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ВВЕДЕНИЕ
Смотри в корень! 
Козьма Прутков
Вероятно, природа поступила очень мудро, наградив всех живых существ 
безусловным  рефлексом  защиты  своей  жизни  от  внешних  угроз. 
Самообеспечение безопасности своей жизни является той основой, которая 
помогает  выживать  всему  живому.  Однако  рассчитывать  только  на 
собственные силы в сложных условиях окружающего нас мира становится уже 
явно  недостаточно.  Проблема  обеспечения  безопасности  человека,  его 
собственности, в том числе и информационной, год от года становится все 
более актуальной.
Активное  внедрение  в  нашу  повседневную  жизнь  новых  сетевых 
информационных  технологий  в  условиях  массового  использования 
персональных компьютеров, открытых компьютерных сетей и общедоступных 
каналов связи способствует еще большему обострению проблемы обеспечения 
безопасности.  Так,  например,  проведенное  фирмой  ICSA (International 
Computer Security Assotiation)  исследование  200  Internet-серверов 
позволило установить, что более 70 % из них имеют изъяны безопасности, 
что  делает  их  уязвимыми  перед  атаками  извне,  даже  при  том,  что 
большинство абонентских пунктов были оборудованы межсетевыми экранами. 
Для  эффективного  решения  проблемы  обеспечения  безопасности  необходим 
соответствующий современный уровень технологий, технических средств и 
услуг безопасности, основной тенденцией развития которых является бурно 
развивающийся  процесс  тотальной  интеграции  (ключевое  слово).  В 
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настоящее  время  ею  охвачены  микро-  и  радиоэлектроника,  сигналы  и 
каналы,  появились  интегральные  технологии,  многофункциональные 
интегральные  устройства,  интегральные  сети  и  системы,  стали 
предоставляться интегральные услуги обеспечения безопасности.
Сегодня,  наряду  с  интеграцией  функциональной,  схемотехнической, 
сетевой, активно развивается интегральная безопасность, характеризующая 
такое  состояние  жизнедеятельности  человека,  а  также  функционирования 
объектов  и  информации,  при  котором  они  надежно  защищены  ото  всех 
возможных видов угроз в ходе непрерывного жизненного процесса и решения 
поставленных  задач.  Но  более  кратко  и  понятно,  чем  сказал 
древнегреческий философ Платон, пожалуй, не скажешь: "Безопасность есть 
предотвращение зла". По существу, интегральная безопасность в пределе 
аккумулирует  в  себе  все  необходимые  для  решения  данной  задачи  виды 
безопасности (охранная, пожарная, экологическая, личная, информационная 
и т. п.). Понятие интегральной безопасности предполагает обязательную 
непрерывность процесса обеспечения безопасности как во времени, так и в 
пространстве  по  всему  технологическому  циклу  деятельности  с 
обязательным  учетом всех  возможных  видов  угроз  (утечки  информации, 
несанкционированного  доступа,  терроризма,  пожара,  аварий,  и  т.  п.). 
Поэтому,  например,  при  обеспечении  интегральной  безопасности 
организации, фирмы, любой коммерческой структуры в обязательном порядке 
должны учитываться одновременно вопросы как обеспечения информационной 
безопасности, так и защиты объекта и персонала, что, к сожалению, в 
настоящее время еще, как правило, не соблюдается.
Интегральная защита - это монолитная непроницаемая защита. Аналогом ее 
может  служить  монолитный  забор  по  периметру  зоны  безопасности.  В 
реальной же жизни обычно строятся мощные ворота на дорогах, объехать 
которые  по  бездорожью  "нет  проблем".  Реальная  система  безопасности 
сегодняшнего  дня больше  напоминает изгородь  на отдельных  участках с 
сияющими  в  ней  дырами.  Ярким  примером  подобной  реальной  системы 
безопасности  может  служить,  например,  организация  с  мощной  системой 
контроля доступа, системой видеонаблюдения, криптозащитой и т. п., но 
без блокирования каналов утечки, например за счет побочных излучений 
мониторов компьютеров. В этом случае все конкуренты, расположенные в 
радиусе  до  1,5  км,  имеют  реальную  возможность,  используя 
соответствующие технические средства, читать всю информацию с экрана 
дисплеев конкурентов, не покидая своих офисов. При интегральном подходе 
к созданию системы безопасности подобные казусы исключены.
Интегральный подход использован и при написании данной книги. Главное 
внимание  уделено  таким  реализационным  основам  интегральной 
безопасности,  как  технологии,  средства  и  услуги  безопасности, 
обеспечивающие  ее  практическую  реализацию.  Основной  упор  сделан  на 
поиске новых эффективных технологий, средств и услуг безопасности. По 
существу,  данная  работа  является  дальнейшим  развитием  подхода, 
использованного  в  книге  В.  С.  Барсукова  и  В.  В.  Водолазкого 
"Современные  технологии  безопасности".  Основываясь  на  результатах 
анализа  современного  рынка  технических  средств,  технологий  и  услуг 
безопасности,  а  также  анализа  большого  количества  разрозненных 
зарубежных  и  отечественных  публикаций,  материалов  конференций, 
семинаров и выставок, прошедших после издания указанной книги, в работе 
предпринята  попытка  систематизировать,  обобщить  и  с  единых  позиций 
рассмотреть результаты, полученные при решении отдельных частных задач 
проблемы обеспечения безопасности объектов, личности и информации. С 
учетом реальных ограничений на объем книги, не претендуя на полноту 
изложения,  рассмотрены  с  различной  глубиной  анализа  основные 
реализационные аспекты проблемы современной интегральной безопасности:
технологии, средства и услуги безопасности.
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Материал книги состоит из восьми глав и двух приложений, в которых 
рассматриваются актуальные вопросы практической реализации интегральной 
безопасности  на  основе  использования  современных  технологий, 
технических  средств  и  услуг  безопасности.  Интегральный  подход, 
использованный  при  написании  книги,  предопределил  рассмотрение  не 
только средств защиты, но и средств нападения. Поэтому первая глава 
посвящена вопросам анализа враждебного воздействия и современных угроз, 
а в остальных главах рассматриваются современные технологии, средства и 
услуги  противодействия  этим  угрозам.  На  примере  глобальной  сети 
Интернет в первой главе рассмотрены современные угрозы в информационно-
вычислительных  и  телекоммуникационных  сетях.  На  основе  проведенного 
анализа  выявлены  основные  типы  враждебного  воздействия  в  сети, 
установлены  реальные  угрозы  и  меры  соответствующего  противодействия. 
Рассмотрены  особенности  современных  каналов  утечки  и 
несанкционированного доступа к информации, в том числе каналов утечки 
информации  в  типовом  современном  офисе,  а  также  современные  методы 
программной  и  аппаратной  реализации  несанкционированного  доступа  к 
информации.  По  результатам  проведенного  анализа  российского  рынка 
средств  обеспечения  безопасности  рассмотрены  технические  средства 
обнаружения угроз.
Анализу  защиты  компьютерных  и  телекоммуникационных  сетей  посвящены 
материалы второй главы.  В ней,  в частности,  рассмотрены современные 
методы  и  средства  обеспечения  безопасности  в  каналах  информационных 
вычислительных систем и телекоммуникаций, технические средства защиты 
больших  ЭВМ и  персональных компьютеров,  методы защиты  информации от 
несанкционированного  доступа  в  компьютерных  сетях,  стандарты 
криптографической  защиты  и  основные  положения  концепции  безопасности 
автоматизированной  системы  обработки  информации,  разработанной 
Гостехкомиссией  России,  рассмотрены  особенности  интегральной  защиты 
информации.
С  использованием  интегрального  подхода  к  проблеме  обеспечения 
безопасности объектов в третьей главе рассмотрены современные методы и 
средства  реализации  интегрированных  систем  безопасности,  обеспечения 
безопасности стационарных и мобильных объектов.
В четвертой главе рассмотрены технические средства обеспечения личной 
безопасности, в том числе средства активной и пассивной защиты, такие, 
как гражданское оружие, защитная одежда, бронежилеты, защитные пленки, 
сигнализаторы, средства экстренной связи, средства экологической защиты 
и др.
Новые  современные  технологии  обеспечения  безопасности  информации, 
объектов и личности, появившиеся в самое последнее время, рассмотрены в 
пятой, шестой и седьмой главах соответственно. В пятой главе особое 
внимание  уделено  компьютерной  стеганографии  -  технологии  защиты 
информации  XXI  в.  Дан  анализ  развития  стеганографии  от  момента 
возникновения  до  ближайших  перспектив.  Рассмотрено  современное 
состояние  компьютерной  стеганографии  с  обзором  известных 
стеганографических  методов  и  стеганографических  программ.  Проведена 
оценка  уровня  скрытности  мультимедийных  стеганографических  каналов 
хранения  и  передачи  информации  по  различным  статистическим 
характеристикам. В соответствии с принятым подходом рассмотрены вопросы 
обеспечения безопасности на всех этапах подготовки, обработки, хранения 
и  передачи  информации  с  использованием  новейших  технологий  защиты 
информации,  в  том  числе  экологически  чистых  технологий  пассивной 
защиты, новых технологий электронной памяти, а также биометрических и 
сетевых технологий защиты информации.
В  шестой  главе  достаточно  подробно  рассмотрены  новые  технологии 
обеспечения безопасности объектов. В частности, проксимити-технология, 
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обеспечивающая  автоматическую  дистанционную  идентификацию,  которая 
является  очень  перспективной  для  внедрения  в  системах  управления 
доступом и которая, по прогнозам, в ближайшее время должна прийти на 
смену  магнитным  картам.  Новые  технологии  радиомониторинга  систем 
безопасности,  рассмотренные  в  этой  главе,  позволили  сделать 
существенный  шаг на  пути к  созданию интегральных  систем обеспечения 
безопасности. Особое внимание уделено новым технологиям защиты систем 
безопасности объектов от электромагнитного терроризма.
Новые технологии обеспечения личной безопасности рассмотрены в седьмой 
главе.  Это,  прежде  всего,  технологии  мобильной  связи,  в  том  числе 
твейджинговые  и  сотовые  технологии,  существенно  продвинувшие  вперед 
развитие систем безопасности и обеспечившие надежную оперативную связь, 
оповещение, охрану и определение местоположения подвижных объектов (в 
том  числе  людей)  одновременно.  Особое  внимание  уделено  современным 
технологиям защиты человека от вредных энергетических воздействий, в 
частности  от  электромагнитных  излучений.  Проведен  обзор  современных 
средств и технологий биологической безопасности человека.
В  восьмой  главе  систематизированы  и  классифицированы  по  видам 
выполняемой деятельности услуги обеспечения безопасности. Сделан вывод 
о  наметившейся  тенденции  к  интеграции  услуг  безопасности.  Приведены 
основные виды деятельности и координаты свыше 600 фирм, предприятий и 
организаций,  формирующих  современный  российский  рынок  услуг 
безопасности.  Сводная  таблица  фирм-  изготовителей  и  поставщиков 
технических  средств  и  услуг  безопасности,  безусловно,  поможет 
сэкономить время на поиске требуемой фирмы - изготовителя технических 
средств или поставщика соответствующих услуг.
Для  облегчения  чтения  данной  книги  и  расширения  круга  читателей в 
приложении 1 приведен "Краткий толковый словарь терминов и определений 
по  обеспечению  интегральной  безопасности".  Те  же  читатели,  которые 
хотели  бы  самостоятельно  разобраться  в  своих  актуальных  вопросах 
обеспечения безопасности и выбора соответствующих технических средств, 
могут найти ответы в приложении 2, в котором приведены извлечения из 
официальных документов по обеспечению информационной безопасности.
Материалы  книги  адресуются  широкому  кругу  читателей.  В  качестве 
информационно-справочного  пособия  они  будут  полезны  студентам  и 
слушателям курсов и учебных заведений, сотрудникам служб безопасности 
предприятий  и  фирм,  руководителям  организаций,  инженерно-техническим 
работникам, область интересов которых связана с вопросами обеспечения 
безопасности, а также всем тем, кто собирается использовать современные 
технологии, технические средства защиты и услуги безопасности.

СОВРЕМЕННЫЕ УГРОЗЫ И КАНАЛЫ УТЕЧКИ ИНФОРМАЦИИ
Отыщи всему начало, и ты многое поймешь. 
Козьма Прутков

1.1.  Особенности  современных  каналов  утечки  и 
несанкционированного доступа к информации
Для  того  чтобы  построить  эффективную  систему  информационной 
безопасности,  необходимо  в  первую  очередь  определить  реальные  и 
потенциальные  угрозы,  каналы  несанкционированного  доступа  и  утечки 
информации. По результатам анализа публикаций последних лет [1 - 22] на 
рис.  1.1  приведена  обобщенная  схема  возможных  каналов  утечки  и 
несанкционированного  доступа  к  информации,  обрабатываемой  в  типовом 
одноэтажном  офисе.  На  данном  примере  рассмотрим  более  подробно 
особенности каналов утечки и несанкционированного доступа к информации, 
причем для наглядности в дальнейшем по тексту цифрами в круглых скобках 
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будут  обозначаться  каналы  утечки  информации,  соответствующие  данной 
схеме.
Одним  из  основных  требований  интегральной  защиты  является  системный 
подход,  поэтому  при  выявлении  технических  каналов  утечки  информации 
необходимо рассматривать всю совокупность элементов защиты, включающую 
основное оборудование технических средств обработки информации (ТСОИ), 
оконечные  устройства,  соединительные  линии,  распределительные  и 
коммутационные устройства, системы электропитания, системы заземления и 
т. п.
Наряду с основными техническими средствами, непосредственно связанными 
с  обработкой  и  передачей  конфиденциальной  информации,  необходимо 
учитывать  и  вспомогательные  технические  средства  и  системы  (ВТСС), 
такие,  как  технические  средства  открытой  телефонной,  факсимильной, 
громкоговорящей  связи,  системы  охранной  и  пожарной  сигнализации, 
электрофикации, радиофикации, часофикации, электробытовые приборы и др.
В качестве каналов утечки большой интерес представляют вспомогательные 
средства, выходящие за пределы контролируемой зоны, а также посторонние 
провода и кабели, к ним не относящиеся, но проходящие через помещения, 
где  установлены  основные  и  вспомогательные  технические  средства, 
металлические  трубы  систем  отопления,  водоснабжения  и  другие  токо-
проводящие металлоконструкции.
В  зависимости  от  способов  перехвата,  от  физической  природы 
возникновения сигналов, а также среды их распространения технические 
каналы  утечки  информации  можно  разделить  на  электромагнитные, 
электрические и параметрические.
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Рис. 1.1. Схема возможных каналов утечки и несанкционированного доступа 
к  информации:  1  —  утечка  за  счет  структурного  звука  в  стенах  и 
перекрытиях; 2 — съем информации с ленты принтера, плохо стертых дискет 
и  дисков;  3  -  съем  информации  с  использованием  видеозакладок;  4  — 
программно-аппаратные закладки в ПЭВМ; 5 — радиозакладки в стенах и 
мебели; 6 — съем информации по системе вентиляции; 7 — Лазерный съем 
акустической информации с окон; 8 — производственные и технологические 
отходы; 9 — компьютерные вирусы, "логические бомбы" и т. п.; 10 - съем 
информации за счет наводок и "навязывания"; 11 — дистанционный съем 
видеоинформации  (оптика);  12—  съем  акустической  информации  с 
использованием  диктофонов;  13  —  хищение  носителей  информации;  14  — 
высокочастотный канал утечки в бытовой технике; 15 — съем информации 
направленным  микрофоном;  16  -  внутренние  каналы  утечки  информации 
(через обслуживающий персонал); 17 — несанкционированное копирование; 
18 — утечка за счет побочного излучения терминала; 19 — съем информации 
за  счет  использования  "телефонного  уха";  20  —  съем  с  клавиатуры  и 
принтера  по  акустическому  каналу;  21  —  съем  с  дисплея  по 
электромагнитному  каналу;  22  —  визуальный  съем  с  дисплея,  сканера, 
принтера; 23 — наводки на линии коммуникаций и сторонние проводники; 24 
— утечка через линии связи; 25 — утечка по цепям заземления; 26 — 
утечка по сети электрочасов; 27 — утечка ; по трансляционной сети и 
громкоговорящей связи; 28 — утечка по охранно-пожарной сигнализации; 29 
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— утечка по сети электропитания; 30 — утечка по сети отопления, газо- и 
водоснабжения;
Для электромагнитных  каналов  утечки характерными  являются  побочные 
излучения:
•  электромагнитные  излучения  элементов  ТСОИ (носителем  информации 
является  электрический ток,  сила тока,  напряжение, частота  или фаза 
которого изменяются по закону информационного сигнала (18, 21);
•  электромагнитные  излучения  на  частотах  работы  высокочастотных 
генераторов  ТСОИ  и  ВТСС (в  результате  внешних  воздействий 
информационного  сигнала  на  элементах  генераторов  наводятся 
электрические сигналы, которые могут вызвать непреднамеренную модуляцию 
собственных  высокочастотных  колебаний  генераторов  и  излучение  в 
окружающее пространство (14);
•  электромагнитные  излучения  на  частотах  самовозбуждения  усилителей 
низкой  частоты  ТСПИ (самовозбуждение  возможно  за  счет  случайных 
преобразований  отрицательных  обратных  связей  в  паразитные 
положительные, что приводит к переводу усилителя из режима усиления в 
режим  автогенерации  сигналов,  причем  сигнал  на  частотах 
самовозбуждения,  как  правило,  оказывается  промодулированным 
информационным сигналом (27).
Возможными причинами возникновения электрических каналов утечки могут 
быть:
•  наводки  электромагнитных  излучений  ТСОИ (возникают  при  излучении 
элементами  ТСОИ  информационных  сигналов,  а  также  при  наличии 
гальванической  связи  соединительных  линий  ТСОИ  и  посторонних 
проводников или линий ВТСС (23);
• просачивание информационных сигналов в цепи электропитания (возможно 
при наличии магнитной связи между выходным трансформатором усилителя и 
трансформатором электропитания, а также за счет неравномерной нагрузки 
на выпрямитель, что приводит к изменению потребляемого тока по закону 
изменения информационного сигнала (29);
• просачивание информационных сигналов в цепи заземления (образуется за 
счет гальванической связи с землей различных проводников, выходящих за 
пределы  контролируемой  зоны,  в  том  числе  нулевого  провода  сети 
электропитания,  экранов,  металлических  труб  систем  отопления  и 
водоснабжения, металлической арматуры и т. п. (25);
• съем информации с использованием закладных устройств (представляют 
собой  минипередатчики,  устанавливаемые  в  ТСОИ,  излучения  которых 
модулируются  информационным  сигналом  и  принимаются  за  пределами 
контролируемой зоны (5).
Параметрический  канал  утечки  информации  формируется  путем 
"высокочастотного облучения" ТСОИ, при взаимодействии электромагнитного 
поля  которого  с  элементами  ТСОИ  происходит  переизлучение 
электромагнитного поля, промодулированного информационным сигналом (10).
Анализ  возможных  каналов  утечки  и  несанкционированного  доступа, 
приведенных  на  рис.  1.1,  показывает,  что  существенную  их  часть 
составляют технические каналы утечки акустической информации, носителем 
которой  являются  акустические  сигналы.  В  зависимости  от  среды 
распространения  акустических  колебаний,  способов  их  перехвата  и 
физической  природы  возникновения  информационных  сигналов  технические 
каналы  утечки  акустической  информации  можно  разделить  на  воздушные, 
вибрационные, электроакустические, оптико-электронные и параметрические.
В  воздушных  технических  каналах  утечки  информации  средой 
распространения  акустических  сигналов  является  воздух,  и  для  их 
перехвата используются миниатюрные высокочувствительные и направленные 
микрофоны (15), которые соединяются с диктофонами (12) или специальными 
минипередатчиками  (5).  Подобные  автономные  устройства,  объединяющие 
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микрофоны и передатчики, обычно называют закладными устройствами или 
акустическими закладками. Перехваченная этими устройствами акустическая 
информация может передаваться по радиоканалу, по сети переменного тока, 
соединительным линиям, посторонним проводникам, трубам и т. п. В этом 
случае  прием  осуществляется,  как  правило,  на  специальные  приемные 
устройства.  Особого  внимания  заслуживают  закладные  устройства,  прием 
информации с которых можно осуществить с обычного телефонного аппарата. 
Для этого их устанавливают либо непосредственно в корпусе телефонного 
аппарата,  либо  подключают  к  телефонной  линии  в  телефонной  розетке. 
Подобные устройства, конструктивно объединяющие микрофон и специальный 
блок коммутации, часто называют "телефонным ухом" (19). При подаче в 
линию кодированного сигнала или при дозвоне к контролируемому телефону 
по специальной схеме блок коммутации подключает микрофон к телефонной 
линии и осуществляет передачу акустической (обычно речевой) информации 
по линии практически на неограниченное расстояние.
В  отличие  от  рассмотренных  выше  каналов  в  вибрационных,  или 
структурных,  каналах  утечки  информации  средой  распространения 
акустических сигналов является не воздух, а конструкции зданий (стены, 
потолки,  полы),  трубы  водо-  и  теплоснабжения,  канализации  и  другие 
твердые тела (1, 30). В этом случае для перехвата акустических сигналов 
используются контактные, электронные (с усилителем) и радиостетоскопы 
(при передаче по радиоканалу).
Электроакустические каналы утечки информации обычно образуются за счет 
электроакустических  преобразований  акустических  сигналов  в 
электрические  по  двум  основным  направлениям:  путем  "высокочастотного 
навязывания"  и путем  перехвата через  ВТСС. Технический  канал утечки 
информации  путем  высокочастотного  навязывания  образуется  путем 
несанкционированного контактного введения токов высокой частоты от ВЧ-
генератора в линии, имеющие функциональные связи с элементами ВТСС, на 
которых происходит модуляция ВЧ-сигнала информационным. Наиболее часто 
подобный канал утечки информации используют для перехвата разговоров, 
ведущихся  в  помещении,  через  телефонный  аппарат,  имеющий  выход  за 
пределы контролируемой зоны (10). С другой стороны, ВТСС могут сами 
содержать электроакустические преобразователи. К таким ВТСС относятся 
некоторые  датчики  пожарной  сигнализации  (28),  громкоговорители 
ретрансляционной сети (27) и т. д. Используемый в них эффект обычно 
называют микрофонным эффектом. Перехват акустических колебаний в этом 
случае  осуществляется  исключительно  просто.  Например,  подключая 
рассмотренные средства к соединительным линиям телефонных аппаратов с 
электромеханическими звонками, можно при положенной трубке прослушивать 
разговоры, ведущиеся в помещениях, где установлены эти телефоны. О том, 
каким образом не допустить этого, будет рассказано ниже.
При  облучении лазерным  лучом вибрирующих  в акустическом  поле тонких 
отражающих поверхностей, таких, как стекла окон, зеркал, картин и т. 
п.,  создается оптико-электронный, или лазерный, канал  утечки 
акустической информации (7). Отраженное лазерное излучение модулируется 
по амплитуде и фазе и принимается приемником оптического излучения, при 
демодуляции  которого  выделяется  речевая  информация.  Для  перехвата 
речевой информации по данному каналу используются локационные системы, 
работающие,  как  правило,  в  ближнем  инфракрасном  диапазоне  волн  и 
известные  как  "лазерные  микрофоны".  Дальность  перехвата  составляет 
несколько сотен метров.
Параметрический  канал утечки  информации  образуется  в  результате 
воздействия акустического поля на элементы высокочастотных генераторов 
и изменения взаимного расположения элементов схем, проводов, дросселей 
и  т.  п.,  что  приводит  к  изменениям  параметров  сигнала,  например 
модуляции  его  информационным  сигналом.  Промодулированные 
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высокочастотные колебания излучаются в окружающее пространство и могут 
быть  перехвачены  и  детектированы  соответствующими  средствами  (14). 
Параметрический  канал  утечки  информации  может  быть  создан  и  путем 
"высокочастотного  облучения"  помещения,  где  установлены  полуактивные 
закладные устройства, имеющие элементы, параметры которых (добротность, 
частота  и  т.  п.)  изменяются  по  закону  изменения  акустического 
(речевого) сигнала.
Необходимо  отметить,  что  акустический  канал  может  быть  источником 
утечки не только речевой информации. В литературе описаны случаи, когда 
с помощью статистической обработки акустической информации с принтера 
или  клавиатуры  удавалось  перехватывать  компьютерную  текстовую 
информацию (20), в том числе осуществлять съем информации по системе 
централизованной вентиляции (6).
Особый  интерес  представляет  перехват  информации  при  ее  передаче  по 
каналам связи (24). Это вызвано тем, что в этом случае обеспечивается 
свободный  несанкционированный  доступ  к  передаваемым  сигналам. 
Единственным гарантированным методом защиты информации в этом случае 
является криптографическая защита. В зависимости от вида каналов связи 
технические  каналы  перехвата  информации  можно  разделить на 
электромагнитные, электрические и индукционные.
Электромагнитные излучения передатчиков средств связи, модулированные 
информационным сигналом, могут перехватываться естественным образом с 
использованием стандартных технических средств. Этот электромагнитный 
канал перехвата  информации  широко  используется  для  прослушивания 
телефонных разговоров, ведущихся по радиотелефонам, сотовым телефонам 
или по радиорелейным и спутниковым линиям связи (24).
Электрический  канал перехвата  информации,  передаваемой  по  кабельным 
линиям связи, предполагает контактное подключение к этим линиям. Этот 
канал наиболее часто используется для перехвата телефонных разговоров, 
при этом перехватываемая информация может быть записана на диктофон или 
передана по радиоканалу. Подобные устройства, подключаемые к телефонным 
линиям  связи  и  содержащие  радиопередатчики  для  ретрансляции 
перехваченной информации, обычно называются телефонными закладками (19).
Однако непосредственное электрическое подключение аппаратуры перехвата 
является  компрометирующим  признаком.  Поэтому  чаще  используется 
индукционный канал перехвата, не требующий контактного подключения к 
каналам связи. Современные индукционные датчики, по сообщениям открытой 
печати,  способны снимать  информацию с  кабелей, защищенных  не только 
изоляцией, но и двойной броней из стальной ленты и стальной проволоки, 
плотно обвивающих кабель.
В  последнее  время  стало  уделяться  большое  внимание  утечке видовой 
информации, получаемой  техническими  средствами  в  виде  изображений 
объектов  или  копий  документов  путем  наблюдения  за  объектом,  съемки 
объекта  и съемки  (копирования) документов.  В зависимости  от условий 
наблюдения обычно используются соответствующие технические средства, в 
том  числе:  оптика  (бинокли,  подзорные  трубы,  телескопы,  монокуляры 
(11), телекамеры, приборы ночного видения, тепловизоры и т. п.
Для документирования результатов наблюдения проводится съемка объектов, 
для  чего  используются  фотографические  и  телевизионные  средства, 
соответствующие  условиям  съемки.  Для  снятия  копий  документов 
используются  электронные  и  специальные  (закамуфлированные) 
фотоаппараты.  Для  дистанционного  съема  видовой  информации  используют 
видеозакладки (3).
Наиболее  динамично  развиваются  в  последнее  время  методы  съема 
компьютерной информации. Несмотря на то что в этом направлении также 
используются  различные  аппаратные  закладки  (4),  основные  возможности 
несанкционированного доступа обеспечиваются специальным математическим 
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обеспечением, включающим в себя такие составляющие, как компьютерные 
вирусы, "логические бомбы", "троянские кони", программные закладки и т. 
п.  (9).  На  рис.  1.2  приведена  классификация  компьютерных  вирусов 
рассмотренных групп.

Рис. 1.2. Классификация компьютерных вирусов
Как видно из рисунка, современные компьютерные вирусы обладают широкими 
возможностями враждебного воздействия, начиная от безобидных шуток и 
кончая серьезными повреждениями аппаратуры. В этом направлении самым 
свежим примером может служить вирус Win95.CIH, уничтожающий микросхемы 
ППЗУ (Flash BIOS), находящиеся в режиме, открытом для записи. Таким 
образом,  вирус  разрушает  аппаратную  часть  компьютера  (материнскую. 
плату). Бороться с подобным вирусом, как и с подавляющим большинством 
других, можно, к сожалению, лишь после его появления. В данном случае 
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на  вирус  Win95.CIH  уже  разработано  противоядие  и  он  занесен  в 
антивирусные пакеты Dr. Web Игоря Данилова фирмы (ЗАО "Диалог-Наука") и 
AVP Евгения Касперского (ЗАО "Лаборатория Касперского").
Рассмотренные  выше  методы  получения  информации  основаны  на 
использовании внешних каналов утечки. Однако необходимо остановиться и 
на внутренних каналах утечки информации, тем более что обычно им не 
придают должного внимания и много теряют. Внутренние каналы утечки (16) 
связаны, как правило, с администрацией и обслуживающим персоналом, с 
качеством  организации  режима  работы.  Из  них  в  первую  очередь  можно 
отметить такие каналы утечки, как хищение носителей информации (13), 
съем  информации  с  ленты  принтера  и  плохо  стертых  дискет  (2), 
использование  производственных  и  технологических  отходов  (8), 
визуальный  съем  информации  с  дисплея  и  принтера  (22), 
несанкционированное копирование (17) и т. п.

1.2.  Аппаратная  реализация  современных  методов 
несанкционированного доступа к информации
Системный  подход  предполагает  последовательный  анализ  от  общего  к 
частному.  Результаты  общего  анализа  возможных  каналов  утечки, 
приведенные выше, позволяют перейти к частным показателям, к вопросам 
технической  реализации.  Однако  ограниченные  возможности  книги  не 
позволяют подробно рассмотреть конкретные характеристики всех возможных 
каналов  утечки  информации,  поэтому  остановимся  подробнее  лишь  на 
каналах  утечки,  свойственных  средствам  вычислительной  техники,  очень 
активно используемым в последнее время.
Известно,  что  работа  средств  вычислительной  техники  сопровождается 
электромагнитными  излучениями,  которые,  как  показано  выше,  являются 
источниками сигнала, способного сформировать определенные каналы утечки 
информации.  Такими  источниками  могут  быть  материнские  платы 
компьютеров, блоки питания, принтеры, накопители, плоттеры, аппаратура 
связи  и  др.  Однако,  как  показывает  статистика,  основным  источником 
высокочастотного  электромагнитного  излучения  является  дисплей, 
использующий  электроннолучевую  трубку.  Изображение  на  экране  дисплея 
формируется  так  же,  как  и  в  телевизионном  приемнике,  и  состоит  из 
светящихся точек на строках. Логическая единица видеосигнала создает 
световую точку, а логический нуль препятствует ее появлению.
Однако  в  цепях  дисплея  помимо  видеосигнала  присутствуют  и  тактовые 
синхроимпульсы,  периодичность  которых  приводит  к  тому,  что 
энергетический  спектр  паразитного  сигнала  содержит  гармоники, 
интенсивность которых убывает с ростом частоты. Источниками излучения 
видеосигнала дисплея могут быть элементы обработки сигнала изображения 
и электромагнитный луч кинескопа. Поскольку видеосигнал перед подачей 
на  электронно-лучевую  трубку  усиливается  до  нескольких  десятков 
киловольт,  то  именно  его  излучение  является  наиболее  опасным.  С 
увеличением частоты эффективность излучения схем монотонно возрастает 
со  скоростью  примерно  20  дБ  в  декаду  до  частот  в  несколько  сотен 
мегагерц.  Резонансы  из-за  паразитных  связей  могут  вызвать  усиление 
излучения на некоторых частотах спектра, что будет также способствовать 
утечке информации. Результаты экспериментальных исследований показали, 
что уровень широкополосного излучения дисплея зависит от числа букв на 
экране, в то время как уровень узкополосных составляющих не зависит от 
заполнения  экрана  и  определяется  системой  синхронизации  и  частотой 
повторения  светящихся  точек.  Отсюда  следует,  что  видеоусилитель 
является  наиболее  мощным  источником  широкополосного  излучения,  а 
система  синхронизации  -  узкополосного.  В  этом  случае  возможно 
восстановление информации по электромагнитному излучению дисплея.
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Одним  из  возможных  путей  восстановления  информации,  отображенной  на 
экране  дисплея,  является  использование  стандартного  телевизионного 
приемника. Такой приемник обрабатывает небольшую часть спектра шириной 
около 8 МГц на частотах в диапазонах метровых и дециметровых волн. 
Необходимо отметить, что в отличие от дисплея максимум видеосигнала в 
телевизионном приемнике определяет уровень черного, а минимум - уровень 
белого.  Поэтому  изображение  на  экране  приемника  будет  представлять 
собой копию изображения на экране дисплея и состоять из черных букв на 
белом (сером) фоне.
Так как принимаемое приемником излучение в данном случае не содержит 
информации о синхросигнале, то изображение на, экране приемника будет 
перемещаться в горизонтальном и вертикальном направлениях. Стабилизация 
изображения  достигается  путем  использования  внешнего  генератора 
синхросигналов, подаваемых на приемник. С подобной простой приставкой к 
обычному телевизору возможно восстановить информацию с дисплея почти 
любого типа. Сигналы на выходе генератора должны иметь частоты 40...80 
Гц для синхронизации кадров и 15...20 кГц - для синхронизации строк. 
Подобная техническая реализация с использованием ненаправленной антенны 
позволяет  осуществить  несанкционированный  доступ  (перехват)  к 
информации с экрана дисплея на расстоянии 10...50 м соответственно для 
металлического  и  пластмассового  корпуса  ПЭВМ.  Использование 
направленной  антенны  позволяет  значительно  расширить  дальность 
перехвата и довести ее до 200 и 1000 м соответственно.
Необходимо  отметить,  что  в  настоящее  время  на  коммерческом  рынке 
имеется  большое  разнообразие  средств  специальной  техники,  с  помощью 
которых  возможно  обеспечить  несанкционированный  доступ  к  информации. 
Поэтому  для  выбора  возможных  путей  блокирования  каналов  утечки 
необходимо  знать  "противника"  в  лицо.  Основные  технические  средства 
добывания информации представлены в табл. 1.1.
Таблица 1.1. Основные технические средства добывания информации
Радиомикрофо
ны 
(закладки)

Электрон
ные 
"уши"

Средства 
перехвата 
телефонной 
связи

Средства 
скрытого 
наблюдения 
и поиска

Средства 
контроля 
компьюте
ров  и 
сетей

Средства 
приема, 
записи, 
управления 
и др.

С автономным 
питанием

Микрофон
ы  с 
проводам
и

Непосредств
енного 
подключения

Оптические Пассивны
е 
средства 
контроля 
монитора

Приемники 
для 
радиозаклад
ок

С  питанием 
от 
телефонной 
сети

Электрон
ные 
стетоско
пы

Индукционны
й датчик

Фотографиче
ские

Активные 
средства 
контроля 
монитора

Устройства 
накопления 
и записи

С  питанием 
от 
электросети

Направле
нные 
микрофон
ы

Датчик 
внутри 
телефонного 
аппарата

Тепловизион
ные  и 
ночного 
видения

Пассивны
е 
средства 
контроля 
шины 
(магистр
али)

Средства 
переприема 
(ретранслят
оры)
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Управляемые 
дистанционно

Лазерные 
микрофон
ы

Телефонной 
радиотрансл
яции

Телевизионн
ые

Активные 
средства 
контроля 
шины 
(магистр
али)

Средства 
ускоренной 
передачи

С  функцией 
включения по 
голосу

Микрофон
ы  с 
передаче
й  по 
электрос
ети

Перехвата 
сотовой 
телефонной 
связи

Определения 
местоположе
ния

Аппаратн
ые 
закладки

Устройства 
дистанционн
ого 
управления

Полуактивные С 
микрофон
ом 
аппарата

Перехвата 
пейджинговы
х сообщений

Маркировани
я  и 
целеуказани
я

Программ
ные 
закладки

Источники 
питания

С 
накоплением 
и  быстрой 
передачей

Гидроаку
стически
е 
микрофон
ы

Многоканаль
ного 
перехвата

Видеозаклад
очные

Компьюте
рные 
вирусы

Вспомогател
ьные  и 
другие 
средства

Анализ  представленных  материалов  показывает,  что  в  настоящее  время 
номенклатура технических средств добывания информации весьма обширна, 
что  делает  задачу  надежного  блокирования  каналов  утечки  и 
несанкционированного доступа к информации исключительно сложной. В этих 
условиях  решение  подобной  задачи  становится  возможным  только  с 
использованием  профессиональных  технических  средств  и  с  привлечением 
квалифицированных специалистов.
В табл. 1.2 и 1.3 приведены сравнительные характеристики активных и 
наиболее сложных для обнаружения пассивных средств получения информации.
Таблица 1.2. Сравнительные характеристики пассивных средств получения 
информации
Электронн
ое 
средство 
контроля 
информации

Место 
устано
вки

Дальность 
действия, м

Стоимос
ть

1.  Вероятность 
применения. 
2.  Качество 
перехвата. 
3.  Вероятность 
обнаружения

Методы 
защиты 
информации

Контроль  телефона,  факса,  модема  (телефонная  линия  в  штатном 
режиме)

Индуктивн
ый  или 
контактны
й датчик

Телефо
нная 
линия

Регистрир
ующая 
аппаратур
а рядом с 
датчиком

Низкая 1.  Высокая.  2. 
Хорошее.  3.  Не 
обнаруживается

Шифрование или 
маскирование 
(радиотехничес
ких  методов 
нет)

Контроль телефона (режим опущенной трубки)
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Контактны
й датчик

Телефо
нная 
линия

Регистрир
ующая 
аппаратур
а рядом с 
датчиком

Низкая 1.  Низкая  2. 
Хорошее  3.  Не 
обнаруживается

Установка 
фильтров  на 
входе линии

Контроль радиотелефона, радиостанции

Панорамны
й 
радиоприе
мник

Прием 
из 
эфира

В 
пределах 
дальности 
станции

Средня
я

1.  Высокая  2. 
Хорошее  3.  Не 
обнаруживается

Шифрование 
(маскирование)

Электронн
ое 
средство 
контроля 
информаци
и

Место 
устано
вки

Дальность 
действия, 
м

Стоимо
сть

1.  Вероятность 
применения.  2. 
Качество 
перехвата.  3. 
Вероятность 
обнаружения

Методы  защиты 
информации

Контроль сотового телефона

Устройств
о 
прослушив
ания 
сотовой 
сети

Прием 
из 
эфира

В 
пределах 
соты 
абонента

Высока
я

1.  Высокая  2. 
Хорошее  3.  Не 
обнаруживается

Шифрование 
(маскирование)

Контроль монитора персонального компьютера

Широкопол
осная 
антенна  с 
регистрир
ующим 
устройств
ом

Прием 
из 
эфира

3...20 
(определя
ется 
качеством 
экраниров
ания 
монитора)

Весьма 
высока
я

1.  Низкая  2. 
Посредств. 3. Не 
обнаруживается

Пассивная 
защита 
(экранировка 
помещения)

Широкопол
осный 
контактны
й датчик

Питающ
ая 
электр
осеть

О...50 
(определя
ется 
развязкой 
по  сети 
питания)

Тоже Тоже Установка 
сетевых 
фильтров

Контроль магистрали компьютерной сети
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Индуктивн
ый  или 
контактны
й датчик

Любое 
место 
на 
кабеле 
магист
рали

Регистрир
ующая 
аппаратур
а рядом с 
датчиком

Высока
я

1.  Высокая.  2. 
Хорошее.  3. 
Радиотехн. 
методами  не 
обнаруживается

Шифрование, 
оргмероприятия 
(радиотехничес
ких  методов 
нет)

Таблица  1.3. Сравнительные  характеристики  активных  средств  получения 
информации
Электронное 
средство 
контроля 
информации

Место 
установ
ки

Дально
сть 
действ
ия, м

Стоим
ость

1.Вероятность 
применения.  2. 
Качество 
перехвата.  3. 
Вероятность 
обнаружения

Методы 
защиты 
информации

Контроль акустической информации

Встроенный 
радиомикрофон

ПЭВМ, 
калькул
ятор 
телефон
, 
телевиз
ор, 
приемни
к

200...
1000

Средн
яя

1.  Высокая.  2. 
Хорошее.  3. 
Высокая

Активные и 
пассивные 
(экраниров
ка 
помещения)

Радиомикрофон 
с  передачей 
по телефонной 
сети

Телефон
ный 
аппарат
, 
розетка

200...
500

Низка
я

То же Активные и 
пассивные 
(фильтры)

Радиомикрофон 
длительного 
действия  с 
цифровой 
модуляцией, 
кодированием 
и 
дистанционным 
управлением

Элемент
ы 
интерье
ра  и 
строите
льных 
констру
кций

200...
1000

Высок
ая

1. Высокая
2. Средняя. 
3. Низкая

Активные и 
пассивные 
(экраниров
ка 
помещения)

То  же  с 
записью 
информации  в 
память  и 
сбросом  по 
команде

Тоже 200...
1000

Весьм
а 
высок
ая

1.  Низкая.  2. 
Хорошее.  3. 
Весьма низкая

Тоже

Видеоконтроль помещений
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Миниатюрная 
камера  с 
передачей 
изображения 
по сети 
питания

Различн
ые 
электри
ческ. 
устройс
тва

10...3
0

Высок
ая

1.  Низкая.  2. 
Посредств.  3. 
Высокая

Активные и 
пассивные 
(сетевые 
фильтры)

То  же  с 
передачей 
изображения 
по 
радиоканалу

Предмет
ы 
интерье
ра

50...2
00

Высок
ая

1.  Средняя.  2. 
Хорошее.  3. 
Высокая

Активные и 
пассивные 
(экраниров
ка 
помещений)

Электронное  средство 
Место  контроля 
информации установки

Дальнос
ть 
действи
я, м

Стоим
ость

1.  Вероятность 
применения.  2. 
Качество 
перехвата.  3. 
Вероятность 
обнаружения

Методы 
защиты 
информации

Контроль видеоинформации с монитора ПЭВМ

Передатчик с 
модуляцией 
видеосигнало
м монитора

Монитор 
ПЭВМ

50...20
0

Высок
ая

1.  Средняя.  2. 
Хорошее.  3. 
Высокая

Активные и 
пассивные, 
организаци
онные меры 
(контроль 
персонала)

Контроль  информации  с  внутренней  шины  ПЭВМ  или  сетевого 
сервера

Передатчик с 
модуляцией 
информацией, 
проходящей 
по шине

Материн
ская 
плата 
ПЭВМ 
или 
сервера

50...20
0

Весьм
а 
высок
ая

1.  Низкая.  2. 
Хорошее.  3. 
Высокая

Активные и 
пассивные, 
организаци
онные меры 
(контроль 
персонала)

Контроль информации с сетевой магистрали
Передатчик с 
контактным 
или 
индуктивным 
датчиком  на 
кабеле 
магистрали

Кабель 
магистр
али  или 
сервер 
компьют
ерной 
сети

50...20
0

Весьм
а 
высок
ая

1.  Средняя.  2. 
Хорошее.  3. 
Высокая  (для 
кабеля),  средняя 
(для сервера)

Активные и 
пассивные, 
организаци
онные меры 
(контроль 
персонала)

Представленные  в  табл.  1.2  и  1.3  характеристики  каналов  утечки 
информации  достаточно  понятны,  весьма  показательны  и  особых 
комментариев не требуют.

20



1.3. Программная реализация несанкционированного доступа к 
информации на основе использования программных закладок
Под несанкционированным доступом (НСД) к ресурсам компьютерной системы 
понимаются  действия  по  использованию,  изменению  и  уничтожению 
используемых  данных  указанной  системы,  производимые  субъектом,  не 
имеющим  права на  такие действия.  Если компьютерная  система содержит 
механизмы  защиты от  НСД, то  несанкционированные действия  могут быть 
вызваны:
•  отключением  или  видоизменением  защитных  механизмов  нелегальным 
пользователем;
• входом в систему под именем и с полномочиями реального пользователя.
В первом случае злоумышленник должен видоизменить программу, защитные 
механизмы  в  системе  (например,  отключить  программу  запросов 
пользователей), во втором - каким-либо образом выяснить или подделать 
идентификатор  реального  пользователя  (например,  подсмотреть  или 
вычислить пароль, вводимый с клавиатуры).
В обоих случаях НСД можно представить моделью опосредованного доступа, 
когда  проникновение  в  систему  осуществляется  на  основе  некоторого 
воздействия,  произведенного  предварительно  внедренной  в  систему 
программой или несколькими программами.
Основные известные способы внедрения программных закладок приведены в 
табл. 1.4.
Таблица 1.4. Способы внедрения программных закладок
Способ 
внедрения

Характеристика

Внесение 
программных 
дефектов 
вирусного типа

Внедрение возможно на всех участках жизненного 
цикла  ПО:  эскизного  и  технического 
проектирования;  рабочего  проектирования; 
внедрения; эксплуатации, включая сопровождение 
и модернизацию

Несанкционирова
нный  доступ  к 
ресурсам 
компьютерной 
системы

НСД к ресурсам компьютерной системы - действия 
по  использованию,  изменению  и  уничтожению 
используемых  модулей  и  массивов  данных, 
производимые  субъектом,  не  имеющим  права  на 
такие действия

Несанкционирова
нное 
вмешательство  в 
процесс  обмена 
сообщениями 
между  узлами 
связи ЛВС

Осуществляется  путем  передачи  следующих 
сообщений:  разрушающих;  искажающих; 
имитирующих; хаотических

Особый  интерес  представляют  уязвимые  места  компьютерных  систем, 
используемые для внедрения программных закладок.
Под  уязвимостью  компьютерной  системы  понимается  некоторая  слабость 
системы  безопасности,  которая  может  послужить  причиной  нанесения 
компьютерной  системе  ущерба.  Обычно  слабые  (уязвимые)  места  в 
компьютерной системе называются дырами, люками, брешами. 
Умышленный  люк  может  присутствовать  в  программе  из-за  того,  что 
программист умышленно оставил его в программе, например:
• для обеспечения тестирования или выполнения оставшейся части отладки;
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• в интересах облегчения окончательной сборки конечного программного 
продукта;
• с тем, чтобы  иметь скрытое средство доступа к программе уже после 
того, как она вошла в состав конечного продукта.
В  найденной  бреши  программа  "разрывается"  и  туда  дополнительно 
вставляют одну или несколько команд. Этот люк "открывается" по мере 
необходимости,  а  встроенные  команды  автоматически  осуществляют  свою 
задачу.  Люк  -  это  возможность  получить  управление  системой  в  обход 
защиты.
Существующие закладки вирусного типа способны вызывать уничтожение или 
искажение информации, нарушение сеансов работы. Основную опасность они 
представляют для абонентских пунктов (АП) сети и рабочих станций ЛВС, 
так  как  могут  распространяться  от  одного  АП  к  другому  с  потоком 
передаваемых  файлов  или  инфицировать  программное  обеспечение  рабочей 
станции  при  использовании  удаленных  ресурсов  (запуск  инфицированных 
программ  в  оперативной  памяти  рабочей  станции,  причем  без  экспорта 
выполняемого модуля с файл-сервера, т. е. в случае удаленного доступа к 
ресурсам сети).
Изо  всех  известных  угроз  наиболее  часто  встречаются  программные 
закладки типа "троянского коня" и "компьютерного червя". Закладки типа 
троянского  коня проявляют  себя в  определенных условиях  (по времени, 
ключевым сообщениям и т.д.) и могут разрушать (искажать) информацию, 
копировать  фрагменты  конфиденциальной  информации  или  пароли  (ключи), 
засылать  сообщения  не  по  адресу  или  блокировать  прием  (отправку) 
сообщений.
Закладки типа компьютерного червя нацелены на проникновение в системы 
разграничения доступа пользователей к ресурсам сети, могут приводить к 
утере матриц установления полномочий пользователей, к нарушению работы 
всей сети в целом и системы разграничения доступа в частности.
Для  того  чтобы  закладка  смогла  выполнить  какие-либо  функции  по 
отношению к прикладной программе, она должна, получить управление на 
себя,  т. е.  процессор должен  начать выполнять  инструкции (команды), 
относящиеся  к  коду  закладки.  Это  возможно  только  при  одновременном 
выполнении двух условий:
•  закладка  должна  находиться  в  оперативной  памяти  до  начала  работы 
программы, которая является целью воздействия закладки; следовательно, 
она должна быть загружена раньше или одновременно с этой программой;
•  закладка  должна  активизироваться  по  некоторому  общему  как  для 
закладки,  так  и  для  программы  событию,  т.  е.  при  выполнении  ряда 
условий в программно-аппаратной среде управление должно быть передано 
на программу-закладку.
К способам задействования программных закладок можно отнести:
• запуск программы;
и прерывания;
в определенное сочетание входных данных;
в определенное сочетание условий применения системы.
По времени пребывания программной закладки в оперативной памяти можно 
выделить следующие типы закладок:
• резидентного типа - находятся в памяти постоянно с некоторого момента 
времени  до  окончания  сеанса  работы  ПК  (включения  питания  или 
перегрузки).  Закладка  может  быть  загружена  в  память  при  начальной 
загрузке  ПЭВМ,  загрузке  операционной  среды  или  запуске  некоторой 
программы  (которая  по  традиции  называется  вирусоносителем),  а  также 
запущена отдельно;
• нерезидентного типа - начинают работу по аналогичному событию, но 
заканчивают  ее  самостоятельно  по  истечении  некоторого  промежутка 
времени  или  некоторому  событию,  при  этом  выгружая  себя  из  памяти 

22



целиком.
Помимо  классификации  программных  закладок  по  времени  пребывания  в 
оперативной памяти их можно классифицировать еще по методу их внедрения 
и  по  типам  вредоносного  воздействия.  Представленная  на  рис.  1.3 
классификация выполнена достаточно наглядно и дополнительного пояснения 
не требует.

Рис. 1.3. Классификация  программных  закладок,  используемых  в  сети 
Интернет
Таким образом, программные закладки в настоящее время являются наиболее 
мощным  и  эффективным  инструментом  в  реализации  компьютерных  угроз, 
защита  от  которых  должна  быть  динамичной  и  постоянно 
совершенствоваться.  Одним  из  наиболее  эффективных  способов  борьбы  с 
сетевыми  угрозами,  в  том  числе  с  программными  закладками,  является 
совершенствование методов и средств контроля доступа в сети.
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1.4.  Использование  компьютерных  вирусов  для  организации 
каналов утечки и несанкционированного доступа к информации
Необходимо  отметить,  что  компьютерные  вирусы  (KB),  или,  как  более 
правильно, программные вирусы (ПВ), являются в настоящее время наиболее 
эффективным средством доставки и внедрения различных разведывательных 
программ. Под программным вирусом понимается автономно функционирующая 
программа,  обладающая  способностью  к  самовключению  в  тела  других 
программ  и  последующему  самовоспроизведению  и  самораспространению  в 
информационно-вычислительных сетях (ИВС) и отдельных ЭВМ. Программные 
вирусы  представляют  собой  весьма  эффективное  средство  реализации 
практически  всех  угроз  безопасности  ИВС.  Поэтому  вопросы  анализа 
возможностей  ПВ  и  разработки  способов  противодействия  вирусам  в 
настоящее время приобрели значительную актуальность и образовали одно 
из наиболее приоритетных направлений работ по обеспечению безопасности 
ИВС [3].
Предшественниками ПВ принято считать так называемые троянские программы, 
тела  которых  содержат  скрытые  последовательности  команд  (модули), 
выполняющие  действия,  наносящие  вред  пользователям.  Наиболее 
распространенной  разновидностью  троянских  программ  являются  широко 
известные программы массового применения (редакторы, игры, трансляторы 
и  т.  п.),  в  которые  встроены  так  называемые логические  бомбы, 
срабатывающие  по  наступлении  некоторого  события.  В  свою  очередь, 
разновидностью логической бомбы является "бомба с часовым механизмом", 
запускаемая  в  определенные  моменты  времени.  Следует  отметить,  что 
троянские программы не являются саморазмножающимися и распространяются 
по  ИВС  самими  программистами,  в  частности  посредством  общедоступных 
банков данных и программ (BBS).
Принципиальное отличие вируса от троянской программы состоит в том, что 
вирус после запуска его в НВС существует самостоятельно (автономно) и в 
процессе своего функционирования заражает (инфицирует) программы путем 
включения  (имплантации)  в  них  своего  текста.  Таким  образом,  вирус 
представляет  собой  своеобразный  генератор  троянских  программ. 
Программы, зараженные вирусом, называют также вирусоносителями.
Заражение  программы  (исполняемого  файла  применительно  к  наиболее 
распространенной  операционной  системе  PC-подобных  ПЭВМ  MS DOS),  как 
правило,  выполняется  таким  образом,  чтобы  вирус  получил  управление 
раньше  самой  программы.  Для  этого  он  либо  встраивается  в  начало 
программы,  либо  имплантируется  в  ее  тело  так,  что  первой  командой 
зараженной  программы  является  безусловный  переход  на  вирус,  текст 
которого  заканчивается  аналогичной  командой  безусловного  перехода  на 
команду вирусоносителя, бывшую первой до заражения. Получив управление, 
вирус выбирает следующий файл, заражает его, возможно, выполняет какие-
либо другие действия, после чего отдает управление вирусоносителю.
"Первичное заражение" происходит в процессе поступления инфицированных 
программ из памяти одной машины в память другой, причем в качестве 
средства перемещения этих программ могут использоваться как магнитные 
носители (дискеты), так и каналы ИВС (например, в упоминавшихся  BBS). 
Вирусы,  использующие  для  размножения  каналы  ИВС,  принято  называть 
сетевыми.
Цикл  жизни  вируса  обычно  включает  следующие  периоды:  внедрение, 
инкубационный,  репликация  (саморазмножение)  и  проявление.  В  течение 
инкубационного периода вирус пассивен, что усложняет задачу его поиска 
и нейтрализации. На этапе проявления вирус выполняет свойственные ему 
целевые функции, например необратимую коррекцию информации на магнитных 
носителях (жестких либо гибких).
Физическая структура вируса достаточно проста. Он состоит из головы и, 
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возможно,  хвоста.  Под  головой  вируса  понимается  его  компонент, 
получающий управление первым. Хвост - это часть вируса, расположенная в 
тексте зараженной программы отдельно от головы. Вирусы, состоящие из 
одной  головы,  называют  несегментированными,  тогда  как  вирусы, 
содержащие голову и хвост - сегментированными.
По характеру размещения в памяти ПЭВМ с операционной системой  MS DOS 
принято делить вирусы на файловые нерезидентные, файловые резидентные, 
бутовые, гибридные и пакетные.
Файловый нерезидентный вирус целиком размещается в исполняемом файле, в 
связи  с  чем  он  активизируется  только  в  случае  активизации 
вирусоносителя,  а  по  выполнении  необходимых  действий  возвращает 
управление  самой  программе.  При  этом  выбор  очередного  файла  для 
заражения осуществляется вирусом посредством поиска по каталогу.
Файловый  резидентный  вирус  отличается  от  нерезидентного  тем,  что 
заражает не только исполняемые файлы, находящиеся во внешней памяти, но 
и оперативную память (ОП) ПЭВМ. С чисто технологической точки зрения ОП 
можно считать файлом, к которому применимы все описанные выше способы 
имплантации. Однако резидентный вирус отличается от нерезидентного как 
логической  структурой,  так  и  общим  алгоритмом  функционирования. 
Резидентный вирус состоит из так называемого инсталлятора и программ 
обработки прерываний. Инсталлятор получает управление при активизации 
вирусоносителя и инфицирует ОП путем размещения в ней управляющей части 
вируса и замены адресов в элементах вектора прерываний на адреса своих 
программ,  обрабатывающих  эти  прерывания.  На  так  называемой  фазе 
слежения, следующей за описанной фазой инсталляции, при возникновении 
какого-либо  прерывания  управление  получает  соответствующая  программа 
вируса.  В  связи  с  существенно  более  универсальной  по  сравнению  с 
нерезидентными  вирусами  общей  схемой  функционирования,  резидентные 
вирусы могут реализовывать самые разные способы инфицирования. Наиболее 
распространенными  способами  являются  инфицирование  запускаемых 
программ, а также файлов при их открытии или чтении.
Одной  из  разновидностей  резидентных  вирусов  являются  так  называемые 
бутовые вирусы.  Отличительной  особенностью  последних  является 
инфицирование загрузочного (бут-сектора) магнитного носителя (гибкого 
или  жесткого  диска).  При  этом  инфицированными  могут  быть  как 
загружаемые, так и незагружаемые дискеты. Первые содержат копию MS DOS, 
тогда  как  вторые  -  произвольную  информацию.  Голова  бутового  вируса 
всегда находится в бут-секторе (единственном для гибких дисков и одном 
Из двух - для жестких), а хвост - в любой другой области носителя.
Наиболее безопасным для вируса способом считается размещение хвоста в 
так называемых псевдосбойных кластерах, логически исключенных из числа 
доступных  для  использования.  Существенно,  что  хвост  бутового  вируса 
всегда содержит копию оригинального (исходного) бут-сектора. Механизм 
инфицирования, реализуемый бутовыми вирусами, таков. При загрузке  MS 
DOS.с  инфицированного  диска  вирус  в  силу  своего  положения  на  нем 
(независимо от того, с дискеты или винчестера производится загрузка) 
получает управление и копирует себя в ОП. Затем он модифицирует вектор 
прерываний  таким  образом,  чтобы  прерывания  по  обращении  к  диску 
обрабатывались собственным обработчиком прерываний вируса, и запускает 
загрузчик  ОС.  Благодаря  перехвату  прерываний  бутовые  вирусы  могут 
реализовать  столь же  широкий набор  способов инфицирования  и целевых 
функций, сколь и файловые резидентные вирусы.
Близость  механизмов  функционирования  бутовых  и  файловых  резидентных 
вирусов сделала возможным и естественным появление файлово-бутовых, или 
гибридных, вирусов,  инфицирующих  как  файлы,  так  и  бут-секторы. 
Особенностью пакетного вируса является размещение его головы в пакетном 
файле. При этом голова представляет собой строку или программу на языке 
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управления заданиями ОС.
Сетевые вирусы, называемые также автономными репликативными программами 
или, для краткости, репликаторами, используют для размножения средства 
сетевых  операционных  систем  ИВС.  Наиболее  просто  реализуется 
размножение  в тех  случаях, когда  протоколами ИВС  предусмотрен обмен 
программами  (как,  например,  в  упоминавшихся  уже  BBS).  Однако,  как 
показывает опыт, размножение возможно и в тех случаях, когда указанные 
протоколы ориентированы только на обмен сообщениями.
Классическим примером реализации процесса размножения с использованием 
только стандартных средств электронной почты является широко известный 
репликатор Морриса, выведший из строя ИВС Интернета. Текст репликатора 
передается  от  одной  ЭВМ  к  другой  как  обычное  сообщение,  постепенно 
заполняющее  буфер,  выделенный  в  оперативной  памяти  ЭВМ-адресата.  В 
результате  переполнения  буфера,  инициированного  передачей,  адрес 
возврата в программу, вызвавшую программу приема сообщения, замещается 
на адрес самого буфера, где к моменту возврата уже находится текст 
вируса. Тем самым вирус получает управление и начинает функционировать 
на  ЭВМ-адресате.  "Лазейки",  подобные  описанной  и  обусловленные 
особенностями реализации тех или иных функций в программном обеспечении 
ИВС,  являются  объективной  предпосылкой  для  создания  и  внедрения 
репликаторов злоумышленниками.
Эффекты, вызываемые вирусами в процессе реализации ими целевых функций, 
принято делить на следующие целевые группы:
- искажение информации в файлах либо в таблице размещения файлов (FAT), 
которое может привести к разрушению файловой системы MS DOS в целом;
- имитация сбоев аппаратных средств;
-  создание  звуковых  и  визуальных  эффектов,  включая,  например, 
отображение  сообщений,  вводящих  операторов  в  заблуждение  или 
затрудняющих их работу;
- инициирование ошибок в программах пользователей или ОС;
- имитация сбоев аппаратных средств;
- считывание из памяти и перемещение в требуемое место информации и т. 
п.
Наиболее  распространенным  средством  нейтрализации  вирусов  являются 
программные  антивирусы. Антивирусы,  исходя  из  реализованного  в  них 
подхода  к  выявлению  и  нейтрализации  вирусов,  принято  делить  на 
следующие  группы:  детекторы,  фаги,  вакцины,  прививки,  ревизоры, 
мониторы.
Детекторы  обеспечивают  выявление  вирусов  посредством  просмотра 
исполняемых  файлов  и  поиска  так  называемых  сигнатур  -  устойчивых 
последовательностей  байтов,  имеющихся  в  телах  известных  вирусов. 
Наличие сигнатуры в каком-либо файле свидетельствует о его заражении 
соответствующим вирусом. Антивирус, обеспечивающий возможность поиска 
различных  сигнатур,  называют  полидетектором.  Фаги  выполняют  функции, 
свойственные  детекторам,  но,  кроме  того,  "излечивают"  инфицированные 
программы посредством "выкусывания" ("пожирания") вирусов из их тел. По 
аналогии  с  полидетекторами  фаги,  ориентированные  на  нейтрализацию 
различных вирусов, именуют полифагами.
В отличие от детекторов и фагов, вакцины по своему принципу действия 
напоминают сами вирусы. Вакцина имплантируется в защищаемую программу и 
запоминает  ряд  количественных  и  структурных  характеристик  последней. 
Если  вакцинированная  программа  не  была  к  моменту  вакцинации 
инфицированной,  то при  первом же  после заражения  запуске произойдет 
следующее. Активизация вирусоносителя приведет к получению управления 
вирусом, который, выполнив свои целевые функции, передаст управление 
вакцинированной  программе.  В  последней,  в  свою  очередь,  сначала 
управление  получит  вакцина,  которая  выполнит  проверку  соответствия 
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запомненных ею характеристик аналогичным характеристикам, полученным в 
текущий момент. Если указанные наборы характеристик не совпадают, то 
делается вывод об изменении текста вакцинированной программы вирусом. 
Характеристиками, используемыми вакцинами, могут быть длина программы 
ее контрольная сумма и т. п.
Принцип  действия прививок основан на  учете того  обстоятельства, что 
любой вирус, как правило, помечает инфицируемые программы каким-либо 
признаком с тем, чтобы не выполнять их повторное заражение. В ином 
случае  имело  бы  место  многократное  инфицирование,  сопровождаемое 
существенным  и  поэтому  легко  обнаруживаемым  увеличением  объема 
зараженных  программ.  Прививка,  не  внося  никаких  других  изменений  в 
текст защищаемой программы, помечает ее тем же признаком, что и вирус, 
который, таким образом, после активизации и проверки наличия указанного 
признака считает ее инфицированной и "оставляет в покое".
Ревизоры  обеспечивают  слежение  за  состоянием  файловой  системы, 
используя  для  этого  подход,  аналогичный  реализованному  в  вакцинах. 
Программа-ревизор  в  процессе  своего  функционирования  выполняет 
применительно  к  каждому  исполняемому  файлу  сравнение  его  текущих 
характеристик  с  аналогичными  характеристиками,  полученными  в  ходе 
предшествующего  просмотра  файлов.  Если  при  этом  обнаруживается,  что 
согласно имеющейся системной информации файл с момента предшествующего 
просмотра  не  обновлялся  пользователем,  а  сравниваемые  наборы 
характеристик  не  совпадают,  то  файл  считается  инфицированным. 
Характеристики  исполняемых  файлов,  получаемые  в  ходе  очередного 
просмотра,  запоминаются  в  отдельном  файле  (файлах),  в  связи  с  чем 
увеличения длин исполняемых файлов, имеющего место при вакцинировании, 
в  данном  случае  не  происходит.  Другое  отличие  ревизоров  от  вакцин 
состоит в том, что каждый просмотр исполняемых файлов ревизором требует 
его повторного запуска.
Монитор  представляет  собой  резидентную  программу,  обеспечивающую 
перехват потенциально опасных прерываний, характерных для вирусов, и 
запрашивающую  у  пользователей  подтверждение  на  выполнение  операций, 
следующих за прерыванием. В случае запрета или отсутствия подтверждения 
монитор блокирует выполнение пользовательской программы.
Антивирусы рассмотренных типов существенно повышают вирусозащишенность 
отдельных  ПЭВМ  и  ИВС  в  целом,  однако  в  связи  со  свойственными  им 
ограничениями, естественно, не являются панацеей. Так, для разработки 
детекторов, фагов и прививок нужно иметь тексты вирусов, что возможно 
только  для  выявленных  вирусов.  Вакцины  обладают  потенциальной 
способностью защиты программ не только от известных, но и от новых 
вирусов, однако обнаруживают факт заражения только в тех случаях, если 
сами  были  имплантированы  в  защищаемую  программу  раньше  вируса. 
Результативность применения ревизоров зависит от частоты их запуска, 
которая не может быть выше 1-2 раз в день в связи со значительными 
затратами времени на просмотр файлов (порядка 30...60 мин применительно 
к  жесткому  диску  емкостью  80  Мбайт).  Мониторы  контролируют  процесс 
функционирования  пользовательских  программ  постоянно,  однако 
характеризуются чрезмерной интенсивностью ложных срабатываний, которые 
развивают у оператора "рефлекс подтверждения" и тем самым по существу 
минимизируют эффект от такого контроля. Следует также учитывать, что 
принципы действия и тексты любых антивирусов доступны разработчикам ПВ, 
что позволяет им создавать более изощренные вирусы, способные успешно 
обходить все известные защиты.
В  связи  с  изложенным  очевидно,  что  наряду  с  созданием  антивирусов 
необходима  реализация  альтернативных  подходов  к  нейтрализации  ПВ: 
создание ОС, обладающих более высокой вирусозащищенностью по сравнению 
с  наиболее  "вирусодружественной"  MS DOS 3.3,  разработка  аппаратных 
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средств защиты от вирусов и т. п.
Не  меньшее  значение  имеют  организационные  меры  и  соблюдение 
определенной  технологии  защиты  от  вирусов,  предполагающей  выполнение 
следующих  этапов:  входной  контроль  дискет  с  новым  программным 
обеспечением, сегментация информации на жестком диске, защита MS DOS и 
системных программ от заражения, систематический контроль целостности и 
архивирование информации.
В  табл.  1.5  приведены  общие  характеристики  компьютерных  вирусов, 
потенциально  опасных  с  точки  зрения  несанкционированного  доступа  к 
информации.
Таблица 1.5. Характеристики компьютерных вирусов
Класс 
вируса

Виды вируса Характер воздействия

Не 
поврежда
ющие 
файловую 
структур
у

Размножающиеся 
в  ОЗУ. 
Раздражающие 
оператора. 
Сетевые

Имитация  неисправности  процессора, 
памяти, НМД, НГМД, принтера, портов, 
дисплея, клавиатуры. Формирование на 
терминале  текстовых  и  графических 
сообщений. Синтез речи, формирование 
мелодии  и  звуковых  спецэффектов. 
Переключение  режимов  настройки 
клавиатуры, дисплея, принтера, портов

Поврежда
ющие 
файловую 
структур
у

Повреждающие 
пользовательски
е  программы  и 
данные. 
Разрушающие 
системную 
информацию  (в 
том  числе 
криптовирусы)

Разрушение исходных текстов программ, 
библиотек компиляторов, искажение баз 
данных,  текстовых  документов, 
графических изображений и электронных 
таблиц.
Разрушение логической системы диска, 
искажение  структуры  заполнения 
носителя,  форматирование  носителей, 
повреждение файлов ОС

Действую
щие  на 
аппарату
ру  и 
оператор
а

Выводящие  из 
строя 
аппаратуру.
Действующие  на 
оператора

Выжигание  люминофора,  повреждение 
микросхем,  магнитных  дисков, 
принтера.  Воздействие  на  психику 
оператора и т. п.

Как  видно  из  табл.  1.5,  наибольший  вред  с  точки  зрения  утечки 
информации  могут  нанести криптовирусы, поскольку  они  в  состоянии 
пробить брешь даже в таком мощном средстве обороны, как криптозащита. 
Например, в момент подписания электронной подписи криптовирусы могут 
перехватить секретные ключи и скопировать их в заданное место. Кроме 
того,  при  проверке  электронной  подписи  они  могут  заставить  систему 
сказать, что подпись верна, хотя на самом деле это не так. И даже попав 
в  систему  лишь  один-единственный  раз  в  момент  генерации  ключей, 
криптовирус заставит систему сгенерировать слабые ключи. Например, в 
случае,  когда ключи  генерируются на  основе датчика  случайных чисел, 
использующего встроенный таймер, криптовирус может изменить показания 
таймера, а потом привести все в исходное состояние. Указанные действия 
криптовируса приведут к тому, что эти ключи впоследствии могут быть 
легко вскрыты злоумышленниками. Как правило, против таких криптовирусов 
можно использовать только одну защиту - загрузку с чистой дискеты и 
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использование чистого (фирменного) программного продукта.
На российском рынке в настоящее время присутствуют программные средства 
обнаружения  и  обезвреживания  компьютерных  вирусов,  представленные  в 
табл. 1.6.
Таблица 1.6. Современные антивирусные программные средства
Средство 
защиты

Назначение Программы Принцип действия

Детектор Обнаружение 
зараженных 
вирусом файлов

ViruScan, 
NetScan, 
Aidstest

Поиск  участка  кода, 
принадлежащего 
известному вирусу

Фильтр Перехват 
"подозрительных
"  обращений  к 
ОС  и  сообщение 
о  них 
пользователю

FluShotPlus, 
Anti4Us, 
Floserum, 
Disk 
Monitor, 
Vshield

Контроль  действий, 
характерных  для 
поведения вируса

Доктор 
(фаг)

"Лечение" 
зараженных 
программ  или 
дисков

Clean-Up, M-
Disk, 
Aidstest Dr. 
Web

Уничтожение  тела 
вируса

Ревизор Постоянная 
ревизия 
целостности 
(неизменности) 
файлов

Validate Запоминание  сведений 
о  состоянии  про-  • 
грамм  и  системных 
областей  дисков,  : 
сравнение  их 
состояния с исходным

Доктор-
ревизор

Обнаружение  и 
"лечение" 
зараженных 
файлов

Dr.  Web и 
др.

Обнаружение  изменений 
в  файлах  и  дисках  и 
возврат их в исходное 
состояние

Анализ современных антивирусных программ показывает, что в последнее 
время наметилась явно выраженная тенденция к интеграции различных видов 
программ в единое программное средство с функциями детектора-ревизора-
доктора,  что  делает  это  средство  удобным  для  пользователя.  Однако 
приходится констатировать, что в настоящее время абсолютной защиты от 
неизвестных  вирусов  не  существует,  поэтому  антивирусные  программы 
постоянно обновляются, как правило не реже одного раза в месяц. Надежно 
защитить компьютер от вирусов может только сам пользователь. В первую 
очередь  необходимо  правильно  организовать  работу  и  избегать 
бесконтрольной переписи программ с других компьютеров. Далее, особую 
бдительность необходимо проявлять при работе с выходом в компьютерную 
сеть, где вероятность внедрения компьютерных вирусов резко возрастает. 
Учитывая то, что в основе большинства вредоносных программ присутствуют 
программные  вирусы,  последние  всегда  должны  быть  в  поле  зрения 
пользователя.

1.5.  Современные  угрозы  информации  в  информационно-
вычислительных и телекоммуникационных сетях
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Типичным  представителем  этих  сетей  в  настоящее  время  является 
глобальная  компьютерная  сеть  Интернет,  поэтому  на  ее  примере 
целесообразно  рассмотреть  современные  угрозы  безопасности  и  методы 
защиты от них, используемые средства защиты и услуги безопасности.
Интернет действительно становится всемирной глобальной магистралью.  В 
этом  мы  убеждаемся  все  больше  и  больше,  чему  в  немалой  степени 
способствуют достижения новых информационных технологий. Сейчас в сеть 
Интернет можно входить не только по проводным телефонным линиям, но и 
по радиоканалу, используя оптико-волоконные и спутниковые линии связи, 
как со стационарных, так и с мобильных объектов, как с суши, так и с 
моря,  с воздуха,  из космоса.  Новая прогрессивная  технология  DirecPC 
обеспечивает  прямой  (непосредственный)  доступ  к  Интернету  с 
использованием  бытового  телевизионного  приемника  и  т.  д.  и  т.  п. 
Необычайно широкие возможности Интернета как магнит притягивают к нему 
все  больше  и  больше  пользователей,  и  он  растет  как  снежный  ком. 
Концепция  "открытых  дверей",  провозглашенная  в  Интернете,  с  одной 
стороны, способствует ее невероятным темпам роста, а с другой стороны, 
существенно обостряет проблемы обеспечения безопасности в сети.
Магистраль - это большая дорога. И сегодня, следуя традициям, на ней 
появились  и  разбойники;  это  в  первую  очередь  хакеры,  различные 
криминальные элементы, любители быстрой наживы, просто любители острых 
ощущений и т. п.
С целью выявления типовых методов несанкционированного воздействия в 
табл. 1.7 приведены результаты анализа реальных и возможных враждебных 
воздействий в течение лишь одного года на компьютерную сеть Интернет.
Таблица  1.7. Враждебные  (реальные  и  возможные)  воздействия  в 
компьютерной сети Интернет
Источники Краткое содержание

Агентства 
Associated Press, 
Reuters

29 декабря 1996 г. Web-страница ВВС США была 
взломана и разрушена, что побудило Пентагон 
отключить от Интернета почти все свои Web-
страницы

Немецкое 
телевидение

Члены компьютерного клуба "Хаос" заявили об 
опасности передачи в открытом виде по системе 
T-Online персональной банковской информации. 
Хакер  подключился  к  домашней  телефонной 
линии,  воспользовавшись  незапертой 
коммутационной панелью в подвале жилого дома. 
Он  перехватил  идентификационный  код 
пользователя, после чего разорвал соединение 
и немедленно перевел сумму в 5 тыс. немецких 
марок на другой счет

Доклад 
"Минимальная 
длина  ключа  при 
симметричном 
шифровании" 
(//ftr.research.a
tt.com/dist/mab/k
eylength.txt)

Авторы  утверждают,  что  симметричное 
шифрование  с  длиной  ключа  40  бит  более  не 
способно противостоять атакам методом грубой 
силы, и даже 56-битовые ключи на самом деле 
не могут считаться надежными. Для современных 
систем настоятельно рекомендуется минимальная 
длина  ключа  в  75  бит.  С  учетом  роста 
вычислительной  мощности  в  ближайшие  20  лет 
нужны как минимум 90-битовые ключи
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Сообщения  от 
группы 
NCSAIS/Recon

1. Гражданин России Алексей Лачманов признал 
себя  виновным  в  участии  в  "электронном 
ограблении" Сити-банка на сумму в 2,8 млн. 
долл.,  организованном  математиком  и 
криминальным  хакером  из  Санкт-Петербурга 
Владимиром  Левиным.  2.  Dan Fanner,  автор 
программы  SATAN,  проверяющей  безопасность 
систем,  подключенных  к  Интернету,  выпустил 
новую утилиту, позволяющую сравнивать текущую 
и  стандартную  версии  ОС,  что  может  быть 
полезным для идентификации заплат и выявления 
вредоносного  программного  обеспечения.  3. 
Ассоциация  британских  страховых  компаний 
выпустила доклад, в котором утверждается, что 
компьютерная  преступность  наносит  индустрии 
ежегодный ущерб в сумме около 1 млрд. фунтов

Peter Neumann, 
ведущий 
телеконференции 
RISKS 17.83

Информационная система компании BerkshireNet- 
поставщика услуг Интернета в г. Питсфилд 27 
февраля  1996  г.  стала  жертвой  атаки,  в 
процессе  которой  некто,  действовавший  под 
видом  системного  администратора,  уничтожил 
данные  на  двух  компьютерах,  после  чего 
остановил  работу  системы.  Простой  продлился 
12 ч.

ИСТОЧНИКИ Краткое содержание

Письмо  от 
Nathaniel 
Bomstein  в 
группуIS/Recom

Компания First Virtual Holdings разработала и 
продемонстрировала  программу,  полностью 
подрывающую  безопасность  всех  известных 
механизмов шифрования в кредитных картах для 
Интернет-коммерции. Автор утверждает, что все 
методы передачи информации о кредитных картах 
небезопасны,  поскольку  все  нажатия  на 
клавиатуре могут быть зафиксированы троянской 
программой

Сообщение  члена 
Национальной 
ассоциации 
информационной 
безопасности  США 
David Kennedy 
(RISKS 17.95)

Арестован  21-летний  житель  Буэнос-Айреса 
Julio CesarArdita -  системный  оператор 
электронной  доски  объявлений  "Крик" 
(псевдоним  El Griton). Ему вменяется в вину 
серьезное  вторжение  в  компьютерные  системы 
ВМС США, НАСА, крупнейших университетов США. 
а  также  в  системы  Бразилии,  Чили,  Кореи, 
Мексики  и  Тайваня.  Чтобы  проанализировать 
тысячи возможных вариантов идентификаторов и 
сузить  круг  подозреваемых  до  одного, 
основываясь  на  компьютерных  привычках 
злоумышленника, были использованы программы с 
искусственным интеллектом
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Английская газета 
"Daily Mail"

Криминальные  хакеры  получили  доступ  к 
конфиденциальным  файлам  университета  с 
Кембридже, из-за чего пришлось срочно менять 
пароли у 10 тыс. студентов и преподавателей. 
Расследование  показало,  что  в  одной  из 
подсетей  была  обнаружена  установленная 
программа перехвата сетевых пакетов

Агентство 
Associated  Press 
(RISKS 18.15)

По данным Министерства обороны США, военные 
системы с несекретной информацией в течение 
1995 г. подвергались атакам 160 тыс. раз, на 
правительственные  компьютеры  было  совершено 
около  250  тыс.  атак.  В  настоящее  время 
примерно в 120 странах разрабатывают средства 
ведения  информационной  войны  (из  отчета 
статистического  управления  "GAO/AIMD-96-84, 
Information Security:  Computer Attacks at 
Department of Defens Pose Increasing Risks")

Газета "London 
Times"

В  качестве  отступного  за  обещание  не 
поднимать  шума  хакерам  выплачено  400  млн. 
фунтов  стерлингов.  Хакеры  осуществили 
электронное  проникновение  в  ряд  банков, 
брокерских  контор  и  инвестиционных  компаний 
Лондона и Нью-Йорка, установив там логические 
бомбы

Прогноз  компании 
Oataqiiest

Объем  мирового  рынка  информационной 
безопасности за период с 1996-го по 2000 г, 
более  чем  удвоится  и  составит  в  денежном 
выражении 13,1 млрд. долл. (в 1966 г. было 
5,9 млрд. долл.)

"Sunday  Times" 
(RISKS 18.30)

По  каналам  европейских  новостей  прошли 
сообщения  о  том,  что  ЦРУ  США  осуществило 
хакерское  проникновение  в  компьютеры 
Европейского  парламента  и  Европейской 
комиссии,  чтобы  выкрасть  экономические  и 
политические  секреты.  Утверждается,  что 
персонал  Комиссии  обнаружил  свидетельства 
того, что американцы использовали информацию, 
добытую  криминальным,  хакерским  путем,  для 
получения  преимуществ  по  генеральному 
соглашению по тарифам и торговле

Газета 
«Computerworld”

Объекты, построенные в среде  ActiveX, могут 
осуществлять доступ к системным ресурсам на 
компьютерах  пользователей,  что  способно 
привести  к  нарушениям  безопасности  или 
повреждению  данных  на  ПК.  Так,  например, 
профессор Принстонского университета со своей 
группой обнаружил брешь в защите в  Internet 
Explorer 3.0. Используя эту брешь, атакующий, 
должным образом сформировав свою Web-страницу 
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и заманив на нее пользователя Explorer, может 
выполнить на компьютере последнего любую DOS-
команду. Атакующий может прочитать, изменить 
или  удалить  файлы,  внедрить  вирус  или 
троянскую программу в компьютер своей жертвы

Журнал  "Defense 
News", 
телеконференция 
RISKS 18,39

Американская  армия  в  Боснии  столкнулась  с 
многочисленными  случаями  заражения 
компьютерными  вирусами  Monkey,  AntiEXE и 
Prank.  Армейскому  персоналу  пришлось 
потратить  сотни  часов,  отыскивая  вирусы  и 
очищая зараженные системы

Агентства  "ИТАР-
ТАСС"  и 
Associated Press

Заместитель  начальника  управления  по 
экономическим  преступлениям  МВД  России 
сообщил, что российские хакеры с 1994-го по 
1996  г.  сделали  почти  500  попыток 
проникновения  в  компьютерную  сеть 
Центрального банка России. В 1995 г. ими было 
похищено 250 млрд. руб.

Журнал  “Рhrac”, 
№48 и 49

1. Номер 48. Журнал выпустил новые редакторы: 
ReDiagon,  Voyager и  Daemon9. В этом номере, 
как  и  в  ежеквартальном  хакерском  журнале 
"2600",  опубликованы  исходные  тексты 
программ,  реализующих  атаку  против 
доступности - "SYN-наводнение". 2. Номер 49. 
Журнал  содержит  коды  "стирателя"  и  другие 
средства  использования  брешей  в  защите. 
Группа  телефонных  хакеров  "Phone Losers of 
America"  организовала  штаб-квартиру  для 
межрегиональной координации

Источники Краткое содержание

Http:////www.trou
ble/org/survey

Dan Farmer, автор программной системы SATAN, 
опубликовал  результаты  проверки  2200 
компьютерных  систем,  подключенных  к 
Интернету. Было установлено, что две трети из 
числа  так  называемых  "интересных"  систем 
имели серьезные потенциальные бреши в защите

На  основании результатов,  представленных в  табл. 1.7,  можно сделать 
вывод  о  достаточно  высокой  эффективности  хакерского  программного 
обеспечения  и  необходимости  поиска  методов  и  средств  активного 
противодействия.  Результаты  исследования  показывают,  что  даже  хорошо 
оснащенные современные банковские системы в настоящее время являются 
практически  беззащитными  против  хорошо  подготовленной  атаки. Это  же 
самое можно сказать и о важных военных и научных центрах, даже имеющих 
защищенный выход в компьютерную (телекоммуникационную) сеть.
Обобщив  рассмотренные  выше  результаты,  можно  провести  классификацию 
возможных  угроз  безопасности  автоматизированных  сетей  обработки 
информации (АСОИ), которая представлена на рис. 1.4.
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Рис. 1.4. Классификация угроз компьютерной безопасности
Представленная  классификация  угроз  безопасности  является  достаточно 
полной, понятной и не требует особых пояснений.
Одной из важнейших составляющих политики безопасности является поиск 
потенциально  опасных  мест  в  системе  защиты.  Обнаружение  угрозы  уже 
процентов на семьдесят предопределяет ее уничтожение (ликвидацию).
Учитывая это, в табл. 1.8 приведены все основные потенциально опасные 
места сети ЭВМ с их увязкой с реальными угрозами, им присущими.
Таблица 1.8. Потенциально опасные места в сетях ЭВМ
Потенциал
ьно 
опасные 
места

Реальные угрозы компьютерной безопасности

Абонентск
ие  пункты 
(АП) и их 
программн
ое 
обеспечен
ие

Искажение программ и данных в оперативной памяти АП; 
искажение (разрушение) файлов и системных областей; 
уменьшение скорости работы, неадекватная реакция на 
команды оператора и т. д.; вмешательство в процесс 
обмена сообщениями по сети путем непрерывной посылки 
хаотических сообщений; блокирование принимаемых или 
передаваемых  сообщений,  их  искажение;  имитация 
физических  сбоев  типа  "потери  линий"  и  т.  д., 
имитация  пользовательского  интерфейса  или 
приглашений ввода пароля (ключа) с целью запоминания 
этих  паролей;  накопление  обрабатываемой 
конфиденциальной  информации  в  скрытых  областях 
внешней памяти; доминирование оперативной памяти с 
целью  выявления  ключевых  таблиц  или  фрагментов 
ценной информации
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Серверы 
локальной 
сети

Искажение  проходящей  через  сервер  информации  (при 
обмене между АП); сохранение проходящей информации в 
скрытых  областях  внешней  памяти;  искажение  или 
уничтожение  собственной  информации  сервера  (в 
частности,  идентификационных  таблиц)  и  тем  самым 
нарушение работы локальной сети; внедрение вирусов в 
пересылаемые внутри локальной сети или на удаленные 
АП файлы

Коммутаци
онные 
машины(КМ
)

Разрушение  собственного  ПО  КМ  и  вывод  из  строя 
коммутационного узла вместе со всеми присоединенными 
АП; засылка пакетов не по адресу, потеря пакетов, 
неверная  сборка  пакетов,  их  подмена;  внедрение 
вирусов в пакеты, коммутируемые КМ

Средства 
перехвата
, 
имитации, 
навязыван
ия 
информаци
и  в 
системе 
передачи 
информаци
и  сети 
ЭВМ

Перехват,  искажение,  навязывание  информации  со 
стороны  коммуникационных  фрагментов  сети;  имитация 
посылки  ложных  сообщений  на  локальные  фрагменты 
сети; имитация логического канала (удаленный доступ) 
к ресурсам сегментов сети; внедрение в проходящую 
информацию  различных  функционально  законченных 
блоков  кода  и  данных,  могущих  реализовать 
разрушающее  воздействие;  перехват,  навязывание, 
искажение  информации  при  передаче  по  собственным 
линиям  связи  локальных,  региональных  и  глобальных 
сегментов сети

Установлено,  что  наибольшие  угрозы  в  сети  исходят  от  специальных 
программ  несанкционированного  доступа,  компьютерных  вирусов  и 
программных  закладок,  которые  представляют  угрозу  для  всех  основных 
объектов  сети  ЭВМ,  в  том  числе  абонентских  пунктов,  серверов, 
коммутационных машин и каналов связи.
Как было показано выше, принципиальная открытость сети Интернет делает 
ее  не  только  уникальной  по  масштабам,  но  и  создает  существенные 
трудности в обеспечении безопасности. Являясь исключительно динамичной 
сетью,  Интернет  постоянно  испытывает  воздействия  с  использованием 
несанкционированного доступа. В недрах сети постоянно идут невидимые 
миру  войны  в  полном  соответствии  с  требованиями  современной  войны. 
Имеются  две  противоборствующие  стороны:  нападение  и  защита.  Имеется 
эффективное  информационное  оружие  (как  нападения,  так  и  защиты). 
Имеются серьезные трофеи (например, большие суммы денег, переведенные 
на соответствующие счета банков). Имеются убитые и раненые (например, 
от инфарктов, полученных после проведения очередной "операции") и т. п. 
Однако нет самого главного: нет конкретного физического противника, а 
есть  виртуальный  противник,  которого  нельзя  физически  наблюдать, 
чувствовать,  слышать  и  т.  п.  Его  наличие  можно  определить  лишь  по 
косвенным  признакам,  по  результатам  его  деятельности,  которые  также 
тщательно скрываются. Однако результаты являются самыми что ни на есть 
реальными, иногда даже роковыми.
Типовая  операция  враждебного  воздействия  в  общем  случае  содержит 
следующие этапы:
- подготовительный;
- несанкционированный доступ;
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- основной (разведывательный или диверсионный);
- скрытая передача информации (основной или вспомогательной);
- сокрытие следов воздействия.
Для  обеспечения  безопасности  сети  необходимы  как  точные  знания 
особенностей  системы  защиты,  так  и  возможности  методов  и  средств 
воздействия. С этой целью в работе [101] проведен сравнительный анализ 
современных  методов  воздействия  и  мер  защиты  от  них,  основные 
результаты которого даны в табл. 1.9.
Таблица 1.9. Сравнительный анализ методов воздействия и противодействия 
в сети Интернет
Методы, 
модели, 
способы  и 
средства

Краткая  характеристика 
активного воздействия

Противодействие

Приемы и операции подготовительного этапа

Асинхронная 
атака

Используя  асинхронную 
природу  ОС,  компьютерную 
систему  заставляют 
работать  в  ложных 
условиях,  из-за  чего 
управление  обработкой 
частично  или  полностью 
нарушается.  Данная 
ситуация  используется  для 
внесения  изменений  в  ОС, 
причем  эти  изменения  не 
будут заметны

Точное  выполнение 
требований  принятой 
политики безопасности

Моделировани
е

Строится  модель  поведения 
компьютерной  системы  в 
различных  условиях  и  на 
основе  изучения 
организации  работы 
оптимизируется  способ 
манипуляции данными

Тоже

Приемы несанкционированного доступа к средствам вычислительной 
техники (СВТ)
"За 
дураком": 
электронное 
проникновени
е  в  СВТ; 
физическое 
проникновени
е  в 
производстве
нные 
помещения

Подключение 
дополнительного 
компьютерного  терминала  к 
каналам  связи  путем 
использования  шлейфа 
"шнурка"  в  момент 
кратковременного  выхода 
законного пользователя

Покидая  рабочее  место 
не  оставлять  свой 
терминал  или  ПК  в 
активном  режиме. 
Использовать 
эффективные электронные 
средства  контроля  и 
управления доступом

"За хвост" Подключение к линии связи 
и  перехват  работы  после 

Обеспечить  эффективный 
контроль  доступа  к 

36



окончания сеанса законного 
пользователя

данной  линии  связи 
(физическая защита)

"Компьютерны
й  абордаж" 
(взлом 
системы)

Подбор  кода  (пароля)  к 
системе  вручную  или  с 
использованием специальной 
программы

Ограничение  количества 
попыток  неправильного 
ввода  пароля  с 
последующей блокировкой 
терминала  и 
уведомлением  оператора 
в случае нарушения

"Неспешный 
выбор”

Изучение системы защиты от 
НСД,  выявление  участков, 
имеющих ошибки или разрывы 
программ,  введение 
дополнительных  программ, 
разрешающих доступ

Постоянный  контроль 
программного 
обеспечения,  жесткое 
администрирование 
системы

Методы, 
модели, 
способы  и 
средства

Краткая  характеристика 
активного воздействия

Противодействие

"Маскарад" Проникновение  в 
компьютерную  систему, 
выдавая себя за законного 
пользователя,  с 
применением  его  кодов 
(паролей)  и  других 
идентифицирующих шифров

Необходимо использовать 
надежные  средства 
идентификации  и 
аутентификации, 
блокирование  попыток 
взлома  системы, 
контроль входов в нее. 
Необходимо  фиксировать 
все события в системном 
журнале  для 
последующего анализа

"Мистификаци
я”

Создание  условий,  когда 
законный  пользователь 
осуществляет  связь  с 
нелегальным  терминалом, 
будучи абсолютно уверенным 
в  том,  что  он  работаете 
необходимым ему абонентом

Тоже

"Аварийный" Создание  условий  для 
возникновения  сбоев  с 
возможностью  отключения 
средств защиты информации

Выполнение  требований 
принятой  политики 
безопасности

Приемы и программы основного этапа активного воздействия
Незаконное 
использовани
е привилегий

Использование  штатного 
программного  обеспечения 
(системного  или 
прикладного), 

Система  защиты  должна 
иметь  возможность 
реализовать  свои 
функции  с  помощью 
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функционирующего  в 
нештатном режиме

набора  привилегий. 
Обычно у пользователя - 
минимальный  набор,  у 
-администратора  - 
максимальный

"Салями" Использование  погрешности 
вычислений,  позволяющих 
трактовать  правила 
округления в ту или иную 
сторону, а также огромные 
объемы  вычислений, 
необходимых  для  обработки 
информации

Предотвратить  атаки 
можно  обеспечением 
целостности  и 
корректности прикладных 
программ, 
обрабатывающих 
информацию, 
ограничением доступа, а 
также  постоянным 
контролем  каналов 
утечки

Сборка 
мусора

После  окончания  работы 
обрабатываемая  информация 
не  всегда  полностью 
удаляется.  Часть  данных, 
оставшаяся  на  дисках, 
лентах и в ОП, собирается 
и обрабатывается

Используется  "эабитие" 
освобождающейся  памяти 
0  или  1,  возможна 
перезапись на это место 
другой информации

Люки Недокументированная  точка 
входа в программный модуль 
используется для активного 
воздействия

При приемке программных 
продуктов  проводить 
анализ исходных текстов 
программ  с  целью 
обнаружения люка

Троянский 
конь

Программа,  выполняющая  в 
дополнение  к  основным 
(проектным  и 
документированным) 
дополнительные,  но  не 
описанные  в  документации 
действия

Радикальным  способом 
защиты  является 
создание  замкнутой 
среды  исполнения 
программы

Вирус Программа,  которая 
заражает  другие  программы 
путем  включения  в  них 
своей,  возможно 
модифицированной,  копии, 
причем последняя сохраняет 
способность  к  дальнейшему 
размножению

Использование 
антивирусного 
программного 
обеспечения  и 
специальных программ

Червь Программа, 
распространяющаяся  через 
сеть  и  не  оставляющая 
своей  копии  на  магнитном 
носителе.  Наиболее 

Реализация  мер  в 
соответствии с принятой 
политикой безопасности
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подходящей средой является 
сеть,  все  пользователи 
которой  доверяют  друг 
другу

Жадные 
программы

Программы,  которые  при 
выполнении  стремятся 
монополизировать  какой-
либо  ресурс  системы,  не 
давая  другим  программам 
возможности  его 
использования

Введение  различных 
ограничений  для 
выполняемых  программ 
(на  время  процессора, 
на количество операций 
ввода/вывода,  на 
разрешенный объем ОП и 
т. д.)

Захватчики 
паролей

Программы,  специально 
предназначенные  для 
перехвата паролей

Необходимо 
неукоснительно 
придерживаться  правил 
использования паролей и 
работы с системой
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Методы, 
модели, 
способы  и 
средства

Краткая  характеристика 
активного воздействия

Противодействие

Модели воздействия на компьютеры программных закладок (ПЗ)

Перехват ПЗ  внедряется  в  ПЗУ, 
системное  или  прикладное 
обеспечение  и  сохраняет 
информацию, 
вводимую/выводимую  с 
внешних  устройств  в 
скрытую  область  памяти 
локальной  или  удаленной 
компьютерной системы (КС)

Разработка специального 
программного 
обеспечения для защиты 
от ПЗ

Искажение ПЗ  изменяет  информацию, 
которая  записывается  в 
память  КС  в  результате 
работы  системных  и 
прикладных  программ.либо 
подавляет/инициирует 
возникновение  ошибочных 
ситуаций в КС

То же

Наблюдатель ПЗ встраивается в сетевое 
или  телекоммуникационное 
программное  обеспечение. 
Внедренная  ПЗ  может 
следить  за  всеми 
процессами  обработки 
информации,  а  также 
осуществлять  установку  и 
удаление других ПЗ

То же

Компрометаци
я

Данная  модель  позволяет 
получать  доступ  к 
перехваченной  другими 
программными  закладками 
информации

Тоже :

Методы  скрытой  передачи  информации  между  процессами 
системы .. . ..

Скрытые 
каналы

Пути  скрытой  передачи 
информации  между 
процессами  системы, 
нарушающие  политику 
безопасности. 
Отличительной особенностью 
является  их  малая 
пропускная способность

Поиск  и  блокирование 
скрытых  каналов 
передачи информации
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Методы и приемы сокрытия следов

"Бухинг"(эле
ктронное 
блокирование
)

Компьютерная  система 
блокируется  одновременной 
атакой  НСД  большим 
количеством  пользователей 
(злоумышленников) со своих 
ПК из различных регионов. 
Они  организуют  прикрытие 
одной незаконной операции

Применение  специальных 
противодействующих 
программ

Как  видно  из  таблицы,  информационные  воздействия  делятся  на 
конструктивные  и  деструктивные.  При  конструктивном  воздействии 
генеральной целью несанкционированного доступа является получение копии 
конфиденциальной  информации  и  можно  говорить  о  разведывательном 
программном  воздействии.  С  другой  стороны,  при  деструктивном 
воздействии  конечной  целью  является  разрушение  (уничтожение) 
информационного  ресурса.  Разрушающее  информационное  воздействие  на 
компьютерные  системы  оказывают  как  компьютерные  вирусы,  черви, 
специальные программные закладки, так и программы, блокирующие работу 
систем, а также смешанные средства скрытого воздействия, т. е. в данном 
случае целесообразно говорить о разрушающем (диверсионном) программном 
воздействии, используемом в виртуальной войне.
Используя военную терминологию можно сказать, что основным оружием в 
компьютерных  сетях  является  информационно-программное  оружие  - 
специальное  оружие,  основанное  на  применении  разрушающего 
(диверсионного)  программного  воздействия  на  аппаратное,  программно-
математическое  обеспечение,  информацию  (данные),  в  том  числе  на 
средства защиты информации компьютерных систем (сетей). Причем основным 
средством  информационно-программного  поражения  является  программная 
закладка, а основным способом применения программных закладок является 
инфицирование.

1.6. Технические средства обнаружения угроз
Угрозы безопасности (личной, имущества и информации) окружают нас на 
каждом  шагу.  Этому,  конечно,  способствует  и  ухудшение  криминогенной 
обстановки,  экологии,  социальной  стабильности  и  т.  п.  Это  все 
объективные факторы, увеличивающие число угроз безопасности. Но все ли 
мы делаем, чтобы улучшить сложную ситуацию? Безусловно, нет. Беспечное 
"авось пронесет" в нашей жизни все больше становится источником больших 
неприятностей,  особенно  в  области  безопасности.  Хотя  статистика 
свидетельствует, что даже простейшие меры контроля и обнаружения угроз 
существенно повышают уровень безопасности. Ведь недаром говорят: "Знать 
бы  где  соломки  постелить  -  было  бы  мягче  падать".  Специалисты 
утверждают,  что  надежное  обнаружение  угрозы  -  это  уже  процентов  на 
семьдесят  решение  задачи  ликвидации  угрозы.  Вот  почему  в  последнее 
время  внимание  к  техническим  средствам  поиска  и  обнаружения  угроз 
безопасности значительно усилилось. Детекторы и обнаружители являются 
сегодня основными элементами большинства систем безопасности.
Так  что  же  представляют  собой  современные  обнаружители  угроз 
безопасности?  На  рис.  1.5  в  соответствии  с  классификацией  по  видам 
обеспечения  безопасности  приведены  основные  технические  средства 
обнаружения  угроз  безопасности,  предлагаемые  сегодня  российским 
коммерческим рынком.
Как видно из рисунка, на сегодняшний день не существует универсальных 
обнаружителей,  причем  каждый  вид  обнаружителей  рассчитан  на 
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использование при решении определенного класса задач.
Наиболее  обширную  группу  образуют  технические  средства,  используемые 
для  обеспечения  информационной  безопасности,  в  частности  для 
обнаружения радио-, видео- и телефонных закладок (жучков). Для более 
полного  анализа  рынка  рассмотрим  кратко  назначение  и  основные 
возможности  устройств  поиска  и  обнаружения,  в  наибольшей  степени 
представленных  на  рынке.  Прежде  всего  это  устройства  поиска  по 
электромагнитному излучению: приемники, сканеры, шумометры, детекторы 
инфракрасного излучения, анализаторы спектра, частотомеры, панорамные 
приемники,  селективные  микровольтметры  и  т.  д.  Общим  для  всех  этих 
устройств является задача обнаружения сигнала.
Специальные  приемники  для  поиска  работающих  передатчиков  в  широком 
диапазоне  частот  на  российском  рынке  представлены  рядом  фирм  США, 
Германии  и  Японии.  Подобные  широкополосные  приемники  (сканеры),  как 
правило,  обладают  частотным  диапазоном  не  менее  30...1500  МГц  и 
чувствительностью порядка 1 мкВ. Поэтому сканеры - довольно сложные и 
дорогие  устройства.  Так,  самый  дешевый  компактный  японский  сканер 
AR-8000 стоит порядка 700 долл., а самый дорогой  IC-R9000 - порядка 
7500 долл.
Как  правило,  современные  сканеры  имеют  возможность  подключения  к 
компьютеру. В этом случае специально разработанные программы позволяют 
автоматически управлять всеми режимами, отображать результаты работы на 
мониторе,  записывать  и  хранить  эти  результаты  в  памяти  компьютера, 
отображать на мониторе спектр в текущем времени и сравнивать его с 
предыдущим, выводить материалы на печать и т. д.
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Рис. 1.5. Технические средства обнаружения угроз безопасности
Процесс  обнаружения  закладок  методом  радиомониторинга  еще  более 
упрощается  при  использовании  сканеров,  реализующих  дополнительную 
функцию измерения частоты (так называемых частотомеров). Насколько при 
этом улучшаются технические характеристики, можно проиллюстрировать на 
следующем примере. Модель 3ОООА является одним из самых маленьких в 
мире частотомеров и очень удобна в работе. Диапазон частот находится в 
пределах  от  1  до  2800  МГц,  причем  обеспечивается  высокая  точность 
измерений.
Этот  профессиональный  частотомер  работает  со  скоростью  200  млн. 
измерений  в секунду.  Имеется порт  связи с  персональным компьютером. 
Габаритные  размеры  прибора  составляют  135х100х34  мм.  Основные 
характеристики наиболее популярных сканеров приведены в табл. 1.10.
Таблица 1.10. Технические характеристики сканеров
Модел
ь

Диапаз
он, МГц

Вид 
модуляци
и

Чувств 
мкВ,  мкВ 
(с/ш=1)

Шаг 
настройки
, кГц

Колич. 
кана-
ловвпам

Габарит
ы,
MM

Вес
, 
кг
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яти

IC-
R9000

0,03..
.1999

AM,FM,CW
,FS, 
SSB,WFM

0.3...6 0,01; 
0,11;  10; 
12,5;  20; 
25; 100

1000 424х150
х365

20

FSM-8
.5

26...1
000

AM,FM,WF
M

1...10 Ручная 
плавная

- 210х158
х52

IC-
R7100

25...1
99,9

AM,FM,WF
M,SSB

0,2...1,
6

От 0,1 до 
1000

900 241х94х
239

6

IC-
R7000

25...9
99.9 
1025..
.1999

AM,FM,WF
M,SSB

0.3...1 99 286х110
х276

8

IC-
R100

0.1...
1856

AM,FM 0,2...3,
2

1,5;  8; 
9; 10

121 150х50х
181

1,4

AR-30
00A

ОД...2
036

AM,FM,WF
M

0.25...3 От  0,05 
до 995 по 
0,05

400 200х138
х80

1,2

TRM-2
30

20... 
1000

AM,FM,WF
M

1 - 30 188х71х
212

3

TRM-2
31

20...1
000

AM,FM,WF
M

0,5 - 100 433х132
х465

15

ЕВ-10
0 
Minip
ort

20...1
000

AM,FM,WF
M, 
SSB,FSK,
CW

1...9999 - 30 188х71х
212

3

STV-4
01

26...3
00

AM,FM,WF
M

2 Плавная 
ручная

- 360х320
х130

7

AR-80
00

0.5...
1900

AM,FM,WF
M,SSB

0.25...3 От  0,05 
до 500

1000 150х60х
40

0,6

IC-R1 0.2...
1580

AM,FM,WF
M

0.2...3 От 0,5 до 
50

100 150х65х
45

0,6
5

Отдельную  группу  составляют  приборы  на  основе  приемников-сканеров, 
реализующие одновременно несколько функций по поиску закладок, ярким 
представителем  которых  является  комплекс  OSCOR-5000.  Этот  комплекс 
автоматически проводит мониторинг источников опасности 24 ч. в сутки. 
Он сканирует звуковой диапазон частот 50 Гц... 15 кГц, радиочастоты 10 
кГц...  3000  МГц,  ИК-диапазон  длин  волн  -  850...1070  нм.  Имеется 
возможность перехода от обзора широкого спектра к детальному анализу 
индивидуального  сигнала  с  его  демодуляцией  и  построением  графика. 
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Радиоприемник  построен  по  схеме  супергетеродина  с  четырьмя 
преобразованиями  частоты  и  тремя  синтезаторами  фазовой  подстройки 
частоты.  Предусмотрена демодуляция  сигналов в  режимах:  AM,  FM,  FMW, 
FMSC,  SSB/CW.  Имеется  жидкокристаллический  дисплей  и  термопринтер. 
Конструктивно  прибор  выполнен  в  корпусе  кейса,  общий  вес  комплекса 
составляет 12,7 кг.
Существенно  облегчить  просмотр  радиодиапазона  позволяют  анализаторы 
спектра,  среди  которых  можно  отметить  отечественные  разработки 
анализаторов  СМ-4-2  и  СМ-4-21.  Профессиональный  анализатор  спектра 
СМ-4-2 имеет диапазон частот от 2 до 1000 МГц и обеспечивает просмотр 
спектра  принимаемых  сигналов  на  электронно-лучевой  трубке.  Цифровой 
дисплей  обеспечивает  точное  определение  параметров  настройки. 
Автономное питание, сравнительно небольшие габариты (345х290х140 мм) и 
вес  (14  кг)  делают  его  переносным.  Еще  более  компактным  является 
радиоприемник - анализатор спектра СМ-4-21, который обеспечивает анализ 
радиодиапазона от 50 до 905 МГц, имеет 100 каналов памяти, функцию 
поиска  в  заданных  пределах,  электронный  дисплей  размером  50х60  мм. 
Габаритные  (180х10х75 мм)  и весовые  (2,1 кг)  характеристики данного 
анализатора существенно лучше, чем у предыдущего. Однако несмотря на 
хорошие  характеристики и  невысокую стоимость,  в отличие  от сканеров 
анализаторы спектра обладают слабыми сервисными функциями.
Для решения задач скрытного выявления радиопередатчиков в ближней зоне 
(вблизи носимого радиопередатчика, на малоразмерных объектах) успешно 
используются  детекторы  электромагнитного  поля.  Операция  выявления  в 
этом случае заключается в обнаружении радиопередатчика по увеличению 
напряженности  электромагнитного  поля  в  ближней  зоне  антенны 
передатчика.  Детекторы  поля,  как  правило,  изготавливаются  и 
используются в носимом варианте с размещением их в часах (Ej-6), в 
авторучке  (РК  860),  в  пачке  сигарет  (РК  865),  на  теле  оператора 
(DM-19), в кейсе (VL-22H) или в книге (VL-34), но могут использоваться 
и в стационарном варианте с размещением их в коробке сигар (РК 865-3), 
в цифровых часах (V-4330) и т. п. Характерной особенностью детекторов 
поля является широкая полоса тракта приема и отсутствие настройки на 
частоты  сигналов.  Известные  детекторы  поля  в  основном  контролируют 
области  частот  в  диапазонах  1...750  МГц  и  1...1000  МГц,  хотя  и 
встречаются образцы в диапазонах 0,05...800 МГц (MTD) и 0,1...100 МГц 
(TS-2000).  Недостаточная  чувствительность  детекторов  поля  и  наличие 
ложных  срабатываний  приводят  к  снижению  надежности  обнаружения  и 
увеличению  времени  поиска.  Кроме  того,  подобные  устройства  не 
обнаруживают передатчиков с программным и дистанционным управлением.
Свободными  от  указанных  недостатков  являются  обнаружители,  принципы 
работы которых основаны на эффекте "нелинейной радиолокации". Принцип 
действия  таких  устройств  (нелинейных  радиолокаторов)  основан  на  том 
факте,  что  при  облучении  радиоэлектронных  устройств,  содержащих 
нелинейные элементы, такие, как диоды, транзисторы и т. д., происходит 
отражение  сигнала  на  высших  кратных  гармониках.  Отраженные  сигналы 
регистрируются локатором независимо от режима работы радиоэлектронного 
устройства  (включено/выключено).  Основные  характеристики  нелинейных 
локаторов,  имеющихся сегодня  на российском  рынке, приведены  в табл. 
1.11.
Таблица 1.11. Основные характеристики нелинейных радиолокаторов
Наименов
ание 
(страна)

Часто
та 
сигна
ла, 
МГц

Мощнос
ть 
сигнал
а, Вт

Вид 
излуч
ения

Номера 
гармон
ик 
приема

Чувстви
тельнос
ть, Вт

Тип 
питани
я

Масса, кг
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Supersco
ut-Cl 
(США)

915 0,3; 2 Непре
рывны
й

2;3 Сеть и 
аккуму
лятор

18  (полный 
комплект); 
6,4  (от 
сети);  7,4 
(от 
аккумулятора
)

Supersco
ut (США)

915 0,016; 
0,065

Тоже 2;3 - Тоже 17,7  (полный 
комплект)

Supersco
ut 
(1995) 
(США)

915 3 « » 2;3 - Аккуму
лятор

20  (полный 
комплект)

Broom 
(Великоб
ритания)

888,5 
(для 
США 
-915)

0,02..
.0,03; 
0,0б..
.0,9 
(регул
ир.)

« » 2;3 101 
степени 
-15

Тоже 10,2  (полный 
комплект); 
7(без 
упаковки)

Наименов
ание 
(страна)

Часто
та 
сигна
ла, 
МГц

Мощнос
ть 
сигнал
а, Вт

Вид 
излуч
ения

Номера 
гармон
ик 
приема

Чувстви
тельнос
ть, Вт

Тип 
питани
я

Масса, кг

Superbro
om 
(Великоб
ритания)

888,5 0.03..
.3 
(регул
ир.)

Непре
рывны
й

2;3 - Сеть и 
аккуму
лятор

-

"Переход
" 
(Россия)

910 0,4; 
0,8

Тоже 2 3х10  в 
степени 
-15

Тоже 13  (полный 
комплект); 
7(без 
упаковки)

"Родник-
ПМ" 
(Россия)

910 0,4; 
0,8

« » 2 Глубина 
регулир
овки 45 
дБ

« » 12  (полный 
комплект);  7 
(без 
упаковки)

"Знвис" 
(Россия)

910 0,04; 
0,4; 
0,08.. 
.0,8 
(регул
ир.)

« » 2;3 3х10  в 
степени 
-15

« » 15,5  (полный 
комплект); 
8(без 
упаковки)
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"Обь" 
(Россия)

1000 0,25 « » 2 3х10  в 
степени 
-15

Аккуму
лятор

-

"Лотос" 
(Россия)

895 30...2
50; 
150...
1250 
(регул
ир.)

Импул
ьсный

2 10  в 
степени 
-11

Сеть 5(без 
упаковки)

"Циклон-
М" 
(Россия)

680 50...3
00 
(регул
ир.)

Тоже 2 10  в 
степени 
-11

3,5  (без 
упаковки)

"Октава" 
(Россия)

890 30...3
00; 
90...9
00 
(регул
ир.)

« » 2 10  в 
степени 
-11

Сеть и 
аккуму
лятор

13  (полный 
комплект); 
5(без 
упаковки)

"Люкс-3М
" 
(Россия)

915 2...20 « » 2;3 -135 
дБ/Вт

Аккуму
лятор

1,2  (не 
более)

Проведенный  анализ  показывает,  что  технические  характеристики 
отечественных  разработок  нелинейных  локаторов  находятся  на  уровне 
мировых образцов, причем цены на них значительно ниже зарубежных. В 
настоящее время нелинейные локаторы в России активно совершенствуются и 
находят применение в следующих областях:
- обнаружение и определение местоположения скрытых электронных средств 
промышленного  шпионажа  (объекты  обнаружения  -  приемопередающие 
устройства подслушивания и передачи данных, магнитофоны);
- обнаружение электронных компонентов и радиоаппаратуры при попытках 
скрытно провести их через контрольно-пропускные пункты Заводов, складов 
и таможен;
-  обнаружение  несанкционированного  выноса  маркированных  предметов  из 
служебных помещений (объекты обнаружения - материальные и культурные 
ценности, снабженные нелинейными пассивными маркерами);
-  дистанционный  контроль  багажа  авиапассажиров  (объекты  контроля 
-радиоэлектронные  системы,  входящие  в  состав  взрывных  устройств, 
размещенные в багаже);
- поиск маркированных нелинейными пассивными маркёрами людей в снежных 
завалах, разрушенных зданиях и др. 
Особое место среди обнаружителей угроз безопасности занимают детекторы 
паразитных  излучений  аппаратуры,  предназначенные  для  выявления 
работающих  средств  приема  и  регистрации  аудио-,  видео-  и  иной 
информации.  Среди них  на практике  в основном  используются детекторы 
магнитофонов  и  обнаружители  телекамер.  Детекторы  магнитофонов 
применяются, как правило, для скрытного выявления носимых магнитофонов 
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и  конструктивно  выполняются  как  в  носимом,  так  и  в  стационарном 
варианте.  Операция  выявления  заключается  в  обнаружении  паразитного 
излучения  генераторов  стирания,  двигателей  магнитофонов,  электронных 
схем  и  т.  п.  Так,  например,  детектор  магнитофонов  отечественного 
производства  PTRD-12  обнаруживает  записывающие  устройства  на  фоне 
внешних помех, в 10 тыс. раз превосходящих уровень сигнала, исходящего 
от  работающего  двигателя.  Причем  дальность  обнаружения  магнитофонов 
составляет  40...60  см.  По  принципам  построения,  реализации  и 
использованию  эти  средства  обнаружения  идентичны  детекторам 
электромагнитного поля, рассмотренным выше, и отличаются от них только 
диапазоном  частот  приема,  миниатюрностью,  простотой  эксплуатации  и 
конструктивным  исполнением  (РК  645  -  носимый  вариант,  РК  630  - 
стационарный  вариант).  Обнаружение  магнитофона  обычно  индицируется 
вибрацией корпуса (DM-3, TRD-009, TRD-800), а интенсивность излучения - 
яркостью свечения светодиода (РК-645). Кроме того, магнитофоны могут 
обнаруживаться также детекторами металла и локационными обнаружителями.
Контроль  паразитных  излучений  аппаратуры,  как  правило,  осуществляют 
многофункциональные системы. В частности, устройство контроля CRM 700 в 
диапазоне  200  Гц...3  ГГц  с  чувствительностью  1  мкВ  обнаруживает 
излучения  компьютеров,  радиоэлектронной  аппаратуры,  радиозакладок, 
видео-,  факсимильных  и  телексных  передатчиков.  Прибор  TSD-5000 
дополнительно  к  функциям  защиты  телефонной  линии  обнаруживает 
работающие  магнитофоны  на  линии,  передающие  ТВ-камеры  и 
радиопередатчики  по  их  излучению.  Система  противодействия  АСМ-3 
обнаруживает радиопередающие устройства в диапазоне до 1,5 ГГц, а также 
излучение  магнитофонов,  ТВ-камер  и  другой  аппаратуры.  Рассмотренные 
средства,  кроме  того,  обнаруживают  сигналы  передатчиков  во  всех 
проводных  линиях помещений,  в том  числе телефонных  линиях, проводах 
электрической сети, линиях пожарной и охранной сигнализации, а также 
линиях  внутренней связи.  Необходимо отметить,  что в  настоящее время 
существуют  приборы,  производящие  анализ  телефонной  линии  на  предмет 
обнаружения закладок с использованием нелинейной локации, однако они не 
получили  широкого  распространения  в  связи  со  сложностью  работы  и 
недостаточной надежностью результатов.
Завершая  обзор  средств  обнаружения  угроз  информационной  безопасности 
нельзя не остановиться на средствах антивирусной защиты. Современные 
технологии  компьютерной  вирусологии  продолжают  совершенствоваться. 
Начало 1999 г. ознаменовалось появлением целого букета вирусов, весьма 
агрессивно  настроенных.  В  частности,  первый  "современный"  Интернет-
червь обнаружен "в живом виде" в январе 1999 г. Во второй половине 
января злоумышленниками были разосланы письма, зараженные этим вирусом, 
на  несколько  Интернет-серверов  международных  агентств  новостей. 
Наибольшее количество сообщений о появлении в компьютерах "червя" было 
зарегистрировано в европейских сетях Интернета, особенно во Франции. 
Вирус  распространяется  как  вложенный  в  письмо  ехе-файл  с  именем 
HAPPY99.EXE,  который  при  запуске  вызывает  видеоэффект,  напоминающий 
фейерверк,  и  поздравляет  с  Новым,  1999  г.  Помимо  этого,  "червь" 
вызывает процедуру инсталляции своего кода в систему: копирует себя в 
системный каталог  Windows, перехватывает функции работы в Интернете, 
конвертирует свой код в формат почтового вложения и добавляет его к 
отсылаемым письмам. Таким образом, "червь" рассылает свои копии по всем 
адресам, на которые пользователь посылает сообщения.
Вирус Caligula принадлежит  к  новейшему  классу  вирусов,  которых 
специалисты называют вирусами-шпионами. Эти вирусы создаются с целью 
похищения информации, хранимой на чужих компьютерах. Вирус  Caligula, 
предназначенный для похищения ключей системы шифрования  PGP, попадает 
на  ПК  вместе  с  зараженным  документом  в  формате  Microsoft Word. 
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Оказавшись на новом компьютере, макровирус проверяет, не установлена ли 
на ней копия ПО PGP. В случае успешного обнаружения такой системы, 
используемые в ней закрытые ключи к шифрам будут потихоньку скопированы 
на  один  из  ftr-серверов  в  сети,  с  которого  они  и  попадут  к 
злоумышленнику.
Много шума наделал новый макровирус WIN 95.CIH, который весьма уверенно 
продемонстрировал,  что  компьютерные  вирусы  в  настоящее  время  могут 
успешно бороться не только с программным обеспечением - им теперь под 
силу  и  аппаратная  часть  компьютеров.  Этот  вирус  в  режиме  записи 
разрушает  микросхему  перепрограммируемой  памяти  (Flash BIOS), 
расположенную на материнской плате.
В годовщину чернобыльской трагедии 26 апреля 1999 г. весь мир облетела 
весть о появлении новой разновидности вируса Чернобыль, который удивил; 
всех своей плодовитостью: только на территории Китая от него пострадало 
около 100 тыс. компьютеров. Ровно через год этот вирус опять напомнив о 
себе, причем нанесенный урон оказался еще большим.
Огромные убытки корпорациям нанесли вирус типа I Love You и его штаммы. 
Так, например, 5 мая 2000 г. компьютерная скорая помощь университета 
Карнеги - "Мелона" (США) зафиксировала заражение 270 тыс. компьютеров. 
Среди пострадавших - компания "Форд", ЦРУ, конгресс США. Кроме США, 
случаи  заражения  отмечены  в  Канаде,  Азии,  Скандинавии,  Германии, 
Франции, Великобритании и т. д. (всего более 20 стран).
Необходимо отметить, что новые вирусы становятся все более изощренными 
и опасными. Так, если появившийся в 1999 г. вирус Melissa поразил около 
20% компьютеров США, то вирус I Love You 2000 г. - свыше 50%. Для 
борьбы  с  рассмотренными  выше  вирусами  разработаны  отечественные 
антивирусные программы в пакетах  Dr.  Web 4.01 ("ДиалогНаука") и  AVP 
("Лаборатория Е. Касперского"). На российском рынке в настоящее время 
присутствуют  также  зарубежные  программные  средства  обнаружения  и 
обезвреживания  компьютерных  вирусов,  представленные  в  табл.  1.12. 
Таблица 1.12. Зарубежные антивирусные программные средства
Программное средство Страна-

производитель
Фирма-
разработчик

Vet Anti-Virus США Computer 
Associates

F-Secure Anti-Vims Финляндия Data Fellows

NOD32V1.27 Словакия ESET

F-Prot Исландия FRISK Software

AVG - Чехия Grisoft

VirusScan,  NetShield,  McAfee, 
Total Virus Defence, RomShield

США Network 
Associates 
(McAfee)

Sophos Anti-Virus Великобритани
я

Sophos

NortonAV, Central Point США Symantec

Учитывая сложную криминогенную обстановку в России, в последнее время 
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все большее внимание привлекают технические средства обнаружения угроз 
безопасности  объектов.  Это,  в  первую  очередь,  относится  к 
металлодетекторам,  портативным  средствам  контроля  корреспонденции, 
портативным рентгеновским установкам и т. п. Население стало активно 
интересоваться,  какие  же  средства  сегодня  существуют,  чтобы 
предотвратить возможности террористических актов с применением оружия и 
боеприпасов, чтобы защитить свой дом, автомобиль, себя и своих близких. 
Для этих целей современный российский рынок предлагает большой выбор 
средств обнаружения угроз. На примере металлоискателя Intelliscan 12000 
фирмы  RANGER в  табл.  1.13  представлены  особенности  построения  и 
основные  возможности  современных,  технологий  создания  средств 
обнаружения угроз безопасности объектов.
Таблица  1.13. Особенности  и  возможности  металлоискателя  Intelliscan 
12000
Особенности Возможности

Многозонная технология Точное  определение  местонахождения 
металлических предметов в любой точке 
арки детектора

18 (6х3) пространственных 
зон обнаружения

Устранение  ложных  срабатываний  на 
ключи, монеты, часы и т. п.

Цифровая  фильтрация 
шумового сигнала

Надежная защита от помех работающего 
поблизости оборудования

Максимальная 
чувствительность  к 
различным типам металлов

Возможность  настройки  на  металлы 
любых  типов  (ферромагнитные, 
немагнитные и т. п.)

Высокая  пропускная 
способность

До 50 человек в минуту • '

Детекторные  панели  на 
основе  двойных 
детекторных  головок  с 
самобалансировкой

Равномерная защита в любой точке арки 
(от уровня пола до верха, от одной 
стойки до другой)

Независимая  регулировка 
чувствительности по зонам

Позволяет  получить  100%-ное 
обнаружение предметов в нижней зоне 
рядом  с  полом  или  небольших 
предметов, скрытых в волосах

Максимальная  надежность 
во  всем  диапазоне 
скоростей

Сохранение  параметров  в  широком 
диапазоне скоростей (от шага до бега)

Минимально  возможный 
уровень магнитного поля

Абсолютная безопасность для людей с 
кардиостимуляторами  для  дисков  и 
пленок

Кодовый пароль Уполномоченный  персонал  имеет  6-
значный код допуска
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Автокалибровка  и  полное 
самотестирование

Выполняется  при  каждом  включении 
автоматически

Простая сборка и запуск в 
эксплуатацию

Процедура занимает всего 15 мин

Современная  цифровая  технология  пространственного  обнаружения, 
использованная  при  создании  металлоискателя  Intelliscan 12000, 
позволяет  со  100  %-ной  надежностью  обнаруживать  и  мгновенно 
локализовать оружие при вносе его на объект. Однако в последнее время 
весьма  актуальной  становится  проблема  локализации  взрывчатки, 
пересылаемой  по  почте.  С  этой  целью  на  российском  рынке  появились 
разнообразные  детекторы  и  обнаружители  террористических  средств  в 
почтовых  отправлениях.  При  использовании  указанных  обнаружителей  и 
проведении проверок поступающей на объект корреспонденции на наличие 
взрывчатых веществ пользуются, как правило, известной и отработанной 
технологией, о которой нелишне и напомнить. Проверка состоит из двух 
этапов:  из  визуального  осмотра  и  определения  внешних  подозрительных 
моментов,  а  также  из  последующей  проверки  с  помощью  технических 
средств. Специалисты рекомендуют следующий порядок проверки.
Визуальный  осмотр проводится  опытным  сотрудником  охраны,  прошедшим 
соответствующий курс обучения. При осмотре обращается внимание на все 
внешние  особенности  корреспонденции  и  учитываются  признаки,  которые 
согласно  статистике  учета  случаев  терроризма  определены  как 
подозрительные.
В частности, имеются подозрительные признаки внешнего вида конверта:
- конверт нестандартной формы или самодельный;
- конверт большой толщины и веса;
- конверт из плотной или двойной бумаги;
- тщательная заклейка клапанов конверта, использование клейкой ленты 
или шпагата.
Имеются подозрительные признаки надписей на конверте:
- неразборчивый адрес отправителя;
- наличие особых пометок, таких, как "лично", "конфиденциально";
- адрес отправителя написан печатными буквами или напечатан на машинке;
-  адрес  отправителя  из  неизвестного  места  или  неизвестная  фамилия 
отправителя.
Обращают на себя внимание подозрительные признаки почтового оформления:
- отсутствие штемпелей почтового ведомства;
- несоответствие штемпелей дате и времени получения письма;
-  штемпель,  указывающий  на  страну  с  активной  террористической 
деятельностью;
- на конверте несколько различных штемпелей;
- количество марок превышает стоимость пересылки.
Установлены подозрительные признаки содержимого конверта:
- наличие масляных пятен;
- выпуклые детали и неоднородности содержимого;
- пересыпающееся вещество внутри конверта;
- запахи миндаля, гуталина и т. п.;
- имеются проколы, в конверте фольга, нитки, провода.
Имеются признаки подозрительной бандероли:
- тщательно заделанные торцы бандероли;
- наличие дополнительной упаковки или несколько слоев оберточной бумаги;
- превышение веса над размерами, объемом бандероли.
Изучение  случаев  проявления  терроризма  показывает,  что  наиболее 
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возможными,  подходящими  для  размещения  небольших  взрывных  устройств 
являются:
- цветы, крупные букеты или корзины с цветами;
- упаковки с бутылками;
- печенье, конфеты;
- различного типа игрушки;
- видеокассеты;
- изделия из кожи и керамики.
Техническая проверка проводится после визуального осмотра, как правило, 
в  специальном  взрывобезопасном  боксе.  Основной  принцип  конструкции 
такого бокса - наличие так называемых вышибных элементов, которые при 
взрыве легко разрушаются без причинения какого-либо ущерба. Бокс для 
проверки корреспонденции оборудуется вне здания объекта как пристройка 
к  той  части,  которая  наиболее  удалена  от  входов  в  здание.  По 
возможности  оборудование  бокса  производится  в  удаленном  месте  на 
территории объекта. Внутри бокса размещается рентгеновская установка, у 
которой  для  просмотра  используется  телевизионная  аппаратура.  Далее 
проверка корреспонденции состоит из двух этапов;
- просвечивания сильным рентгеновским излучением;
-  просмотра  с  помощью  нормального  излучения  на  наличие  металла  и 
неоднородностей.
При определении подозрительных моментов письмо или упаковку необходимо 
оставить в боксе и немедленно связаться с милицией.
Особое  место  среди  технических  средств  обнаружения  угроз  занимают 
приборы  психофизиологического  исследования  человека,  так  называемые 
детекторы  лжи.  Впервые  портативные  чернилопишущие  полиграфы, 
предназначенные  для  выявления  у  человека  скрываемой  им  информации, 
появились  в  США  в  середине  30-х  гг.  Эти  приборы  позволяют 
регистрировать  на  бумажной  ленте  в  виде  полиграмм  традиционные  для 
психофизиологического  метода  "детекции  лжи"  процессы:  дыхание, 
сердечно-сосудистая  деятельность,  изменение  физических  свойств  кожи 
(кожно-гальванический рефлекс) и двигательная активность человека.
Развитие  электронно-вычислительной  техники  привело  к  появлению 
компьютерных  полиграфов  (КП),  обладающих  значительно  большими 
возможностями.  Цифровая  обработка,  хранение  и  передача  сигналов 
существенно расширили не только сервисные возможности, но и позволили 
создать новые классы технических средств, в том числе дистанционные и 
бесконтактные полиграфы. Современные технологии позволяют создать новые 
компьютерные  полиграфы  с  высокими  оперативно-техническими 
характеристиками.  В  этом  направлении  хороших  результатов  добились  в 
настоящее  время такие  отечественные фирмы,  как "ЭПОС"  (КП "ЭСПОС-5" 
принят на вооружение МВД), "Геолид", "Инекс", "Гротек" и др. Анализ 
российского рынка компьютерных полиграфов показывает, что в настоящее 
время отечественные разработки КП по основным показателям не уступают 
зарубежным,  а  по  некоторым  (особенно  стоимостным  показателям)  имеют 
лучшие характеристики (табл. 1.14).
Таблица 1.14. Сравнительные характеристики компьютерных полиграфов
Характеристики Фирма-изготовитель (базовая модель)

"Геолид
" 
(Барьер
-14)

°Инекс" 
(РМ-004
)

"ЭПОС" 
("ЭПОС-
5")

"Гротек
" 
(МЦП-26
11)

Axdtlon 
Systems

Lafayet
te 
Insrume
nt

Регистрируемые физические показатели:
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дыхание: 
грудное 
диафрагиальное

+
+

+ 
+

+
+ 

+
+ 

+
+ 

+
+ 

кожное 
сопротивление: 
физическое 
тоническое +

+ 
+
Нет

+
+ 

+
+ 

+
Нет

+
Нет

автоматическая 
фиксация 
противодействи
я

+ « Нет Нет « «

артериальное 
давление

+ « « и + +

фотоплетизмогр
амма

+ + + + + +

тремор + Нет + + + +

оценка 
функциональног
о  состояния  в 
реальном 
времени

+ « + Нет Нет Нет

Технические характеристики

интерфейс 
обмена

RSZ3Z RS232 RS232 Сист. 
шина

RS232 RS232

гарантия 3 года 1 год 1 год 1 год 3 года 1 год

цена, USD 4200 4600 4900 11200 13500 9890

страна-
изготовитель

Россия Россия Россия Россия США США

опыт  массового 
применения

Есть Нет Есть Нет Ест» Есть

Рассмотренные КП в настоящее время могут быть успешно использованы при 
решении следующих задач:
• профессиональный отбор кадров. Изучение индивидуальных особенностей 
личности при найме на работу. Проверка выраженности качеств и навыков. 
Прогнозирование  успешности  профессиональной  деятельности  в  условиях 
экстремальных воздействий;
• профилактика правонарушений на производстве. Проверка кандидатов при 
найме на работу. Периодическая проверка сотрудников с целью выявления 
фактов  разглашения  информации  конфиденциального  характера,  выявление 
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скрываемых намерений, выявление агентуры конкурирующих структур и т. п.;
•  расследование  криминальных  случаев  (нанесение  ущерба,  разглашение 
информации, хищения). Достоверность сведений, получаемых в результате 
полиграфического обследования, для опытного оператора доходит до 97 %. 
Время  проведения  одного  психофизиологического  обследования  в 
стандартных  условиях  занимает  около  полутора  часов.  Как  показывает 
зарубежный  и  отечественный  опыт  использования  КП  эффективность  их 
использования в конечном счете зависит от профессионализма оператора, 
поэтому вопросам подготовки и повышения уровня квалификации операторов 
необходимо уделять соответствующее внимание.
Учитывая мировой опыт эксплуатации полиграфов, необходимо признать, что 
проверки на полиграфе относятся к "Технологиям двойного назначения", 
поэтому  КП  используются  не  только  правоохранительными  органами  и 
спецслужбами,  но  и  отечественными  предпринимателями  для  обеспечения 
своей  коммерческой  безопасности.  В  этом  случае  в  среднем  на  25  % 
повышается вероятность того, что нанимаемый сотрудник окажется честным 
человеком.
Подводя итоги, можно заключить, что в настоящее время российский рынок 
средств  поиска  угроз  безопасности  уже  стабилизировался  и  достаточно 
адекватно  реагирует  на  изменение  обстановки,  предоставляя 
заинтересованным  лицам  соответствующие  средства  для  выбора.  А  чтобы 
выбрать, надо, как минимум, знать, из чего выбирать, о чем и пойдет 
речь в следующей главе.

2. СОВРЕМЕННЫЕ МЕТОДЫ И СРЕДСТВА ОБЕСПЕЧЕНИЯ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ
Самое  могущественное  в  этом  мире  -  то,  что  не  может  быть  увидено, 
услышано, почувствовано. 
Лао Цзы.

2.1. Основные положения концепции безопасности АСОИ
Концепция безопасности автоматизированной системы обработки информации 
(АСОИ)  включает  в  себя  описание  различного  вида  угроз  и  способов 
противодействия  им,  описание  "моделей"  нарушителей  или  "моделей"  их 
поведения, рекомендации по выбору тех или иных способов противодействия 
применительно к конкретным "моделям" [29].
Под  АСОИ  безопасностью  понимают  ее  способность  противодействовать 
возмущающим (умышленным или неумышленным) воздействиям, нарушающим ее 
нормальное функционирование. Другими словами, под безопасностью системы 
понимается  ее  защищенность  от  случайного  или  преднамеренного 
вмешательства  в  нормальный  процесс  ее  функционирования,  а  также  от 
попыток  хищения,  модификации  или  разрушения  ее  компонентов.  Природа 
воздействий  различна.  Это  и  попытки  проникновения  злоумышленника,  и 
ошибки  персонала,  природные  стихийные  бедствия  (ураган,  наводнение), 
техногенные  катастрофы  и  аварии  (пожары,  затопления,  отключение 
электропитания), выход из строя составных частей АСОИ.
Требования по обеспечению безопасности вычислительных систем, включая 
защиту  хранящейся  и  обрабатываемой  в  них  информации,  направлены  на 
решение  триединой  задачи,  заключающейся  в  достижении  определенного 
сочетания трех свойств: конфиденциальности обрабатываемой информации, 
целостности и доступности компонентов и ресурсов системы.
Конфиденциальность информации - это свойство информации быть известной 
только  тем, кому  она предназначена,  допущенным и  прошедшим проверку 
(санкционированным)  субъектам  системы  (пользователям,  программам, 
процессам и т. д.). Для остальных субъектов системы эта информация как 
бы не существует.
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Целостность  компонента (ресурса)  системы  -  это  его  свойство  быть 
корректным (в семантическом смысле) при функционировании системы, т. е. 
удовлетворять  некоторым  правилам  согласованности  для  информации  или 
требованиям безопасности для программного обеспечения.
Доступность (иногда  употребляют  термин  "готовность") компонента 
(ресурса)  —  это  свойство  компонента  (ресурса)  быть  готовым  для 
использования санкционированными субъектами системы в любое время.
Единой  теории  защищенных  систем  не  существует,  абсолютно  защищенных 
систем  нет,  однако  благодаря  серьезным  усилиям,  прилагаемым  как  в 
теоретическом,  так  и  в  практическом  плане  ведущими  фирмами  по 
производству компьютеров и ПО, крупными университетами и институтами, 
уже  сейчас  многие  проникновения  в  компьютерную  систему  можно 
предусмотреть и парировать.
Общая модель системы обеспечения безопасности АСОИ включает следующие 
компоненты:
• объекты защиты, т. е. требующие защиты компоненты АСОИ и сопряженные 
с АСОИ системы;
•  угрозы,  потенциально  возможные  воздействия  на  АСОИ,  способные 
нарушить нормальный процесс ее функционирования;
• средства защиты.
Компоненты АСОИ, которые могут быть подвержены угрозам и работа которых 
может  быть  нарушена,  называются  также  уязвимыми  местами.  Один  из 
вариантов  разбиения  системы  на  компоненты,  которые  могут  быть 
подвергнуты угрозам, включает:
• аппаратные средства вычислительной техники (ПЭВМ и серверы);
• программные средства (ОС, драйверы и другое ПО, входящее в ОС, ПО 
СУБД, интерфейсное ПО, утилиты, сетевое ПО);
• информационное обеспечение (БД, файлы, отдельные записи);
В системы связи (средства ЛВС, кабельные сети и т. п.).
В некотором плане уязвимым местом АСОИ можно также считать персонал, 
который  может  быть  подвергнут  воздействию  со  стороны  преступных 
сообществ для получения доступа к ценной информации.
Средства обеспечения безопасности разделяются:
• на аппаратные;
• программные;
• физические (собственно служба безопасности АСОИ);
• организационные;
•  неотъемлемые  изменяемые  характеристики  системы,  специальный  выбор 
которых может быть использован для повышения безопасности системы.
Концепция защиты АСОИ включает в себя следующие положения:
1.  Защита  АСОИ,  включающих  ПЭВМ,  ЛВС,  СУБД,  БД,  программное  и 
информационное  обеспечение  с  соответствующими  электронно-техническими 
носителями, является частью комплексной проблемы защиты и требует для 
своего решения системного подхода.
2.  На  практике  реализация  системной  концепции  защиты  предполагает 
комплексное взаимоувязанное решение восьми блоков задач. Их внедрение в 
практику защиты может происходить поэтапно, последовательно, с меньшим 
или  большим  насыщением,  однако  это  должно  осуществляться  в  рамках 
конкретного проекта, разработка которого должна обязательно исходить из 
положений системной концепции.
3.  Основополагающие  базовые  решения  по  организации  защиты,  выбору 
методов,  способов,  технических  и  программных  средств  должны 
базироваться  на  моделях  нарушителей  и  обеспечивать  адекватное 
противодействие видам угроз.
4.  Выбор  мер  защиты  должен  исходить  из  предположения,  что  атака 
организуется высокопрофессиональными злоумышленниками, объединенными в 
преступную группу, обладающими необходимым набором информации и средств 
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преодоления защиты.
5.  Теория,  методы,  способы  и  средства  защиты  должны  развиваться, 
совершенствоваться и внедряться настолько интенсивно, чтобы постоянно 
опережать изменения моделей нарушителей и моделей их действий.
Угрозы компьютерным системам и сетям
Угрозой  для  компьютерной,  системы  (сети),  являются  условия, 
представляющие потенциальную возможность нанесения ущерба компьютерной 
системе (сети).
Известно,  что  основными  компонентами  компьютерной  системы  (сети) 
являются аппаратные средства, программно-математическое обеспечение и 
данные (информация).
С  точки  зрения  теории  существует  4  типа  основных  угроз  этим 
компонентам: прерывание, перехват, модификация и подделка.
1.  Прерывание  -  временное  прекращение  центральным  процессорным 
устройством (ЦПУ) текущей работы для выполнения некоторых посторонних 
действий,  по  завершении  которых  процессор  возвращается  в  прежнее 
состояние и продолжает прерванную работу. Каждое прерывание имеет свой 
номер,  по  которому  ЦПУ  находит  подпрограмму  для  его  обработки. 
Семейство  процессоров  80х86  обеспечивают  работу  с  двумя  типами 
прерываний  —  программными  и  аппаратными.  Аппаратное  прерывание 
возникает  тогда,  когда  какое-либо  устройство  нуждается  в  экстренном 
обслуживании, и, как правило, такое прерывание - большая неожиданность 
для ЦПУ. Программные прерывания инициируются изнутри основной программы 
при помощи специальных команд процессора. Программное прерывание можно 
представить так, как будто программа прерывает сама себя для выполнения 
подпрограммы, не являющейся частью ее кода. Обращение к программному 
прерыванию  похоже  на  вызов  функции,  за  тем  исключением,  что  нет 
необходимости  написания  самой  функции.  При  осуществлении  атаки 
прерывания  компонент  системы  утрачивается  (например,  в  результате 
блокировки - физической или логической) либо теряет работоспособность.
2.  Перехват —  процесс, в  результате которого  злоумышленник получает 
доступ к программным средствам и различного рода физическим носителям 
информации.  Примерами  перехвата  являются  незаконное  копирование 
программ  и  данных,  неавторизованное  чтение  данных  из  линий  связи 
компьютерной сети и др.
3. Модификация - процесс, в результате которого злоумышленник получает 
не только доступ к компонентам (БД, программам, аппаратным элементам) 
компьютерной системы, но и манипулирует ими (изменяет, видоизменяет). 
Например, модификациями являются злоумышленное изменение данных в БД 
или  вообще  в  файлах  компьютерной  системы,  изменение  алгоритмов 
используемых  программ  с  целью  выполнения  некоторой  дополнительной 
незаконной обработки.
4.  Подделка  (фальсификация)  -  процесс,  в  результате  которого 
злоумышленник может добавить некоторый фальшивый процесс в систему для 
выполнения  нужных  ему,  но  не  учитываемых  системой  действий  либо 
подложные  записи  в  файлы  системы  или  других  пользователей.  Более 
подробную информацию об угрозах безопасности ИВС и методах защиты от 
них можно найти в основных документах Гостехкомиссии РФ (см. список 
литературы).

2.2. Современные методы и средства обеспечения безопасности 
в каналах ИВС и телекоммуникаций
Эволюция  технологии  обеспечения  безопасности  связи  показывает,  что 
только  концепция  комплексного  подхода  к  защите  информации  может 
обеспечить  современные  требования  безопасности  в  каналах 
телекоммуникаций. Комплексный подход подразумевает комплексное развитие 
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всех методов и средств защиты и требует проведения их классификации. 
Результаты проведенного анализа современных методов и средств позволяют 
представить  процесс  обеспечения  безопасности  в  каналах 
телекоммуникаций, методы и средства, его реализующие, в следующем виде 
(рис. 2.1).

Рис. 2.1. Методы и средства обеспечения безопасности в каналах ИВС и 
телекоммуникаций
Рассмотрим кратко основное содержание представленных методов и средств 
обеспечения безопасности в каналах телекоммуникаций.
Управление  доступом —  метод  защиты  информации  регулированием 
использования  всех  ресурсов  системы  (элементов  БД,  программных  и 
технических  средств).  Управление  доступом  включает  следующие  функции 
защиты:
- идентификацию пользователей, персонала и ресурсов системы (присвоение 
каждому объекту персонального идентификатора);
-  опознание  (установление  подлинности)  объекта  или  субъекта  по 
предъявленному им идентификатору;
- проверку полномочий (проверка соответствия дня недели, времени су-
-   ток, запрашиваемых ресурсов и процедур установленному регламенту);
-  разрешение  и  создание  условий  работы  в  пределах  установленного 
регламента;
- регистрацию (протоколирование) обращений к защищаемым ресурсам;
-  реагирование  (сигнализация,  отключение,  задержка  работы,  отказ  в 
запросе) при попытках несанкционированных действий.
Препятствие —  метод  физического  преграждения  пути  злоумышленнику  к 
защищаемой информации (к аппаратуре, носителям информации и т. п.).
Маскировка - метод защиты информации в каналах телекоммуникаций путем 
ее криптографического закрытия. Этот метод защиты широко применяется за 
рубежом как при обработке, так и при хранении информации, в том числе 
на  гибких  магнитных  дисках.  При  передаче  информации  по  каналам 
телекоммуникаций большой протяженности этот метод является единственно 
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надежным. В отечественных коммерческих системах этот метод используется 
еще  достаточно  редко  из-за  недостатка  технических  средств 
криптографического закрытия и их высокой стоимости в настоящее время.
Регламентация -  метод  защиты  информации,  создающий  такие  условия 
автоматизированной  обработки,  хранения  и  передачи  защищаемой 
информации, при которых возможности несанкционированного доступа к ней 
сводились бы к минимуму.
Принуждение - Такой метод защиты, при котором пользователи и персонал 
системы вынуждены соблюдать правила обработки, передачи и использования 
защищаемой  информации  под  угрозой  материальной,  административной  или 
уголовной ответственности.
Побуждение -  такой  метод  защиты,  который  побуждает  пользователя  и 
персонал системы не нарушать сложившиеся моральные и этические нормы 
(как регламентированные, так и "неписаные").
Рассмотренные  выше  методы  обеспечения  безопасности  в  каналах 
телекоммуникаций реализуются на практике применением различных средств 
защиты,  таких  как  технические,  программные,  организационные, 
законодательные и морально-этические.
Рассмотрим  основные  средства,  используемые  для  создания  механизмов 
защиты.
Технические  средства  реализуются  в  виде  электрических, 
электромеханических  и  электронных  устройств.  Вся  совокупность 
технических средств делится на аппаратные и физические. Под аппаратными 
техническими  средствами  принято  понимать  устройства,  встраиваемые 
непосредственно  в  телекоммуникационную  аппаратуру,  или  устройства, 
которые сопрягаются с подобной аппаратурой по стандартному интерфейсу. 
Из наиболее известных аппаратных средств можно отметить схемы контроля 
информации по четности, схемы защиты полей памяти по ключу и т. п.
Физические средства реализуются в виде автономных устройств и систем. 
Например, замки на дверях, где размещена аппаратура, решетки на окнах, 
электронно-механическое оборудование охранной сигнализации.
Программные средства представляют собой ПО, специально предназначенное 
для выполнения функций защиты информации.
Указанные выше средства и составляли основу механизмов защиты на первой 
фазе  развития  технологии  обеспечения  безопасности  связи  в  каналах 
телекоммуникаций. При этом считалось, что основными средствами защиты 
являются  программные.  Первоначально  программные  механизмы  защиты 
включались,  как  правило,  в  состав  ОС,  управляющих  ЭВМ,  или  систем 
управления базами данных. Практика показала, что надежность подобных 
механизмов защиты является явно недостаточной. Особенно слабым звеном 
оказалась  защита  по  паролю.  Поэтому  в  дальнейшем  механизмы  защиты 
становились  все  более  сложными,  с  привлечением  других  средств 
обеспечения безопасности.
Организационные средства  защиты  представляют  собой  организационно-
технические  и  организационно-правовые  мероприятия,  осуществляемые  в 
процессе  создания  и  эксплуатации  аппаратуры  телекоммуникаций  для 
обеспечения защиты информации. Организационные мероприятия охватывают 
все структурные элементы аппаратуры на всех этапах их жизненного цикла 
(строительство  помещений,  проектирование  системы,  монтаж  и  наладка 
оборудования, испытания и эксплуатация).
Морально-этические средства  защиты  реализуются  в  виде  всевозможных 
норм,  которые  сложились  традиционно  или  складываются  по  мере 
распространения вычислительной техники и средств связи в данной стране 
или обществе. Эти нормы большей частью не являются обязательными, как 
законодательные  меры,  однако  несоблюдение  их  ведет  обычно  к  потере 
авторитета и престижа человека. Наиболее показательным примером таких 
норм  является  кодекс  профессионального  поведения  членов  Ассоциаций 
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пользователей ЭВМ США.
Законодательные средства  защиты  определяются  законодательными  актами 
страны,  которыми  регламентируются  правила  использования,  обработки  и 
передачи  информации  ограниченного  доступа  и  устанавливаются  меры 
ответственности за нарушение этих правил.
В заключение необходимо также отметить, что все рассмотренные средства 
защиты делятся на формальные  (выполняющие защитные функции строго по 
заранее  предусмотренной  процедуре  без  непосредственного  участия 
человека) и  неформальные  (определяются целенаправленной деятельностью 
человека либо регламентируют эту деятельность).
Таким образом, сопоставление существующих методов и средств защиты и 
эволюции  технологии  обеспечения  безопасности  связи  в  каналах  ИВС  и 
телекоммуникаций  показывает,  что  на  первой  фазе  развития  этой 
технологии преимущественное развитие имели программные средства, вторая 
фаза характеризовалась интенсивным развитием всех основных методов и 
средств  защиты,  на  третьей  фазе  развития  все  определенней 
вырисовываются следующие тенденции:
- аппаратная реализация основных функций защиты;
- создание комплексных средств защиты, выполняющих несколько защитных 
функций;
- унификация и стандартизация алгоритмов и технических средств.
В  силу  своей  специфики  информация  о  возможных  каналах  утечки  и 
несанкционированного доступа длительное время была недоступна широкому 
пользователю,  что,  безусловно,  способствовало  росту  злоумышленных 
воздействий.  Совершенно  очевидно,  что  для  успешной  защиты  своей 
информации  пользователь  должен  иметь  абсолютно  ясную  картину  о 
возможных  каналах  утечки,  чтобы  соответствующим  образом  предпринять 
контрмеры  по  пресечению  несанкционированного  доступа  (усилить 
программную  защиту,  использовать  антивирусные  программы,  сменить 
алгоритм  закрытия,  усилить  пароли  и  т.  п.).  Основными  путями 
несанкционированного получения информации являются:
- перехват электронных излучений;
- принудительное электромагнитное облучение (подсветка) линии связи с 
целью получения паразитной модуляции несущей; 
- применение подслушивающих устройств (закладок);
- дистанционное фотографирование;
- перехват акустических излучений и восстановление текста принтера;
- хищение носителей информации и производственных отходов;
- считывание данных в массивах других пользователей;
-  чтение  остаточной  информации  в  памяти  системы  после  выполнения 
санкционированных запросов;
- копирование носителей информации с преодолением мер защиты;
- маскировка под зарегистрированного пользователя;
- мистификация (маскировка под запросы системы);
- использование программных ловушек;
- использование недостатков языков программирования и ОС;
- включение в библиотеки программ специальных блоков типа "троянского 
коня";
- незаконное подключение к аппаратуре и линиям связи;
- злоумышленный вывод из строя механизмов защиты;
- внедрение и использование компьютерных вирусов.
Необходимо  отметить,  что  особую  опасность  в  настоящее  время 
представляет проблема компьютерного вируса, так как с учетом большого 
числа  его  модификаций  надежной  защиты  против  него  не  удалось 
разработать. Все остальные пути несанкционированного доступа поддаются 
надежной  блокировке  при  правильно  разработанной  и  реализуемой  на 
практике системе обеспечения безопасности. В последующих разделах будут 
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более подробно рассмотрены современные методы и средства обеспечения 
безопасности  при  обработке  и  передаче  информации  по  каналам 
телекоммуникаций.

2.3. Технические средства обеспечения безопасности ЭВМ
По данным ФБР, в США ежегодные потери от преступлений, совершаемых с 
помощью вычислительной техники, составляют 100 млрд. долл., при этом 
средняя сумма одной кражи равна 430 тыс. долл. Шансы найти преступника 
чрезвычайно малы: согласно оценкам, один случай из 25 тысяч.
Несколько лет назад доступ к конфиденциальным и финансовым данным имел 
лишь  ограниченный  круг  лиц:  высшее  руководящее  звено  и  технический 
персонал  вычислительного  центра  (ВЦ).  В  настоящее  время  в  связи  с 
появлением  ПЭВМ  численность  этой  группы  быстро  увеличивается.  ЭВМ 
становится обычной принадлежностью учреждений, в результате чего доступ 
к информации о чужой собственности получает большое число лиц, которые 
оказываются  владельцами  данных,  представляющих  значительный  интерес. 
Наряду  с  этим  техника  защиты  намного  отстает  от  уровня  развития  и 
гибкости самих вычислительных систем. По общему мнению специалистов, в 
80 % всех случаев преступлений, совершенных с помощью вычислительных 
средств,  преступниками  является  работающий  с  ними  персонал.  В 
результате  большая часть  устройств защиты  данных не  может выполнять 
свои  функции.  Сложные  схемы  охраны  доступа  и  подключения  к  машине, 
предназначенные  для  предотвращения  несанкционированного  пользования 
данными, бесполезны, когда наибольшую опасность представляют сотрудники 
самих вычислительных комплексов.
Внутренние  меры  предосторожности  также  не  нужны,  если  они,  как  это 
часто случается, небрежно применяются или игнорируются, например пароль 
воспроизводится  на дисплеях  или даже  стенах учреждения.  Поэтому при 
внедрении  средств  защиты  данных  необходимо  четко  понимать  характер 
преступлений, совершаемых с помощью вычислительной техники. Однако в 
настоящее время руководители ВЦ в основном не принадлежат к поколению, 
знакомому с этой техникой. Анализ совершенных преступлений такого рода 
показал следующее:
- в большинстве вычислительных комплексов значительное число лиц имеет 
доступ  к  системе  в  различных  точках  линии  связи.  Это  приводит 
преступника к выводу, что трудно обнаружить сам факт манипулирования 
данными или их кражи, т. е. преступнику не грозит опасность оставить 
"следы" на месте преступления;
-  вследствие  "неосязаемого"  характера  кража  практически  остается 
незамеченной, поскольку ни сами данные, ни форма их представления, ни 
место хранения не исчезают и не изменяются, а поэтому нет и причин для 
проведения следствия;
-  в  силу  "безликости"  данных  сотрудникам  вычислительных  комплексов 
трудно  представить  их  чьей-либо  персональной  или  коллективной 
собственностью. Таким образом, кража таких данных, представляющих собой 
абстрактную собственность, происходит в некотором "этическом вакууме";
- неправильное манипулирование данными ЭВМ может быть вначале вызвано 
ошибкой, и, если она останется незамеченной и неисправленной, это может 
вызвать  такие  поступки  служащих,  которые  до  этого  считались  бы 
невозможными;
-  боязнь  неблагоприятной  реакции  акционеров  или  разглашения 
конфиденциальных сведений, ознакомления широкой публики с недостатками 
ВЦ, приводит к тому, что не всегда сообщается об установленных фактах 
совершения компьютерных преступлений, что значительно затрудняет поиск 
преступника;
- существенным недостатком стандартных программ ведения бухгалтерских 

60



расчетов является отсутствие следов ревизии счетов, без которых нельзя 
восстановить  входное  сообщение,  приведшее  к  изменению  файла,  и 
идентифицировать преступника.
Очевидно, пока не существует средств, которые полностью бы исключили 
возможность  совершения  компьютерного  преступления,  но  сократить  их 
число  можно  за  счет  усиления  ответственности  персонала,  тщательной 
проверки лиц, принимаемых на работу в ВЦ, постоянной смены персонала, 
работающего на особо важных участках, правильного использования паролей 
и регистр рации пользователей, ограничения доступа к данным на основе 
только рабочей необходимости, шифрования данных и обеспечения программ 
проверки.  Необходимо  уделять  внимание  проблеме  сохранения  данных  на 
носителях большой емкости, например на гибких дисках, о которых при 
установлении средств защиты данных часто забывают.
Большую  опасность  с  точки  зрения  возможности  получения 
несанкционированного доступа к данным представляют собой локальные сети 
связи, в которых каждая ЭВМ сети имеет доступ ко всем остальным. Уже 
существуют поставщики устройств, обеспечивающих возможность подключения 
к сети без нарушения ее работы. Одним из решений задачи защиты данных 
локальных сетей является применение коаксиального кабеля замкнутой ТВ-
системы или волоконно-оптического кабеля. Лучшей защиты можно достичь 
путем применения закрытых металлических объединительных блоков и гибких 
металлических  цилиндров  при  присоединении  кабеля  к  распределительной 
коробке.
Фирмой Sipher Designs создана система управления локальной сетью  NBS, 
предназначенная  для  защиты  данных  линий  связи  в  случае  их 
неисправности.  Система  NBS  идентифицирует  причину  неисправности  и 
обеспечивает  ее  устранение  путем  реконфигурации  сети  с  помощью 
локального устройства управления или дистанционного программирования, 
такого  как  ПЭВМ.  Система  также  дает  возможность  пользователю 
переключать режим неавтономной работы машины на автономный. В системе 
используются  твердотельные  схемы  коммутации  и  предусмотрены  средства 
автоматического дистанционного переключения, отказоустойчивые модульные 
источники  питания,  мгновенная  многоканальная  реконфигурация,  опрос 
статуса сети. Основной монтажный каркас, способный разместить 8 плат 
коммутационных  устройств,  оснащен  схемой  тревожной  сигнализации, 
источником питания и средствами обработки команд управления. Выпущено 3 
типа  плат  с  коммутационными  устройствами:  два  со  сдвоенным  каналом 
связи типа V24/RS232 и Х21 и одна с единичным каналом типа V35.
Фирма Modular Technology предлагает систему передачи данных с помощью 
ИК-излучения  (на расстояние  до 200  м) или  модулированного лазерного 
пучка  (на  расстояние  до  1  км).  К  системе,  названной Free  Space 
Communication  System, могут  подключаться  цифровые  дисплеи  или 
видеокамеры, в том числе и камеры замкнутых ТВ-систем, расположенные на 
расстоянии 15м друг от друга и присоединенные к центральному пульту 
управления, цифровому дисплею или системе речевого управления. Скорость 
передачи  данных  равна  2,5  Мбит/с.  Благодаря  использованию  светового 
излучения для передачи данных система обеспечивает высокую скрытность 
передачи  и  трудность  несанкционированного  подключения.  Гибкость 
системы, возможность передачи речевых и видеосигналов, а также цифровых 
данных,  быстрого  монтажа  (несколько  часов)  и  простота  сопряжения  с 
другими устройствами обусловливают перспективность применения системы в 
экстренных  ситуациях.  Основным  ее  недостатком  является  необходимость 
размещать приемник и передатчик в пределах прямой видимости. К другим 
проблемам  относится  обеспечение  незаметной  прокладки  линий  связи  и 
зависимость их характеристик от воздействия окружающей среды.
Фирмой Schlage  Electronics  Europe выпущен  новый  вариант  программы 
управления  защитой данных SE5795, которая  может выполняться  на ПЭВМ 
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типа PC/XT и AT фирмы IBM. С помощью программы SE5795 можно записать и 
хранить на твердых дисках описания до 300 тыс. случаев вызова системы 
управления,  возбуждения  сигнала  тревоги  и  принятия  административных 
решений.  Одним из  основных достоинств  программы является  простота и 
высокое  быстродействие  при  вызове  события.  По  команде  система 
немедленно устанавливает исходное состояние необходимых данных и затем 
проверяет  хранимые  сведения  со  скоростью  3  события  в  одну  секунду. 
Путем задания временного интервала, ключевых слов и чисел пользователи 
могут вызвать либо все, либо избранные события в пределах определенного 
периода времени.
Сообщения, генерируемые программой SE5795A, могут воспроизводиться на 
экране  ЭЛТ,  выводиться  на  печатное  устройство  или  записываться  в 
накопитель  на  гибких  дисках  для  обработки  на  других  машинах. 
Предусмотрены  средства  обеспечения  второго  порта  последовательного 
вывода данных с тем, чтобы можно было дистанционно воспроизводить все 
хранимые события на терминале/питающем устройстве. Персональная ЭВМ типа 
XT или AT, работающая с программой SE5795A, может быть использована в 
качестве  терминала  для  задания  или  изменения  конфигурации  средств 
управления доступом и контроля опасной ситуации. Предусмотрены средства 
защиты с помощью пароля.
Фирма Timplex выпустила  систему  набора SDS с  защитой  от 
несанкционированного  подключения  к  сети  передачи  данных,  позволяющую 
получать  доступ к  средствам передачи  данных с  помощью определенного 
телефонного  номера  или  утвержденного  пароля  пользователя.  Система 
обеспечивает  также контроль  и регистрацию  данных. При  наборе номера 
абонента  система  SDS  сразу  же  запрашивает  пароль.  Если  последний 
находится  на  координатной  сетке,  пользователю  предлагается  ждать 
соединения.  Система  набирает  телефонный  номер  пользователя,  повторно 
соединяясь  с  ним.  Если  же  на  координатной  сетке  пароля  нет,  вызов 
считается неправомочным и соединение не выполняется. Если вызывающий 
после  трех  попыток  не  введет  правильного  пароля,  соединение  между 
пользователем  и  системой  SDS  автоматически  прерывается.  Доступ  к 
средствам  контроля  пароля  и  управления  рабочими  параметрами  также 
обеспечивается с помощью пароля.
В настоящее время на рынок поставляются два варианта системы: один для 
выполнения  широкого  диапазона  операций  с  использованием  одной  линии 
набора и защиты порта и второй, представляющий собой централизованную 
систему,  монтируемую  на  стойке  и  обеспечивающую  многократное 
подключение к сети.
В  фирме Automated  Design  and  Manufacturing создана  двухканальная 
система засекречивания связи, подключаемая к телефонной сети. Система 
предотвращает доступ к главному терминалу, периферийным устройствам и 
ЭВМ благодаря тому, что сигнал запроса и кодированный сигнал передаются 
по  разным  телефонным  каналам  и  в  разное  время.  Воспроизвести 
кодированный сигнал и генерирующие его аппаратные средства на основе 
данных,  полученных  путем  незаконного  подключения  ко  второму  каналу, 
практически невозможно.
Защита  главной  ЭВМ  от  несанкционированного  доступа  достигается  с 
помощью следующих трех мероприятий:
- организации связи с главной ЭВМ по телефонному каналу через модем;
устройство  защиты  данных,  контролирующее  связь  по  этому  каналу,  не 
допускает соединения с модемом без кодированного сигнала, поступающего 
по второй телефонной линии (лица, пытающиеся незаконно получить доступ 
к ЭВМ, как правило, пользуются только одной телефонной линией);
-  применения  специальных  аппаратных  средств  генерации  кодированных 
сигналов  и  передачи  их  по  второму  телефонному  каналу,  а  также 
оборудования  с  декодирующими  устройствами,  установленными  в  ЭВМ,  к 
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которой имеет доступ только определенная группа пользователей;
-  использования  устройств  защиты,  препятствующих  декодированию 
сигналов, передаваемых по второй линии связи.
Кроме  того,  в  устройство  пользователя  могут  входить  генератор  НЧ, 
генератор  импульсов  с  регулируемым  рабочим  циклом,  модулятор  и 
трехразрядный декодер. При объединении этих блоков формируется система, 
выходной сигнал которой почти невозможно воспроизвести. Так, с выхода 
генератора  НЧ  может  сниматься  нестандартный  сигнал,  который  затем 
модулируется любым известным методом, совместным с передачей сигнала по 
телефонной  линии  связи  (например,  с  помощью  частотной,  импульсной, 
фазовой модуляции, частотной манипуляции и т. п.).
Блок защиты данных расположен вне главной ЭВМ и используется совместно 
с  телефонным  ответчиком.  С  ЭВМ  этот  блок  сопрягается  с  помощью 
множества соединений, контролируемых электронными средствами защиты, в 
которые входят демодулятор, второй генератор импульсов с регулируемым 
рабочим  циклом,  дифференцирующее  устройство,  второй  трехразрядный 
декодер,  логическое  устройство.  При  испытании  системы  различными 
независимыми  учреждениями  и  ведомствами  ни  одному  пользователю  не 
удалось получить несанкционированный доступ к главной ЭВМ.
Фирма Fischer-Innis  Systems выпустила  версию  программы  обеспечения 
безопасности Watchdog 4.1, в которой предусмотрен новый автоматический 
метод  расширения средств  защиты для  предотвращения стирания  новых и 
старых справочных данных, хранимых в накопителях на жестких дисках;
Программа  может  управляться  данными,  записанными  в  накопители  на 
жестких дисках ПЭВМ. При этом пользователи должны периодически менять 
пароль программы.
Защита  записанных  на  жесткие  диски  справочных  данных  осуществляется 
автоматически  в  соответствии  с  указываемыми  пользователем  сведениями 
без необходимости применения и копирования файлов или создания новых 
справочников. 
В  новом  алгоритме  обеспечения  безопасности  предусмотрена  возможность 
записывать  по  желанию  пользователя  на  жесткие  диски  программы 
проведения ревизии, доступ к которым осуществляется с помощью данных, 
хранимых на жестком диске. Программа ревизии контролирует применение 
средств,  доступ  к  которым  можно  получить  с  помощью  меню  выбора 
обслуживающей программы (это меню обеспечивает удобный и контролируемый 
метод  выполнения  таких  функций,  как  резервирование  и  восстановление 
данных, а также использования таких команд ОС, как DOS, CHKDSK и TREE). 
Программа ревизии следит также за любой операцией редактирования файлов.
Средства  защиты  данных  предусматривают  идентификацию  пользователя  и 
контроль  доступа  с  помощью  пароля,  автоматическое  кодирование  и 
декодирование  данных  и  применение  многоуровневой  системы  считывания 
записи  и  формирования/стирания  разрешений  файла.  Защита  может  быть 
гибкой (по выбору можно ограничить доступ ко всей системе или к любой 
из 256 охраняемых "зон"). В случае разрешения доступа к системе можно 
четко  определить  границы  активности  пользователя  в  каждой  зоне. 
Кодирование  и  декодирование  осуществляется  автоматически  только  при 
санкционированном  доступе.  Программа  не  позволяет  без  разрешения 
использовать  программу FORMAT  (формирование)  для  стирания  данных, 
хранимых на жестком диске.
В фирме SPL Software Protect (Швейцария) предполагается решить проблему 
защиты  программного  обеспечения  путем  шифрования  программ  с  помощью 
произвольного  генерируемого  ключа.  Это  означает,  что  одну  и  ту  же 
программу можно выполнять только на оборудовании с одинаковыми кодами и 
микропроцессором фирмы SPL. Отмечается, что при сохранении всех свойств 
стандартного  микропроцессорного  оборудования  исключается  возможность 
копирования  программного  обеспечения.  В  настоящее  время  выпущены 
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сменные  модули  программного  обеспечения  для  8-разрядных 
микропроцессоров  типа Z80 и  8085  и  в  ближайшем  будущем  ожидается 
появление версий для 16-разрядного микропроцессора типа 8086.
Фирмой RAM Software разработан пакет программ защиты данных микроЭВМ, 
используемых для проведения деловых операций. Пакет, названный FORTRESS, 
предотвращает  несанкционированный  доступ  к  данным  микроЭВМ  и 
обеспечивает автоматическое кодирование и декодирование всех данных и 
программ в реальном масштабе времени. С точки зрения работы оператора 
программы  инвариантны  по  отношению  к  различным  схемам  кодирования. 
Предусматривается  возможность  хранения  копий  файлов  в  зашифрованном 
виде. Пакет программ FORTRESS предусматривает также регистрацию всех 
случаев обращения к МикроЭВМ и попыток изменения программ защиты данных.
Все рассмотренные средства защиты предназначены в конечном счете для 
предотвращения  замены  данных,  хранимых  в  основном  в  накопителях  на 
магнитных  носителях.  Такая  возможность  может  быть  исключена  при 
использовании оптических накопителей, в которых информация хранится на
•диске из стекла или пластмассы. На поверхности такого диска с помощью 
сфокусированного  лазерного  пучка  малого  диаметра  выжигается  пятно, 
изменяющее  показатель  отражения  поверхности  в  этой  точке.  Пятно 
представляет собой хранимую на диске единицу информации, которую можно 
считывать излучением маломощного лазера. Данные, записанные на диске, 
нельзя  стереть,  их  можно  только  считывать.  Теоретически  можно 
записывать новые данные на диск с уже имеющимися записями, но при этом 
все  записи,  накладываясь  одна  на  другую,  потеряют  смысл.  Поскольку 
объем хранимых на оптическом диске данных велик (до 10 в 8-й степени 
мегабайт на одной стороне диска диаметром 30,5 мм), то не возникает 
острой необходимости стирания информации для записи новой. Испытания 
оптических  дисков  показали,  что  срок  хранения  данных  на  них  без 
деградации достигает 10 лет. На оптический диск может быть записана 
полная  и  неуязвимая  программа  выявления  следа  ревизии  всех  входных 
сообщений, приводящих к изменению файла, независимо от того, насколько 
тривиальным было такое сообщение. Оптические диски легко сопрягаются с 
существующими  ЭВМ.  Единственная  проблема,  которую  необходимо  решить, 
заключается  в  модификации  ОС  или  прикладного  ПО  для  записи  на 
нестираемый носитель.
По сообщению журнала "END", систему защиты данных типа DS 1207 Timekey 
выпустила  фирма Dallas  Semiconductor. Она  предназначена  для 
автоматической  защиты  данных  при  лицензировании  программных  средств. 
Отличительной особенностью системы является самостираемая память, время 
хранения данных в которой регулируется от одного дня до двух лет. После 
истечения срока хранения доступ к ПО прекращается, что предотвращает 
несанкционированное пользование им. Прибор может работать с ПЭВМ фирмы 
IBM типа PC,  PC/XT,  PC/AT, для  чего  необходимо  включить  его  в 
параллельный порт ЭВМ для идентификации пользователя, которому разрешен 
доступ, и деблокирования программных средств.
Защита данных обеспечивается ЗУ, состоящим из четырех секций: емкостью 
24 бит - для хранения неизменяемого протокола связи, емкостью 64 бит - 
для идентификации пакета программного обеспечения, емкостью 64 бит - 
для  хранения  19  в  19-й  степени  паролей  и  емкостью  384  бит,  данные 
которой изменяются только после ввода пользователем правильного пароля. 
Генератор  произвольных  данных  вводит  правильный  пароль  и  другую 
информацию в поток незначащих данных для предотвращения распознавания 
пароля и, тем самым, несанкционированного доступа.
Фирма Identex выпустила систему проверки и идентификации модели IDX-10, 
отличающуюся  высоким  уровнем  обеспечения  безопасности  и  простотой 
работы.  Система  состоит  из  терминалов,  содержащих  устройство  для 
получения  данных  отпечатка  пальца  и  аппаратные  средства  анализа. 

64



Терминалы подключены с помощью локальной сети к главной ЭВМ, в качестве 
которой используется ПЭВМ типа PC/XT фирмы IBM, оснащенная клавишной 
панелью, накопителями на жестких дисках емкостью 10 Мбайт и на гибких 
дисках емкостью 350 кбайт. Решение о предоставлении доступа принимается 
на основе отпечатка пальца лица, запрашивающего разрешение, и сравнения 
его  с  хранимым  в  памяти  главной  ЭВМ  "шаблоном"  (математическим 
описанием  преобразованной  в  цифровой  вид  информации).  Для  записи  в 
память данных об отпечатке пальца и идентификационного номера требуется 
менее 1 мин, проверка по отпечатку пальца занимает менее 6 с. В случае 
совпадения вводимых и хранимых данных система IDX-10 возбуждает команду 
на доступ к терминалу.
В  системе  ведется  регистрация  всех  попыток  получения  доступа  и 
результатов проверки. К ней может подключаться печатающее устройство, 
позволяющее получать высококачественное изображение отпечатков пальцев 
лиц, пытающихся получить доступ в помещение или к информации, но не 
имеющих на это права. Стоимость терминала и главной ЭВМ - 15 тыс. долл. 
Предлагается выпустить также систему IDX-50, проверяющую достоверность 
предъявляемого  пропуска  путем  сравнения  вводимых  данных  отпечатка 
пальца с кодированными данными, записанными на пластмассовой карте со 
встроенным микропроцессором.
Военные  ведомства  давно  разрабатывают  средства  защиты  вычислительных 
систем  от  электронных  подслушивающих  устройств.  Однако  пока  имеется 
лишь  дорогостоящее  оборудование,  блокирующее  ВЧ-излучение  экранов 
видеотерминалов.  При  наличии  модифицированного  телевизора,  тюнера  и 
антенны, находясь за пределами учреждения, можно зафиксировать текст и 
данные, воспроизводимые на экране видеотерминала. В результате такого 
подслушивания  можно  узнать  номер  счета  или  пароль,  обеспечивающий 
доступ к вычислительной системе.
Исследования  фирмы Datasafe показали,  что  степень  излучения  экрана 
зависит от разрешения и скорости обновления данных: чем эти параметры 
выше,  тем  лучше  изображение,  принимаемое  подслушивающим  устройством. 
Для предотвращения указанного подслушивания фирма выпустила устройство 
защиты размером 112х114х40 мм и массой 250 г, работающее от сети. Это 
устройство  создает  защитное  электромагнитное  поле,  размещается  у 
терминала и искажает излучаемые им сигналы. При этом воспроизводимые и 
хранимые в ЭВМ данные не изменяются. В настоящее время использование 
подобных  устройств  защиты  (генераторов  шума)  является  основным 
направлением обеспечения безопасности информации в ВЦ.
Таким образом, краткий обзор современных технических средств защиты ЭВМ 
показывает,  что  проблема  предотвращения  компьютерных  преступлений 
становится  все  более  актуальной,  но  эффективное  решение  указанной 
проблемы в настоящее время возможно лишь при комплексном подходе.

2.4. Анализ типовых мер обеспечения безопасности ПЭВМ
В связи с получившим за последние годы широким применением персональных 
ЭВМ  (ПЭВМ) и  локальных вычислительных  сетей (ЛВС)  в государственных 
учреждениях и промышленных фирмах особую важность приобретает решение 
проблемы  защиты  от  несанкционированного  доступа  к  ним  для 
предупреждения возможности утечки или кражи коммерческих, финансовых и 
других ценных данных.
Аналогичные  проблемы  существуют  и  для  больших  ЭВМ,  но  для  них 
разработаны  эффективные  аппаратные  и  программные  средства, 
предотвращающие или сводящие к минимуму подобную опасность. В отличие 
от  них  для  персональных  компьютеров  на  рынке  пока  еще  не  много 
аппаратных  и  программных  средств,  предупреждающих  потери  данных  или 
несанкционированный доступ к ним. Положение усугубляется еще и тем, что 
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сами пользователи не осознают в достаточной мере возможной опасности, 
связанной  с  обработкой  данных  на  ПЭВМ.  В  самом  деле,  информация, 
хранящаяся в центрах обработки данных, представляет собой, как правило, 
не  поддающиеся  непосредственному  восприятию  необработанные  данные, 
требующие  инженерного  анализа  и  структурирования  перед  их 
использованием, в то время как личная информация пользователя содержит 
преимущественно  уже  оформленные,  готовые  к  использованию  оперативные 
данные.
Необходимо  учитывать  и  специфические  особенности  ПЭВМ:  персональные 
компьютеры  -  это  небольшие  системы  (часто  портативные)  для 
непосредственной  обработки  и  подготовки  текстов  с  автоматизированным 
составлением  документации  для  последующего  ее  редактирования  и 
печатания.  Они  используются  также  для  подготовки  чертежей, 
распределения и передачи данных другому пользователю в рамках локальной 
сети.  Несмотря  на  присущие  им  некоторые  ограничения  в  скорости 
обработки  данных  и  возможности  расширения  памяти,  по  своей 
производительности они относятся к системам обработки данных в реальном 
масштабе времени.
Очевидно, что безопасность любой компьютерной системы зависит в первую 
очередь от ее аппаратных и программных средств и от их взаимодействия. 
Поэтому  предусмотренные  в  самой  аппаратуре  (встроенные)  или 
установленные  в  непосредственной  близости  от  нее  внешние  средства 
безопасности  обеспечивают  более  высокий  уровень  ее,  нежели  меры 
безопасности, принимаемые уже после утечки информации. При разработке 
эффективных  мер  и  средств  защиты  аппаратных  и  программных  средств 
должны быть учтены все уязвимые места процедуры обработки данных на 
ПЭВМ, которые следует устранить или свести к минимуму еще на стадии 
проектирования.
Изготовители  программных  средств  должны  в  дальнейшем  разработать 
соответствующие  вспомогательные  программы,  дающие  возможность 
пользователю  реализовать  необходимые  меры  безопасности.  Должна  быть 
разработана четкая организация выполнения различных операций, выделены 
наиболее уязвимые участки для несанкционированного доступа к данным.
Косвенную опасность представляет собой все электрооборудование, включая 
электронные  приборы  и  устройства,  подверженные  электрическому  или 
электромагнитному воздействию. Выдаваемые ими электромагнитные сигналы 
могут  быть  перехвачены  и  расшифрованы.  Между  каналами  связи  могут 
возникнуть перекрестные помехи или произойти утечка данных и перехват 
их  другим  каналом  связи.  Утечка  данных  возможна  в  результате 
несанкционированного доступа к системам обработки данных, центральному 
процессору  и  другим  устройствам  (включая  принтер,  жесткие  и  гибкие 
диски,  магнитные  ленты  и  т.  д.).  Источником  утечки  данных  могут 
оказаться  и  программные  средства,  так  как  существует  возможность 
изменения  готовых  программ  или  использования  собственных  программ 
пользователя  при  несанкционированном  доступе  к  ним.  В  линиях  связи 
замкнутых и открытых сетей передачи данных связующие элементы способны 
стать источником перехвата данных. Несанкционированный доступ к ПЭВМ 
может быть получены через коммутируемые линии.
Главным  объектом  "атаки"  является  устройство  контроля  доступа, 
предусмотренное  для  систем  обработки  данных,  которое  злоумышленники 
стремятся любым способом обойти или отключить для получения доступа к 
секретным  данным.  Однако  поскольку  большинство  ПЭВМ  не  имеет  таких 
базисных  систем  контроля  доступа,  возможность  незаконного  получения 
важных данных упрощается. Она может быть реализована путем применения 
хранимых программ (например, сервисных или подобных им) для копирования 
данных.  Могут  быть  также  использованы  для  этой  цели  программы, 
разработанные  и  документированные  обычным  способом,  но  содержащие 
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дополнительные несанкционированные средства.
Конфиденциальные сведения могут быть получены при несанкционированном 
использовании пароля. Они могут быть получены и непреднамеренным путем, 
например при чистке памяти только путем считывания логически сброшенных 
данных  файлов,  содержащихся  в  оперативной  памяти  ЭВМ  или  в 
периферических  и  внешних  запоминающих  устройствах  (магнитные  ленты, 
гибкие и жесткие диски и т. д.).
Другими объектами доступа к данным могут служить копии или распечатки 
или же данные более общего характера, сброшенные безо всякого учета и 
контроля. Их анализ может позволить получить ценные сведения.
Полная  сохранность  информации  при  использовании  ПЭВМ,  очевидно, 
возможна  лишь  в  том  случае,  если  с  ними  работает  персонал, 
заслуживающий  полного  доверия,  и  если  существует  хорошо  продуманная 
всеобщая система информационной защиты, реализуемая в рамках всей фирмы 
или государственного учреждения, одним из важнейших аспектов которой 
должно стать определение степени конфиденциальности всех обрабатываемых 
данных с учетом следующих моментов:
- данные, накопленные в файлах, должны оцениваться, как более важные, 
нежели единичные;
-  объединенные  в  массив  данные  также  классифицируются  выше,  чем 
единичные;
-  отдельные  части  файлов  оцениваются,  по  их  большей  или  меньшей 
конфиденциальности;
-  высшую  степень  секретности  должны  получать,  комбинации  файлов 
различных ПЭВМ или из различных отделов фирмы.
Всеобщая система информационной защиты должна предусматривать и другие 
меры безопасности, в частности следующие:
— запрет несанкционированного доступа к конфиденциальным данным и ПЭВМ;
- ограничение доступа к особо важным данным (доступ может быть разрешен 
лишь ограниченному числу лиц);
-  все  ежедневные  информационные  операции  на  ПЭВМ  должны 
регистрироваться с указанием личности пользователя, времени работы и 
применяемой программы, а также сопровождаться анализом этих сведений.
Все  требования  по  обеспечению  информационной  защиты  должны  быть 
систематизированы  и  изданы  в  качестве  руководства  (или  инструкции), 
обязательного для исполнения каждым пользователем учреждения или фирмы, 
с  обязательным  указанием  степени  конфиденциальности  обрабатываемой  и 
хранимой  информации  и  уязвимых  мест.  В  идеальном  варианте  система 
защиты  может  охватывать  все  сферы  работы  с  ПЭВМ.  Для  всех  уровней 
пользователей,  начиная  с  верхних  эшелонов  и  кончая  рядовыми 
работниками,  должны  быть  созданы  специальные  учебные  программы  и 
тренинги.  Всеобщая  система  информационной  защиты  должна  периодически 
пересматриваться и обновляться с учетом изменившихся условий.
Наряду  с  предупредительными  мерами  система  должна  включать  и  ряд 
конкретных  контрмер  чисто  технического  характера,  максимально 
учитывающих особенности ПЭВМ и условия их работы. Прежде всего нужно 
иметь  в  виду,  что  по  выполняемым  функциям  ПЭВМ  во  многом  сходны  с 
большими  ЭВМ:  они  могут  обрабатывать  миллионы  различных  команд  за 
сравнительно короткий промежуток времени, используют те же периферийные 
аппаратные  средства  и  компоненты,  в  них  могут  быть  предусмотрены 
внутренние  защитные  средства,  такие,  как  средства 
мультипрограммирования, программирования по привилегированной команде и 
защиты памяти. В то же время они значительно меньше больших ЭВМ по 
своим габаритам, что обеспечивает их высокую мобильность. С ПЭВМ должен 
работать только один пользователь, являющийся одновременно оператором, 
системным  и  прикладным  программистом,  администратором  БД  и  охранным 
администратором.  Он  также  должен  вести  фактический  учет  всех 
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микрокомпонентов,  включая  порядковые  номера,  технические  описания 
системы и ее блоков и все текущие изменения и добавления.
Каждая  система  должна  проходить  периодическую  проверку  и 
инвентаризацию.  Инвентаризационный  список  должен  проверяться 
соответствующим  уполномоченным  работником  службы  охраны  данных  по 
возможности чаще. Кроме того, доступ в помещения, где размещены ПЭВМ, 
должен быть ограничен, они должны запираться (для этого предусмотрены 
специальные  пропуска  и  ключи).  Посетители  и  обслуживающий  персонал 
могут иметь доступ в эти помещения лишь в сопровождении уполномоченных 
лиц.  Идеальным  вариантом  является  наличие  в  конструкции  ПЭВМ 
встроенного  запорного  Механизма,  открываемого  вручную,  или  уставка 
электронного средства безопасности.
Все аппаратные средства ПЭВМ должны быть надежно экранированы от всяких 
манипуляций,  т.  е.  изолированы  таким  образом,  чтобы  любая  попытка 
доступа к ним становилась очевидной. Должна быть защита во всех местах 
доступа,  апертурах  и  каналах  связи  для  получения  доступа  к 
дополнительной памяти.
В зависимости от степени секретности данных целесообразно предусмотреть 
систему  сигнализации  для  обзора  контрольной  зоны  ПЭВМ  и  других  ее 
важных компонентов.
Для  защиты  данных,  хранимых  на  сменных  или  фиксированных  носителях 
(например,  гибких  или  жестких  дисках),  от  возможного  копирования  с 
постоянного  носителя  на  гибкий  диск  или  кражи  самого  диска  щелевое 
отверстие дисковода должно запираться ключом.
Одной из мер безопасности, предупреждающей несанкционированный доступ к 
носителям,  является  шифрование  пользователем  всех  данных  с  помощью 
встроенного или дополнительного аппаратного средства.
Диски,  дискеты,  магнитные  ленты  и  другие  носители  должны  иметь 
маркировку,  указывающую  на  степень  секретности  содержащихся  в  них 
сведений (например, очень удобны цветные дискеты с метками различных 
размеров). Можно использовать для этой цели порошок, чувствительный к 
ультрафиолетовым лучам, который добавляется в жидкий лак, наносимый на 
поверхность  корпуса  дискеты  в  виде  специального  рисунка.  Полученная 
метка  остается  невидимой,  ее  можно  обнаружить  с  помощью 
ультрафиолетовой лампы и затем сравнить с личным клеймом пользователя. 
Совместное  пользованием  гибкими  дисками  недопустимо,  может  быть 
разрешено  лишь  совместное  пользование  жесткими  носителями,  если 
предусмотрена система контроля доступа.
В связи с этим возникает проблема остаточной информации в памяти или на 
носителе.  Команды  "стирания"  большинства  ОС  лишь  обеспечивают 
соответствующую отметку в каталоге файлов - они не уничтожают данные 
физически и не обеспечивают перезапись данных по специальному образцу. 
Операция обратного преобразования этих индикаторов для получения важных 
данных  сравнительно  проста.  Проблема  может  быть  решена  с  помощью 
пользовательской  или  любой  имеющейся  программы,  которые  обеспечивают 
перезапись всех файлов данных по специальному образцу в распределенную 
длину.
Для  безопасного хранения  банков данных  и носителей  необходимо иметь 
библиотекаря,  ответственного  за  сохранность  библиотеки  данных.  Он 
должен контролировать все входящие и исходящие данные, регистрировать 
их  в  специальном  журнале,  допускать  к  носителям  данных  только  лиц, 
имеющих разрешение, следить за своевременным возвратом носителей.
Обеспечение безопасности работы ПЭВМ предполагает проведение регулярной 
проверки действующих программных средств на основе уже имеющихся данных 
для  оценки  правильности  выполняемых  расчетов  и  выводимых  формул. 
Контроль  предполагает  хранение  результатов  проверки  для  последующей 
проверки вариантов, выданных пользователем, на основе тех же исходных 
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данных. Для большей надежности рекомендуется закрепить за каждой ПЭВМ 
свои  собственные  проверенные  программные  средства,  доступ  к  которым 
возможен только через библиотекаря. Результаты программирования должны 
выдаваться  только  в  преобразованном  или  транслированном  вариантах; 
пользователь не должен иметь доступ к исходной программе.
Идеальным  вариантом  информационной  защиты  ПЭВМ  является  интеграция 
средств контроля доступа в ее ОС. Система контроля доступа к ресурсу 
должна включать четкую организацию проверки пользователей по паролю в 
соответствии со списком пользователей, имеющих доступ к ОС.
И  наконец,  все  виды  операций,  выполняемых  на  ПЭВМ,  должны  строго 
учитываться и периодически проверяться.
Ввиду обилия и разнообразия вносимых в регистрационные журналы данных 
очевидна  необходимость  копирования  всех  регистрируемых  записей  с 
занесением  их в  резервный носитель,  находящийся в  ведении служащего 
безопасности, а также включения в систему информационной защиты средств 
автоматизированного анализа этих данных для их эффективной оценки.
Несомненно,  что  такая  универсальная  система  информационной  защиты, 
включающая  и  ряд  электронных  устройств,  может  повлиять  на 
характеристики  ПЭВМ  и  несколько  снизить  ее  эффективность.  Но  это 
единственный  путь  создания  надежной  защиты  при  обработке  важных 
информационных данных.

2.5.  Методы  и  средства  зашиты  информации  от 
несанкционированного доступа в сетях ЭВМ
2.5.1.  Современный  подход  к  обеспечению  сетевой  зашиты 
информации
В настоящее время все больше стирается грань между ЛВС и региональными 
глобальными сетями. Современные сетевые ОС, такие, как NetWare  версии 
4.х фирмы Novell или Vines версии 4.11 фирмы Banyan Systems, позволяют 
поддерживать функционирование ЛВС с выходом на региональный уровень. 
Наличие  в  сетях  серверов  удаленного  доступа  приближает  их  по 
характеристикам к глобальным сетям.
Постоянно  растущие  технические  возможности  ЛВС,  построенных  на  базе 
ПЭВМ, требуют расширения, усложнения, совершенствования методов защиты 
информации  в  них.  Однако  в  силу  высокой  структурной  сложности, 
пространственной  распределенности  и  разнообразия  режимов 
функционирования вычислительных сетей используемое ПО и обрабатываемая 
в них информация может оказаться весьма уязвимой.
Сложности, возникающие при организации защиты информации в сетях ЭВМ, 
обусловлены большими размерами и сложностью систем.
Основные  факторы,  оказывающие  существенное  влияние  на  безопасность 
распределенных  систем  и  которые  необходимо  учитывать  при  выборе  и 
создании средств защиты, таковы:
• Большое количество субъектов, имеющих доступ к системе. Количество 
пользователей  и  персонала  различных  категорий,  имеющих  доступ  к 
ресурсам сети, может достигать значительной величины. Во многих случаях 
доступ к сети могут иметь неопределенное количество неконтролируемых 
лиц.
И Значительный объем ресурсов сосредоточенных в сети. Концентрация в БД 
больших объемов информации наряду с возможностью размещения необходимых 
пользователю данных в различных удаленных узлах сети.
•  Большое  количество  и  разнообразие  средств,  наличие  оборудования 
разных  производителей.  Хотя  производители  обычно  декларируют  свою 
приверженность  стандартам,  на  практике  функционирование  оборудования 
разных фирм в одной системе может оказаться слабо совместимым.
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• Большой объем программного обеспечения, сложность и многоуровневость 
ПО,  высокая  степень  разнообразия,  наличие  в  сети  ПО  разных 
производителей.
• Большое разнообразие вариантов доступа. Требуется обеспечить большое 
количество  разнообразных  вариантов  доступа  к  ресурсам  сети.  Это 
определяется  большим  числом  ресурсов  в  сети,  большим  числом 
пользователей сети и разнообразием их потребностей.
•  Значительная  территориальная  разнесенность  элементов  сети.  Узлы 
системы могут находиться на большом расстоянии друг от друга, возможно 
в  разных  странах.  Наличие  протяженных  линий  связи,  необходимость 
использования при передаче данных промежуточных узлов.
• Интенсивный обмен информацией между компонентами сети.
• Совместное использование ресурсов. Совместное использование большого 
количества ресурсов значительным количеством пользователей увеличивает 
риск несанкционированного доступа (НСД).
•  Распределенная  обработка  данных  (технология  клиент-сервер). 
Распределенная обработка информации требует согласованного совместного 
функционирования  нескольких  узлов  сети.  Это  приводит  к  появлению 
дополнительных возможностей для НСД и возникновению несогласованностей 
в данных, расположенных в разных узлах.
• Расширенный объем контроля.
•  Практически  бесконечное  множество  комбинаций  различных  программно-
аппаратных средств и режимов их работы. Соединение в сеть нескольких 
систем, даже однородных по характеру, увеличивает уязвимость системы в 
целом.  Каждая  отдельная  система  настроена  на  выполнение  своих 
специфических  требований  безопасности,  которые  могут  оказаться 
несовместимыми  с  требованиями  других  систем.  В  случае  соединения 
разнородных систем риск повышается.
• Неизвестный периметр. Легкая расширяемость сетей ведет к тому, что 
определить границы сети подчас сложно; один и тот же узел может быть 
доступен пользователям разных сетей. Более того, для многих из них не 
всегда  можно  определить,  сколько  пользователей  имеют  доступ  к 
определенному  узлу  и  кто  они.  Границы  системы  становятся 
неопределенными  особенно  при  необходимости  обеспечения  доступа  по 
коммутируемым линиям связи.
•  Множество  точек  атаки.  Данные  могут  передаваться  через  несколько 
промежуточных  узлов,  каждый  из  которых  является  потенциальным 
источником  угрозы.  Размерность  множества  возможных  точек  атаки 
многократно  возрастает  при  наличии  доступа  по  коммутируемым  линиям 
связи.  Такой  способ  легко  реализуем,  но  трудно  контролируем:  он 
считается  одним  из  наиболее  опасных.  Линии  связи  и  коммутационное 
оборудование относятся к наиболее уязвимым местам сети.
• Сложность управления и контроля доступа к системе. Атаки на сеть 
могут осуществляться без получения физического доступа к определенному 
узлу,  а  из  удаленных  точек.  В  этом  случае  проведение  идентификации 
может оказаться очень сложной задачей. Кроме того, время атаки может 
оказаться слишком мало для принятия адекватных мер защиты.
Защищать сеть необходимо от таких угроз, как:
• считывание данных в массивах других пользователей;
•  чтение  остаточной  информации  в.  памяти  системы  после  выполнения 
санкционированных запросов;
• копирование носителей информации с преодолением мер защиты;
• маскировка под зарегистрированного пользователя;
• мистификация (маскировка под запросы системы);
К использование программных ловушек;
• использование недостатков языков программирования и ОС;
• включение в библиотеки программ специальных блоков типа "троянского 
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коня" (называемых в некоторых источниках троянскими программами);
• злоумышленный вывод из строя механизмов защиты;
• внедрение и использование компьютерных вирусов.
В системе защиты сети каждый ее узел должен иметь индивидуальную защиту 
в зависимости от выполняемых функций и возможностей сети. На каждом 
отдельном узле необходимо организовать:
•  администрирование  системы  защиты  (обеспечение  включения  данных  по 
санкционированным  пользователям  в  БД  системы  защиты,  в  том  числе 
идентификатор  пользователя,  данные  (зашифрованные)  о  паролях  и/или 
других  идентифицирующих  пользователя  параметрах,  данные  по  правам 
доступа);
•  идентификацию  и  аутентификацию  пользователей,  получающих  доступ  к 
данному узлу из сети;
• контроль доступа ко всем файлам и другим наборам данных, доступным из 
локальной сети и других сетей;
•  контроль  сетевого  графика  (объем  информации,  передаваемый  за 
определенное время по какому-то или по нескольким каналам);
• контроль доступа к ресурсам локального узла, доступным для применения 
пользователями сети;
• контроль за распространением информации в пределах локальной сети и 
связанных с нею других сетей.
В структурно-функциональном составе сети, как правило, принято выделять 
следующие компоненты:
• рабочие станции или удаленные абонентские пункты сети;
И  серверы  (хост-машины)  -  высокопроизводительные  ЭВМ,  поддерживающие 
сетевые службы управления файлов, печати, БД и т. п.;
• межсетевые шлюзы (мосты, центры коммутации пакетов), обеспечивающие 
прозрачное соединение нескольких сетей передачи данных либо нескольких 
сегментов одной и той же локальной сети, имеющих различные протоколы 
взаимодействия;
• каналы связи (локальные, телефонные коммутируемые каналы).
Первые  3  компонента  могут  строиться  на  базе  ПЭВМ  с  использованием 
специального программного обеспечения. Для защиты данных компонентов от 
побочных электромагнитных излучений и наводок применимы требования и 
рекомендации,  используемые  для  ПЭВМ,  обрабатывающих  конфиденциальную 
информацию.
Для обработки конфиденциальной информации необходимо использовать ПЭВМ, 
которые прошли специальные исследования и защищены по их результатам.
Вопрос  о  необходимости  и  достаточности  мер  защиты  ПЭВМ  решается  по 
результатам их специальных исследований и на основании анализа условий 
расположения здания, размера контролируемой (проверяемой) зоны, типа и 
состава ПЭВМ, а также состава вспомогательных технических средств.
Структурно-функциональный состав сети в значительной степени влияет на 
средства защиты программного и информационного обеспечения. Программные 
средства защиты при этом могут быть как комплексными, предназначенными 
для всей сети в целом (например, такие, как штатные средства защиты 
сетевых  ОС),  так  и  единичными,  ориентированными  на  обеспечение 
безопасности отдельных компонентов.
Важным требованием, предъявляемым к средствам защиты, может служить их 
функциональная полнота.
Можно  выделить  следующие  основные  функции  защиты  программного  и 
информационного  обеспечения,  характерные  для  вычислительной  сети  как 
сложного объединения средств электронно-вычислительной техники:
• администрирование сети;
• обеспечение идентификации и аутентификации пользователей;
• разграничение доступа к ресурсам сети;
• очистка "мусора";
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• обеспечение защиты данных, передаваемых между элементами сети;
•  регистрация  действий,  требующих  доступа  к  защищаемым  ресурсам, 
выявление фактов нарушений;
•  контроль  целостности  (корректности  процесса  изменения  состояний) 
наиболее важных компонентов программного и информационного обеспечения 
вычислительной сети.
Администрирование - один из очевидных и первых встроенных в систему 
компонентов,  который  обеспечивает  основу  системы  безопасности  сети. 
Администратор  сети  создает  новых  пользователей,  назначает  им  права, 
возможное время и возможные рабочие станции для доступа, устанавливает 
лимиты  ресурсов  сети.  Гибкие  средства  администрирования  позволяют 
эффективно управлять ресурсами сети и доступом пользователей к ним.
Средства  администрирования  сети  должны  обеспечивать  возможность 
включения  в  БД  системы  защиты  данных  о  пользователях,  в  том  числе 
идентификатора пользователя, паролей и других параметров, применяемых 
для аутентификации пользователей, данных о правах пользователя и т. д. 
Для больших сетей отсутствие развитых средств делает администрирование 
трудно решаемой, изобилующей ошибками задачей.
Целью  аутентификации  является  идентификация  пользователя  перед 
предоставлением ему доступа к информации в сети. Для работы с файлами, 
директориями  и  утилитами,  находящимися  в  сети,  пользователь  должен 
получить  разрешение  от  ОС.  Если  необходимо,  пароли  могут  быть 
зашифрованы перед передачей по каналу и перед записью на диск. Могут 
быть  установлены  минимальная  длина  пароля,  требования  периодической 
смены пароля и уникальности пароля.
Периодическая смена паролей пользователями уменьшает риск их раскрытия, 
а  большая  длина,  паролей  затрудняет  разгадывание.  Возможность 
регистрации пользователей может быть ограничена по времени (например, 
только в рабочее время) и месту (только с определенных рабочих станций).
Набор средств, определяющий (образующий) уровень проверки полномочий, 
применяющий  идентификатор  и  пароль  пользователя,  является  базовым 
средством  защиты  в  любой  сети.  Первое,  на  что  необходимо  обратить 
внимание  при  защите  сети,  -  это  аутентификация.  Без  нее  нельзя 
управлять полномочиями, доступом или поддерживать контрольный журнал. В 
любом  случае  первая  задача  при  предоставлении  доступа  -  это 
подтверждение прав на него.
Обеспечение  контроля  доступа  в  вычислительных  сетях  заключается  в 
управлении  доступом  к  ресурсам  сети.  Эта  функция  должна  быть 
реализована путем проверки подлинности пользователей при начале работы 
с  сетью  (идентификация  и  аутентификация  пользователя),  проверки 
подлинности  при  соединениях  (контроль  соединений)  и  собственно 
организацией  контроля  (разграничения)  доступа  (контроль  передаваемой 
информации, управление файлами, контроль прикладных программ).
Идентификация и аутентификация пользователя при начале работы с сетью 
основываются  на  системе  паролей,  на  значения  которых  должны 
накладываться  различные  условия,  либо  их  генерация  должна 
осуществляться  с  помощью  специальных  средств.  При  задании  паролей 
пользователями  они  должны  проверяться  на  возможность  их  легкого 
угадывания.  Более  подробно  рекомендации  по  использованию  паролей 
рассмотрены ниже.
Для проверки подлинности при работе с удаленных рабочих станций нужно 
использовать модемы "с обратным вызовом" или коммуникационные пакеты, 
реализующие это программно с помощью стандартных модемов.
В  общем  случае  необходимым  условием  обеспечения  требуемого  уровня 
защищенности  от  НСД  процедуры  аутентификации  удаленных  пользователей 
является  применение  средств  шифрования  на  основе  индивидуальных  и 
открытых ключей. Корректное применение средств шифрования в комплексе с 
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другими  средствами  позволяет  обеспечить  необходимый  уровень  защиты 
данных.
Путем  разграничения  доступа  устанавливается  факт,  разрешено  или  нет 
пользователю иметь доступ к некоторому ресурсу сети.
Механизмы  разграничения  доступа  могут  охватывать  как  объекты  ЛВС  в 
целом (серверы, сетевые печатающие устройства и т. д.), так и объекты 
на файл-сервере (процессы, файлы, атрибуты файлов и т. д.).
Разграничение доступа к ресурсам вычислительной сети реализуется, как 
правило, на нескольких уровнях.
Для  обеспечения  защиты  данных,  передаваемых  между  элементами  сети, 
необходимо осуществлять меры:
• по предотвращению раскрытия содержимого передаваемых, сообщений;
•  предотвращению  анализа  потоков  сообщений,  потоков  информационного 
обмена (графика);
• предотвращению и выявлению попыток модификаций потока сообщений;
• предотвращению и обнаружению прерываний передачи сообщений;
• обнаружению инициирования ложного соединения.
Для  решения задачи  по обеспечению  зашиты данных,  передаваемых между 
элементами  сети,  хранения  критических  данных  на  долговременных 
запоминающих устройствах, защиты целостности программного обеспечения и 
сообщений используются криптографические методы.
Средства  регистрации  для  вычислительных  сетей  должны  обеспечивать 
возможность  автоматического  протоколирования  обращений  к  системе 
разграничения доступа как легальных, так и попыток несанкционированного 
доступа  к  ресурсам  сети.  Средства  регистрации  должны  обеспечивать 
возможность сбора информации о нарушениях в масштабах всей сети. Доступ 
к журналам регистрации должен быть ограничен средствами разграничения.
Для  поддержания  средств  регистрации  и  анализа  собранной  в  них 
информации должны быть разработаны процедуры, построенные на сочетании 
программных средств обработки и организационных мер безопасности.
Применение  метода  контроля  целостности  в  условиях  сети  значительно 
расширяется  и  усложняется  в  реализации,  так  как  помимо  контроля 
информации, важной с точки зрения защиты на отдельных компьютерах сети, 
необходимо контролировать целостность сетевого программного обеспечения.
Помимо  этого,  в  связи  с  распространением  компьютерных  вирусов 
возрастает значение данного метода как одного из средств антивирусной 
защиты ЛВС.
До недавнего времени, несмотря на наличие программных средств защиты, 
претендовавших при соответствующей настройке на универсальное решение 
задач безопасности сети, сетевые ОС реально не обеспечивали сколько-
нибудь  приемлемого  уровня  защищенности  систем.  По  шкале  федеральных 
стандартов  США,  принятых  Национальным  центром  компьютерной 
безопасности, средства защиты сетевых ОС в лучшем случае располагались 
на нижних отметках. В настоящее время появились сетевые ОС, получившие 
сертификат уровня С2. Примером такой ОС является NetWare 4,1.

2.5.2.  Современные  технические  средства  сетевой  зашиты 
компьютерной информации
Достижения  новых  информационных  технологий  позволили  сегодня  создать 
целый  ряд  необходимых  инструментальных  средств  реализации  механизмов 
защиты. Здесь под инструментальными средствами понимаются программные, 
программно-аппаратные и аппаратные средства, функциональное наполнение 
которых  позволяет  эффективно  решать  поставленные  перед  службой 
безопасности задачи информационной защиты. Современный рынок предлагает 
достаточно  широкий  спектр  технических  средств  контроля  безопасности 
сети, основные из которых представлены на рис. 2.2.
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Рис.  2.2. Технические  средства  контроля  уровня  безопасности 
компьютерной сети
Реализацию механизмов защиты от атак в современных компьютерных сетях 
обеспечивают межсетевые экраны. Этот класс продуктов производит анализ 
всего  входящего  и  исходящего  графика,  сравнивая  его  с  данными  БД 
типовых  атак  и  настроек  правил  безопасности,  и  лишь  после  этого 
отправляет  адресату.  Попытки  атак  как  из  внешней  сети,  так  и  из 
локальной сети предотвращаются и протоколируются. Настройки и функции 
управления  межсетевым  экраном  производятся  с  рабочего  места 
администратора  сети,  В  этом  направлении  можно  отметить  эффективные 
разработки  компании  Network-1 (мультипротокольный  межсетевой  экран 
Firewall/Plus) и  компании  UkiahSoft (межсетевой  экран Netroad со 
встроенным шлюзом IPX/IP).
Автоматизировать  процессы  настроек  ОС  помогают  системы  аудита 
безопасности серверных платформ. Система OmniGuard/ Enterprise Security 
Manager компании Axent предназначена  для  анализа  и  контроля  уровня 
безопасности  гетерогенных  сетей Netware,  Windows  NT,  Unix. Основным 
назначением  системы  является  поиск  уязвимостей  текущих  настроек  ОС, 
которые могут использоваться злоумышленником для получения НСД. Система 
автоматически  анализирует  настройки  сети,  контролирует  изменения, 
произошедшие с момента предыдущего анализа.
Основным недостатком систем классического аудита является то, что между 
фиксацией  события  и  анализом  проходит  определенное  время,  Системы 
аудита  безопасности  реального  времени, примером  которые  служит 
OmniGuard/Intruder Alert компании Axent, функционируют по принципиально 
иной  схеме.  Основное  назначение  таких  систем  -  эффективный, 
круглосуточный  и  круглогодичный  мониторинг  безопасности  и  аудита 
локальных и распределенных сетей в режиме реального времени.
Известно,  что  большинство  атак  связано  со  своими  пользователями. 
Поэтому защита рабочих станций от НСД с функциями разграничения прав и 
протоколизацией  действий  пользователей,  с  антивирусной  защитой 
представляет  собой  необходимый  элемент  обеспечения  комплексной 
безопасности. Среди современных средств защиты от НСД можно отметить 
программно-аппаратный  комплекс  Dallas  Lock  for  Administrator с 
использованием электронных идентификаторов  iButton (Touch Memory) или 
Proximity-карт.  Этот  же  комплекс  производит  настройку  и  управление, 
анализ протоколов, просмотр экранов рабочих станций и многое другое.
Как  правило,  современные  инструментальные  средства  строятся  на  базе 
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программно-аппаратных  технологий.  В  настоящее  время  наибольшее 
применение инструментальные средства находят в следующих направлениях: 
генерация тестов, имитация угроз, анализ текстов программ.
Методы  применения генераторов  тестов достаточно  хорошо  отработаны  и 
широко  используются  при  проведении  испытаний  функциональных 
возможностей  информационных  систем. Генераторы  стохастических  тестов 
эффективно  применяются  прежде  всего  при  исследовании  качества  и 
надежности  функционирования  информационных  систем.  В  приложении  к 
анализу безопасности информационных технологий более удобными являются 
генераторы  целенаправленных  тестов. Помимо  испытаний  функциональных 
механизмов  безопасности,  областью  применения  генераторов  тестов 
является также анализ текстов программ для выявления недекларированных 
возможностей и закладных элементов.
Имитаторы  угроз  предназначены  для  натурного  моделирования 
воздействования на информационные технологии типовых угроз. Посредством 
имитаторов угроз проверяются механизмы от программных вирусов, средства 
экранирования от проникновения из внешних вычислительных сетей и т. д.
Наиболее сложной областью применения инструментальных средств является 
исследование недекларированных возможностей информационных технологий, 
поиск закладных устройств и анализ уязвимых мест в ПО.
Для  автоматизации  исследования  исходных  текстов  программ  применяются 
статические  и  динамические  анализаторы.  Статические  анализаторы 
предназначены  для  оценки  корректности  структуры  построения  программ, 
выявления участков программного кода, к которым отсутствует обращение, 
установления  точек  входа  и  выхода  из  программ,  не  предусмотренных 
спецификациями, проверки полноты описания и использования программных 
переменных, поиска специальных программных конструкций, которые могут 
быть  идентифицированы  как  программные  закладки.  Динамические 
анализаторы используются для трассировки выполнения программ, выявления 
критических путей, оценки полноты покрытия возможных ветвей программ 
при функциональном тестировании.
Создание  анализаторов  исходных  текстов  программ  представляет  собой 
сложную  задачу.  Опыт  применения  анализаторов  программ  показал  их 
исключительно высокую эффективность. Время проведения анализа программ 
сокращается практически на порядок, результаты анализа документируются, 
что обеспечивает их контроль и, при необходимости, повторение.
Постоянное изменение состояния сети (появление новых рабочих станций, 
реконфигурация  их  программных  средств  и  т.  д.)  может  привести  к 
появлению новых угроз и уязвимых мест в системе защиты. В связи с этим 
особенно  важно  своевременное  их  выявление  и  внесение  изменений  в 
соответствующие  настройки  комплекса  и  его  подсистем  (в  том  числе  и 
подсистемы  защиты). Помочь  в этом  случае могут  специальные средства 
анализа ее защищенности. Они позволяют оперативно проверить десятки и 
сотни территориально разнесенных узлов сети. При этом они не только 
выявляют большинство угроз и уязвимых мест информационной системы, но и 
предлагают рекомендации администратору безопасности по их устранению. 
Подобное  ПО,  получившее  название  сканера  безопасности,  по  сути, 
воспроизводит действия хакера, моделируя всевозможные атаки на сетевые 
ресурсы и выявляя уязвимости в тестируемой системе до того, как их 
обнаружит хакер.
Первым  и  до  сих  пор  используемым  средством  сканирования  сетей  была 
система, относящаяся к категории freeware (свободно распространяемого 
ПО) - Security Administrator Tool for Analyzing Networks (SATAN). Эта 
система работает под управлением ОС Unix и осуществляет проверку любой 
компьютерной  сети,  подключенной  к  Интернету. SATAN сообщает 
пользователю  этой  сети  об  уязвимых  местах  и  предлагает  способы  их 
устранения.  Наличие  удобного  пользовательского  интерфейса  облегчает 
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доступ ко всем сервисным возможностям программы. 
До  запуска SATAN необходимо  установить  параметры  проверки,  заполнив 
несколько  простых  форм.  В  них  указывается  имя  файла  для  хранения 
собранных  данных  и  определяются  рабочие  характеристики  программы. 
Например, определяются компьютеры, подлежащие проверке, и то, насколько 
глубоко она должна проводиться. В зависимости от сделанного выбора и 
размера сети проверка может занять от нескольких минут до часа. SATAN 
информирует о потенциально опасных сетевых услугах, способных поставить 
под угрозу безопасность работы Интернета, определяет уязвимые места в 
средствах защиты и предлагает советы по их устранению.
Конечно,  наличие  хорошо  документированной  информации  к  программе 
вызывает  опасения,  что SATAN будет  использоваться  хакерами  для 
выявления  уязвимых мест  в средствах  защиты. Однако  именно благодаря 
этой  программе  все  больше  системных  администраторов  стали  всерьез 
беспокоиться о повышении безопасности сетей. К тому же SATAN устроена 
так, что, как только выявляется проблема в обеспечении безопасности, 
сразу  дается  ссылка  на  соответствующее  место  в  документации, 
разъясняющее, каким образом хакер может воспользоваться этой слабостью.
В результате исследования защищенности почти 2 тыс. узлов с помощью 
программы SATAN выявлено, что около двух третей протестированных узлов 
потенциально  уязвимы  для  хакерских  атак  из-за  наличия  известных 
документированных, но не исправленных администраторами изъянов.
В настоящее время на рынке присутствует большое количество продуктов, 
относящихся к категории средств поиска уязвимостей сетей, некоторые из 
которых представлены в табл. 2.1.
Таблица 2.1. Средства поиска уязвимости сетей (сканеры безопасности)
Наименование продукта              Фирма-производитель
Internet Security Scanner          Internet Security Sistems
NetRecon                           Axent
NetProbe                           Qualix
Ballista                           Secure Networks
NetGuard                           Network Guardians
NetSonar                           WheelGroup
Основные  свойства  и  возможности  сканеров  безопасности  покажем  на 
примере сканера NetSonar фирмы WheelGroup. В отличие от многих других 
продуктов сканер NetSonar способен не только идентифицировать IP-адреса 
в  сети,  но  и  распознавать  хосты  (в  том  числе  их  ОС)  и  сетевые 
устройства,  такие,  как  коммутаторы  или  маршрутизаторы.  Сканер 
обеспечивает  следующие  категории  распознаваемых  сетевых  устройств: 
Unix-хосты, Windows  NT-хосты, Web-серверы, FTR-серверы, Mail-серверы, 
межсетевые  экраны,  маршрутизаторы,  коммутаторы.  Процесс  тестирования 
одного  хоста  занимает  лишь  несколько  минут.  Большим  достоинством 
данного  сканера  является  то,  что  администратор  может  посредством 
специализированного языка Vulnernet Description Language самостоятельно 
моделировать  атаки.  По  результатам  тестирования  формируется  отчет, 
содержащий  всю  необходимую  информацию  об  обнаруженных  уязвимостях  и 
рекомендации по их устранению.
В  настоящее  время  для  анализа  защищенности  IP-сетей  (в  частности, 
Интернет)  наибольшей  популярностью  пользуются  продукты  американской 
компании Internet  Security  Systems (http://www.iss.net),  входящие  в 
семейство SAFEsuite: Internet Scanner и System Security Scanner.
Internet Scanner предназначен для определения уязвимых мест в средствах 
защиты Web-серверов, межсетевых экранах (firewall), серверах и рабочих 
станциях,  работающих под  управлением ОС Windows NT,  SunOS, Solaris, 
Linux,  HP  UX,  Windows 95  и  т.  д.  Принцип  работы Internet  Scanner 
основан  на  моделировании  известных  методов,  используемых  для 
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несанкционированного проникновения в компьютерные системы. База данных, 
содержащая информацию о вариантах взлома сети, постоянно пополняется и 
на настоящий момент содержит сведения о более чем 300 методах.
Результатом  работы  программ,  входящих  в  систему Internet  Scanner, 
является отчет о найденных уязвимых местах анализируемого модуля сети 
(межсетевые  экраны,  Web-сервер  и  т.  д.).  Также  по  требованию 
администратора в отчет включается перечень необходимых для повышения 
уровня защищенности системы мер. Информация в созданном отчете может 
быть отсортирована по ряду признаков (по степени риска, типу угроз и т. 
д.) Он может быть представлен как в текстовом, так и в HTML-форматах. 
По желанию администратора созданные отчеты могут быть сохранены в БД 
для их последующего сравнения и анализа.
Система Internet  Scanner состоит  из  трех  подсистем: Web  Security 
Scanner,  Firewall  Scanner,  Intranet  Scanner. Рассмотрим  их  более 
подробно.
Подсистема Web Security Scanner предназначена для тестирования внешних 
и локальных WWW-серверов. В процессе анализа подсистема Web Security 
Scanner проверяет  настройки  сервера,  его  файловый  модуль,  HTML-
страницы, соответствующие сервисы WWW-сервера: RPC, NFS, Send-Mail, FTP, 
X Windows,  Netbios,  Rsh и Rlogin, CGI-скрипты, Finger; а  также  те 
блоки, которые могут быть использованы злоумышленником для взлома.
Firewall Scanner предназначен для тестирования межсетевых экранов (как 
снаружи корпоративной сети, так и изнутри ее), операционной системы, 
под управлением которой он работает, и прикладных программ, доступных 
через  него.  Подсистема  позволяет  проверять  сервисы,  доступные  через 
межсетевые экраны, правила фильтрации и т. п.
Подсистема Intranet  Scanner применяется  для  тестирования  любого 
устройства,  имеющего  IP-адрес  (рабочая  станция,  сервер, 
интеллектуальный  принтер  и  т.  п.),  и  определения  тех  их  настроек, 
которые могут быть использованы злоумышленником для взлома сети.
System  Security  Scanner предназначена  для  контроля  защищенности 
отдельных ЭВМ, хостов, работающих под управлением ОС Unix (в ближайшее 
время появится версия для Windows NT). В процессе анализа она сверяет 
права  доступа  одного  или  нескольких  пользователей  по  отношению  к 
системным и прикладным файлам. При этом фиксируются наличие "троянских 
коней",  настройки ОС,  целостность файлов  и паролей,  признаки взлома 
анализируемого  компьютера  и  т.  п.  Отличительной  особенностью  данной 
системы  является  возможность  оперативного  устранения  выявленных 
недостатков.
Таким образом, в настоящее время инструментальные программно-аппаратные 
средства  являются  весьма  эффективными  и  перспективными  для 
использования в компьютерных сетях. Проведенный анализ угроз и методов 
защиты  от  них  показал,  что  использование  современных  достижений 
информационных  технологий  в  настоящее  время  позволяет  обеспечить 
требуемый уровень безопасности, однако для этого необходимо выполнить 
ряд условий, в том числе обеспечить комплексный подход, непрерывность 
контроля,  постоянное  совершенствование  защиты  путем  перманентного 
внедрения новых информационных технологий.

2.6. Методы криптографической зашиты информации
Наиболее надежным методом защиты информационного обеспечения в сетях 
обмена коммерческой информации является метод шифрации этой информации. 
Более  подробно  данную  проблему  рассмотрим  на  примере  США.  Опыт  США 
показывает, что в настоящее время используются три основных алгоритма: 
алгоритм DES, современный алгоритм Агентства национальной Безопасности 
(АНБ) Clipper (для  коммерческой  информации)  и  так  называемая 
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общественная инициатива шифрации - алгоритм PGP.
Алгоритм шифрования DES
Алгоритм  шифрования DES  (Data Encryption  Standard) был  разработан в 
начале  70-х  гг.  В  1974  г.  фирма IBM предложила  этот  алгоритм 
Национальному институту стандартов и технологий. Известно, что фирма IBM 
занимается проблемами криптографии с конца 60-х гг. Ею разработан в 
1971 г. шифр "Люцифер"(Lucifer). Алгоритм шифрования DES был выполнен в 
виде  интегральной  схемы  с  длиной  ключа  в  64  символа  (56  символов 
используются непосредственно для алгоритма шифрования, и 8 символов для 
обнаружения ошибок) [3]. Расчет алгоритмов в то время показывал, что 
ключ шифрования может иметь 72 квадриллиона комбинаций.
Специалист по криптографии, профессор Стенфордского университета Мартин 
Хеллман (Martin  Hellman) считает,  что  фирма IBM первоначально 
разработала DES на 128 символов, но потом по просьбе АНБ укоротила его 
до  56  символов,  чтобы  обеспечить  АНБ  возможность  расшифровывать 
сообщения, зашифрованные такого рода алгоритмами.
Специалист  фирмы IBM Вальтер  Тушман (Walter  Tuchman), возглавляющий 
разработку  "Люцифера",  объясняет  выбор  длины  ключа  технологическими 
особенностями  размещения  его  в  конструкции  интегральных  схем, 
выпускавшимися в то время с нормами проектирования КМОП- схем в 2,5 
мкм, и ссылается при этом на главного автора "Люцифера" Хорста Фейстеля 
(Horst Feistel).
В  1975  г.  Хеллман  провел  оценку  криптостойкости  алгоритма  DES.  Он 
считает,  что  для  расшифровывания  сообщений,  закодированных  этим 
алгоритмом, требуется разработать компьютер стоимостью свыше 20 млн. 
долл. Такой компьютер должен содержать 1 млн специальных интегральных 
схем,  каждая  из  которых  обладает  быстродействием  1  млн  операций  в 
секунду. Таким образом, компьютер должен обладать производительностью 
свыше 1 триллиона криптоключей в секунду при поиске шифра в каждом 
сообщении. Расшифровка стандартного сообщения при этом займет 70 тыс. с 
или около 20 часов. Использование алгоритма DES возможно при тройной 
зашифровке,  что предлагалось  Хеллманом еще  в 1975  г. (использование 
трех шифровальных ключей).
В 1985 г. АНБ впервые объявило о планах разработки новых алгоритмов 
шифрования для замены алгоритма DES. Одной из таких программ являлась 
программа  1987-1988  гг.  ССЕР.Туре2 (Commercial  Comsec  Endorcement 
Program). Почти  все  фирмы,  продававшие  документацию  DES,  принимали 
участие  в  этой  программе.  Алгоритм  DES  предназначен  для  зашифровки 
несекретных, "чувствительных" данных коммерческих компании и банковских 
учреждений  и  не  используется  в  США  правительственными  органами. 
Коммерческие и банковские учреждения используют DES для ведения своих 
дел  с  ФБР.  Под  "чувствительной"  информацией  понимаются  данные, 
подпадающие  под  определение,  данное  в  директиве  по  национальной 
безопасности  NSDD-145 и законе о компьютерной безопасности от 1987 г. 
("чувствительные, но не секретные").
Объем продаж аппаратуры с аппаратным воплощением DES в 1988 г., по 
оценке International  Resource  Development  Inc.  (Kenneth  Bosomworth), 
составлял от 120 до 150 млн. долл. при общих размерах на тот же период 
всего криптографического рынка свыше 3 млрд. долл.
Основными производителями аппаратуры DES в США являются фирмы, большая 
часть которых входит в перечень аттестованных АНБ производителей:
• Advanced Micro Devices,
• National Semiconductors (Fairchild Semiconductor),
• Motorola,
• AT&T Microelectronics (c 1986 г.),
• Western Digital (c 1980 г.),
• ASC Communications Systems,  Я California Microwave Inc., a Cylink 

78



(алгоритм DES.3),
• General Electric Co., 
• Paradyne Corp.,
• Racal - Milgo Inc.,
• Technical Communications Inc.
По сообщениям печати американские специалисты по криптографии оценивают 
применимость алгоритма DES при шифровании "чувствительной" информации, 
исходя из того, что такая информация находится в компьютерах МО США и 
гражданских  организаций  в  следующих  пропорциях.  Не  секретная,  но 
"чувствительная" информация содержится в МО США в 52 тыс. компьютерах: 
ВВС - 10 тысяч (или 18,7 %), ВМС - 27 тысяч (или 50,5 %), армия - 12 
тысяч (или 22, 5%), другие компьютеры МО - 3 тысячи (или 5,6 %). В 
гражданских организациях "чувствительная" информация находится в 1443 
компьютерах (или 2,7 %). В какой-то степени это соотношение отражает 
степень секретности в ведомствах государственных органов в 1996 г. Все 
эти компьютеры, по оценке специалистов США, используют алгоритмы типа 
DES для шифрования. Таким образом, "чувствительной" информацией в США 
обладают около 54 тыс. компьютерных федеральных систем, большая часть 
которых относится к МО США (порядка 74 отдельных ведомств).
Производством криптографической продукции занимаются 366 компаний в 32 
странах  мира.  Так,  например,  из  241  криптографического  продукта, 
выпущенных в США в 1995 г., 142 - используют алгоритм DES.. Наиболее 
популярным продуктом является алгоритм DES. В России эквивалентом DES 
Является алгоритм GOST, выпускаемый Elias Ltd. в Москве и продаваемый в 
Великобритании  фирмой EngRus  Software  International. (Название 
алгоритма GOST дано специалистами Великобритании и, оно не имеет ничего 
общего с российским стандартом.)
Алгоритм  DES  был  принят  в  США  в  качестве  федерального  стандарта 
обработки  информацией  в  1977  г.  и  каждые  5  лет  проходит  процедуру 
подтверждения сертификата этого стандарта. В середине 80-х гг. DES был 
предложен в качестве международного стандарта и подтвержден как DEA-1 
(Data Encription Algorithm-1).
Алгоритм  DES  широко  используется  при  обмене  информацией  в  сети 
Интернет. Получить программы на основе алгоритма DES в виде файлов для 
использования  в  ПК  можно  легко  по  следующим  каналам: Algorithmic 
Reseach  Limited (ARL),  Israel; Sophos  Ltd., U.K.;  Cryptomathic A/S, 
Denmark; CEInfosys GmbH, Germany; Utimaco, Germany; Elias Ltd., Russia 
(через EngRus Software Int., UK).
Криптоаналитик  Циммерманн  (изобретатель PGP) оценивает 
криптографическую стойкость DES следующим образом. Интегральная схема 
DES стоит 10,5 долл. Компьютер, содержащий 57 тыс, интегральных схем 
подобного типа сложности будет стоить порядка 1 млн. дол. и в состоянии 
раскрыть шифр DES максимум за 7 часов, в среднем - за 3 1/2 часа. При 
затратах в 10 млн. долл. на раскрытие шифра DES потребуется 21 мин, а 
при затратах в 100 млн. долл. - всего 2 минуты. АНБ в США обладает 
такими возможностями.
Новый метод шифрования информации - технология "КЛИППЕР" (CLIPPER)
Правительством  США  опубликован  новый  метод  шифрования  информации, 
который  принят  как  федеральный  стандарт  шифрования.  Он  разработан 
совместно  с  АНБ  и  неправительственными  организациями  США.  Основной 
вариант  метода,  рассчитанный  на  защиту  от  прослушивания  телефонных 
разговоров, получил название CLIPPER. Второй вариант, предназначенный 
для  защиты  данных,  называется CAPSTON. Для  коммерческих  и  торговых 
применений новый метод должен обеспечить надежную защиту их информации, 
а  правоохранительным  органам  даст  возможность  усилить  борьбу  с 
преступностью путем санкционированного прослушивания линий связи.
Метод CLIPPER реализуется  на  кремниевых  кристаллах  с  микросхемами 
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шифрования  (крипточипах)  со  встроенным  алгоритмом  шифрования.  Эти 
крипточипы  и  могут  быть  использованы  только  при  наличии 
криптографических  ключей.  Ключи  распределяются  централизованно  на 
основе подхода, названного "депонированием ключей" (key descrow). Для 
шифрования и дешифрации речевых сообщений по методу CLIPPER или данных 
по методу CAPSTON требуется два ключа. Предполагается, что пользователи 
получают  эти  ключи  в  двух  пунктах,  управляемых  правительственными 
органами  или  частными  концернами.  Правоохранительным  органам  ключи 
сообщаются  только  по  решению  суда,  в  соответствии  с  действующим 
законодательством о прослушивании линий связи.
Отношение пользователей и экспертов к новому методу неоднозначно. Одна 
их  часть  одобряет  этот  метод  и  считает,  что  он  решит  проблемы, 
связанные с защитой конфиденциальной информации в неправительственной 
сфере и приватной информации отдельных граждан, и ограничит возможные 
неправомерные  действия  правоохранительных  органов.  Другая  часть 
высказывает определенные возражения против принятия метода CLIPPER как 
федерального  стандарта  и  подозревает,  что  он  содержит  скрытые 
"ловушки",  известные  только  правоохранительным  органам  (АНБ),  что 
позволяет им контролировать определенную информацию. Правительственные 
агентства, участвовавшие в разработке метода CLIPPER, отрицают наличие 
таких ловушек.
Деловые  круги  США,  в  частности  финансовые  и  банковские  учреждения, 
заинтересованы в продлении срока действия стандарта шифрования данных 
DES, используемого ими при электронном перечислении платежей, а также 
при  связи  со  своими  филиалами,  крупными  клиентами  и  Федеральной 
резервной системой США. Представитель Американской ассоциации банкиров 
заявил, что переход от стандарта DES к стандарту CLIPPER нарушит уже 
действующую  систему  безопасности  и  потребует  больших  затрат.  Против 
возможного запрета дальнейшего применения стандарта DES выступает также 
ряд  крупных  промышленных  и  коммерческих  ассоциаций  США.  Однако 
официальные  представители  федеральных  агентств  заявили,  что  они  не 
настаивают  на  отказе  от  применения  стандарта  DES  в  ближайшие  годы. 
Национальный  институт  стандартов  и  технологий (NIST) рекомендует 
продлить действие этого федерального стандарта еще на 5 лет, в течение 
которых  NIST  совместно  с  промышленными  и  коммерческими  фирмами  и 
организациями будут разрабатывать новый, заменяющий DES стандарт.
Одним  из направлений  плана администрации  президента США  Клинтона по 
переводу  страны  на  цифровые  методы  передачи  и  обработки  информации 
является  создание  микросхемы  быстродействующего  шифратора, 
предназначенной  для  защиты  речевых  и  цифровых  сообщений  при  их 
прохождении  по  линиям  связи.  Микросхема  должна  использоваться  как 
отдельными фирмами, так и частными лицами. Особенность новой микросхемы 
заключается в том, что в ней имеется так называемая ловушка, которая 
позволяет  правоохранительным  органам  при  юридическом  оформлении 
прослушивать  линии  связи  и  перехватывать  передаваемую  по  ним 
информацию.  Подобная  аппаратура,  по  мнению  администрации,  позволяет 
решить  сразу  две  задачи:  защитить  право  американцев  на 
неприкосновенность  личной  информации  и  одновременно  защитить  самих 
американцев от тех, кто нарушает закон. Под сомнением остается только 
проблема прав граждан на конфиденциальность.
Микросхема,  получившая  наименование CLIPPER, представляет  собой 
сопроцессор  шифрования  данных,  обеспечивающий  скорость  передачи  12 
Мбит/с. Микросхема была разработана фирмой Mykotronx и изготовляется 
фирмой VLSI Technology (обе США). Особая конструкция корпуса, в котором 
размещен кристалл шифратора, предотвращает возможность восстановления 
секретного алгоритма шифрования по топологии микросхемы. В 1994 г. эти 
фирмы предложили увеличить скорость шифрования до 1 Гбит в секунду за 
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счет создания схемы CLIPPER на арсениде галлия. Это позволяет шифровать 
информацию,  передаваемую  по  каналу  спутниковой  связи  в  реальном 
масштабе времени.
Появление  нового  шифратора  поставило  ряд  вопросов  перед 
заинтересованной общественностью в самих США. Так, возникло опасение, 
что  государственные  органы  будут  злоупотреблять  своими  возможностями 
прослушивания  линий  связи.  Другим  обстоятельством,  препятствующим 
широкому  распространению  шифратора,  может  стать  его  относительно 
высокая  стоимость.  Разработчики  электронной  техники  применяют 
эмпирическое правило, согласно которому включение в схему компьютера 
нового комплектующего элемента стоимостью N долл. повышает стоимость 
всей системы на 3 - 4 N долл. Согласно оценке исполняющего обязанности 
руководителя NIST R. Kammer, сделанной им в июле 1993 г. на заседании 
одного  из  комитетов  конгресса  США,  цена  микросхемы  фирмы Mykotronx 
может составить 26 долл. за 1 шт. при закупке большими партиями. Это 
выливается в удорожание на 75 — 100 долл. каждого компьютера, в котором 
будет установлена микросхема.
Оппоненты  применения  микросхемы CLIPPER отмечают,  что  менее  дорогие 
микросхемы шифратора DES не получили широкого распространения прежде 
всего потому, что программный вариант реализации алгоритма шифрования 
DES (хотя, как правило, и менее быстродействующий) обходится дешевле. 
По мнению президента американской фирмы RSA Data Securities, микросхема 
CLIPPER является  еще  одним  заслоном,  закрывающим  людям  дорогу  к 
использованию алгоритма шифрования с открытым ключом. Криптограммы RSA 
будут элементом новых версий системных программ фирм Apple  и Novell 
(США), они уже применяются в системе Lotus Notes.
Нет  сомнений  в  том,  что  правительство  США  предоставит  микросхеме 
CLIPPER большой первичный рынок. Президент Клинтон уже дал распоряжение 
министру юстиции США закупить несколько тысяч микросхем для установки в 
компьютерах  и телефонных  аппаратах засекреченной  связи. В  других же 
секторах  рынка  внедрение  микросхемы  будет  определяться  прежде  всего 
экономическими соображениями.
Разработка  крипточипа CLIPPER была  начата  в  1985  г.  специалистами 
отделения  перспективных  процессоров  американской  фирмы Intergraph в 
Пало Альто, штат Калифорния. Эта фирма является основным конкурентом 
фирмы  IBM в  части  разработки  аппаратных  и  программных  средств 
информационных  систем  второго  поколения  -  геоинформационных  систем 
(GIS), которые эффективно были использованы во время войны в Персидском 
заливе вооруженными силами и системой командования, управления, связи и 
разведки.  Микросхема CLIPPER является  микропроцессором  типа RISC, 
способным выполнять каждую инструкцию за один тактовый цикл. CLIPPER 
C100/C300  имеет архитектуру с хорошим сопряжением с памятью, большим 
файл-регистром  и  быстродействующей  кеш-памятью.  В  микросхеме 
предусмотрен центральный процессор с функцией плавающей запятой, блок 
управления  кеш-памятью,  полная  архитектура  типа Harvard, аппаратный 
блок управления ресурсами центрального процессора в конфликтных режимах 
и способность работать в мультипроцессорных архитектурах. Максимальная 
производительность CLIPPER на  момент  разработки  составляла  20  млн. 
инструкций в секунду. Использовались программные средства типа ОС Clix 
(Unix V.3.1), оптимизированные компиляторы, сетевые средства и KERNEL в 
реальном масштабе времени, а также более 250 других прикладных пакетов. 
К 1989 г. фирма Intergraph поставила заказчикам более 27 тыс. систем с 
микропроцессором CLIPPER.
Микропроцессор CLIPPER специально  конструировался  для 
мультипроцессорных применений. Так, фирмы EDS и Philips использовали 
конструкцию этого процессора для мультипроцессорных применений. Блоки 
сопряжения работают на частоте порядка 12 МГц, что составляет половину 
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или  четверть  скорости  работы  центрального  процессора.  Разработка 
микропроцессора  осуществлялась  на  основе  опыта  создания  реальных 
суперкомпьютероз.  Долгосрочная  стратегия  заключается  в  поддержании 
очень  высокого  уровня  плотности  кодов  с  одновременным  повышением 
тактовой частоты, что не достигается в большинстве остальных разработок.
Система CLIPPER состоит  из  двух  интегральных  схем Clipper  chip и 
Саpston  chip (предназначен  для  внедрения  в  сетях  Национальной 
информационной инфраструктуры) и алгоритма шифрования SKIPJACK, который 
был принят 28 июля 1993 г. АНБ дало ему ранг "секретного" алгоритма. 
Алгоритм представляет собой симметричный алгоритм, шифрующий символьные 
блоки данных с помощью 80-символьного ключа в 32 этапа. Он в 16 млн. 
раз  мощнее  алгоритма DES и  считается,  что  по  стоимости  расшифровки 
сможет сравниться с DES только через 36 лет при условии сохраняющихся 
темпов развития суперкомпьютерной техники. АНБ изготовило и установило, 
по оценкам, 10 - 70 тыс. интегральных шифровальных схем типа Clipper 
chip.
Инициатива введения в действие системы шифрования CLIPPER принадлежит 
президенту  США  Клинтону  в  соответствии  с  его  директивой PDD от  16 
апреля 1993 г.
Криптографические программные средства PGP
В  июне  1991  г.  американский  программист  и  компьютерный  консультант 
Филипп  Циммерманн (Philip  Zimmermann) разработал  криптографическую 
программу  для  зашифровки  передаваемых  по  электронной  почте  и  сетям 
связи сообщений, осуществляемых с использованием ПК.
Разработка  программных  средств PGP  (Pretty  Good  Privacy) заняла  у 
Циммерманна более полугода напряженной работы. Программный пакет PGP 
стоит на рынке программных средств 100 — 150 долл. и продается фирмой 
Via  Crypt. По  мнению  президента  фирмы RSA  Data  Security  Inc., для 
создания  алгоритма  шифрования  Циммерманн  использовал  один  из 
запатентованных  фирмой  криптографических  алгоритмов.  Математическая 
часть  этого  алгоритма  разработана  специалистами  Массачусетского 
технологического института и опубликована ими в различных, в том числе 
модернизированных  вариантах.  Циммерманн  подписал  соглашение  по 
использованию PGP с фирмой Via Crypt, имеющей лицензию на применение 
программы от RSA Data Security Inc.
Программа  PGP  попала  в  свободное  обращение  и  циркулирует  в  сети 
Интернет.  Разработанные  программные  средства  PGP  стали  своеобразным 
стандартом шифрования сообщений, передаваемых всеми пользователями по 
электронной  почте  в  сети  Интернет.  Алгоритм  шифрования  PGP  при 
свободной циркуляции в сети Интернет практически бесплатно доступен для 
любого пользователя, обратившегося в сеть. Циммерманн считает, что он 
добился  своей  цели  по  обеспечению  полной  конфиденциальности  при 
передаче двухсторонних сообщений как основного аспекта сохранения прав 
человека в США.
Создание алгоритма PGP и его выход в сеть Интернет вызвало беспокойство 
правоохранительных органов США и таких организаций, как АНБ и ФБР, так 
как Циммерманн решил проблему зашифровки телефонных речевых переговоров 
(алгоритм Voice  PGP). Он  является  противником  правительственного 
проекта  по развитию  технологии Clipper  Chip, дающей  АНБ возможность 
вести  подслушивание  граждан  США.  По  мнению  президента Via  Crypt, 
достоинством PGP является  тот  факт,  что  алгоритм  практически  не 
поддается  расшифровке даже  таким организациям,  как АНБ,  и считается 
американскими  специалистами  по  компьютерной  безопасности  стойким  к 
дешифровке.  В  основе  стойкости  к  расшифровке  алгоритма  PGP  лежит 
принцип использования двух ключей при шифровании и дешифровании. Один 
ключ  находится  у  отправителя  сообщения,  а  второй  ключ  находится  у 
абонента,  принимающего  сообщение.  Причем  отправителю  достаточно 
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пользоваться  только одним  ключом. Второй  ключ сообщения  находится в 
компьютере и защищен шифровальной фразой, а не просто обычным паролем. 
Такая  организация  шифрования  практически  не  поддается  дешифровке  и 
мешает  государственным  организациям  осуществлять  прослушивание. 
Посылающий  сообщение  использует  для  зашифровки  только  один  ключ, 
открыто пересылаемый ему получателем сообщения. Принимающий сообщение 
использует для расшифровки оба ключа, причем второй ключ никогда не 
покидает его компьютера, где он дополнительно защищен паролем-фразой. 
Программа  PGP  при  достаточно  сложной  математике  делает  процесс 
шифрования  и  дешифрования  на  современных  персональных  компьютерах 
достаточно  быстрым  и  эффективным,  а  также  стойким  к 
несанкционированному  доступу.  Циммерманн  совершенствует  свои 
программные средства.
Одной  из  ведущих  частных  фирм  США,  занимающихся  проблемой 
криптографической защиты в компьютерных сетях, является фирма RSA, в 
связи  с  чем  представляет  интерес  краткое  описание  ее  профиля, 
приводимое ниже.
Фирма RSA  Data  Security образована  в  США  в  1982  г.  Областью 
деятельности  фирмы  является  специализация  на  создании  средств 
криптографической  защиты  компьютерных  данных  и  средств  связи 
программными  способами.  Фирма  специализируется  на  разработке  как 
криптографических  программных  средств,  так  и  на  реализации 
криптографических  средств  в  аппаратурном  виде.  Сумма  продаж  фирмы 
составляет порядка 5 - 10 млн. долл. в год. Персонал фирмы составляет 
30  сотрудников.  Фирма  образована  математиками  из  Массачусетского 
технологического института: Ron Rivest, Adi Shamir и Len Adelman.
Этот факт отразился в названии фирмы (RSA). Президентом "фирмы является 
Jim Bidzos. Известны следующие программные средства, выпущенные фирмой 
в широкую продажу: BSAFE 2.0; MailSafe 5.0; TIREM; все они совместимы с 
алгоритмом шифрования DES. Программные криптографические средства фирмы 
RSA  используются  такими  фирмами,  как Microsoft,  Apple,  Motorola, 
Novell,  IBM,  DEC и Hewlett-Packard. Кроме  этого,  фирма  выпускает 
аппаратное средство шифрования RSA/DSP.
Фирма  известна  своим  участием  в  событиях  по  обсуждению 
криптографической  программы CLIPPER и  алгоритма  шифрования  PGP, 
опубликованного  Циммерманном,  авторские  права  на  который  принадлежат 
фирме.  Существование  фирмы  создает  проблемы  АНБ,  которое  проводит 
политику монополизации криптографических методов в США в соответствии с 
тезисом  "национальной  безопасности"  и  лишает  правительственных 
контрактов те организации, которые используют продукцию RSA.
В  основе  своих  криптографических  методов  фирма  использует  принцип 
создания  кодов за  счет умножения  больших простых  чисел. Расшифровка 
таких кодов является чисто арифметической задачей, но требующей очень 
длительного времени и больших компьютерных мощностей.
В  рекламных  целях  фирма  RSA  установила  премию  в  100  тыс.  долл. 
специалистам, которым удастся расшифровать публикуемые для этих целей 
коды.  Например,  специалисты  фирмы Bellcore затратили  на  расшифровку 
129-символьного кода фирмы RSA более 8 месяцев, при этом работа была 
распределена  между  600  специалистами,  работавшими  на  2000  рабочих 
станциях.  В  США  финансовые  организации  пользуются  150  символьными 
кодами, которые расшифровываются в 20 раз труднее, чем в примере с 
фирмой Bellcore.
Алгоритм PGP, запатентованный фирмой RSA, юридически в США принадлежит 
этой фирме и для использования его в США требуется лицензия или покупка 
с правом пользования у фирмы RSA.
Фирма RSA разрабатывает также методы применения цифровой подписи (ЦП) 
под  сообщениями,  передаваемыми  по  электронной  почте (RSA  Digital 
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Signatures), используемые  в  системе MailSafe. Алгоритм  такого 
шифрования  фирма  экспортирует  по  цене  порядка  215  долл.  за  пакет 
программных средств. Фирма RSA проводит конференции, освещающие методы 
использования  производимой  ею  продукции  шифрования.  Например,  фирма 
публикует данные по аутентификации используемых шифров. Разработан ряд 
новых алгоритмов шифрования: RS5 Cimmetric Block, RSA Secure, RSA Tipem 
1,5,  метод Templar. Новые  методы  позволяют  осуществлять  операции 
электронной торговли по сети Интернет, защищенные вновь разработанными 
алгоритмами  шифрования,  не  опасаясь  нарушения  их  содержания  и 
конфиденциальности.  Фирма  RSA  совместно  с  Центром  применения 
суперкомпьютеров  США  разработала  защищенную  систему Mosaic для 
использования в Интернете при обращении в серверы WWW.
Российский стандарт шифрования данных ГОСТ 28147-89
Единственный в настоящее время коммерческий российский алгоритм ГОСТ 
28147-89  является  универсальным  алгоритмом  криптографической  защиты 
данных  как  для  крупных  информационных  систем,  так  и  для  локальных 
вычислительных сетей и автономных компьютеров [37].
Многолетний опыт использования данного алгоритма показал его высокую 
надежность и удачную конструкцию. Этот алгоритм может реализовываться 
как  аппаратным,  так  и  программным  способом,  удовлетворяет  всем 
криптографическим требованиям, сложившимся в мировой практике. Он также 
позволяет  осуществлять  криптозащиту  любой  информации,  независимо  от 
степени ее секретности.
В  отличие  от  рассмотренного  выше  алгоритма DES, в  алгоритме  ГОСТ 
28147-89 используется 256-разрядный ключ, представляемый в виде восьми 
32-разрядных чисел, причем, расшифровываются данные с помощью того же 
ключа, посредством которого они были зашифрованы.
Необходимо отметить, что алгоритм ГОСТ 28147-89 полностью удовлетворяет 
всем требованиям криптографии и обладает всеми достоинствами алгоритма 
DES, но  лишен  его  недостатков.  В  частности,  за  счет  использования 
специально  разработанных  имитовставок  он  позволяет  обнаруживать  как 
случайные,  так  и  умышленные  модификации  зашифрованной  информации.  В 
качестве  недостатка  российского  алгоритма  надо  отметить  большую 
сложность его программной реализации и недостаточно высокую скорость 
работы.
Криптографические алгоритмы электронной цифровой подписи
Безбумажная  технология  резко  обострила  проблему  дистанционной 
идентификации  личности.  Возникла  необходимость  замены  рукописной 
подписи ее электронным аналогом - электронной цифровой подписью (ЭЦП). 
Она может применяться для контроля доступа к особо важным документам, 
для проверки подлинности документации, контрактов и т. п.
К ЭЦП предъявляются два основных требования:
- легкость проверки;
- высокая сложность фальсификации.
Несмотря  на  кажущуюся  простоту  требований,  практическая  реализация 
является  достаточно  сложной,  так  как  не  все  так  гладко,  как  может 
показаться на первый взгляд. Дело в том, что, как было установлено в 
процессе  ее  эксплуатации,  ЭЦП  чрезвычайно  подвержена  действию 
"троянских  коней"  -  обобщенного  класса  программ  с  преднамеренно 
заложенными  в  них  потенциально  опасными  последствиями, 
активизирующимися  при  определенных  условиях [4]. Например,  в  момент 
считывания  файла,  в  котором  находится  подготовленный  к  подписи 
документ, эти программы могут изменить имя подписывающего лица, дату, 
какие-либо данные (например, сумму платежей) и т. п.
Программная  реализация  ЭЦП  наиболее  подвержена  действию  троянских 
программ, позволяющих проводить заведомо ложные финансовые документы, а 
также вмешиваться в порядок разрешения споров по факту применения ЭЦП. 
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Поэтому  при  выборе  системы  ЭЦП  предпочтение  должно  отдаваться 
аппаратной  реализации,  обеспечивающей  надежную  защиту  информации  от 
несанкционированного доступа, выработку криптографических ключей и ЭЦП.
Рамками  данной  работы  не  предусмотрено  подробное  описание  принципов 
организации  системы  цифровой  подписи,  поэтому  лишь  отметим,  что 
Центральным банком РФ был разработан свой вариант стандарта на алгоритм 
ЭЦП. В настоящее время в России действуют два стандарта, относящихся к 
ЭЦП:  ГОСТ  Р  34.10-94  и  ГОСТ  Р  34.11-94  (38].  Читателей, 
заинтересованных в более полной информации, мы отсылаем к источникам 
материалов по криптографии в сети Интернет (табл. 2.2).
Таблица 2.2. Источники материалов по криптографии в сети Интернет
Адрес Материал Краткое содержание

www.cdt.org/cript
o

CDT  Criptography 
Policy Issues Page

Сайт  криптографических 
материалов ф.СDТ

www.rsa.com/rsala
bs/fag/

RSA  Data  Security 
Encription FAG

Подробные  материалы  по 
алгоритму DES (ф.К5А)

www.epic.org/crip
to/

Electronic  Privacy 
Information Center

Криптографические 
материалы  центра 
электронной  защиты 
информации

www.subjert.com/c
ripto/ 
cripto.html

Ray  Kopsa's 
criptography 
resources

Работы  по  криптографии 
ф.Rау Kopsa

www.cripto.com Encryption  privacy 
and  security 
resorcepage

Материалы  по 
криптографии  и 
электронной защите

www.austinlinks.c
om/ Cripto/

Quadralay 
Criptograpgy Archive

Архив  материалов  по 
криптографической защите

www.cs.hut.ti/ssh
/cripto

International 
Cryptographic Page

Сайт международных работ 
по криптографии

www.swcp.com/~iac
r

International 
Association  for 
Criptologic Research

Материалы  Международной 
ассоциации 
криптографических 
исследований

www.modeemi.cs.tu
t.fi/  ~avs/eu-
cripto.html

European Cripto Page Сайт  европейских 
криптологов

www.enter.net/ 
-cronos/criptolog
l.html

Cripto-Log: Internet 
Guide  to 
Criptograpgy

Руководство  по 
криптографии в Интернете

www.security.ru Сервер МО ПНИЭИ Семейство  "Верба" (MS 
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DOS,  Windows,  Unix), 
"Шип"  (TCP/IP),  "Титан" 
(X25/X28)

www.microdin.ru/~
ancud

Сайт ф. Анкад Продукция  серии 
"Криптон": CriptonLite, 
CriptonMail CriptonSign, 
CriptonSoft  для ОС:  MS 
DOS, Windows 95/NT

www.lancripto.com
/ begin.htm

Сайт ф.ЛАН Крипто "КриптоБанк":  ЦС 
"Ортис",  ЦП  "Нотариус", 
ЦК "Веста".

www.artelecom.tu/
library/ 
books/swos/index.
html

Книга  С.  Баричева 
"Криптография  без 
секретов"

Краткое  введение  в 
криптографию

www.wplus.net/~kv
n/ gensec.htm

Книга  В.  Жельнигова 
"Криптография  от 
папируса  до 
компьютера"

Излагаются теоретические 
основы  и  истерия 
криптографии

www.fssr.ru/iccs/
iccs.html

Сайт  ИКСИ  Академии 
ФСБ РФ

Информация  для 
абитуриентов

www.fzi.rsuh 
ru/cripto.htm

Сервер факультета ЗИ 
РГГУ

В разделе "Криптография" 
статья А. Винокурова "АШ 
ГОСТ 28147-89"

www.average.org/f
reecripto/ 
cripto.html

Обзор  "Криптография 
и политика"

Государство, 
криптография  и  права 
личности

www.lancripto.com
/publ.htm

Обзор  А.  Лебедева 
"Кому  нужны 
шифровальные 
средства"

Техника,  технология  и 
политика  в  современной 
криптографии

www.geocities.com
/Silicon 
Valley/Vista/6001
/cripto.htm

Проблемы  применения 
гражданской 
криптографии

Применение программы PGP 
для защиты личной тайны

www.geocities.com
/SoHo/Stud 
ios/1059/pcip-
ru.html

Страница  «Русский 
альбом PGP»

Возможности 
использования PGP

www.ankey.ru/secu
rity/ 

Работа  А.  Никитина 
"Универсальные 

Возможности  упрощения 
процесса  разработки 
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tech/CAPI.htm криптографические 
интерфейсы"

программ криптозащиты

www.confident.ru/ 
magazine.html

Раздел 
"Криптография"

Журнал "Конфидент"

www.biscom.ru Сервер  издательства 
"Бизнес и компьютер"

Раздел  "Безопасность" 
журнала  "Банковские 
технологии"

2.7. Интегральная зашита информации
Большие  надежды  специалисты  в  области  обеспечения  безопасности 
возлагают  на  внедрение  новых  интегральных  технологий  и  электронных 
средств  защиты.  Как  было  показано  выше,  существенно  повысить 
эффективность систем безопасности в последнее время стало возможным с 
использованием интегрального подхода и нового понятия, которое находит 
все большее применение, - понятия интегральной безопасности. Основной 
смысл этого понятия состоит в необходимости обеспечить такое состояние 
условий функционирования человека, объектов и информации, при котором 
они надежно защищены ото всех возможных видов угроз в ходе непрерывного 
производственного  процесса  и  жизнедеятельности  (для  информационной 
безопасности  это  процесс  подготовки,  хранения,  передачи  и  обработки 
информации).  Используя  понятие  интегральной  безопасности,  можно 
сказать, что конечной целью интегральной защиты является создание таких 
условий, при которых будет невозможен как перехват, так и видоизменение 
и уничтожение информации, причем действие интегральной защиты должно 
быть  непрерывно  как  во  времени,  так  и  в  пространстве.  Поскольку 
основным  принципом  интегрального  подхода  является  блокирование  всех 
возможных каналов утечки информации, то для создания эффективных систем 
безопасности  в  первую  очередь  необходимо  исследовать  особенности 
возможных каналов утечки информации. Результаты исследования приведены 
в  разд.  1.  Анализ  рассмотренных  каналов  утечки  и  возможных  методов 
защиты  от  них  позволяет  получить  предварительные  результаты, 
приведенные в табл. 2.3.
Таблица 2.3. Основные методы и средства получения и защиты информации
№п/
п

Типовая 
ситуация

Каналы 
утечки 
информации

Методы  и  средства 
получения 
информации

Методы и средства 
защиты информации

1 Разговор 
в 
помещении 
и  на 
улице

Акустика;
виброакусти
ка; 
гидроакусти
ка; 
акустоэлект
роника

Подслушивание, 
диктофон, микрофон, 
направленный 
микрофон, 
полуактивная 
система; стетоскоп, 
вибродатчик; 
гидроакустический 
датчик 
радиотехнические 
спецприемники

Шумовые 
генераторы, поиск 
закладок, 
защитные фильтры, 
ограничение 
доступа
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2 Разговор 
по 
проводном
у 
телефону

Акустика;
электросигн
ал в линии;
наводки

Аналогично  п.  1; 
параллельный 
телефон,  прямое 
подключение, 
электромагнитный 
датчик,  диктофон, 
телефонная 
закладка;
радиотехнические 
спецустройства

Аналогично  п.  1; 
маскирование, 
скремблирование, 
шифрование;
спецтехника

3 Разговор 
по 
радиотеле
фону

Акустика;
электромагн
итные волны

Аналогично  п.  1; 
радиоприемные 
устройства

Аналогично  п.  1; 
аналогично п. 2

4 Документ 
на 
бумажном 
носителе

Наличие 
документа

Кража,  визуально, 
копирование, 
фотографирование

Ограничение 
доступа, 
спецтехника

№п/
п

Типовая 
ситуация

Каналы 
утечки 
информации

Методы  и  средства 
получения 
информации

Методы и средства 
защиты информации

5 Изготовле
ние 
документа 
на 
бумажном 
носителе

Наличие 
документа; 
продавливан
ие ленты и 
бумаги;
акустически
й  шум 
принтера; 
паразитные 
сигналы, 
наводки

Аналогично  п.  4; 
кража, визуально;
аппаратура 
акустического 
контроля;
специальные 
радиотехнические 
устройства

Аналогично  п.  4; 
оргтехмероприятия
;
шумоподавление; 
экранирование

6 Почтовое 
отправлен
ие

Наличие 
документа

Кража, прочтение Специальные 
методы защиты

7 Документ 
на 
небумажно
м 
носителе

Носитель Хищение, 
копирование, 
считывание

Контроль доступа, 
физическая 
защита, 
криптозащита

8 Изготовле
ние 
документа 
на 
небумажно
м 
носителе

Изображение 
на дисплея;
паразитные 
сигналы, 
наводки; 
электрическ
ие сигналы; 

Визуально, 
копирование 
фотографирование;
специальные 
радиотехнические 
устройства;
аппаратные 

Контроль доступа, 
криптозащита, 
поиск закладок
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логика 
программ

закладки; 
программные 
закладки

9 Передача 
документа 
по каналу 
связи

Электрическ
ие  и 
оптические 
сигналы

Несанкционированное 
подключение, 
имитация 
зарегистрированного 
пользователя

Криптозащита

10 Производс
твенный 
процесс

Отходы, 
излучения и 
т. п.

Спецаппаратура 
различного 
назначения

Оргтехмероприятия
,  физическая 
защита

11 Работа  с 
удаленным
и  базами 
данных, 
работа  в 
сети

Электросигн
алы, 
наводки

Программные  и 
аппаратные 
закладки, 
несанкционированный 
доступ, 
компьютерные вирусы

Криптозащита, 
спецматобеспечени
е,  ограничение 
доступа, 
оргтехмероприятия
,  антивирусная 
защита

Интегрально оценивая методы и средства получения и защиты информации в 
типовых ситуациях и не вдаваясь в подробности и частности приведенных в 
таблице данных, можно сделать вывод, что в настоящее время основным 
направлением  противодействия  утечке  информации  является  обеспечение 
физической  защиты (технические  средства,  линии  связи,  персонал)  и 
логической защиты (операционная система, прикладные программы и данные) 
информационных ресурсов. При этом безопасность достигается применением 
аппаратных, программных и криптографических методов и средств защиты, а 
также  комплексом  организационных  мероприятий.  Результаты  анализа 
современного рынка технических средств защиты информации приведены в 
табл. 2.4.
Таблица 2.4. Современные технические средства защиты информации
Техническ
ие 
средства

Краткие 
характеристики

Разработч
ики 
(поставщи
ки)

Примечания:  1. 
Рекомендации  по 
применению.  2.  Имеющиеся 
на рынке аналоги

Активные и пассивные средства защиты от утечки по физическим 
полям

ГШ-1000, 
ГШ-1000к

Генератор  шума 
автономный; 
генератор  шума, 
встраиваемый  в 
ПК

СКВ  ИРЭ 
РАН

1.  Для  ПК,  абонентских 
пунктов  и  центра 
автоматизированной  сети. 
2.  "Смог",  "Гном-3", 
"Гром-ЗИ-4", "Волна"

ФСПК-100, 
ФСПК-200

Сетевые 
помехоподавляющ
ие фильтры

1.  Для  ПК  и  терминалов. 
2. СФП-60-4
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Техническ
ие 
средства

Краткие 
характеристики

Разработч
ики 
(поставщи
ки)

Примечания:  1. 
Рекомендации  по 
применению.  2.  Имеющиеся 
на рынке аналоги

"Салют" Устройство 
защиты  от 
побочных 
излучений

НТО 
"Криптон"

1.  Для  ПК  и  терминалов. 
2. "Корунд", "Криптон"

"Корунд" Устройство 
защиты  от 
перехвата 
речевой 
информации 
через телефон

ТОО 
"Реном"

1.  Для  защиты  от  утечки 
через  телефон.  2. 
"Барьер-3",  "Протон", 
"СТО-24"

Сертифици
рованные 
по 
требовани
ям 
безопасно
сти 
средства

Доработанные 
или  специальной 
сборки 
вычислительные 
средства

АО  "ДОС", 
АО 
"Ланит", 
АО 
"Свемел", 
АО "РНТ"

1.  Для  абонентских 
пунктов и обрабатывающего 
центра АС

"Гранит-N" Устройство 
защиты  от 
утечки  по 
вспомогательным 
средствам

НТСЦ 
"Заслон", 
СНПО 
"Элерон"

1.  Для  вспомогательных 
средств  в  категори-
рованных помещениях

"Кабинет" Система 
вибрационной  и 
акустической 
защиты

СНПО 
"Элерон"

1.  Для  защиты  речевой 
информации.  2.  "Заслон", 
VNG-006, ANG-2000

TRD-017 Устройство 
защиты  от 
несанкционирова
нной  записи  на 
диктофоны

"Дивекон" 1.  Для  блокирования 
несанкционированной 
записи  на  диктофоны.  2. 
"Рубеж-1",  "Буран-2", 
УПД-1

Технические средства поиска каналов утечки информации

"Обь" Нелинейный 
радиолокатор

"Защита 
информаци
и"

1.  Для  поиска  радио-, 
видеозакладок  2. 
"Октава",  "Переход". 
"Лотос"

SEDIF PRO Программа 
управления 
сканирующим 

Тоже 1.  Для  поиска  каналов 
утечки.  2. SEDIF  SOUL 
SEDIF PLUS
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приемником

OSCOROSC-
5000

Многофункционал
ьный 
спектральный 
коррелятор

"Дивекон" 1.  Для  поиска  каналов 
утечки. 2. СРМ-700

Программные  и  программно-аппаратные  средства  разграничения 
доступа к информации

Secret Net 
1.0 (2.0)

Устройство 
защиты  от 
несанкционирова
нного доступа

"Информза
щита"

1.  Для  защиты  ПК  от 
несанкционированного 
доступа.  2.  "Сезам", 
"Страж-1", "Аккорд", SKIP

Программные и программно-аппаратные средства ЗИ и подтверждения 
ее подлинности

"Верба-0" Системы 
электронной 
цифровой 
подписи

ПНИЗИМО 1.  Для  идентификации 
информации  при  передаче 
ее  по  каналам  связи.  2. 
"Маскарад", "Нотариус"

"Базальт" Устройство 
защиты  речевой 
информации

"Автомати
ка"

1.  Для  защиты  речевой 
информации. 2.УЗТП, АКТП

"Спринт" Шифратор (до 10 
Мбит/с)

АО 
"Инфотекс
"

1.  Криптозащита  2. 
"Криптон",  "Град", 
"Удача"

Программно-аппаратные средства обеспечения целостности продукта 
и защиты от копирования

Электронн
ые  ключи 
на  основе 
HASP 
технологии

Средства 
предотвращения 
несанкционирова
нного 
копирования  и 
НСД

АО 
"Аладдин"

1.  Для  терминалов 
корпоративных  и 
автоматизированных сетей

Автоидент
ификаторы 
на  основе 
Touch 
Memoury

Средства  защиты 
от 
несанкционирова
нного доступа к 
информации

Dallas 
Semicondu
ctor, 
"Конфиден
т"

1.  Для  защиты  от 
несанкционированного 
доступа. 2. Информзащита, 
АРТИ, РНТ

Программные  средства  защиты  от  программ-вирусов  и  других 
вредоносных программ

Dr. Web Программный 
продукт  для 

ЗАО 
"ДиалогНа

1.  Для  защиты  ПК  от 
компьютерных  вирусов. 
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защиты  от 
вирусов

ука" 2.Aidstest, Adinf, Sherif

AVP(антив
ирус 
Касперско
го)

Тоже ЗАО 
"Лаборато
рия 
Касперско
го"

Тоже

Техническ
ие 
средства

Краткие 
характеристики

Разработч
ики 
(поставщи
ки)

Примечания:  1. 
Рекомендации  по 
применению.  2.  Имеющиеся 
на рынке аналоги

Физико-химические средства за щиты и подтверждения подлинности 
документов
Голографи
ческие 
метки  на 
основе 
технологи
и Advateg

Средства 
идентификации 
подлинности 
объекта  и 
контроля НСД

НТЦ ФАПСИ 1.  Специальные 
тонкопленочные  материалы 
с  изменяющейся  цветовой 
гаммой

Защищенные  общесистемные  программные  продукты,  исключающие 
недекларированность

Операцион
ная 
система 
МС ВС

Сертифицированн
ое  системное 
обеспечение

ВНИИНС 1.  При  обработке 
конфиденциальной 
информации

СУБД 
ЛИНТЕР

Сертифицированн
ое ПО

НПО 
"РЭЛЭКС"

Тоже

Необходимо  отметить,  что  абсолютных  средств  защиты  в  природе  не 
существует, эффективность методов и средств защиты целиком зависит от 
конкретных  используемых  методов  и  средств  добывания,  поэтому  и 
рассматривать  их  необходимо  в  тесной  взаимосвязи.  Указанный  подход 
использован в данной работе. С этой целью для предварительной оценки и 
выбора методов и технических средств защиты информации в зависимости от 
известного  (установленного)  или  предполагаемого  средства  добывания 
(канала утечки) в табл. 2.5 приведено соотношение методов и средств 
защиты  и  добывания  информации,  при  этом  использованы  следующие 
сокращения:  ТСДИ  -  технические  средства  добывания  информации;  ТЛ  - 
телефонная линия; ТВ -телевизионный; ИК - инфракрасный.
Таблица 2.5. Соотношение методов и средств защиты и добывания информации
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Методы  и  средства 
добывания  защиты 
информации:

Методы и средства защиты информации:
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Радиомикрофон 
(автономн. пит.)

* * * * * * * * *

Радиомикрофон (пит. от 
телефона)

* * * * * * * * * * * * *

Радиомикрофон  (питание 
от сети)

* * * * * * * * *

Микрофон  (передача  по 
электросети)

* * * *
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Направленный микрофон * * *

Радиостетоскоп * * * * * * *

Специальный эндоскоп * *

Лазерные средства * * *

Миниатюрные магнитофоны * * * * * * *

Проводные линии объекта * * *

Микрофон  с  передачей 
по ТЛ

* * * *

Контроль  телефонной 
линии

* * * * * *

Контроль  телекса  и 
факса

* * * * * *

Бесконтактный  контроль 
ТЛ

* * * *

Визуальный  контроль 
(ТВ, ИК)

* * *

Приемники излучения * * * * * * *

Хищение письма, ленты, 
дискеты

*

Контроль монитора ПЭВМ * * * * *

Копирование информации * * * *

Программные  закладки, 
вирусы

* * *

Материалы  таблицы  являются  рекомендательными  и  в  сжатом  виде 
показывают,  что,  например,  для  комплексной  защиты  информации  от 
воздействия  радиомикрофонов  с  автономным  питанием  целесообразно 
использовать следующие методы и средства защиты:
- визуальный поиск;
- экранирование; 
- генераторы шума и радиопомехе;
— селекторы сигналов; 
- воздействие на микрофон;
- детекторы поля и излучения;
- нелинейные локаторы.
Не останавливаясь на других возможных каналах утечки, рассмотрим более 
подробно  методы и  средства блокирования  каналов утечки  информации с 
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экрана  монитора  ПЭВМ  (эта  ситуация  подробно  рассмотрена  выше).  Как 
видно из табл. 4.24, для защиты информации необходимо использовать как 
пассивные  методы  (экранирование  монитора  и  помещения,  фильтрацию 
сигналов по сетям питания), так и активные методы (зашумление, поиск 
радиозакладок,  техническое  закрытие).  Наиболее  универсальным  методом 
блокирования  в  данном  случае  является  экранирование.  Эффективность 
экранирования прямо пропорциональна толщине экрана в диапазоне частот 
от сотен килогерц до нескольких гигагерц. В настоящее время имеется 
широкий ассортимент экранирующих материалов и средств защиты мониторов, 
в том числе экраны с покрытием золотом, проволочные сетки для установки 
перед  экраном  дисплея,  вентиляционные  решетки  с  ячейками  малых 
размеров, электрические фильтры для уменьшения излучения от кабелей и 
проводов питания, специальные материалы для соединения различных частей 
экранирующих  конструкций  и  т.  п.  Однако  эффективное  экранирование 
является весьма дорогим и может не только удвоить, но и утроить цену 
дисплея в зависимости от требуемого уровня защиты.
Весьма  привлекательным  для  коммерческого  применения  методом 
блокирования каналов утечки информации с экрана монитора является метод 
зашумления,  реализация  которого  достигается  с  использованием 
специальных шумовых генераторов. В настоящее время на российском рынке 
имеется  достаточный  выбор  указанных  приборов.  В  частности,  можно 
отметить такие средства маскировки побочных электромагнитных излучений 
работающих  ЭВМ, как  стационарные шумогенераторы  ГШ-1000 и  Гном-3, а 
также встраиваемые в ПЭВМ шумогенераторы ГШ-К-1000 и UM 061 [Л12]. В 
качестве  примера  в  табл.  2.6  приведены  основные  характеристики 
устройства  защиты  компьютера  от  систем  дистанционного  считывания 
содержимого  дисплея  UM  061,  представляющего  собой  широкополосный 
передатчик реального белого шума и предназначенного для предотвращения 
дистанционного съема информации с ПЭВМ.
Таблица 2.6. Основные характеристики устройства защиты компьютера
Основные характеристики Параметры

Ширина спектра подавления, МГц 0,1...800

Спектральная мощность шума, дБ 25...70 (зависит от частоты)

Мощность передатчика, Вт 3,5

Конструкция Плата IBM контроллера

Напряжение питания, В 12 (от блока питания ПЭВМ)

Данные  таблицы  показывают,  что  шумогенераторы  являются  простыми,  но 
достаточно  эффективными  устройствами  блокирования  каналов  утечки 
информации с ПЭВМ.
Анализируя  методы  блокирования  каналов  утечки  информации  с  экрана 
монитора нельзя не остановится еще на одном весьма эффективном методе 
защиты  с  использованием  технического  кодирования.  Как  было  показано 
выше метод построения изображения на экране и дисплея и телевизионного 
приемника  является  общим.  Поэтому,  если  изменить  последовательность 
строк изображения на экране дисплея, то с помощью обычного ТВ-приемника 
нельзя будет восстановить информацию с экрана. Последовательность строк 
изображения дисплея можно менять с помощью кодового ключа, вводимого в 
дисплей, причем кодовый ключ может меняться по случайному закону. По 
оценкам специалистов, после подобной доработки цена дисплея увеличится 
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всего лишь на 20 долл.
Таким образом, изо всех рассмотренных выше методов блокирования каналов 
утечки информации с экрана дисплея ПЭВМ самым дешевым оказался метод с 
использованием  технического  кодирования,  наиболее  дорогим,  но 
универсальным - метод экранирования и наиболее используемым на практике 
(наиболее удобным) - метод зашумления эфира.
Однако в повседневной практике возникает естественный вопрос: "А какова 
же  реальная дальность  перехвата с  конкретного образца  дисплея?" Для 
ответа на этот вопрос может быть использована измерительная установка, 
приведенная на рис. 2.3.

Рис. 2.3. Блок-схема измерения параметров канала утечки информации с 
дисплея
Как  видно  из  блок-схемы  использование  двух  приемников  позволяет  не 
только  восстанавливать  изображение,  но  и  проводить  измерения 
напряженности электрического поля и сравнивать ее значения с качеством 
восстановления.  Для  получения  количественных  характеристик  каналов 
утечки исследуемый дисплей необходимо располагать на высоте 1 м над 
заземленным  металлическим  листом,  находящимся  на  полу  измерительной 
площадки.  Использование  полученных  характеристик  гарантирует 
обеспечение заданного уровня безопасности.
С учетом вышеизложенного, можно сделать общий вывод о том, что реальные 
характеристики  каналов  утечки  информации  существенно  влияют  на 
эффективность систем безопасности, поэтому создание систем эффективной 
защиты должно происходить с учетом особенностей реальных каналов. Этот 
вывод не является тривиальным, как может показаться с первого взгляда. 
Так, например, сам факт излучения дисплея еще не говорит об утечке 
информации. Все определяется конкретным уровнем напряженности поля за 
пределами  зоны  безопасности  и  техническими  возможностями  противника. 
Поэтому окончательный вывод об утечке информации может сделать только 
квалифицированный  специалист,  использующий  специальные  технические 
средства.  С  другой  стороны,  особенности  реальных  каналов  утечки 
информации  могут  быть  успешно  использованы  и  противником  для 
обеспечения несанкционированного доступа к информации, о чем необходимо 
постоянно помнить. Так, например, акустические каналы утечки информации 
могут  быть  осуществлены  через  стекла  окон,  строительные, 
сантехнические,  вентиляционные,  теплотехнические  и 
газораспределительные конструкции, с использованием для передачи радио, 
радиотрансляционных, телефонных и компьютерных коммуникаций, антенных и 
телевизионных  распределительных  сетей,  охранно-пожарных  и  тревожных 
сигнализаций,  сетей  электропитания  и  электрочасов,  громкоговорящей  и 
диспетчерской связи, цепей заземления и т. п. Поэтому процесс защиты 
информации становится все более сложным, так как случайный пропуск хотя 
бы одного возможного канала утечки может свести к нулю все затраты и 
сделать систему защиты неэффективной.
Таким образом, достижения науки и техники, создание новых технологий 
постоянно способствуют появлению все новых каналов утечки информации и 
делают  задачу  блокирования  каналов  утечки  постоянно  актуальной, 
технически сложной, требующей к себе пристального внимания.
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2.8.  Методологические  основы  создания  современных  систем 
информационной безопасности
Подводя итоги обзора современных методов и средств защиты информации, 
попытаемся  кратко  сформулировать  методологические  основы  создания 
современных систем обеспечения информационной безопасности (табл. 2.7).
Таблица  2.7. Методологические  основы  создания  систем  информационной 
безопасности (СИБ)
Основные 
этапы 
создания СИБ

Результаты 
действий 
на  каждом 
этапе 
создания

Примечание

Выявление 
информации, 
представляющ
ей 
интеллектуал
ьную 
собственност
ь

Список 
сведений, 
составляющ
их 
коммерческ
ую  (или 
другую) 
тайну,  и 
организаци
й  (частных 
лиц), 
которых 
эти 
сведения 
могут 
интересова
ть

Незнание  того,  что  составляет 
интеллектуальную  собственность,  уже 
шаг к потерям финансовым, моральным и 
материальным

Определение 
границ 
управления 
информационн
ой 
безопасность
ю

Информацио
нно-
логическая 
структура 
модели 
объекта  с 
выявлением 
возможных 
точек 
нападения

Необходимы сведения: 
•  перечень  сведений,  составляющих 
коммерческую (служебную) тайну; 
•  организационно-штатная  структура 
предприятия; 
• характеристика и план объекта; 
•  перечень  и  характеристика  АРМ, 
серверов, носителей информации; 
• описание информационных потоков, их 
технология  хранения  и  обработки  и 
решаемые задачи; 
• используемые средства связи

Анализ 
уязвимости: 
•  каналы 
утечки  и 
НСД; 
• 
вероятность 
реализации 
угроз 
(установлени

Сценарий 
осуществле
ния 
противопра
вных 
действий. 
Ранжирован
ие  угроз 
по 
вероятност

Необходимо  рассмотреть  все  возможные 
угрозы  и  оценить  размеры  возможного 
ущерба четырехуровневой системы АСУ: 
•  внешний  уровень  характеризуется 
информационными сервисами; 
• сетевой уровень связан с доступом к 
информационным  ресурсам  внутри 
локальной сети; 
•  системный  уровень  связан  с 
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я 
информационн
ого 
контакта); 
•  модель 
действий 
нарушителя; 
•  оценка 
ущерба 
(потерь)

и  их 
осуществле
ния  и 
возможному 
ущербу. 
Принятие 
стратегии 
управления 
рисками

управлением доступом к ресурсам ОС; 
•  уровень  приложений  связан  с 
использованием прикладных ресурсов АСУ

Выбор 
контрмер, 
обеспечивающ
их 
информационн
ую 
безопасность

Правовые, 
организаци
онные  и 
инженерно-
технически
е 
мероприяти
я. 
Определени
е  политики 
безопаснос
ти

Предпринимаемые  меры  защиты  должны 
быть  адекватны  вероятности  данного 
типа  угрозы  и  потенциальному  ущербу. 
Эффективной  может  быть  только 
комплексная  защита,  сочетающая 
правовые, организационные и инженерно- 
технические меры

Основные 
этапы 
создания  СИ 
Б

Результаты 
действий 
на  каждом 
этапе 
создания

Примечание

Проверка 
системы 
защиты 
информации: 
•  оценка 
эффективност
и  вариантов 
построения; 
• 
тестирование 
системы

Формирован
ие  системы 
информацио
нной 
безопаснос
ти  на 
основе 
результато
в  оценки 
Эффективно
сти  и 
тестирован
ия

Цель  проверки  -  предоставление 
гарантий  того,  что  не  существует 
простых  путей  для  неавторизованного 
пользователя обойти механизмы защиты

Составление 
плана защиты 
информации

Пакет 
документов 
по 
построению 
системы 
информацио
нной 
безопаснос
ти  и 
реализация 
политики 

План защиты включает: 
• описание защищаемой системы; 
•  цель  защиты  системы  и  пути 
обеспечения безопасности; 
• перечень значимых угроз, от которых 
требуется защита; 
•  политику  информационной 
безопасности; 
•  план  размещения  средств  и  схему 
системы защиты информации; 
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безопаснос
ти

• спецификацию средств защиты и смету 
затрат на их внедрение; 
•  календарный  план  проведения 
мероприятий по защите, порядок ввода в 
действие средств защиты; 
•  основные  правила,  регламентирующие 
деятельность персонала по обеспечению 
защиты; 
•  порядок  пересмотра  плана  и 
модернизации средств защиты

Реализация 
плана защиты 
информации

Монтаж  и 
настройка 
оборудован
ия, 
управление 
системой 
защиты

Управление  информационной 
безопасностью должно быть: 
• устойчивым к активным вмешательствам 
нарушителя; 
• непрерывным; 
• скрытным; 
• оперативным

Конечно,  приведенные  выше  методологические  основы  обеспечения 
информационной безопасности являются достаточно общими рекомендациями, 
выработанными на базе отечественного и мирового опыта создания подобных 
систем. Задачей же каждого специалиста по защите информации является 
умелое  использование  общих  положений  в  своей  конкретной  предметной 
области  (организации,  банке,  офисе),  имеющей  свои  специфические 
особенности.  Более  подробное  описание  систем  защиты  информации 
заинтересованный читатель найдет в приведенной литературе [6, 9, 21, 
26, 39, 109].

3. СОВРЕМЕННЫЕ МЕТОДЫ И СРЕДСТВА ОБЕСПЕЧЕНИЯ 
БЕЗОПАСНОСТИ ОБЪЕКТОВ
Средства  обеспечения  безопасности  —  технические,  программные  или 
программно-технические  средства,  предназначенные  для  обеспечения 
безопасности личности, объектов (имущества) или информации. 
Словарь
Большие  надежды  в  области  обеспечения  безопасности  специалисты 
возлагают на внедрение новых, в частности интегральных технологий (ИТ), 
основанных на современных достижениях микроэлектроники, кибернетики и 
связи. Эффективность систем безопасности определяется главным образом 
методами  и  средствами  их  реализации.  В  данной  главе  на  базе 
интегрального подхода рассматриваются современные технические средства 
обеспечения безопасности информации, объектов и физических лиц.

3.1. Охрана и зашита стационарных объектов
3.1.1.  Современные  методы  создания  эффективных  систем 
охраны и зашиты объектов
Первым шагом в создании системы физической защиты объектов должен стать 
анализ угроз (рисков), как реальных (действующих в данный момент), так 
и потенциальных (могущих возникнуть в будущем).
По  результатам  анализа  рисков  с  использованием  средств  оптимизации 
формируются требования к системе безопасности конкретного предприятия и 
объекта  в  конкретной  обстановке.  Завышение  требований  приводит  к 
неоправданным  расходам,  занижение  -  к  возрастанию  вероятности 
реализации угроз.
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В общем случае система физической безопасности должна включать в себя 
следующие подсистемы:
- управления доступом (с функцией досмотра);
-  обнаружения  проникновения,  аварийной  и  пожарной  сигнализации 
(тревожной сигнализации);
- инженерно-технической защиты (пассивной защиты);
- отображения и оценки обстановки;
- управления в аварийных и тревожных ситуациях;
- оповещения и связи в экстремальных ситуациях;
- личной безопасности персонала.
При  построении  системы  физической  безопасности,  удовлетворяющей 
сформулированным  требованиям,  разработчик  выбирает  и  объединяет 
средства противодействия из числа указанных ниже:
- здания и строительные препятствия, мешающие действиям злоумышленника 
и задерживающие его;
- аппаратура тревожной сигнализации, обеспечивающая обнаружение попыток 
проникновения  и  несанкционированных  действий,  а  также  оценку  их 
опасности;
- системы связи, обеспечивающие сбор, объединение и передачу тревожной 
информации и других данных;
- системы управления, необходимые для отображения и анализа тревожной 
информации,  а  также  для  реализации  ответных  действий  оператора  и 
управления оборонительными силами;
-  персонал  охраны,  выполняющий  ежедневные  программы  безопасности, 
управление системой и ее использование в нештатных ситуациях;
-  процедуры  обеспечения  безопасности,  предписывающие  определенные 
защитные мероприятия, их направленность и управление ими.
На  рис.  3.1  представлены  технические  средства  противодействия  и 
соответствующие подсистемы, имеющиеся в распоряжении разработчика.
Как показывает опыт, успешная разработка системы безопасности возможна 
только в том случае, когда процесс выбора средств противодействия и 
объединения  их  в  единую  систему  разделен  на  этапы  и  определены 
соответствующие  каждому  этапу  задачи.  На  рис.  3.2  этот  процесс 
представлен в графической форме.
Первоначально  определяются  объекты,  которые  надо  защитить,  и  их 
функции. Затем оценивается степень интереса потенциального противника к 
этим  объектам,  вероятные  виды  нападения  и  вызываемый  ими  ущерб. 
Наконец,  определяются  уязвимые  для  воздействия  области,  в  которых 
имеющиеся средства противодействия не обеспечивают достаточной защиты.
Для  эффективного  применения  процесс  выбора  средств  противодействия 
должен содержать оценку каждого объекта с точки зрения возможных угроз 
и  видов  нападения,  потенциальной  вероятности  применения  специальных 
инструментов, оружия и взрывчатых веществ. Особо важным допущением в 
этом процессе является предположение о том, что наиболее ценный для 
потенциального  злоумышленника  объект  привлечет  наибольшее  внимание  и 
будет служить вероятной целью, против которой злоумышленник использует 
основные силы.
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Рис.  3.1.  Элементы  противодействия  объединенной  системы  обеспечения 
безопасности
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Рис. 3.2. Процесс выбора средств противодействия
Разработка  средств  противодействия  должна  соответствовать  концепции 
полной  и  эшелонированной  защиты.  Это  означает,  что  средства 
противодействия  следует  размещать  на  концентрических  кругах, 
пересекающих все возможные пути противника к любому объекту. Рис. 3.3 
иллюстрирует данную концепцию. Каждый рубеж обороны организуется таким 
образом, чтобы задержать нападающего на время, достаточное для принятия 
персоналом охраны ответных мер.
На  заключительном  этапе  разработчик  объединяет  выбранные  средства 
противодействия  в  соответствии  с  принятой  концепцией  защиты. 
Производится также предварительная оценка начальной и ожидаемой общей 
стоимости жизненного цикла всей системы.
Разработчик должен принимать во внимание такое понятие, как жизненный 
цикл защищаемых объектов. В частности, он должен учитывать возможные 
перемещения объектов, а также изменение требований в местах входа.
В  том  случае,  когда  внутри  одного  здания  располагаются  объекты  с 
существенно разными требованиями к безопасности, применяется разделение 
здания на отсеки, что позволяет выделить внутренние периметры внутри 
общего  контролируемого  пространства  и  создать  внутренние  защитные 
средства  от  несанкционированного  доступа.  Периметр  обычно  выделяется 
физическими  препятствиями,  проход  через  которые  контролируется 
электронным способом или с помощью специальных процедур.
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Рис.  3.3. Элементы  классической  системы  обеспечения  безопасности 
(охраны) объекта: 1 — охраняемый объект; 2 — задерживающее ограждение; 
3  —  обнаруживающее  ограждение;  4  —  контролируемый  вход;  5  —  зона 
оценки; 6 — нейтральная зона; 7 — забор; 8 — дальняя защита; 9 — силы 
внутренней обороны; 10 — силы внешней обороны; 11 — подвижный патруль; 
12— канал связи; 13— внешний объект; 14 — электроподстанция; 15 — линия 
электропередачи; 16 — объекты технического обеспечения; 17 — инженерные 
коммуникации; 18 — радиосигнализация
При  защите  группы  зданий,  имеющих  общую  границу  или  периметр, 
необходимо учитывать не только отдельный объект или здание, но и место, 
на  котором  они  расположены.  Обычно  участки  местности  с  большим 
количеством зданий имеют общие или частично совпадающие требования по 
обеспечению  безопасности,  а  некоторые  участки  имеют  ограждение  по 
периметру и единую проходную. Организация общего периметра позволяет 
уменьшить количество защитных средств в каждом здании и устанавливать 
их только для наиболее важных объектов или зданий, нападение на которые 
наиболее вероятно. Аналогичным образом каждое строение или объект на 
участке  следует  оценить  с  точки  зрения  их  возможностей  задержать 
нападающего.
С учетом вышеизложенного рассмотрим в качестве примера проблему Защиты 
вычислительных центров (ВЦ).
Надежная система должна обеспечивать защиту помещений и поддерживающей 
инфраструктуры, аппаратуры, программ, данных и персонала. Требования к 
таким системам сформулированы, в частности, в федеральном законе ФРГ по 
охране данных. Закон содержит перечень из девяти требований к защите, 
которые  следует  выполнять  путем  осуществления  соответствующих 
технических и организационных мероприятий. Должны быть исключены:
- неправомочный доступ к аппаратуре обработки информации путем контроля 
доступа в производственные помещения;
-  неправомочный  вынос  носителей  информации  персоналом,  занимающимся 
обработкой  данных,  посредством  выходного  контроля  в  соответствующих 
производственных помещениях;
- несанкционированное введение данных в память, изменение или стирание 
информации, хранящейся в памяти;
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- неправомочное пользование системами обработки информации и незаконное 
получение в результате этого данных;
-  доступ  в  системы  обработки  информации  посредством  самодельных 
устройств и незаконное получение данных;
- возможность неправомочной передачи данных через ВЦ;
- бесконтрольный ввод данных в систему;
- обработка данных заказчика без соответствующего указания последнего;
- неправомочное считывание, изменение или стирание данных в процессе их 
передачи или транспортировки носителей информации.
Анализ  перечисленных  требований  показывает,  что  они  сводятся  к 
исключению возможности неправомочного доступа к устройствам обработки и 
передачи информации, похищения носителей информации и проведения актов 
саботажа. Данные требования могут быть выполнены путем осуществления 
комплекса  мероприятий  полицией  (милицией),  администрацией  ВЦ  и 
специальными уполномоченными по охране информации.
Разработку  концепции  защиты  рекомендуется  проводить  в  3  этапа.  На 
первом этапе должна быть четко определена целевая установка защиты, т. 
е.  установлено,  какие  реальные  ценности,  производственные  процессы, 
программы,  массивы  данных  необходимо  защищать.  На  этом  этапе 
целесообразно  проводить  дифференциацию  по  значимости  отдельных 
объектов, требующих защиты.
На втором этапе должен быть проведен анализ видов преступных действий, 
которые  потенциально  могут  быть  совершены  в  отношении  ВЦ.  Важно 
определить  степень  реальной  опасности  таких  наиболее  широко 
распространенных  категорий  преступлений,  как  экономический  шпионаж, 
терроризм, саботаж, кража со взломом. Затем необходимо проанализировать 
наиболее  вероятные  действия  злоумышленников  в  отношении  основных 
объектов ВЦ, нуждающихся в защите.
Главной задачей третьего этапа является анализ обстановки в ВЦ, в том 
числе  местных  специфических  условий,  производственных  процессов,  уже 
установленных  в  ВЦ  технических  средств  защиты.  Собственно  концепция 
защиты должна содержать перечень организационных, технических и других 
защитных  мер,  которые  обеспечивают  максимальную  безопасность  при 
заданном остаточном риске и при минимальных затратах на практическое 
осуществление этих мероприятий.
По  уровню  физической  защиты  все  зоны  и  производственные  помещения 
современных ВЦ могут быть подразделены на 3 группы:
- тщательно контролируемые зоны с защитой высокого уровня;
- защищенные зоны;
- слабо защищенные зоны.
К  первой  группе  относятся,  как  правило,  машинный  зал  (серверные 
комнаты), помещения с сетевым и связным оборудованием, архив программ и 
данных.
Ко  второй группе  относятся помещения,  в которых  расположены рабочие 
места администраторов, контролирующих работу ВЦ, а также периферийное 
оборудование ограниченного пользования.
В третью группу входят помещения, в которых оборудованы рабочие места 
пользователей  и  установлено  периферийное  оборудование  общего 
пользования.
Таковы  в  кратком  виде  основы  рекомендуемого  подхода.  Далее  будут 
рассмотрены технические средства, позволяющие этот подход реализовать.

3.1.2. Комплексная зашита объектов
Современный комплекс защиты территории охраняемых объектов включает в 
себя, как правило, следующие основные компоненты:
- механическую систему защиты;
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— систему оповещения о попытках вторжения;
- оптическую (обычно телевизионную) систему опознавания нарушителей;
- оборонительную систему (звуковую и световую сигнализацию, применение 
в случае необходимости оружия);
- связную инфраструктуру;
- центральный пост охраны, осуществляющий сбор, анализ, регистрацию и 
отображение  поступающих  данных,  а  также  управление  периферийными 
устройствами;
- персонал охраны (патрули, дежурные на центральном посту).
Механические системы зашиты
Основой  любой  механической  системы  зашиты  являются  механические  или 
строительные элементы, создающие для лица, пытающегося проникнуть на 
охраняемую  территорию,  реальное  физическое  препятствие.  Важнейшей 
характеристикой  механической  системы  защиты  является  время 
сопротивления,  т. е.  время, которое  требуется злоумышленнику  для ее 
преодоления.  Исходя  из  требуемой  величины  названной  характеристики 
должен производиться и выбор типа механической системы защиты.
Как правило, механическими или строительными элементами служат стены и 
ограды. Если позволяют условия, могут применяться рвы и ограждения из 
колючей проволоки. Вышеназванные элементы могут сочетаться в различных 
комбинациях в одной системе механической защиты. В настоящее время на 
ценных охраняемых объектах используются системы механической защиты с 
тройной  изгородью,  со  специальными  элементами,  затрудняющими  попытки 
перелезания через ограждения, и с применением S-образных мотков колючей 
проволоки.  При  использовании  многорядных  механических  систем  защиты 
датчики оповещения о попытке вторжения целесообразно располагать между 
внутренним и внешним ограждением. При этом внутреннее ограждение должно 
обладать повышенным временем сопротивления.
Системы оповещения
В современных системах оповещения (системах тревожной сигнализации) о 
попытках вторжения на охраняемую территорию находят применение датчики 
нескольких  типов.  Поскольку  основные  характеристики  подобных  систем 
определяются  главным  образом  характеристиками  используемых  датчиков, 
рассмотрим принципы действия и особенности применения последних более 
подробно.                                                       
В  системах  защиты  периметра  территории  без  ограды  используются 
микроволновые,  инфракрасные,  емкостные,  электрические  и  магнитные 
датчики, с помощью датчиков первых двух типов формируется протяженная 
контрольная  зона  барьерного  типа.  Действие  систем  с  микроволновыми 
датчиками  основывается  на  контроле  интенсивности  высокочастотного 
направленного излучения передатчика, которое воспринимается приемником. 
Срабатывание сигнализации происходит при прерывании этого направленного 
излучения. Ложные срабатывания могут быть обусловлены перемещением в 
контролируемой зоне животных, воздействием растительности, атмосферных 
осадков,  передвижением  транспортных  средств,  а  также  воздействием 
посторонних передатчиков.
При использовании инфракрасных систем оповещения между передатчиком и 
приемником появляется монохроматическое световое излучение в невидимой 
области  спектра.  Срабатывание  сигнализации  происходит  при  прерывании 
одного или нескольких световых лучей. Ложные срабатывания могут быть 
обусловлены  перемещением  в  контролируемой  зоне  животных,  сильным 
туманом или снегопадом.
Принцип  действия  емкостной  системы  оповещения  основывается  на 
формировании электростатического поля между параллельно расположенными 
так называемыми передающими и воспринимающими проволочными элементами 
специального  ограждения.  Срабатывание  сигнализации  происходит  при 
регистрации определенного изменения электростатического поля, имеющего 
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место  при  приближении  человека  к  элементам  ограждения.  Ложные 
срабатывания могут быть обусловлены перемещением животных, воздействием 
растительности,  обледенением  элементов  ограждения,  атмосферными 
воздействиями или загрязнением изоляторов.
Электрические  системы  оповещения  базируются  на  использовании 
специального  ограждения  с  токопроводящими  проволочными  элементами. 
Критерием  срабатывания  сигнализации  является  регистрация  изменений 
электрического сопротивления токопроводящих элементов при прикосновении 
к  ним.  Ложные  срабатывания  могут  быть  вызваны  животными, 
растительностью или загрязнением изоляторов.
Принцип действия систем с магнитными датчиками предполагает контроль 
параметров  магнитного  поля.  Срабатывание  сигнализации  происходит  при 
регистрации искажений, которые обусловлены появлением в зоне действия 
датчиков  предметов  из  ферромагнитного  материала.  Ложное  срабатывание 
может иметь место из-за изменений характеристик почвы, обусловленных, 
например, продолжительным дождем.
При наличии механической системы защиты территории (например, ограды, 
расположенной по периметру) находят» применение системы оповещения с 
вибрационными  датчиками,  датчиками  звука,  распространяющегося  по 
твердым телам, акустическими датчиками, электрическими переключателями, 
а также системы с электрическими проволочными петлями.
Вибрационные датчики закрепляются непосредственно на элементах ограды. 
Срабатывание сигнализации происходит при появлении на выходе датчиков 
сигналов,  которые  обусловлены  вибрациями  элементов  ограды.  Ложные 
срабатывания могут быть обусловлены сильным ветром, дождем или градом.
Датчики звука также устанавливаются непосредственно на элементы ограды 
и контролируют распространение по ним звуковых колебаний. Срабатывание 
сигнализации  происходит  при  регистрации  так  называемых  шумов 
прикосновения  к  элементам  ограды.  Ложные  срабатывания  могут  быть 
обусловлены сильным ветром, дождем, градом или срывающимися с элементов 
ограды сосульками.
В системах оповещения с акустическими датчиками контролируются звуковые 
колебания,  передаваемые  через  воздушную  среду.  Срабатывание 
сигнализации происходит при регистрации акустических сигналов, имеющих 
место  при  попытках  перерезать  проволочные  элементы  ограды.  Ложные 
срабатывания могут быть обусловлены сильным ветром, дождем, градом, а 
также различными посторонними шумами.
Действие  систем  с  электрическими  переключателями  основано  на 
регистрации  изменения  состояния  переключателей,  вмонтированных  в 
ограду,  которое  происходит  при  соответствующем  изменении  натяжения 
проволочных  элементов  или  нагрузки  на  направляющие  трубки  ограды. 
Ложные  срабатывания  сигнализации  могут  быть  вызваны  очень  сильным 
ветром при недостаточном натяжении элементов ограды.
Если  в  системах  оповещения  в  качестве  чувствительных  элементов 
применяются  изолированные  токопроводящие  проволочные  элементы, 
срабатывание  сигнализации  происходит  при  перерезании  или  деформации 
этих элементов. Ложные срабатывания могут произойти при возникновении 
неисправности  в сети  электропитания. Для  контроля участков  почвы по 
периметру охраняемой территории находят применение системы оповещения с 
датчиками  звука,  распространяющегося  по  твердым  телам,  а  также  с 
датчиками давления.
В  системах  первого  типа  регистрируются  звуковые,  сейсмические 
колебания.  Срабатывание  сигнализации  происходит  при  регистрации 
сотрясений  и  снижение  интенсивности  ложных  срабатываний  путем 
использования нескольких систем оповещения различного принципа действия 
в  едином  комплексе  и  применения  в  этих  системах  микропроцессорных 
анализаторов.
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Системы опознавания
Обязательным условием надежного функционирования всего комплекса защиты 
охраняемой территории является последующий анализ поступающих сообщений 
о проникновении для точного определения их вида и причин появления. 
Названное условие может быть выполнено посредством использования систем 
опознавания.
Наиболее  широкое  распространение  в  подобных  системах  получили 
телевизионные  установки  дистанционного  наблюдения.  Несомненно,  что 
объект  со  стационарными  постами  охраны  обладает  более  высокой 
защищенностью, однако при этом значительно возрастают затраты на его 
охрану.  Так,  при  необходимости  круглосуточного  наблюдения  требуется 
трехсменная  работа  персонала  охраны.  В  этих  условиях  телевизионная 
техника становится средством повышения эффективности работы персонала 
охраны, прежде всего при организации наблюдения в удаленных, опасных 
или труднодоступных зонах.
Вся  контролируемая  системой  оповещения  зона  разграничивается  на 
отдельные  участки  протяженностью  не  более  100  м,  на  которых 
устанавливается  по  крайней  мере  одна  передающая  телекамера.  При 
срабатывании датчиков системы оповещения, установленных на определенном 
участке контролируемой зоны, изображение, передаваемое соответствующей 
телекамерой, автоматически выводится на экран монитора на центральном 
посту  охраны.  Кроме  того,  при  необходимости  должно  быть  обеспечено 
дополнительное освещение данного участка. Немаловажно, чтобы внимание 
дежурного  охранника  было  быстрее  привлечено  к  выведенному  на  экран 
монитора изображению.
Фактические причины срабатывания сигнализации во многих случаях могут 
быть  идентифицированы  только  при  условии  достаточно  высокой 
оперативности дежурного охранника. Важно, что данное положение прежде 
всего имеет место при действительных попытках вторжения на охраняемую 
территорию  и  при  преднамеренных  обманных  действиях  злоумышленников. 
Одним из перспективных путей выполнения вышесформулированного условия 
является  применение  устройства  видеопамяти,  которое  обеспечивает 
автоматическую  запись  изображения  сразу  же  после  срабатывания 
сигнализации. При этом дежурному охраннику предоставляется возможность 
вывести из устройства памяти на экран монитора первые кадры изображения 
и идентифицировать причину срабатывания датчиков системы оповещения.
В ряде телесистем наблюдения применены передающие камеры, ориентация 
которых может дистанционно меняться дежурным охранником. При включении 
сигнализации тревоги служащий охраны должен ориентировать телекамеру на 
участок, где сработали датчики системы оповещения. Практический опыт 
показывает,  однако,  что  такие  телеустановки  менее  эффективны  по 
сравнению с жестко ориентированными передающими телекамерами.
Отличительной  особенностью  некоторых  объектов  является  их  большая 
протяженность. Большое количество площадок таких объектов может быть 
расположено  на  значительном  удалении  друг  от  друга,  что  серьезно 
удорожает  монтаж  и  эксплуатацию  оборудования.  В  этих  случаях  можно 
применить  систему  малокадрового  телевидения  типа Slowscan. Она 
функционирует  на  больших  дальностях,  имеет  невысокую  стоимость  и 
совместима  с  любой  существующей  замкнутой  телевизионной  системой, 
которая уже установлена на объекте. Для передачи видеокадров и команд в 
этой системе используется телефонная сеть общего пользования.
Особые  преимущества  в  системах  охраны  имеют  камеры  на  приборах  с 
зарядовой связью (ПЗС). По сравнению с обычными трубочными камерами они 
обладают меньшими габаритами, более высокой надежностью, практически не 
нуждаются  в  техническом  обслуживании,  отлично  работают  в  условиях 
низкой освещенности, обладают чувствительностью в инфракрасной области 
спектра.  Однако наиболее  важным является  то, что  видеоинформация на 
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чувствительном элементе указанной камеры сразу представлена в цифровой 
форме  и  без  дополнительных  преобразований  пригодна  для  дальнейшей 
обработки.  Это  дает  возможность  легко  идентифицировать  различия  или 
изменения элементов изображения, реализовать в камере встроенный датчик 
перемещений.  Подобная  камера  со  встроенным  детектором  и  маломощным 
инфракрасным осветителем может вести наблюдение охраняемой территории и 
при появлении нарушителя в поле зрения распознавать изменения элементов 
изображения и подавать сигнал тревоги.
Несомненно,  что  в  будущем  появятся  более  миниатюрные  и  эффективные 
телекамеры, а по мере снижения стоимости расширится использование камер 
на ПЗС и формирователях видеосигналов. Прогресс в области видеосредств 
обнаружения перемещений, разрабатываемых в основном для военных целей, 
неизбежно приведет к появлению и на коммерческом рынке интеллектуальных 
камер, способных решать простые задачи распознавания.
По мере роста преступности все большее число предпринимателей начинают 
осознавать  преимущества  использования  видеотехники  в  целях  защиты 
собственности. Телевизионные системы могут применяться не только для 
внешней защиты объектов, но и для контроля действий персонала внутри 
объектов.  Хорошим  примером  тому  служит  внедрение  замкнутых 
телевизионных систем на автозаправочных станциях Великобритании. Такие 
системы позволяют идентифицировать нарушителей, получать вещественные 
доказательства  вины  мошенников,  являются  средством  сдерживания 
потенциальных расхитителей.
Оборонительные системы
Для  предотвращения  развития  вторжения  на  охраняемую  территорию 
используется  оборонительная  система,  в  которой  находят  применение 
осветительные  или  звуковые  установки.  В  обоих  случаях  субъект, 
пытающийся проникнуть на охраняемую территорию, информируется о том, 
что  он  обнаружен  охраной.  Таким  образом,  на  него  оказывается 
целенаправленное психологическое воздействие. Кроме того, использование 
осветительных установок обеспечивает благоприятные условия для действий 
охраны.
Для  задержания  преступника  охрана  предпринимает  соответствующие 
оперативные меры или вызывает милицию (полицию). Если злоумышленнику 
удалось  скрыться,  то  для  успеха  последующего  расследования  важное 
значение приобретает информация, которая может быть получена с помощью 
рассмотренной выше системы опознавания.
В особых случаях функции оборонительной системы выполняет специальное 
ограждение, через которое пропущен ток высокого напряжения.
Связная инфраструктура
В  современных  системах  охраны  и  защиты  объектов  очень  важную  роль 
играют средства связи. В качестве связной инфраструктуры до настоящего 
времени  использовались,  как  правило,  проводные  средства  передачи 
информации по специально проложенным линиям связи. В последнее время 
наметилась  тенденция  использования  структурированных  линий  связи, 
оптоволоконных систем, широкополосных радиомодемов, а также линий ISDN 
(цифровой связи с интеграцией служб). Передача информации в локальной 
сети  может  осуществляется  с  использованием  кабельных  линий  связи, 
проводов типа "витой пары" и радиомодемов.
В  качестве  связной  инфраструктуры  целесообразно  также  использовать 
структурированные кабельные системы (СКС), такие, как, например, СКС 
Systimax компании Lucent Technologies.
Центральный пост и персонал охраны
Сложные комплексы защиты охраняемых территорий, состоящие, как правило, 
из  нескольких  систем,  могут  эффективно  функционировать  только  при 
условии, что работа всех технических установок постоянно контролируется 
и  управляется  с  центрального  поста  охраны.  Учитывая  повышенную 
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психологическую  нагрузку  на  дежурных  охранников  центрального  поста, 
необходимость оперативной выработки и реализации оптимальных решений в 
случае  тревоги,  к  центральным  устройствам  комплексов  защиты 
предъявляются  особые  требования.  Так,  они  должны  обеспечивать 
автоматическую регистрацию и отображение всех поступающих в центральный 
пост  сообщений  и  сигналов  тревоги,  выполнение  всех  необходимых 
процедур. Важную роль играет и уровень эргономики аппаратуры, которой 
оснащаются рабочие места дежурных охранников.
Интегральный комплекс физической зашиты
На рис. 3.4 представлена блок-схема интегрального комплекса физической 
защиты  объекта,  обеспечивающего  функционирование  всех  рассмотренных 
выше  систем.  Отличительной  особенностью  подобных  комплексов  является 
интеграция  различных  подсистем  связи,  подсистем  обеспечения 
безопасности  в  единую  систему  с  общими  техническими  средствами, 
каналами связи, программным обеспечением и базами данных.

Рис. 3.4. Блок-схема интегрального комплекса физической защиты объекта
Необходимо  отметить,  что  в  рассматриваемой  блок-схеме  технические 
средства скомпонованы по системам достаточно условно для того, чтобы 
схема приобрела более логичную форму и была бы более понятна. На самом 
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деле  одни  и  те  же  средства  выполняют  различные  функции  для  разных 
систем  обеспечения  безопасности.  В  представленном  виде  блок-схема 
достаточно просто читается и дополнительного разъяснения не требует. 
Более  подробно  технические  средства  рассматриваются  в  следующих 
разделах.

3.1.3. Технические средства физической защиты
В  развитии  индустрии  безопасности  сегодня  обозначился  новый 
эволюционный этап. Российский рынок стабилизировался, нет бурного роста 
предложения и спроса, который был еще несколько лет назад. Появление 
новых фирм теперь большая редкость. Зато те фирмы, которые выжили в 
конкурентной борьбе, предлагают более широкий ассортимент услуг. Все 
более  глубокими  и  технически  завершенными  становятся  предлагаемые  к 
реализации  проекты  обеспечения  безопасности.  На  этом  фоне  наиболее 
динамично продолжают развиваться современные системы контроля доступа 
(СКД),  которые  обеспечивают  порядок,  безопасность  персонала  и 
посетителей,  сохранность  материальных  ценностей  и  информации, 
круглосуточно  держат  ситуацию  под  контролем.  Современные  средства  и 
системы  контроля  доступа  на  российском  рынке  представлены  большим 
количеством фирм, среди которых можно отметить такие известные фирмы и 
предприятия, как "Элерон". "Старт", "Авангард", ПЭРКо, "СШС", O'gara 
Security international, "Хайманн. биометрик системз", "Безопасность", 
ААМ Системз" и др.
По  своему  функциональному  назначению  все  представленные  на  рынке 
средства  контроля  доступа  можно  классифицировать  как  средства 
идентификации,  средства  анализа  и  принятия  решения,  а  также 
исполнительные средства. Приняв эту классификацию в качестве базовой, 
рассмотрим более подробно основные тенденции развития российского рынка 
на основе сравнительного анализа технических средств контроля доступа. 
Причем контроль доступа будем понимать в широком смысле, подразумевая в 
том числе и управление доступом.
Средства идентификации
Несмотря на появление новейших средств контроля доступа, механические 
замки остаются наиболее приемлемыми для небольших предприятий, включая 
киоски, палатки, магазины розничной продажи и предприятия общественного 
питания. На выставке было представлено множество разнообразных замков 
повышенной секретности, как внутренних, так и наружных, которые могут 
использоваться для установки в местах, требующих дополнительной защиты, 
- на воротах, складах, в аппаратных и т. д. По оценкам специалистов, 
сектор  рынка  запорных  механизмов  продолжает  устойчиво  расти. 
Промышленные  предприятия  рассматривают  механические  замки  повышенной 
секретности  в  качестве  гибкого,  эффективного  и  недорогого  средства 
обеспечения потребностей в защите собственности и продолжают наращивать 
объем их выпуска. Поэтому наличие механического ключа все еще достается 
простейшим идентификационным признаком при контроле доступа. 
Среди  второй  группы  средств  контроля  доступа  без  применения 
электронного  оборудования  можно  отметить  удостоверения  с  наклеенной 
фотографией владельца и жетоны. Удостоверения с фотокарточкой обычно 
выдаются служащим фирмы и лицам, ежедневно ее посещающим. Жетоны, как 
правило, используются для контроля доступа эпизодических посетителей в 
течение одного дня или недели. Удостоверения личности и жетоны могут 
применяться  вместе  со  средствами  контроля  доступа  по  карточкам, 
превращаясь тем самым в машиночитаемые пропуска на территорию фирмы. 
Поставщики систем контроля доступа отмечают, что до 75 % их клиентов 
выдают  служащим  жетоны  для  использования  в  качестве  пропуска.  Для 
усиления защиты карточки с фотографией могут дополняться устройствами 
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их считывания и набором персонального кода на клавиатуре. По мнению 
специалистов, карточки-жетоны с фотографией целесообразно использовать 
для  защиты  прохода  в  контролируемые  области  на  более  крупных 
предприятиях.
Фирмы-продавцы предлагают сегодня широкий набор электронных средств 1 
контроля доступа, среди которых все большее место занимает аппаратура с 
применением  микропроцессоров  и  персональных  компьютеров.  По  мнению 
специалистов, главным достоинством электронных систем контроля доступа
является возможность анализа ситуации и ведения отчета. Для контроля 
прохода в данном случае продолжают использовать механические запоры, 
управляемые  "электронными"  карточками  и  устройствами  их  считывания. 
Таким образом, по сути изменяется лишь ключ, которым отпирается замок.
Управление задвижкой электрического замка осуществляется вручную путем 
нажатия кнопок либо автоматически.
К  разряду  электронных  систем  контроля  доступа  относятся  системы  с 
цифровой клавиатурой (кнопочные), с карточками, с электронными ключами. 
Для  отпирания  двери  с  кнопочными  замками  (клавиатурой)  требуется 
набрать  правильный  буквенно-цифровой  код.  Клавиатура  совместно  с 
электрозамком  ("бесключевое"  средство  контроля  доступа)  в  системах 
повышенной защищенности дополнены системой считывания карточек.
В системах контроля доступа по карточкам ключом является специальным 
образом закодированная карта, которая выполняет функцию удостоверения 
личности служащего и обеспечивает ему проход в помещение, куда он имеет 
допуск круглосуточно или в определенные часы. По оценке специалистов 
фирм-поставщиков максимум продаж систем контроля доступа в настоящее 
время приходится на системы контроля входа от одной до четырех дверей. 
По  прогнозам,  в  ближайшие  годы  небольшие  фирмы  будут  еще  вполне 
устраивать обычные замки с ключами. В организациях с большим числом 
помещений, где насчитывается свыше сотни служащих, значительно более 
целесообразно применять системы контроля доступа по карточкам.
В настоящее время отечественной промышленностью и рядом зарубежных фирм 
предлагается  чрезвычайно  широкий  набор  различных  средств  контроля 
доступа,  в  результате  чего  выбор  оптимального  их  сочетания  для 
применения  в  каждом  конкретном  случае  вырастает  в  самостоятельную 
проблему. По своему происхождению на российском рынке в настоящее время 
представлены  в  равной  степени  отечественные,  импортные  и 
комбинированные СКД (как правило, отечественные программные и импортные 
аппаратные средства). По архитектуре построения можно отметить системы 
с  сосредоточенной  и  распределенной  логикой,  а  также  компьютерные 
системы.
При  выборе  варианта  системы,  наряду  с  оценкой  требуемого  уровня 
безопасности и стоимости в сопоставлении с решаемыми задачами по защите 
доступа и удобством эксплуатации, важно убедиться в том, что система 
обладает нужной гибкостью при изменении предъявляемых к ней требований, 
не очень сложна в программировании и обладает возможностью наращивания. 
Однако  необходимо  помнить,  что  уровень  безопасности  СКД  в  основном 
определяется средствами идентификации. Учитывая, что системный подход 
является в настоящее время наиболее эффективным, на рис. 3.5 приведены 
результаты  сравнительного  анализа  всех  видов  средств  идентификации, 
представленных сегодня на российском рынке технических средств контроля 
доступа.
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Рис. 3.5. Современные электронные средства контроля доступа
Результаты  более  тонкого  сравнительного  анализа  основных  средств 
идентификации приведены в табл. 3.1. Информация в таблице представлена 
в достаточно понятном виде и дополнительных пояснений не требует.
Таблица 3.1. Сравнительные особенности средств идентификации для СКД
Средства 
идентифик
ации

Принцип действия Недостатки Преимущества

Кнопочные 
клавиатуры

При  наборе  на 
клавиатуре 
правильного 
личного  кода 
разрешается 
доступ

Цифровой  код 
можно  забыть, 
подсмотреть, 
скопировать. 
Длинный  код 
сложно запомнить

При  совместном 
использовании  с 
другими 
средствами 
существенно 
улучшает 
идентификацию
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Считывате
ли  штрих-
кодов

Карточки 
печатаются  на 
любом  принтере 
или 
изготовляются  от 
руки. 
Использована 
известная  в 
торговле 
технология  ВАК-
кода

Для  подделки 
карточки 
достаточно  снять 
ее  копию  на 
ксероксе

Самая  дешевая 
технология 
изготовления карт

Считывате
ли 
магнитных 
карт

Магнитные  полосы 
(ленты),  на 
которых  записан 
магнитный  код, 
наклеиваются  на 
стандартную 
пластиковую 
карту.  При 
идентификации 
необходимо  карту 
плавно  протянуть 
рукой через щель 
считывателя

Необходимость 
выдерживать 
скорость  протяга 
карты.  Карты  и 
считывающие 
головки 
стираются,  щель 
засоряется. 
Легко  подделать 
карту

Наиболее  простые 
и  широко 
используемые 
средства 
идентификации

Считывате
ли  карт 
Виганда

Используется 
физический 
эффект  Виганда: 
при  наличии 
магнитного  поля 
сверхкороткие 
проводники 
определенного 
состава  вызывают 
большой 
индукционный 
отклик в катушке

Карта  достаточно 
хрупкая,  ее 
необходимо 
оберегать  от 
ударов

Высокая 
надежность. 
Невозможность 
подделки. Высокая 
устойчивость  к 
внешним 
воздействиям

Считывате
ли 
бесконтак
тных карт

Код  с  карточки 
считывается  при 
ее  поднесении  к 
считывателю  на 
расстояние 
5...25  см. 
Бесконтактные 
карты  являются 
радиокартами,  т. 
к.  содержат 
приемник  и 
передатчик. 
Питание  может 
осуществляться 
либо  от 
батарейки 

Относительно 
большая 
стоимость

Высокая 
пропускная 
способность
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(дальность  до  5 
м), либо за счет 
энергии 
излучения 
считывателя 
(дальность до 70 
см)

Контактны
е 
считывате
ли

Интеллектуальные 
смарт-карты  / 
электронные 
ключи  Touch 
Memory 
(интегральная 
схема  в 
металлическом 
корпусе  с  двумя 
контактами)

Необходима 
электростатическ
ая  защита. 
Доступность 
контактов 
контроллера 
помогает 
враждебному 
воздействию  на 
систему.  Сложно 
получить 
надежный  контакт 
(из-за  этого 
общего 
недостатка 
контактные 
считыватели  мало 
используются  в 
СКД)

За  счет 
использования 
микропроцессора 
возможно 
получение 
высоконадежного 
решения.  Дешевле 
бесконтактных 
карт

Биометрич
еские 
считывате
ли:  по 
коду 
(сигнатур
е)ДНК  по 
отпечатку 
пальца
по  форме 
кисти руки

Код  (сигнатура) 
ДНК  сравнивается 
с  образцом 
Рисунок 
отпечатка  пальца 
вводится  в 
компьютер  и 
сравнивается  с 
эталоном
Рисунок  формы 
кисти  руки 
вводится  в  ПК  и 
сравнивается  с 
эталоном

Очень  дорогая, 
длительная  и 
трудоемкая 
процедура 
Требуется 
дезинфекция 
оборудования. 
Процедура 
является  для 
некоторых 
оскорбительной 
Необходима 
дезинфекция 
оборудования

Самый  надежный 
метод 
идентификации 
Один  из  самых 
отработанных  и 
надежных методов
Наиболее  дешевая 
система,  имеет 
высокую 
надежность

Средства 
идентифик
ации

Принцип действия Недостатки Преимущества

по 
рисунку 
радужной 
оболочки 
(или 
сетчатки) 
глаза

Рисунок  радужной 
оболочки 
(сетчатки)  глаза 
вводится  в  ПК  и 
сравнивается  с 
эталоном

Относительно 
низкая 
пропускная 
способность  из-
за  большого 
времени  анализа 
и  принятия 

Копию  рисунка 
радужной оболочки 
или  сетчатки 
глаза  сделать 
невозможно  (в 
отличие, 
например,  от 
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решения.  Иногда 
процедура 
является 
болезненной 
(неприятной)

отпечатка 
пальца),  даже  у 
близнецов рисунки 
сетчатки разные

по  тембру 
голоса

Пользователь 
повторяет 
предлагаемые  ему 
случайным 
образом  слова. 
Его  речь 
вводится  в  ПК  и 
обрабатывается

Система не очень 
удобна:  не 
пропускает  лиц 
простуженных, 
больных, 
взволнованных 
или  находящихся 
в опьянении

Используется  в 
системах 
авторизации 
удаленного 
доступа  к 
компьютерным 
сетям

по 
изображен
ию лица

Изображение  лица 
посредством 
телекамеры 
вводится  в 
компьютер  и 
обрабатывается

Низкая 
пропускная 
способность, 
возможность 
косметического 
изменения лица в 
соответствии  с 
фотографией

Относительная 
простота 
реализации, 
удобство  в 
эксплуатации

по 
динамике 
личной 
подписи

Личная  подпись 
вводится  в 
компьютер  и 
сравнивается с
эталоном

При  некоторой 
тренировке 
возможна 
подделка подписи

Наиболее 
привычный  и 
простой  метод 
идентификации

по 
динамике 
работы  на 
клавиатуре

Предлагается 
напечатать 
случайный  или 
специально 
подобранный текст

При  некоторой 
тренировке 
возможна 
подделка 
динамики

Достаточно 
простой  метод 
идентификации

Сравнительный анализ, результаты которого приведены на рис. 3.5 и в 
табл.  3.1,  показывает,  что  наиболее  надежными  системами  контроля 
доступа, в которых не используются карточки, ключи, жетоны, пароли и 
которые  нельзя  выкрасть,  скопировать  или  потерять,  являются 
биометрические  системы  контроля  доступа  (БСКД).  Будучи  наиболее 
дорогостоящими,  так  как  реализуются,  как  правило,  на 
высокопроизводительных  компьютерах,  БСКД  обеспечивают  и  наиболее 
высокий уровень безопасности. Раньше они в основном использовались в 
государственных учреждениях и там, где предъявляются особые требования 
к безопасности, например в тюрьмах. В настоящее время биометрические 
системы  контроля  доступа  завоевывают  популярность  в  банках,  фирмах, 
связанных с обеспечением безопасности, в отделах информационных систем 
фирм и т. д. Расширение применения систем этого типа можно объяснить 
как  снижением  их  стоимости,  так  и  повышением  требований  к  уровню 
безопасности. Подобные системы в настоящее время на российском рынке 
появились  благодаря  фирмам Identix,  Eyedentify,  O'gara  security 
international,  Biometric  Identification  Inc.,  Recognition  Systems, 
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Trans-Ameritech, "Эдванс электроникс", "ААМ Системз", "Полми групп" и 
др.
В число современных БСКД входят системы проверки по форме кисти руки, 
рисунку кожи пальца, сетчатке или радужной оболочке глаза, фотографии 
лица, динамике подписи и по голосу. В силу своего принципа действия 
биометрические  системы  отличаются  малым  быстродействием  и  низкой 
пропускной  способностью.  Тем  не  менее  они  представляют  собой 
единственное решение проблемы контроля доступа на особо важных объектах 
с  малочисленным  персоналом.  Например,  биометрическая  система  может 
контролировать  доступ  в  хранилище  банка,  ее  можно  использовать  на 
предприятиях,  занятых  обработкой  драгоценных  металлов,  для  защиты 
складов и т. д.
По  оценкам  специалистов,  более  85  %  установленных  в  США  средств 
биометрического  контроля  доступа  предназначались  для  защиты  машинных 
залов  ЭВМ,  хранилищ  ценностей,  исследовательских  центров,  военных 
установок,  тюрем  и  учреждений.  По  прогнозам,  в  2000  г.  системы 
физического  контроля  доступа  будут  продолжать  оставаться  основной 
сферой применения биометрических средств при одновременном возрастании 
сектора, связанного с защитой данных.
Новым развивающимся направлением контроля доступа стало использование 
компьютеризированных  систем  с  применением  видео-  и  фотоизображений. 
Так,  например, разработанная  фирмой Edicon (США) система  этого типа 
объединяет средства контроля доступа с системой пропуска по карточкам. 
Система  работает  в  банках,  аэропортах,  военных  учреждениях,  крупных 
фирмах,  общественных  заведениях,  университетах  и  государственных 
учреждениях.  Система  с  формированием  изображения  применяется  прежде 
всего для создания баз данных органов обеспечения безопасности и для 
изготовления карточек удостоверений личности. При рекламировании систем 
этого  вида  фирмы,  в  том  числе  и  фирма Polaroid (США),  особо 
подчеркивают быстродействие, простоту эксплуатации и высокое качество 
изображения.  В  основе  принципа  действия  систем  лежит  преобразование 
изображения в цифровую форму и пересылка его с телекамеры на экран 
цветного  дисплея  ЭВМ.  Выданное  на  экран  изображение  может  быть 
совмещено  с  фамилией  служащего,  номером  пропуска,  личной  подписью, 
уровнем  доступа  (формой  доступа)  и  любой  другой  информацией.  Время 
обработки  фотографии  и  текста  составляет  2...2,5  мин,  после  чего 
сформированная картина поступает на хранение в ЗУ для использования при 
возникновении в этом необходимости. Для удвоения степени защищенности в 
большинстве систем с формированием изображения предусмотрены средства 
контроля  доступа  по  карточкам.  На  карточку-жетон  с  фотопортретом 
владельца может быть нанесен штриховой код, отпечатанный на полиэфирной 
пленке  или  бумаге,  возможно  с  применением  мер  по  защите  от 
фальсификации. Достоинством систем с формированием изображения является 
возможность быстрого опознавания владельца и проверки жетона (утерян, 
похищен  или  незаконно  использован)  путем  простого  вызова 
фотоизображения из ЗУ ЭВМ на экран. Системы с формированием изображения 
успешно  применяются  для  контроля  за  жетонами  ограниченного  срока 
действия.  При  входе  лица  в  запретную  для  него  зону  можно  быстро 
определить, кому был выдан жетон, какой организации он принадлежит, с 
кем  лицо  работает  и  в  течение  какого  времени.  С  помощью  имеющихся 
средств  объединения  отдельных  систем  в  единую  сеть  можно  нарастить 
систему  до возможности  контроля тысяч  дверей и  устройств считывания 
жетонов.
В зависимости от конкретных условий могут применяться комбинированные 
системы контроля доступа, например бесконтактные устройства считывания 
карточек при входе и выходе из здания в сочетании с системой контроля 
доступа  по  голосу  в  зоны  обработки  секретной  информации.  Наилучший 
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выбор необходимой системы или сочетания систем может быть сделан только 
на основе четкого определения текущих задач организации, и в настоящее 
время БСКД достаточно активно внедряются для перспективных потребностей 
фирм.
Основными направлениями практической реализации биометрических методов 
в настоящее время являются:
- идентификация личности;
- электронная торговля;
- общий контроль доступа;
- контроль за доступом в компьютерные и сетевые системы;
- контроль режима исправительных учреждений;
- контроль за различными хранилищами и др.
Таким  образом,  биометрическая  технология  -  последнее  достижение  в 
области  идентификации  личности  и  в  системах  контроля  доступа  — 
позволяет реализовать наиболее точные и надежные методы идентификации и 
является одной из наиболее перспективных для использования в XXI в.
Анализ показывает, что российский рынок СКД, несмотря на все трудности, 
успешно  развивается.  Фирмы-разработчики  начинают  вкладывать  деньги  в 
развитие  сложных  наукоемких  технологий.  Так,  например,  наибольшей 
популярностью  на  прошедших  выставках  пользовались  бесконтактные 
проксимити-карты (Proximity), или  радиокарты  цены  на  которые  в 
последнее  время  из-за  расширения  конкуренции  существенно  снизились. 
Сравнительные характеристики представленных бесконтактных считывателей, 
как наиболее перспективных, приведены в табл. 3.2.
Таблица 3.2. Сравнительные характеристики бесконтактных считывателей
Считыват
ель

Цена 
комплекта, 
USD

Фирма Тип 
карты

Дальность 
считывани
я, см

Выносна
я 
антенна

Клавиат
ура

RP-11 181 PERCo Motorol
a

10

RP-12W 181 " HID 10

RP-121 199 " " 10 +

RP-301 347 " " 30 +

ASR-505 390 Motorol
a

Motorol
a

10

ARK-501 550 " " 10 +

ASR-110 450 " " 18

ASR-120 650 " " 40 +

ASR-136 980 " " 71 +

ThinLine 
II

325 HID HID 12

MiniProx 285 " " 12
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ProxPro 500 " 11 18 +

MaxiProx 825 " " 71

Средства анализа и принятия решения
Практический опыт использования СКД показывает существенную зависимость 
эффективности применения средств контроля доступа от размеров объектов, 
в которых предполагается их использование. Поэтому дальнейший анализ 
проведем с учетом трех основных классов пользователей: малых, средних и 
крупных предприятий (организаций, фирм, компаний). Кроме того учитывая, 
что  среди  продуктов  рынка  в  последнее  время  наибольшим  вниманием 
пользовались  бесконтактные  системы  контроля  доступа  и  системы  с 
электронными  ключами Touch  Memory  (TM), остановимся  на  них  более 
подробно. В табл. 3.3 представлены сравнительные характеристики систем 
контроля  доступа  с  радиокартами,  а  в  табл.  3.4  -  систем  контроля 
доступа на основе TM.
Таблица  3.3. Сравнительные  характеристики  систем  контроля  доступа  с 
радиокартами
Фирма 
(страна)

Тип 
контролле
ра 
(системы)

Количес
тво 
замков, 
макс.

Количеств
о 
пользоват
елей, 
макс.

Количес
тво 
выходов 
реле

Ориентировоч
ная 
стоимость 
СКД на 8 зон 
прохода, USD

СКД для малых предприятий

PERCo(Россия
)

Система 
PERCo-
MS-400

1(на 
контрол
лер)

500 1  (на 
контрол
лер)

2047

Ademco-
MicroTech 
(Великобрита
ния)

Система 
Galaxy 8

1  (на 
контрол
лер)

40 6 -

Cotag 
(Великобрита
ния)

Контролле
р 4010

4 10000 4 12400

Apollo 
(CUJA)

Контролле
р ААМ-16

16 16000 1C 10500

Northern 
Computers 
(США)

Контролле
р N-650

8 500 2 8155

Apollo (США) Контролле
р АРИ-10

1 1000 2 -

РАС 
Internationa
l 
(Великобрита

Система 
Easikey

2 99 2 -
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ния)

СКД для средних предприятий

Kantech 
(Канада)

Контролле
р КТ-200

64 3000 64 (512 
с 
REB-8)

13700

Ademco-
MicroTech 
(Великобрита
ния)

Система 
Galaxy 60

4 170 6...30 -

"МИККОМ" 
(Россия)

Система 
AS 101

512 4000 2048 -

PERCo(Россия
)

Система 
PERCo-
MS-1000

500 1000 4  (на 
контрол
лер)

4528

Northern 
Computers 
(США)

Контролле
р N-750

24 1800 61 9400

СКД для больших предприятий

"Иста" 
(Россия)

Система 
"Дозор"

961 16000 120 -

Ademco-
MicroTech 
(Великобрита
ния)

Система 
Galaxy 
512

32 300 4...260 -

Cotag 
(Великобрита
ния)

Система 
"Гранта"

2048 10000 
(расшир. 
до 3ОООО)

2048 -

PERCo(Россия
)

Система 
SISTEM 
12000

Не 
огранич
ено

12000 8  (на 
контрол
лер)

Зависит  от 
конфигурации

Фирма 
(страна)

Тип 
контролле
ра 
(системы)

Количес
тво 
эамков, 
макс.

Количеств
о 
пользоват
елей, 
макс.

Количес
тво 
выходов 
реле

Ориентировоч
ная 
стоимость 
СКД на 8 зон 
прохода, USD

Northern 
Computers 
(США)

Контролле
р N-1000

1008 9900 2016 12500
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РАС 
Internationa
l 
(Великобрита
ния)

Системы 
РАС 
1100/2100

4672/32
640

18000/230
4000

- 13300

Таблица 3.4. Сравнительные характеристики систем контроля доступа на 
основе ТМ
Фирма Тип СКД Количеств

о ключей
Расстояни
е 
считывате
ля  от 
контролле
ра, м

Устройств
о 
управлени
я 
доступом

Примечание

Простые автономные СКД с ТМ

Компани
я 
"Байтре
к"

"Трек 
ТМ-02"

1000 15 Релейный 
выход  на 
замок

Защита  от 
подбора 
кода,  от 
статики

Компани
я "РКС"

"Страж" 300 25 Тоже Защита 
входной цепи 
считывателя

Фирма"А
ккорд-2
000"

СК-500 511 20 « « Контроллер 
устанавливае
тся  в 
электрозамке

Компани
я 
"Контур 
безопас
ности"

Flex-8.1 1000 10 Транзисто
рный 
выход  на 
замок 
(1М2В)

Защита 
входной цепи 
от  статики, 
от  подбора 
кода

Компани
я 
"Палади
н 
-Систем
ы 
безопас
ности"

Семейство 
СКД:
ASC-04T/K
; 
ASC-03T/K
;

ASC-02PT/
TM

510

480  – 
пользоват
,  16  – 
привилеги
р.,  2  - 
мастер-
ключа; 
480  – 
пользоват
.,  16  – 
привилеги
р.,  2  - 

10

10

10

Релейный 
выход  на 
замок  и 
сирену

Датчик 
двери, 
возможность 
выборочного 
удаления 
ключей.
Встроенный 
источник 
питания
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мастер-
ключа

Компани
я 
"Солнеч
ные 
системы
"

Семейство 
СКД 
DOUBLE:
устройств
о 
DOUBLE-20
0 nun;
устройств
о  DOUBLE-
M

60 

1000

20

20

Релейный 
выход  на 
замок  и 
сирену

Защита 
входных 
цепей. 
Встроенная 
функция 
охранной 
сигнализации
. Встроенный 
источник  12 
В,  1  А. 
Панель  PIN-
кода

Компьютерные СКД с ТМ

Компани
я 
"Солнеч
ные 
системы
"

Охранно-
пропускно
й 
комплекс 
"DOUBLE+" 
(автономн
ый)

450 Релейный 
выход  на 
замок

Память  на 
300 событий. 
Обмен  с 
компьютером 
с  помощью 
транспорт-
ключа

Компани
я 
"Байтре
к"

Однодверн
ая 
компьютер
ная 
система 
"Трек 
ТМ-03" 
(типа 
ONLINE)

770 Удаление 
контролле
ра  от 
компьютер
а до 200м

Тоже Память  на 
300 событий.

Фирма"А
ккорд-2
000"

Однодверн
ая 
компьютер
ная 
система 
SB-1000

1000 Тоже «  « Функционируе
т только при 
включенном 
компьютере

Фирма Тип СКД Количеств
о ключей

Расстояни
е 
считывате
ля  от 
контролле
ра, м

Устройств
о 
управлени
я 
доступом

Примечание
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Компани
я 
"Контур 
безопас
ности"

Компьютер
ная  СКД 
Flex-8.0

1000 - Релейный 
выход  на 
замок

Сохраняет 
работоспособ
ность  при 
выключенном 
компьютере

Компани
я 
"Солнеч
ные 
системы
"

Сетевой 
охранно-
пропускно
й 
комплекс 
DOUBLE-NET

2800 
(возможно 
увеличени
е  до 
10000)

- Релейный 
выход  на 
замок  и 
сирену

Память  о 
1000 событий

Для крупных предприятий (свыше 1000 человек) с филиалами в нескольких 
городах,  с  многоэтажными  штаб-квартирами  и  т.  д.  на  современном 
российском  рынке  предлагаются  объединенные  системы  контроля  доступа. 
Такие системы могут связывать воедино устройства считывания карточек и 
кнопочные устройства доступа с подключением средств контроля тревожной 
сигнализации. Многие системы позволяют распечатывать записи по каждому 
сигналу тревоги, а также осуществлять сбор данных по времени посещения 
помещений сотрудниками, по разрешенным входам в помещения, по попыткам 
несанкционированного  входа,  по  полученным  сигналам  тревоги  и  их 
подтверждению.  Подобные  микропроцессорные  системы  используются  при 
высокой  плотности  потока  проходящих  лиц  и  большом  числе  устройств 
считывания  с карточек.  Будучи включенной  в общую  систему управления 
зданием,  система  контроля  доступа  может  повысить  его  уровень 
защищенности.  Основным  достоинством  объединенных  систем  является  их 
гибкость, позволяющая руководству оперативно реализовывать свои решения 
об открытии или закрытии доступа в здания, помещения и даже лифты и 
целые этажи здания в установленное время зарегистрированным владельцам 
карточек.  В число  защищаемых помещений  могут входить  машинные залы, 
помещения, где установлены терминалы ЭВМ, копировальные машины и т. д.
В  зависимости  от  конкретных  условий  фирмы  предлагают  комбинации 
различных  систем  контроля  доступа,  например  бесконтактные  устройства 
считывания карточек при входе и выходе из здания в сочетании с системой 
контроля  доступа  по  голосу  в  зоны  обработки  секретной  информации. 
Наилучший  выбор необходимой  системы или  сочетания систем  может быть 
сделан  только на  основе четкого  определения текущих  и перспективных 
потребностей фирмы.
Особо необходимо остановиться на тенденции интеграции средств и систем 
безопасности,  в  том  числе  СКД.  Эта  тенденция  выражена,  в  первую 
очередь,  в  том,  что  на  рынке  представлено  большое  количество 
интегрированных,  или  комплексных,  как  их  обычно  называют,  систем 
безопасности  (фирмы "Солинг",  "Терна", "Росси", FeB и  др.), которые 
помимо  центрального  поста  охраны  содержат  также  подсистемы  охранно-
пожарной  сигнализации,  подсистемы  контроля  доступа,  телевизионного 
наблюдения и др. Интеграция технических и программных средств, а также 
каналов связи позволяет значительно повысить эффективность комплексных 
систем, причем главным результатом является снижение прямых затрат по 
отношению к уровню достигнутой безопасности.
Исполнительные устройства
Хотя  исполнительные  устройства  и  не  являются  основными  элементами 
систем контроля доступа, они играют важную роль и не одна СКД не может 
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обойтись  без  них.  Это  наглядно  показывает  большое  разнообразие, 
исполнительных устройств и механизмов, в том числе замков, турникетов, 
приводов ворот, шлагбаумов, шлюзов, калиток, светофоров, сирен и др. 
Особенно  поражает  широкая  номенклатура замков для  установки  на 
деревянные, пластиковые, стеклянные, бронированные, алюминиевые двери, 
а  также  решетки,  ворота  и  т.  п.  Причем  замки,  в  свою  очередь, 
представлены  практически  всех  основных  типов:  механические, 
электромеханические, электронные (фирмы "Класс", "Эликс" и др.). Среди 
этого  многообразия  следует  отметить  электромеханические  дистанционно 
управляемые  замки  ведущих  итальянских  фирм ISEO и CISA, которые 
предназначены  для  использования  совместно  с  кодовыми  панелями, 
различными  считывателями  карт  и  ключей,  системами  радиоуправления  с 
миниатюрными  радиобрелками  и  т.  п.  Они  успешно  используются  как  в 
качестве исполнительных устройств систем контроля доступа в помещения, 
так и для построения "шлюзовых" систем из двух дверей. Подобные замки 
могут комплектоваться цилиндрами повышенной степени секретности, иметь 
трехточечные  схемы  запирания,  возможность  установки  ручки  и  иметь 
другие особенности.
Непременным  атрибутом  СКД  автотранспорта  в  качестве  исполнительного 
устройства  являются  автоматические  шлагбаумы.  Быстрые  и  негромоздкие 
шлагбаумы  идеально  подходят  для  автостоянок,  парковочных  площадок, 
гаражей,  въездов  на  территории  банков,  фирм,  торговых  центров  и 
обеспечивают постоянный контроль за въездом и выездом. Анализируя СКД 
автотранспорта, нельзя не отметить  приводы ворот, предназначенные для 
обеспечения  автоматического  открывания  ворот.  В  частности,  приводы, 
представленные  фирмой  "Эликс",  особенностью  которых  является 
возможность их монтажа на существующие ворота различных конструкций и 
любой формы, размера, веса (деревянных, чугунных, стальных и т. п.). 
Модификации приводов с блокировкой позволяют надежно фиксировать ворота 
без  применения  специальных  замков.  Ворота  или  шлагбаум  можно 
дистанционно  открыть,  не  выходя  из  машины,  используя  брелки- 
радиопередатчики или активные бесконтактные карты.
В  автоматизированных  проходных  основным  исполнительным  элементом 
являются турникеты и калитки. В этом классе исполнительных устройств 
можно  отметить  продукцию  Петербургской  электротехнической  компании 
(ПЭРКо),  которая  показала,  что  отечественные  фирмы  могут  выпускать 
конкурентоспособную продукцию на уровне мировых стандартов (табл. 3.5).
Таблица  3.5. Характеристики  исполнительных  устройств  отечественного 
производства
Устройс
тво

Тип 
устройства

Высота 
преграды, см

Аккумулятор Цена 
комплекта, 
USD

TTR-04B Трипод 
турникет

89 Дополнительно
е 
оборудование

1550

TTR-04L «  « 89 Всегда есть 1795

TTR-04P «  « 89 «  « 2400

Устройс
тво

Тип 
устройства

Высота 
преграды, см

Аккумулятор Цена 
комплекта, 
USD
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RTD-01L Роторный 
турникет

113,5 Дополнительно
е 
оборудование

3500

WMD-02B Калитка 
электромагни
тная  с 
приводом

106 То же 2280

WMD-O2L Тоже 106 Всегда есть 2495

WMD-02P Калитка 
электромагни
тная  с 
приводом

106 3700

WHD-03B Калитка 
электромагни
тная  без 
привода

106 Дополнительно
е 
оборудование

1195

WHO-03L Тоже 106 Всегда есть 1380

Обобщая  итоги  проведенного  анализа,  можно  сделать  общий  вывод,  что 
российский  рынок  средств  обеспечения  безопасности  в  основном 
стабилизировался  и  вступил  на  путь  эволюционного  развития.  Однако 
системы и средства управления доступом, продолжая оставаться одним из 
самых динамичных направлений развития, на основе новых информационных 
технологий  существенно  улучшают  свои  потребительские  и  технические 
характеристики.  Так,  например,  бесконтактные  проксимити-карточки, 
значительно  улучшив  стоимостные  и  эксплуатационные  характеристики,  в 
последнее  время  становятся  весьма  перспективными  для  применения  не 
только для больших, но и для малых предприятий.
Весьма существенной тенденцией развития систем безопасности становится 
процесс  интеграции,  что  особенно  заметно  на  рынке  систем  контроля 
доступа. Интеграция технических и программных средств, а также каналов 
связи позволяет значительно поднять эффективность систем безопасности, 
в  частности  снизить  затраты  по  отношению  к  уровню  достигнутой 
безопасности.  Эта  тенденция  затронула  и  область  услуг  обеспечения 
безопасности,  заметно  выросло  число  фирм  -  системных  интеграторов. 
Подобные  фирмы,  как  правило,  поставляют  оборудование  (системы 
безопасности) комплексно под ключ.

3.1.4.  Датчики  тревожной  сигнализации  для  систем 
обеспечения физической защиты
При конструировании системы защиты одной из центральных 'задач является 
выбор  оптимальных  средств  оповещения,  и  в  первую  очередь  датчиков 
тревожной сигнализации. В настоящее время разработано и используется 
большое  количество  самых  разнообразных  датчиков  сигнализации. 
Рассмотрим  кратко  принципы  действия,  отличительные  особенности  и 
способы применения наиболее распространенных из них.
Периметральные датчики натяжного действия
Датчики  этого типа  состоят из  нескольких рядов  натянутой проволоки, 
подсоединенной  к  механическим  выключателям.  Малейший  изгиб  проволоки 
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вызывает  срабатывание  сигнализации.  Для  монтажа  датчиков  натяжного 
действия  используется,  как  правило,  колючая  проволока.  Выключатели 
устанавливаются на специальных стойках, которые отстоят друг от друга 
на  60  см.  Проволока  натягивается  с  усилием  до  45  кг,  механизм 
выключателя срабатывает при изгибе проволоки свыше 2 мм. Преодоление 
таких датчиков возможно за счет перелезания по датчиковым стойкам.
Периметральные инфраакустические датчики
Устанавливаются  на  металлических  ограждениях  и  улавливают 
низкочастотные звуковые колебания ограждений во время их преодоления. 
Возможны ложные срабатывания таких датчиков на уличные шумы от близко 
расположенных дорог.
Периметральные датчики электрического поля
Датчики этого типа состоят из излучателя и нескольких приемников. Все 
части  датчика  выполнены  из  электрических  кабелей,  натянутых  между 
столбами.  Во  время  прохождения  нарушителя  между  излучателем  и 
приемниками  имеет  место  изменение  электрического  поля  между  ними, 
которое и является сигналом тревоги.
Периметральные вибрационные датчики
Датчики этого типа представляют собой контактные выключатели различных 
видов, соединенные последовательно или параллельно. Датчики крепятся на 
столбах или сетках ограждений и срабатывают от качания, сотрясения или 
вибрации. Такие датчики оборудуются, как правило, микропроцессорами для 
обработки сигналов от контактных выключателей и формирований и посылки 
команды  тревоги  на  центральный  пост  охраны.  Контактные  выключатели 
вибрационных датчиков по принципу действия бывают ртутными, шариковыми, 
пьезоэлектрическими и маятниковыми.
Периметральные электретные датчики
Изготавливаются  из  коаксиального  кабеля  с  радиально  поляризованным 
диэлектриком.  Такой  кабель  протягивается  через  ограждения  периметра 
объекта. В момент преодоления ограждения происходит сотрясение кабеля 
и, соответственно, изменение электрического сигнала, проходящего через 
кабель.
Как  и  вибрационные,  электретные  датчики  оснащаются  микропроцессорами 
для контроля порогового уровня срабатывания и могут быть отрегулированы 
на распознавание воздействий, вызываемых ветром, брошенными камнями или 
другими предметами, животными, птицами, вибрацией почвы от движущихся 
транспортных  средств,  градом  или  снегом,  землетрясением,  движением 
веток деревьев. Периметральные вибрационные и электретные датчики могут 
обходиться путем подкопа или преодоления сверху без их касания.
Инфракрасные датчики контроля пространства
Принцип действия датчиков основан на изменении сигнала от излучателя к 
приемнику при попадании нарушителя между ними. В качестве излучателей 
используются инфракрасные светодиоды или небольшие лазерные установки. 
Расстояние  между  излучателем  и  приемником  не  более  100  м.  На 
специальные столбы обычно устанавливают несколько таких устройств для 
создания  вертикальной  полосы  обнаружения  необходимой  высоты.  Для 
повышения  надежности  иногда  используется  частотная  модуляция  сигнала 
излучения.  Датчики  могут  терять  свою  работоспособность  при  густом 
тумане и снегопаде.
Микроволновые датчики контроля пространства
Состоят из двух частей: сверхвысокочастотных передатчика и приемника, 
которые устанавливаются на расстоянии до 150 м друг от друга. В этом 
пространстве  между  ними  создается  электромагнитное  поле,  изменение 
которого при попытке прохода регистрируется приемником. Для эффективной 
работы  таких датчиков  необходимо, чтобы  высота неровностей  почвы не 
превышала 5...7 см, а в зоне действия не было растительности.
Сейсмические датчики
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В настоящее время изготавливается два вида датчиков этого типа. Первый, 
жидкостный,  состоит  из  двух  уложенных  рядом  в  почву  шлангов  с 
жидкостью.  Срабатывание  таких  датчиков  происходит  при  изменении 
давления  в  одном  из  шлангов  при  прохождении  нарушителя.  Принцип 
действия датчиков второго вида основан на пьезоэлектрическом эффекте, 
при котором происходит изменение электрического сигнала при давлении на 
пьезоэлемент.  Оба  вида  сейсмических  датчиков  чувствительны  к 
посторонним  вибрациям,  вызываемым,  например,  проезжающим  транспортом 
или сильным ветром.
Сейсмические датчики используются для охраны периметров территорий и 
зданий,  устанавливаются  скрытно  в  почву  или  ее  покрытие,  под 
поверхности стен и строительных конструкций.
Магнитные датчики
Изготавливаются  из  проволочной  сетки,  которая  укладывается  в  почву. 
Датчики этого типа реагируют на прохождение человека с металлическим 
предметом  достаточно  большой  массы.  Наличие  металла  вызывает 
индукционные  изменения  электрического  поля  проволочной  сетки,  что  и 
возбуждает сигнал тревоги.
Магнитные датчики неэффективны вблизи автомобильных и железных дорог. 
Возможны  ложные  срабатывания  от  грозовых  разрядов,  мощных 
электромоторов и реле.
Сейсмомагнитные датчики                               
Выполняются  в  виде  электрического  кабеля,  уложенного  в  почву. 
Электрический сигнал изменяется под воздействием как сейсмических, так 
и  магнитных  возмущений,  например  при  проходе  человека  и  проносе  им 
оружия. Причины ложных срабатываний те же, что и в предыдущем случае.
. Электромеханические выключатели
Действие  датчиков  этого  типа  основано  на  регистрации  разрыва 
электрической  цепи  при  воздействии  нарушителя.  Они  применяются  для 
контроля  периметров  зданий  и  помещений.  Изготавливается  два  вида 
датчиков:  как  с  неразрушающимися  элементами  (типа  кнопок),  так  и  с 
разрушающимися контактами при использовании, например, токопроводящего 
стекла или сетки из фольги.
Магнитные выключатели
Датчики этого типа состоят из выключателя (так называемого геркона), 
контакты которого размыкаются или замыкаются под воздействием магнита. 
Датчик состоит из двух частей: подвижной и неподвижной. На подвижной 
части, например двери или оконной раме, устанавливается магнит, а на 
неподвижной - геркон, который при открывании подвижной части размыкает 
электрическую цепь и вызывает появление сигнала тревоги.
Проволочные сетки
Используются  для  обнаружения  проникновения  в  помещение  через  стены, 
полы, потолки, двери, окна и другие конструкции. Охраняемая поверхность 
покрывается сеткой из электрического провода с размерами ячеек 10...15 
см. Механическое разрушение ячеек сетки приводит к разрыву проводников 
и, соответственно, к разрыву электрической цепи. Для маскировки сетка 
датчика может покрываться обоями или облицовочными материалами.
Ультразвуковые датчики
Действие основано на регистрации ультразвуковых волн от нарушителя при 
его воздействии на элементы конструкций периметра здания или помещения. 
Используются как пассивные, так и активные ультразвуковые датчики.
Пассивные  регистрируют  ультразвуковые  колебания  воздуха  или  другой 
среды  на  частотах  18...60  кГц,  возникающие  при  попытке  разрушения 
металлических конструкций механическим или термическим способом.
Выпускается  две  разновидности  активных  ультразвуковых  датчиков.  В 
первой  используются  элементы  конструкций  периметра  охраняемых 
помещений. При таком воздействии, как, например, разбивание оконного 
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стекла,  нарушается  связь  передатчика  и  приемника  через  стекло  и 
происходит срабатывание датчика.
Активные  ультразвуковые  датчики  второго  вида  регистрируют  изменение 
частоты (излучаемого датчиком сигнала) в охраняемой среде, например при 
открывании замка или отпиливании металлической решетки.
Емкостные датчики
Датчики  этого  типа  применяются  для  охраны  защитных  металлических 
решеток  инженерных  коммуникаций.  Действие  датчиков  основано  на 
регистрации  изменения  электрической  емкости  между  полом  помещения  и 
решетчатым внутренним ограждением.
Ультразвуковые датчики для контроля помещений
Датчики  этого  типа  с  излучающей  и  приемной  частями  регистрируют 
изменение сигнала излучения, отраженного от нарушителя. Для помещений 
площадью до 50 кв.м могут применяться однокорпусные датчики. Большие по 
размерам  помещения  охраняются  двухкорпусными  датчиками:  излучатель  в 
отдельном корпусе крепится на одной стене, а приемник (или несколько 
Приемников) — на противоположной стене.
Находящиеся в помещении крупногабаритные предметы ограничивают действие 
такого  датчика,  создавая  области  экранировки  ("мертвые  зоны"),  в 
которых датчик не реагирует на движение нарушителя.
Микроволновые датчики
Работают  в  СВЧ-диапазоне  на  частотах  порядка  10,5  ГГц.  Излучение  и 
прием осуществляются одной антенной.
Фотоэлектрические датчики
Работа  этого  вида  датчиков  основана  на  прерывании  нарушителем  луча 
света любого диапазона, сформированного соответствующим фильтром.
Акустические датчики
В состав этих датчиков входят микрофон и блок обработки сигналов. Они 
служат  для  обнаружения  вторжений  преступников  и  реагируют  на  шум  и 
звуки, которые неизбежно возникают при попытке проникнуть в охраняемое 
помещение.
Барометрические датчики
Весьма  перспективный  тип  датчиков,  который  активно  используется  в 
последнее  время  в  системах  охранной  сигнализации.  Предназначен  для 
охраны  закрытых  объемов  помещений.  Датчик  реагирует  на  флуктуации 
давления воздуха в охраняемом помещении. Устойчив к воздействию шумов, 
вибрации, перемещению людей и животных, не оказывает вредного влияния. 
Срабатывает  в  момент  открывания  дверей,  окон,  форточек  или  при 
разрушении  стен,  потолка,  дверей  и  окон.  Очень  экономичен  (ток 
потребления - не более 1 мА).

3.1.5. Особенности охраны и зашиты жилого лома
Сегодня  в  условиях  повсеместной  нестабильности  вопросы  обеспечения 
безопасности становятся день ото дня все более актуальными. Поговорка 
"Мой дом — моя крепость" уже трактуется в прямом смысле. И если вы 
решили, что этот день защиты своей собственности для вас наступил, то 
материал данного раздела будет актуальным и для вас.
С чего начать? Логично начать с принятия решения о создании системы 
безопасности  дома.  Это  -  компетенция  хозяина  ("Кто  платит,  'тот  и 
заказывает музыку"). Рекомендуется следующий алгоритм принятия решения:
- формулировка цели создания системы безопасности;
- определение проблем, имеющихся у вас в области безопасности;
- формулировка требований к системе безопасности;
- оценка своих финансовых возможностей;
- обращение к услугам специализированных фирм;
- сопоставление своих целей и возможностей с предлагаемым решением.
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При выборе алгоритма принятия решения:
- пользуясь услугами консультантов, полагайтесь на профессионалов;
- обратите внимание на репутацию подрядчика;
- требуйте доказательств;
- выбирая эффективное решение, проявляйте реализм;
- учитывайте, что срок службы технических средств охраны составляет, в 
среднем 5 лет;
- учитывайте, что наличие средств охраны позволяет получить скидку при 
страховании; 
-  принимайте  комплексные  решения,  так  как  наличие  хотя  бы  одного 
уязвимого  места  в  системе  защиты  может  сделать  бесполезными  ваши 
затраты;
- помните, что ваша система защиты должна быть всегда индивидуальной.
3.1.5.1. Разработка системы безопасности жилого дома 
Система  безопасности  -  это  комплекс  организационных,  инженерных  и 
технических  мер,  направленных  на  выявление,  отражение  и  ликвидацию 
возможных  видов угроз.  Учитывая это,  оценку угроз  безопасности дома 
ведите по следующим основным направлениям:
- анализ проблем личной безопасности и членов вашей семьи;
- оценка угроз недвижимости, имуществу и материальным ценностям;
-  анализ  информационных  проблем,  связанных  с  безопасностью  личной 
информации и сохранностью коммерческой тайны.
Несмотря на существенное различие в природе угроз, создание защиты от 
каждой  из  них  должно  идти  в  комплексе  со  всей  системой.  Например, 
несанкционированный съем информации осуществляется дистанционно путем 
перехвата из соседнего здания излучений от аппаратуры банка данных, в 
которых может содержаться информация с коммерческой тайной. Защитой от 
такой  угрозы  является  экранирование  аппаратуры  и  коммуникаций  банка 
данных.  Но  съем  информации  можно  проводить  и  с  помощью  специально 
внесенных  в  помещение  подслушивающих  устройств,  так  называемых 
радиожучков. Защитой в этом случае будет поиск техники подслушивания, а 
также обеспечение режима доступа в помещение или в здание, что является 
защитой и от несанкционированного проникновения.
При  построении  системы  безопасности  дома  лучше  всего  использовать 
принцип создания последовательных рубежей, при нарушении которых угрозы 
будут своевременно обнаружены и их распространению будут препятствовать 
надежные преграды. Такие рубежи (в дальнейшем будем называть их зонами 
безопасности)  должны  располагаться  последовательно,  от  забора  вокруг 
территории объекта до главного, особо важного помещения.
Важнейшим  средством  инженерно-технической  защиты  является  планировка 
объекта,  его  зданий  и  помещений  по  зонам  безопасности,  которые 
учитывают степень важности различных частей объекта с точки зрения их 
безопасности. Оптимальное расположение зон безопасности и размещение в 
них  эффективных  технических  средств  защиты  (обнаружения  и 
противодействия) составляет основу концепции защиты вашего объекта.
В общем виде система безопасности состоит из средств и методов защиты. 
Технические средства защиты - это разнообразная аппаратура, устройства, 
приспособления  и  конструкции,  предназначенные  для  выявления  угроз  и 
создания преград на пути их распространения. Все технические средства 
защиты объектов можно разделить на две категории - средства обнаружения 
и  средства  противодействия.  Охранная  сигнализация  и  охранное 
телевидение, например, относятся к средствам обнаружения угроз. Заборы 
вокруг  территории  объекта  -  это  средства  противодействия 
несанкционированному  проникновению  на  территорию,  а  усиленные  двери, 
стены  и  потолки  сейфовой  комнаты,  кроме  проникновения,  защищая  от 
стихийных бедствий и аварий, в определенной мере служат защитой и от 
подслушивания.
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Если  перед  вами  стоит  проблема  обеспечения  безопасности  дома  и  вам 
предстоит  выбрать  и  установить  оптимальные  с  точки  зрения  затрат 
технические  средства,  то  при  этом  удобнее  рассматривать  основные, 
специальные и дополнительные средства.
Основными средствами защиты являются:
- охранная и пожарная сигнализация;
- охранное телевидение;
- охранное освещение территории объекта и важных его участков внутри 
зданий;
- инженерно-техническая защита;
- проверка корреспонденции и автомашин на наличие взрывчатых веществ.
Специальные  средства  защищают  объект  от  различных  видов 
несанкционированного съема информации. Они используются:
-  для  поиска  техники  подслушивания,  устанавливаемой  в  помещениях, 
технических средствах и автомашинах;
-  для  защиты  помещений  при  ведении  переговоров  и  важных  деловых 
совещаний;
- для защиты техники обработки и передачи конфиденциальной информации, 
такой, как компьютеры, копировальные аппараты, телефоны, факсы и т. п.
Дополнительные  средства  защиты  не  являются  обязательными,  но 
способствуют  более  оперативному  выявлению  угроз  и  влияют  на 
эффективность в целом.
К ним можно отнести:
- внутреннюю (селекторную) телефонную связь;
- прямую (без набора) телефонную связь с ближайшим отделением милиции;
- радиосвязь;
- тревожное оповещение.
Остановимся  более  подробно  на  технических  средствах  безопасности, 
которые сегодня получили наибольшее распространение.
Технические  средства охранной  сигнализации предназначаются  для 
обнаружения любых видов угроз, в том числе попыток проникновения на 
объект, оповещения сотрудников охраны или персонала объекта о появлении 
угроз доступа на территорию, в здания и особо важные помещения объекта. 
Важнейшими  элементами  охранной  сигнализации  являются  датчики, 
характеристики  которых  определяют  основные  параметры  всей  системы 
охранной сигнализации.
Контроль  и  управление  охранной  сигнализацией  осуществляются  с 
центрального поста охраны, на котором устанавливается соответствующая 
стационарная  аппаратура.  В  простейшем  случае  контроль  за  работой 
сигнализации  состоит  из  включения  и  выключения  датчиков,  фиксации 
отображения  сигналов  тревоги.  В  сложных,  разветвленных  системах 
сигнализации контроль и управление осуществляются с помощью компьютера.
Важным элементом охранной сигнализации является тревожное оповещение - 
сирены, звонки и лампочки, подающие постоянные или прерывистые сигналы 
о фиксировании одним из датчиков появления угрозы в каком-либо месте 
объекта. Радиосвязь дополняет тревожное оповещение и дает возможность 
уточнить характер угрозы и ее размеры.
Каналами связи в системе охранной сигнализации могут быть специально 
проложенные проводные линии, телефонные линии и радиосвязь.
Энергоснабжение системы охранной сигнализации должно обязательно иметь 
возможность  резервирования  -  в  случае  выхода  его  из  строя 
функционирование сигнализации не прекращается за счет автоматического 
подключения резервного (аварийного) энергоисточника.
В современных системах безопасности пожарная сигнализация является их 
обязательной  составной  частью.  Она  оборудуется  по  таким  же,  как  и 
охранная сигнализация, принципам, использует однотипные с ней элементы 
(каналы  связи,  аппаратуру  центрального  поста,  тревожное  оповещение, 
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радиосвязь  и  энергоснабжение).  Отличие  заключается  только  в 
конструкциях  датчиков,  которые  реагируют  на  изменение  среды  под 
воздействием температуры. В последнее время системы защиты проектируют 
и устанавливают из расчета того, чтобы пожарная сигнализация являлась 
частью охранной сигнализации, что предусматривает общий пульт контроля 
и управления, общие каналы связи, единое тревожное оповещение.
Одним  из  наиболее  распространенных  технических  средств  безопасности 
является охранное телевидение, которое в последнее время стало активно 
использоваться  в  системах  защиты  объектов.  Главным  привлекательным 
качеством  охранного  телевидения  является  возможность  не  только 
фиксировать  нарушение  режима  охраны  объекта,  но  и  контролировать 
обстановку  вокруг  объекта,  определять  причины  срабатывания  охранной 
сигнализации,  вести  скрытное  наблюдение  и  производить  видеозапись 
охраняемого  места  или  предмета,  фиксируя  действия  правонарушителя. 
Классическая (и поэтому наиболее простая) схема организации охранного 
телевидения  представляет  собой  несколько  камер,  каждая  из  которых 
соединена кабельной линией со своим монитором, находящимся в помещении 
поста охраны.
Обязательной составной частью комплексной системы защиты любого вида 
объектов  является  охранное  освещение.  Различают  два  вида  охранного 
освещения - дежурное (или постоянное) и тревожное. Дежурное освещение 
предназначается  для  постоянного  использования  во  внерабочие  часы,  в 
вечернее  и  ночное  время,  как  на  территории  объекта,  так  и  внутри 
зданий.  Дежурное  освещение  устанавливается  равномерно  по  всему 
пространству охраняемых зон объекта. Для дежурного охранного освещения 
используются обычные уличные (вне здания) и потолочные (внутри здания) 
светильники.  На  посту  охраны  объекта  должен  находиться  силовой 
рубильник  включения  внешнего  дежурного  освещения  или  устройство 
автоматического  включения  внешнего  освещения  с  наступлением  темного 
времени суток. Тревожное освещение включается или сотрудниками охраны 
вручную, или автоматически при поступлении сигнала тревоги от системы 
сигнализации.  Если  тревожное  освещение  располагается  по  периметру 
территории,  то  по  сигналу  тревоги  могут  включаться  как  светильники 
только в том месте, откуда поступил сигнал тревоги, так и светильники 
по всему периметру территории. В качестве тревожного освещения обычно 
используют  прожекторы  большой  мощности  или  несколько  прожекторов 
средней мощности до 1000 Вт.
Все  описанные  предыдущие  технические  средства  защиты  относятся  к 
категории  средств  обнаружения  угрозы. Инженерно-техническая  защита 
включает  в  себя  средства  противодействия  возникновению  и  нарастанию 
различного вида угроз.
Естественные  и  искусственные  барьеры  служат  для  противодействия 
несанкционированному проникновению на территорию объекта. Использование 
естественных  барьеров  основано  на  природных  особенностях  внешнего 
контура  объекта:  водные  преграды,  пересеченная  местность, 
труднодоступный и удаленный район. Однако таких естественных барьеров 
недостаточно  для  противодействия  проникновению,  поэтому  создаются 
искусственные барьеры. Наиболее распространенными являются:
- бетонные или кирпичные заборы;
- заборы из сеточных секций;
- металлические ограждения;
- инженерные сооружения для ограничения скорости проезда транспорта.
Высота бетонных и кирпичных заборов, как правило, делается в пределах 
1,8...2,5  м;  сеточных  -  до  2,2  м.  При  выборе  конструкции  заборов 
следует  иметь  в  виду,  что  сочетание  высокого  ограждения  и  колючей 
проволоки  делает  периметр  объекта  труднодоступными  только  для 
малоподготовленного  нарушителя.  Наиболее  эффективным  методом 
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преодоления ограждений является проникновение нарушителя под или над 
оградой.  Использование  лестниц  позволяет  обойти  датчики  охранной 
сигнализации,  установленные  на  ограждениях,  если  места  их  установки 
известны.
При  организации  системы  защиты  следует  учитывать  возможность 
использования  злоумышленниками  взрывчатых  веществ  и  других  методов 
мощного  силового  воздействия  (таран  грузовым  автомобилем),  способных 
разрушить заборы и ограждения.
В  качестве  искусственных  барьеров  для  защиты  входов  и  въездов  на 
территорию используются различного вида ворота, шлагбаумы, тамбуры. В 
последнее время получили распространение железобетонные эскарпы, быстро 
выдвигающиеся  (за  несколько  секунд)  из  полотна  въездной  дороги  для 
остановки легковых и даже грузовых автомашин.
Противодействие  угрозам  стихийных  бедствий  (пожар,  затопление  или 
наводнение,  разрушение  от  землетрясений)  достигается  за  счет 
использования специальных конструкций каркаса здания, усиленных стен, 
полов и потолков важных и особо важных помещений, герметизации хранилищ 
материальных  ценностей  и  коммерческой  информации.  Особое  внимание 
уделяется  применению  при  строительстве  зданий  и  отделке  помещений 
пожаропрочных  материалов,  которые  оцениваются  по  способности 
противостоять воздействию открытого огня в течение нескольких десятков 
минут. В табл. 3.6 представлена обобщенная схема системы безопасности 
жилого дома (СБЖД).
Таблица 3.6. Система безопасности жилого дома
Система безопасности жилого дома

Система охраны Система 
специальной 
защиты

Группа 
охраны

Технические средства

обнаружения противодействия

Средства  и 
методы 
специальной 
защиты

Посты 
охраны.

Пожарная 
сигнализация.

Средства 
пожаротушения.

Защита  от 
терроризма.

Охранная 
сигнализация.

Огнестойкие 
материалы.

Защита помещений 
от  утечки 
информации.

Сторожевые 
собаки.

Тревожное 
оповещение.

Оружие. Защита  от 
программных 
закладок  и 
вирусов.

Охранное 
телевидение.

Индивидуальные 
средства защиты.

Защита  техники 
хранения  и 
обработки 
информации.

Телохраните
ли.

Охранное 
освещение.

Газовые ловушки. Экологическая 
защита.
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Проверка почты. Автотранспорт. Защита 
коммуникаций.

Охранники. Проверка 
транспорта.

Инженерно-
технические 
средства.

Защита 
слаботочных 
цепей.

Радиосвязь. Антивирусная 
защита.

Доставка 
ценностей

Телефонная связь Защита по сети

Как видно из таблицы, СБЖД является довольно разветвленной и содержит в 
себе большое количество самых разнообразных технических средств защиты, 
от огнетушителей до сложных приборов поиска техники подслушивания. В 
большинстве  случаев  схема  обеспечения  безопасности  дома  будет  более 
простой, однако минимально необходимая система защиты должна состоять 
из следующих элементов:
а системы пожарной сигнализации;
• набора средств пожаротушения;
• огнестойких материалов интерьеров помещений и мебели;
• инженерно-технической защиты входных дверей, окон и рабочих помещений 
с материальными ценностями;
• охранной сигнализации для входных дверей и окон;
• охранного освещения.
3.1.5.2. Выбор технических средств зашиты дома
При  реализации  системы  обеспечения  безопасности  дома  целесообразно 
использовать следующие средства защиты:
1. Для периметра территории объекта:
- различные ограждения и заборы, а также препятствия, которые должны 
затруднять  продвижение  нарушителя  по  территории  объекта  и  повышать 
вероятность его обнаружения системой сигнализации;
-  специально  оборудованные  въезды  и  проходы  на  территорию,  где 
находятся  первые  посты  охраны,  контролирующие  доступ  посетителей  и 
проезды автомашин к зданиям;
- система охранной сигнализации для защиты всего периметра территории 
или наиболее уязвимых его частей;
-  система  охранного  телевидения  для  визуального  наблюдения  за 
периметром территории, за проходами и въездами на территорию, а также 
за наиболее важными участками территории, такими, как склады, стоянки 
автомашин и т. п.;
-  система  дежурного  и  тревожного  освещения:  дежурное  освещение 
включается постоянно в ночное время, а тревожное освещение - только 
после  срабатывания  сигнализации,  для  освещения  наиболее  важных  зон 
территории и подходов к зданиям.
2. Для периметра здания:
- средства инженерной защиты периметра первого этажа здания, такие, как 
решетки  и  ставни  на  окна,  на  кондиционеры,  усиленные  рамы  из 
металлических  конструкций  с  усиленными  анкерами,  усиленные 
(металлические с внутренними запорами) запасные и пожарные двери;
- система охранной сигнализации периметра первого этажа;
-  система  охранного  телевидения  для  визуального  наблюдения  за 
периметром здания и подступами к его основным и запасным входам;
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- система охранного освещения периметра здания и подступов к основным и 
запасным входам;
-  специально  оборудованный  элементами  инженерной  защиты  основной  и 
запасной входы в здания, которые могут в рабочее время быть открытыми 
для посетителей или иметь дистанционно управляемые замки, а в нерабочее 
время закрываться на внутренние запоры и усиливаться дополнительными 
выдвигающимися решетками, сетками или ставнями.
3.  Для  представительской  зоны  здания,  помещений  для  посетителей  и 
клиентов:
-  система  охранного  телевидения  для  наблюдения  за  обстановкой  в 
помещениях для посетителей и за основным входом;
- система скрытного охранного телевидения для наблюдения и видеосъемки 
особо важных зон;
- система тревожного оповещения (звонки, сирены), которая включается 
охранником или персоналом дома при возникновении угрозы;
- система охранного освещения наиболее важных зон (в ночное время);
-  система  радиосвязи  или  сигнальной  связи  (сотовый  радиотелефон, 
радиостанции, пейджеры);
4. Для зоны жилых и хозяйственных помещений:
- система охранной сигнализации важных помещений, таких, как склады и 
хранилища в подвале и на первом этаже здания;
-  средства инженерной  защиты складских  и жилых  помещений (усиленные 
двери, ставни на окна и вентиляционные решетки, усиленные засовы);
-  система  охранного  телевидения  для  визуального  наблюдения  за 
складскими помещениями, которая включается периодически или от охранной 
сигнализации.
5. Для зоны кабинетов и особо важных помещений:
- система охранной сигнализации некоторых кабинетов и всех особо важных 
помещений;
-  система  защиты  от  подслушивания  в  кабинетах  и  в  комнате  для 
переговоров;
-  система охранного  телевидения для  наблюдения проходов  в служебную 
зону;
- центральный пост охраны где осуществляется круглосуточный контроль 
всех систем защиты объекта пост имеет дополнительную инженерную защиту, 
такую, как усиленные стены, двери и замки, пуленепробиваемое стекло.
6. Для зоны сейфового помещения, банка данных и хранения ценностей:
- тамбурный (двухдверный) проход мимо поста охраны, который управляет 
работой тамбура;
- инженерная защита сейфового помещения, такая, как усиленные стены, 
пол  и  потолок,  сейфовая  дверь  с  сейфовым  замком,  усиленные 
вентиляционные решетки (помещение должно быть без окон);
- система охранной сигнализации и тревожной сигнализации на открывание 
двери в сейфовое помещение и всех сейфов;
-  система  скрытного  охранного  телевидения  для  круглосуточного 
наблюдения  и  видеосъемки  действий  на  посту  охраны  и  подходов  к 
сейфовому помещению;
-  система  защиты  от  снятия  информации  из  банка  данных  и  его 
коммуникаций;
- система охранной сигнализации для защиты аппаратуры банка данных и 
хранилища носителей информации.
Дополнительно  во  всех  зонах  дома  должны  быть  оборудованы  системы 
пожарной сигнализации и пожаротушения.
Изо всех перечисленных выше рекомендаций вы можете выбрать необходимые 
и  приемлемые  для  вашего  дома  методы  и  средства  защиты, 
проконсультироваться со специалистами-экспертами и затем обратиться в 
соответствующую фирму для заключения договора на оборудование требуемой 
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вам системы обеспечения безопасности и обучение приемам использования 
установленной техники.
3.1.5.3. Физическая зашита территории и периметра дома 
В  былые  времена  первый  шаг  в  новом  доме  начинался  с  поиска  кошки. 
Народный эпос предсказывал защиту дома от всякой нечисти, если этот шаг 
сделает  кошка.  В  наше  время  этого  явно  недостаточно.  Сегодня,  как 
правило, первый шаг направлен на поиски надежной системы безопасности, 
которая дает гораздо больший эффект. Обеспечение безопасности - это, 
конечно, дело профессионалов, и без них здесь не обойтись. Но самому 
иметь  представление  о  составе  и  возможностях  технических  средств 
безопасности, а также их стоимости явно не помешает.
Известно,  что  для  надежной  защиты  территории  охраняемых  объектов 
современный комплекс технических средств защиты должен включать в себя 
следующие основные компоненты:
- механическую систему защиты;
- систему оповещения о попытках вторжения;
- оптическую (чаще телевизионную) систему опознавания нарушителей;
- оборонительную систему (звуковую и световую сигнализацию, применение 
в случае необходимости оружия);
- центральный пост охраны, осуществляющий сбор, анализ, регистрацию и 
представление поступающих сообщений, а также управление периферийными 
устройствами;
- инфраструктуру;
- персонал охраны (патрули, дежурные).
Указанная структура полностью относится и к обеспечению безопасности 
дома.  Она  лишь  может  сократиться  в  зависимости  от  объема  решаемых 
задач.  Оптимизация  концепции  защиты,  учитывающей  наиболее  вероятные 
направления  и  способы  вторжения  на  охраняемую  территорию,  специфику 
местных  условии,  достигается  путем  рационального  сочетания 
вышеперечисленных компонентов комплекса. Обязательным условием создания 
действительно  оптимального  комплекса  защиты  является  наличие 
практического  опыта  выполнения  таких  проектов  и  знаний  номенклатуры 
технических средств защиты. Схема охраны территории и периметра дома 
приведена на рис. 3.6.

Рис.  3.6. Схема  охраны  территории  и  периметра  дома:  1  —  въездные 
ворота; 2 — калитка; 3 - окно; 4 - дверь; 5 - телекамера; 6 - домофон; 
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7 - канал связи (проводной или радио); 8 — датчик; 9 — въезд в гараж; 
10 — забор
Основой  любой механической  системы защиты  является  механический  или 
строительный  элемент,  создающий  для  лица,  пытающегося  проникнуть  на 
охраняемую  территорию,  реальное  физическое  препятствие.  Важнейшей 
характеристикой  механической  системы  защиты  является  ее  время 
сопротивления,  т.  е.  время,  которое  нужно  преступнику  для  ее 
преодоления.  Исходя  из  требуемой  величины  названной  характеристики 
должен производиться и выбор типа механической системы защиты.
В  настоящее  время  наибольшее  распространение  получили  механические 
системы  защиты  на  базе  следующих  четырех  элементов:  кирпичной  или 
каменной стены, рва, изгороди, ограждения из проволоки. Наряду с хорошо 
известной изгородью из проволочной сетки в последние годы расширилось 
применение  сварных заборов  из металлических  решеток или  из тянутого 
металла, важным достоинством которых является долговечность. Надежность 
работы  этих  элементов  во  многом  определяется  стабильностью 
характеристик несущей конструкции, на которой они монтируются.
В современных  системах оповещения  о попытках вторжения на охраняемую 
территорию  находят  применение  датчики  нескольких  типов.  Поскольку 
основные  характеристики  подобных  систем  определяются  главным  образом 
характеристиками используемых датчиков, рассмотрим принципы действия и 
особенности применения последних более подробно. С использованием этих 
датчиков  в  последнее  время  разработано  большое  количество  охранных 
систем.  Так,  например,  рядом  фирм  Германии  были  разработаны 
усовершенствованные  образцы  систем  оповещения  с  высокочастотными 
кабельными датчиками. Среди них система Guidar фирмы Dornler System GmbH 
и устройство фирмы Sentrax. В последнем используются два коаксиальных 
кабеля, которые подключаются к источнику высокочастотного напряжения. 
Кабели закладываются на глубину от 20 до 30 см, расстояние между ними 
составляет  2  -  3  м.  В  пространстве  вокруг  кабелей  действует 
электромагнитное  поле,  при  пересечении  которого  человеком  возникают 
искажения, регистрируемые специальной электронной аппаратурой системы. 
Зона обнаружения кабельных датчиков в поперечном разрезе представляет 
собой  эллипс,  больший  диаметр  которого  равен  3  -  4  м,  а  меньший 
составляет от 2 до 3,6 м.
Необходимо  отметить,  что  отечественные  периметровые  системы  до 
настоящего  времени  по  своих  характеристикам  ни  в  чем  не  уступают 
зарубежным, а по некоторым параметрам (устойчивость к осадкам, тепло- и 
холодоустойчивость) имеют лучшие показатели. Среди них можно отметить 
многократно  проверенные  и  более  дешевые  отечественные  системы: 
емкостные  ("Дельфин"),  трибоэлектрические  ("Дельфин")  и  ИК-активные 
(СПЭК).  В  качестве  примера  рассмотрим  особенности  некоторых 
коммерческих технических средств физической защиты, которые с успехом 
могут быть* использованы для обеспечения безопасности дома.
Охранный линейный извешатель СПЭК-3 (СПЭК-ЗМ)
Извещатель  СПЭК-3  (СПЭК-ЗМ)  в  комплекте  с  источником  питания  и 
исполнительным  устройством  представляет  собой  универсальную  ИК-
сигнализацию.  Тактика  организации  охранных  рубежей  с  использованием 
извещателя  СПЭК-3  (СПЭК-ЗМ)  определяется  потребителем  и  может 
предусматривать установку любого количества извещателей для получения 
защиты требуемой надежности в зависимости от важности объекта и его 
геометрических  размеров.  Срабатывание  сигнализации  происходит  при 
пересечении  нарушителем  ИК-луча,  распространяющегося  от  излучателя  к 
приемнику.  Малые  габариты  и  вес  обусловливают  возможность  скрытного 
размещения датчиков извещателя (излучателя и приемника) на охраняемой 
территории,  а  герметичность  конструкции  позволяет  использовать 
извещатель как в закрытых помещениях, так и в полевых условиях.
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Система  предназначена  для  организации  охраны  периметров,  заборов, 
производственных территорий, автостоянок, гаражей, коттеджей, квартир и 
т. п.
Технические характеристики:
Дальность действия:
в помещении:
СПЭК-3 - 150 м;
СПЭК-ЗМ - 300 м;
на улице:
СПЭК-3 - 100 м. Напряжение питания - 12 В.
Потребляемый ток, не более:
излучателем - 15 мА;
приемником - 25 мА.
Минимальное  время  перекрытия  ИК-луча,  необходимое  для  формирования 
сигнала тревоги - 60 мс.
Волоконно-оптическая система охранной сигнализации "Плутон"
Система предназначена для защиты протяженных объектов и территорий от 
несанкционированного доступа. Охрана обеспечивается выдачей тревожного 
сообщения  при  механическом  воздействии  (ударе,  задевании)  на 
распределенный чувствительный элемент (волоконно-оптический кабель) или 
места его крепления к ограждению периметра (колючая проволока, сетка, 
стены и т. п.), возникающем при пересечении охраняемой территории или 
попытке  разрушения  конструкций.  Система  наиболее  эффективна  для 
помещений  складского  типа,  ангаров,  витрин,  стен  крупных  магазинов. 
Чувствительный  элемент  крепится  непосредственно  к  защищаемым 
поверхностям.
Система  состоит  из  волоконно-оптического  кабеля,  блока  излучателя, 
блока  обработки  сигнала  и  блока  питания.  Блок  питания  обеспечивает 
автоматическое  подключение  резервного  источника  (12  В  постоянного 
напряжения) при отключении сети 220 В, 50 Гц. Излучение лазера вводится 
в  кабель,  далее  прошедший  оптический  сигнал  регистрируется  блоком 
обработки,  который  выдает  тревожное  сообщение  при  механическом 
воздействии,  либо  сигнал  "Авария"  при  обрыве  кабеля.  Система 
нечувствительна к любым видам электромагнитных помех.
Технические характеристики:
Длина распределенного чувствительного элемента - 500 м.
Количество элементов - не более 6.
Диапазон рабочих температур - от -50° до +80°С.
Вероятность обнаружения - 0,95.
Наработка на ложное срабатывание - 1000 ч.
Напряжение питания — 220 В/12 В.
Потребляемая мощность от сети - 3 Вт. 
Масса — 1 кг.
Обязательным условием надежного функционирования всего комплекса защиты 
охраняемой территории является последующий анализ поступающих сообщений 
о проникновении для точного определения их вида и причин появления. 
Названное  условие  может  быть  выполнено  посредством  использования 
упоминавшихся систем опознавания.
Наиболее  широкое  распространение  в  подобных  системах  получили 
телевизионные установки дистанционного наблюдения. Вся контролируемая 
системой  оповещения  зона  разграничивается  на  отдельные  участки 
протяженностью не более 100 м, на которых устанавливается по крайней 
мере  одна  передающая  телекамера.  При  срабатывании  датчиков  системы 
оповещения, установленных на определенном участке контролируемой зоны, 
изображение,  передаваемое  соответствующей  телекамерой,  автоматически 
выводится на экран монитора на центральном посту охраны.
Для  предотвращения  развития  вторжения  на  охраняемую  территорию 
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используется  оборонительная  система,  в  которой  находят  применение 
осветительные  или  звуковые  сигнальные  установки.  В  обоих  случаях 
человек, пытающийся проникнуть на охраняемую территорию, информируется 
о том, что он обнаружен охраной. Таким образом на него оказывается 
целенаправленное психологическое воздействие. Кроме того, использование 
осветительных установок обеспечивает благоприятные условия для действий 
охраны.
В случае применения в составе оборонительной системы звуковых установок 
(при  обнаружении  попытки  вторжения),  как  правило,  транслируется 
предварительно  записанный  на  магнитофон  определенный  текст,  который 
может произноситься, в частности, дежурным охранником. Для задержания 
преступника охрана предпринимает соответствующие оперативные меры или 
вызывает  милицию.  Если  преступнику  удалось  скрыться,  то  для 
последующего расследования и его задержания важное значение приобретает 
информация, которая может быть получена с помощью рассмотренной выше 
системы опознавания.
Сложные комплексы защиты охраняемых территорий, состоящие, как правило, 
из  нескольких  систем,  могут  эффективно  функционировать  только  при 
условии, что работа всех технических установок постоянно контролируется 
и управляется центральным устройством поста охраны.
В  соответствии  с  современными  требованиями  центральное  устройство 
должно  обеспечивать  автоматическую  регистрацию  и  отображение  всех 
поступающих на центральный пост сообщений и сигналов тревоги. Для этого 
применяются, как правило, печатающие устройства, на которые наряду с 
самим  сообщением  выводятся  данные  о  дате  и  времени  их  поступления. 
Отображение  сообщений  осуществляется  с  помощью  монитора,  на  экран 
которого выводится схематичный план охраняемой территории с отметками 
сработавших  датчиков  системы  оповещения.  В  нашем  случае  со  всеми 
рассмотренными  выше  функциями  автоматизации  прекрасно  справится 
имеющийся у хозяина домашний компьютер.
Необходимо  иметь  в  виду,  что  выше  была  рассмотрена  модель  защиты 
территории  и  периметра  дома  по  максимуму.  На  практике  же  с  учетом 
реальных  финансовых  возможностей  эта  модель  может  существенно 
упростится. Так, например, функции персонала охраны может взять на себя 
хозяин  дома.  Центральный  пост  охраны  в  этом  случае  превратится  в 
обычный  технический  пульт  сигнализации  и  управления.  Функции 
телевизионной системы наблюдения в системе опознавания может выполнять 
обычный  домофон и  т. п.  Оборонительная система  вообще предоставляет 
хозяину дома очень широкий выбор: использование, звуковой и световой 
сигнализации, сторожевых собак, гражданского оружия, вызова милиции и 
т. д.
Для того чтобы быстро принять правильное (адекватное нарушению) решение 
в  экстремальной  ситуации,  хозяин  дома  должен  обладать  некоторым 
минимальным уровнем знаний в области обеспечения безопасности.
3.1.5.4. Средства противодействия в системе зашиты дома 
Можно  смело  утверждать,  что  голубая  мечта  почти  каждого  человека 
состоит  в  том,  чтобы  иметь  свой  благоустроенный  дом.  Сейчас  многие 
получили  возможность  ее  реализовать.  Но  прежде  чем  построить 
(приобрести)  свой  дом,  заранее  подумайте  о  своей  безопасности. 
Перефразируя  известное  выражение,  можно  сказать,  что  частная 
собственность  лишь  тогда  чего-нибудь  стоит,  когда  она  может  быть 
надежно  защищена.  А  она  может  быть  надежно  защищена,  по  оценкам 
специалистов,  когда  на  систему  защиты  потрачено  не  менее  10...20  % 
стоимости защищаемой собственности. Средства приличные и очень важно 
разобраться в том, куда же они пойдут. А пойдут они в основном на 
технические средства защиты.
Технические средства защиты дома в общем виде можно классифицировать на 
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средства  обнаружения  и  средства  противодействия.  В  свою  очередь, 
средства обнаружения (оповещения) факта тревоги в доме содержат:
- охранно-пожарную сигнализацию и тревожное оповещение;
- охранное телевидение;
- охранное освещение;
- домофоны (аудио и видео);
- бинокли, подзорные трубы, глазки;
- личные сигнализаторы;
- средства связи;
- средства проверки почтовой корреспонденции;
- средства проверки автотранспорта на наличие взрывоопасных предметов.
С учетом реального состояния криминогенной обстановки в России и роста 
терроризма  особое  значение  в  последнее  время  приобретают  средства 
противодействия.  В  данном  разделе  на  примере  обеспечения  физической 
безопасности  жилого  дома  (коттеджа)  рассматриваются  современные 
возможности  использования  технических  средств  противодействия, 
классификация которых приведена в табл. 3.7.
Таблица  3.7. Технические  средства  противодействия  в  системе 
безопасности жилого дома
Средства защиты
пассивные                        активные
Строительные конструкции         Гражданское оружие
Замки                            Механический инструмент
Защелки                          Электрошоковые средства
Засовы (щеколды, задвижки)       Звукошоковые средства
Ограничители                     Светошоковые средства
Сетки                            Парализующие средства
Решетки                          Газопенные средства
Ставни                           Сирены, персональная сигнализация
Бронированные стекла             Прожекторы
Защитные пленки                  Газовые баллончики
Сейфы                            Перцовые аэрозоли
Бронированные двери              Нейтрализаторы газа
Тамбуры                          Маркирующие аэрозоли
Негорючие материалы              Средства пожаротушения
Защитная спецодежда              Дымопенные средства
Бронежилеты                      Средства дозированного распыления
Как видно из таблицы, на сегодняшний день существует достаточно большой 
ассортимент  технических  средств  противодействия.  Ограниченный  объем 
публикации  не  позволяет  провести  подробный  анализ  каждого  вида 
технических  средств,  поэтому  проведем  групповой  анализ  с  выделением 
наиболее характерных образцов.
В  сложных современных  условиях одними  из основных  средств пассивной 
защиты продолжают оставаться средства механической защиты помещений, в 
том числе механической защиты дверей (входных, коридорных, комнатных, 
балконных  и  др.).  Среди  них  в  настоящее  время  наиболее  активно 
используются такие средства, как замки: врезные, накладные, сейфовые, 
висячие  и  др.  Причем  сейфовые  замки,  например,  способны  при 
необходимости  заблокировать  все  4  стороны  двери.  Для  ограничения 
доступа  при  переговорах  через  дверь  продолжают  применять  различного 
рода ограничители как гибкой, так и жесткой конструкции.
Для  увеличения  жесткости  конструкции  двери  и  повышения  надежности 
запоров используются различные задвижки и запоры как односторонние, так 
и  двусторонние.  С  этой  же  целью  используются  засовы.  Как  видно  из 
приведенных  данных, номенклатура  защиты дверей  в последнее  время не 
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претерпела изменений, хотя технические средства заметно улучшили свои 
характеристики за счет использования новых технологий и материалов.
Особое  внимание  в  последние  годы  фирмы-изготовители  стали  уделять 
вопросам  защиты  окон,  террас,  запасных  дверей  и  люков.  Сейчас  на 
российском  рынке  появилось  большое  количество  механических  средств 
защиты  данных  объектов.  Среди  них  можно  отметить  новые  виды 
высокопрочных  стекол,  как  многослойных,  так  и  однослойных 
бронированных.  В  табл.  3.8  приведены  основные  характеристики  для 
различных вариантов остекления.
Таблица 3.8. Основные характеристики защитного остекления
Толщина, 
мм,  не 
более

Масса  1 
кв.  м, 
кг,  не 
более

Тип  оружия,  от 
которого 
обеспечивается 
защита

Калибр, 
мм и тип 
пули

Начальная 
скорость 
пули, м/с

Масс
а 
пули
, г

Все  типы 
пистолетов, 
револьверов и
пистолетов-
пулеметов.  В  том 
числе:

16,0 34,5 ТТ (Россия) 7,62*25 
ОБ/СС

420 5,6

20,0 33,5 парабеллум 
(Германия)

9.0*19 
FMJ

410 8,0

34,5 41,5 УЗИ(Израиль)и др. 9.0*19 
FMJ

410 8,0

25,5 55,0

32,0 69,5

Толщина
,  мм, 
не более

Масса  1 
кв.  м, 
кг,  не 
более

Тип  оружия,  от 
которого 
обеспечивается 
защита

Калибр, 
мм и тип 
пули

Начальная 
скорость 
пули, м/с

Масс
а 
пули
, г

31/32 
33,5

73.5...7
7,5 79,5

Автоматы 
Калашникова 
(Россия): АКМ АК-74

7,62*39 
ОБ/СС 
5,45*39 
ОБ/СС

730 880 7,9 
3,4

Имеется  очень  большой  выбор  различных  защитных  пленок  на  стекла, 
значительно  повышающих  механическую  защиту  последних.  Необходимо 
отметить появление новых модификаций защелок на окна, а также защелок 
для  дверей,  ведущих  на  балкон,  террасу,  в  лоджию.  Особое  внимание 
обращается на механическую защиту форточек - излюбленное место входа 
воришек и грабителей. При построении системы защиты дома не забудьте о 
надежной  механической  блокировке  таких  мест,  как  люки  на  крышу, 
воздуховоды и кондиционеры.
Современные  достижения  в  науке  и  технике  позволили  получить  новые 
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материалы,  обладающие  исключительными  механическими  параметрами.  Эти 
материалы  обеспечили появление  на рынке  новых технических  средств с 
высокими эксплуатационными характеристиками. Особенно это относится к 
таким изделиям, как сейфы и бронежилеты.
Даже такой краткий анализ показывает, что в настоящее время имеющиеся 
на  рынке  технические  средства  пассивного  противодействия  позволяют 
достаточно полно решить проблему механической защиты жилого дома и его 
жильцов. Эти технические средства активно используются сегодня, однако 
недостаточно  внимания  уделяется  еще  средствам  активного 
противодействия. Как видно из таблицы, технические средства активного 
противодействия можно разделить на 5 основных групп:
1. Средства психологического воздействия.
2. Средства воздействия на органы чувств.
3. Шоковые средства.           
4. Средства ликвидации последствий.
5. Гражданское оружие.
Средства психологического воздействия о громкоговорители с записанным 
текстом, сирены, мегафоны, прожекторы, красящие, маркирующие и др. Эти 
средства  достаточно  простые,  общеизвестные  и  особого  пояснения  не 
требуют.
Средства воздействия на органы чувств о слезоточивые, газодымопенные, 
дозированного  распыления  и  др.  В  качестве  примера  практической 
реализации и особенностей применения технических средств данного класса 
рассмотрим систему защиты помещений "Джин".
Система автономной активной защиты помещений "Джин"
"Джин" — это система защиты нового поколения, способная обезопасить ваш 
дом, а если потребуется, то и вас лично, от нападения. В отличие от 
других  систем  она  при  срабатывании  будет  активно  препятствовать 
проникновению  в  помещение  злоумышленников  и  лишит  их  возможности 
ориентироваться  внутри  его.  Кроме  того,  система  будет  привлекать 
внимание  людей  снаружи  помещения,  создавая  полную  иллюзию  начала 
сильного пожара. Принцип работы системы заключается в мгновенной подаче 
в охраняемый объект белой непрозрачной смеси, сопровождающейся серией 
мощных звуковых эффектов, что в результате приводит к полной потере 
ориентации внутри объекта и вынуждает злоумышленников быстро покинуть 
помещение.  Аэрозольная  смесь  безвредна  для  здоровья,  окружающих 
предметов,  оборудования  и  практически  не  оставляет  следов.  При 
проветривании  помещения  в  течение  30...40  мин  сохраняет  достаточную 
плотность, обеспечивающую непрозрачность воздуха. Система "Джин" может 
применяться для защиты коттеджей, дач, квартир, складов и т. п.
Отличительные особенности системы:
- высокая эффективность защиты;
- полная автономность;
- минимальное потребление энергии;
- возможность работы в автоматическом и ручном режиме;
- помехоустойчивость;
- длительная эксплуатация без специального технического обслуживания.,
Технические характеристики:
Объем охраняемого помещения - не более 100 куб.м/с.
Время срабатывания - не более 0,5 с.
Скорость выброса аэрозоля - не менее 7 куб.м/с.
Номинальное напряжение - 6 В.
Потребление тока в режиме контроля - 5...7 мА.
Рабочий диапазон температур - от - 30 до + 40 С
Средства ликвидации последствий - это средства нейтрализации различных 
газов,  ручные  и  автоматические  средства  пожаротушения  и  т.  п.  Эти 
средства достаточно известны и дополнительного пояснения не требуют.
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Шоковые  средства  противодействия  -  звуко-,  свето-,  электрошоковые, 
парализующие  и  др.  Если  первые  3  типа  средств  являются  достаточно 
известными, то парализующие средства являются новыми и заслуживают < 
сдельного  рассмотрения.  Среди  них  особый  интерес  представляет  новое 
оружие самообороны парализующего действия "ЭИР ТЭИЗЕР". Это оружие как 
будто специально создано для активного противодействия.
Более подробно данная технология описана ниже (см. табл. 4.7).
Гражданское  оружие  —  наиболее  радикальный  вид  технических  средств 
активного воздействия на нарушителя, и в отличие от рассмотренных выше 
использовать его необходимо с большей осторожностью. Среди разнообразия
гражданского оружия можно выделить 3 основных вида: газовое, спортивное 
и охотничье.
Газовое  оружие  -  конструктивно  выполняется  в  виде  пистолетов, 
револьверов,  различных  аэрозольных  устройств.  В  настоящее  время  в 
России  наибольшей  популярностью  пользуются  отечественные  средства 
"Айсберг",  РГ-22,  ИЖ-76,  6П36-7,6,  а  также  импортные  средства 
"Вальтер", "Беретта", "Умарекс" и др.
Спортивное оружие  — пистолеты, револьверы, ружья с гладким и нарезным 
стволом,  холодное (в  том числе  метательное), а  также пневматическое 
оружие.
Охотничье  оружие  -  это  огнестрельное  оружие  с  нарезным  стволом  и 
гладкоствольное,  холодное  (ножи,  кинжалы,  луки,  арбалеты)  и 
пневматическое.  В  настоящее  время  разрешается  иметь  ружья  с  длиной 
ствола не более чем полметра. Из короткоствольного охотничьего оружия 
наибольшей популярностью пользуются такие, как ТУ-100 (гладкоствольный 
карабин)  и  "Сайга-410К"  (фактически  аналог  автомата  Калашникова). 
Отечественная промышленность предлагает достаточно широкий ассортимент 
для  выбора.  Это,  например,  карабин  "Тигр",  рассчитанный  на  мощный 
винтовочный  патрон (калибр  7,62 мм).  Из охотничьего  нарезного можно 
отметить ружья различного калибра с магазином ("Зубр", "Лось", "Байкал-
Манлихер" и др.). Имеются в продаже и ружья с комбинированными стволами 
(один - нарезной, другой - гладкий), например "Белка" или "Север", а 
также со сменными стволами — ИЖ-18МН. Среди образцов гладкоствольного 
оружия можно отметить самозарядные, или автоматические, - МЦ 12-21 - и 
многозарядные ружья - МЦ 20-20, МЦ 20-01.
Даже  этот  краткий  анализ  показывает,  что  в  настоящее  время  выбор 
необходимого для обороны технического средства противодействия является 
хотя  и  не  простой  задачей,  но  реально  выполнимой.  Главное  -  это 
выдержать  основной  принцип: оружие  должно  соответствовать  угрозе. 
Однако  прежде  чем  сделать  окончательный  выбор,  позаботьтесь  о 
соответствующем разрешении и не забудьте зарегистрировать оружие после 
его приобретения.
В заключение отметим, что в связи с опасной криминальной обстановкой в 
стране в настоящее время разработаны поправки к закону "Об оружии", 
которые  дают  большую  свободу  гражданам  России  в  выборе  технических 
средств  активной  защиты  себя  и  своей  собственности  от  враждебных 
посягательств. В частности, в них предусмотрено, что в целях личной 
безопасности,  а также  для охраны  своего имущества  можно приобретать 
охотничье оружие без каких-либо дополнительных требований. Кроме того, 
разрешается использовать шоковые технические средства и др.

3.2. Физическая зашита мобильных объектов
Среди достаточно широкой номенклатуры средств охраны подвижных объектов 
в  последнее  время  наиболее  активно  развиваются  автомобильные 
противоугонные  системы.  Стремление  к  высокой  надежности,  исключению 
ложных  срабатываний,  возможности  скрытного  размещения,  оперативности 
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формирования  и  доведения  сигнала  тревоги,  определению  местоположения 
мобильного средства определяет необходимость использовать при создании 
противоугонной  аппаратуры  эффективных  технических  решений, 
перспективных технологий и современной элементной базы.
Сердцем любой охранной системы являются датчики. В соответствии с ГОСТ 
26342-84 наиболее часто в средствах обеспечения безопасности подвижных 
объектов  используются  следующие  датчики:  электроконтактные, 
магнитоконтактные,  удароконтактные,  электромагнитные  бесконтактные, 
пьезоэлектрические,  емкостные,  ультразвуковые,  вибрационные,  оптико-
электронные активные, оптико-электронные пассивные, оптико-электронные 
телевизионные, радиоволновые, акустические (звуковые) и др.
Существующие  технические  средства  охраны  подвижных  объектов  можно 
классифицировать по следующим группам:
— механические устройства;
- отключающие и блокирующие приборы;
- электронные системы без дистанционного управления;
- электронные системы с дистанционным ключевым управлением.
Механические  устройства  выполняются  в  виде  замков  различной 
конфигурации со сложной (часто индивидуальной) формой ключа, скоб для 
блокирования  органов  управления  (рулевая  колонка,  педали).  Они 
обладают,  как  правило,  высокой  прочностью  и  требуют  времени  для 
устранения.  В  то  же  время  при  наличии  необходимого  инструмента  и 
благоприятствующей угонщику обстановки механические устройства охраны 
устраняются без труда.
Отключающие и блокирующие приборы, как правило, монтируются в системе 
подачи  топлива  или  в  цепи  зажигания.  Органы  включения  и  выключения 
скрытно устанавливаются в салоне. Устройства просты, дешевы и удобны, 
но  не  исключают  угон  путем  буксировки  или  погрузки  на  другое 
транспортное средство.
Типичное  противоугонное  устройство  без  дистанционного  управления  это 
переносная установка, размещаемая снаружи автомобиля. При срабатывании 
охранного датчика включается дополнительная сирена с уровнем звукового 
сигнала более 110 дБ.
Абсолютное  большинство  современных  электронных  противоугонных  систем 
строятся  с  использованием  дистанционного  управления  по  радиоканалу. 
Доступ в схему управления закрывается специальными кодовыми ключами. 
Отдельные устройства имеют очень большое число вариантов кодирования 
(более 10 в степени 15), что исключает возможность вскрытия кодов даже 
при применении специальных сканирующих устройств. Формирование команд 
управления  и  их  ретрансляция  в  радиоканал  осуществляется  с  помощью 
маломощных миниатюрных передатчиков, а прием, декодирование и выделение 
сигналов,  воздействующих  на  исполнительные  устройства,  -  с  помощью 
миниатюрных приемников, скрытно размещаемых в автомобиле. В качестве 
исполнительных  устройств  могут  использоваться  электрические  замки, 
бортовая световая и звуковая сигнализация, система защиты двигателя. 
Для других систем характерно включение дополнительных сирен с уровнем 
звука  110...130  дБ,  которые,  сигнализируя  о  несанкционированном 
проникновении  в  автомобиль,  оказывают  ощутимое  воздействие  на  слух 
угонщика, находящегося в салоне.
Для  индивидуального  оповещения  пользователей  применяются  звуковые  и 
визуальные  сигнализаторы,  встраиваемые  в  носимые  приемные  устройства 
(пьезокерамические элементы, жидкокристаллические дисплеи).
Существующие  средства  защиты  подвижных  объектов  могут  быть  весьма 
эффективно  использованы  и  для  защиты  стационарных  объектов  в 
нестандартных  ситуациях  (например,  при  временном  развертывании 
технических средств и систем).

142



3.2.1.  Современные  средства  и  технологии  безопасности 
автомобиля
Говорят, что "мерседес" и в Африке - "мерседес". В России же все не 
так. Опытные люди за него и гроша ломаного не дадут, если он не имеет 
противоугонных средств. В этом случае весьма вероятно, что его угонят в 
день  покупки и  никакого приобретения,  кроме возможного  инфаркта, не 
произойдет. Сегодня ни для кого не секрет, что замки дверей автомобиля 
- это самообман или весьма легкое препятствие. Всезнающая статистика 
говорит, что запертая на ключ дверь автомобиля обыкновенной линейкой 
или длинным ножом может быть открыта всего за одну (!) секунду, среднее 
время  блокировки  сигнализации  и  угона  автомобиля  -  15  с,  а  время 
наибольшей опасности угона днем -с 12 до 15 ч. Сегодня современные 
технологии  активно  внедряются  на  всех  направлениях,  в  том  числе  и 
криминальном. Это активно стимулирует процесс противодействия "брони" и 
"снаряда",  где  в  качестве  "брони"  выступают  средства  защиты,  а  в 
качестве "снаряда" - угонщики автомобиля. Этот процесс условно можно 
отобразить так, как показано в табл. 3.9.
Таблица 3.9. Противодействие средств защиты и нападения
Действие  защиты 
(хозяина 
автомобиля)

Действие  нападения  (угонщика 
автомобиля)

Примечание

Установить 
центральный 
замок

С  помощью  нехитрого 
приспособления  открывается 
дверь водителя (1 с)

Нет проблем

Установить 
стандартную 
сигнализацию

1.  Открывают  дверь  водителя 
(1 с). 2. Из салона открывают 
капот(1  с).  3.  Тяжелым 
предметом  или  кулаком 
разбивают  сирену.  4.  С 
помощью куска провода подают 
напряжение и запускают мотор

Угоняется  за 
8...15 с

Установить 
сигнализацию  в 
металлическом 
корпусе

1.  У  неавтономных  сирен 
отрывают провод питания. 2. У 
автономных  сирен  подключают 
дополнительную  батарейку  и 
затем  перерезают  сигнальный 
провод

Угоняется  за 
20...30 с

Действие  защиты 
(хозяина 
автомобиля)

Действие  нападения  (угонщика 
автомобиля)

Примечание

Установить 
специальное 
устройство, 
надежно 
запирающее 
капот 
(устройство 
HOOD-LOCK)

1.  Просунув  плоский  предмет 
(например, лопатку для торта) 
в  зазор  между  стойкой  и 
дверью,  прижимают  концевой 
выключатель  и  медленно 
открывают дверь. 2. Обнаружив 
блок управления сигнализации, 
удаляют  его  или  отрывают 
провода.  3.  Дальше  -  дело 

Угоняется  за 
30...60  мин 
(профессионалу 
высокой 
квалификации 
достаточно  10 
мин)
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времени и техники ("попотев" 
30...60  мин,  можно  спокойно 
без  сигнализации  сломать 
HOOD-LOCK и открыть капот)

Установить 
датчик 
объема/движения 
(он  хорошо 
реагирует  на 
движение  и  его 
нельзя 
нейтрализовать)

Заточенным  прутком  через 
переднюю  решетку  или  снизу 
автомобиля  протыкают  две 
банки аккумулятора

Сирена загудела, 
а  рядом  уже 
никого  нет. 
Через  10  мин 
машину  спокойно 
угоняют

На  автомашину, 
сошедшую  с 
конвейера, 
установить 
замки  руля  и 
педалей

Замки нейтрализуют в среднем 
за  1...5  мин,  для  чего 
достаточно  снять  шплинты  и 
вытащить оси кронштейнов

Угоняется  за 
1...5 мин

Установить 
механический 
блокиратор  на 
рычаг  коробки 
передач MULTI-
LOCK

Угонщик задним ходом выводит 
автомобиль в соседний двор и 
электроинструментом  с 
автономным  питанием  срезает 
кронштейн  или  высверливает 
его болты

Дело  техники  и 
через  несколько 
минут автомобиль 
угоняется

Использовать 
радиоканал 
(например, 
пейджер)  для 
охранной 
сигнализации

Угонщик  профессионально 
отключает  звуковую 
сигнализацию,  но  не 
догадывается,  что  сигнал 
тревоги уже дошел до хозяина 
(или милиции) по радио

Радиоканал  дает 
возможность 
скрытно  и  на 
любое расстояние 
передать  сигнал 
тревоги

По  результатам  анализа  ситуаций,  приведенных  в  таблице,  можно 
сформировать  эффективную  систему  охранной  сигнализации  автомобиля 
минимальной конфигурации. Это радиоканал плюс автономное питание плюс 
датчик объема. В этом случае ни один человек не сможет попасть в машину 
тайно, так как этот комплект бесполезно сжигать электрошоком или тешить 
себя надеждой, что можно незаметно влезть в машину и вырвать провода. 
Обычно  внешне  система  радиослежения  не  видна  и  никогда  не  скажешь, 
установлена  ли  она  на  машине.  Используемый  иногда  для  блокирования 
метод накрывания машины металлической сетью в этом случае результатов 
не  даст,  так  как  работает  принцип  переизлучения.  Кроме  того, 
сопоставительный  анализ  взаимодействия  средств  защиты  и  нападения 
позволяет сделать следующие предварительные выводы:
-  желательно,  чтобы  защита  автомобиля  не  была  бы  стандартной 
(необходимы индивидуальные особенности);
-  нельзя  ставить  органы  выключения  сигнализации  снаружи  автомобиля 
(контролируется визуально);
- для передачи сигнала тревоги используйте радиоканал (увеличивается 
допустимое время нейтрализации угона);
- абсолютно надежных сигнализаций не бывает, поэтому необходимо всеми 
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силами  увеличивать  время  сопротивления  системы  защиты  (например,  к 
электронным добавить механические средства защиты и т. п.).
Однако  надо признать,  что своевременная  и надежная  передача сигнала 
тревоги еще не решает сама по себе проблемы обеспечения безопасности 
автомобиля. Необходимо помимо средств обнаружения угрозы использовать 
еще  и  средства  ее  пресечения.  В  этом  случае  система  сигнализации 
превращается  в  активную  противоугонную  систему.  В  настоящее  время- 
наиболее эффективным средством пресечения угона автомобиля является так 
называемый иммобилайзер, основной  функцией  которого  является 
блокирование  двигателя.  Причем,  как  правило,  двигатель  остается 
заблокированным, даже если обесточить систему или удалить центральный 
блок.  Основные  особенности  и  технические  характеристики  некоторых 
современных  иммобилайзеров,  предлагаемых  сегодня  российским  рынком, 
приведены в табл. 3.10.
Таблица 3.10. Характеристики современных иммобилайзеров

Функции Показатель

Mist
er X 
MX 
21i 
(Тай
вань
)

Mist
er X 
MX 
31i 
(Тай
вань
)

Mist
er X 
MX 
32i 
(Тай
вань
)

Mist
er X 
MX 
33i 
(Тай
вань
)

Clip
per 
720 
(Ита
лия)

Defa 
Patr
iot 
(Нор
веги
я)

Управление
иммобилай
зером, 
защищенно
сть кода

Бесконтактный ключ +

Контактный ключ + + + +

Радиобрелок +

Код защищен + + + + + +

Защитные 
действия 
иммобилай
зера

Блокировка двигателя 2 
цепи

3 
цепи

3 
цепи

3 
цепи

3 
цепи

3 
цепи

Сирена, мигание +

Память блокировки + + + + + +

Индикация 
ре
жимов 
иммоби-
лайзера

Светодиод + + + + +

Зуммер + +

Факт срабатывания + + + +
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Сервисные 
функ
ция 
иммобилай-

Автоматич.  включение 
режима охраны

+ + + + + +

Автоматич.возврата 
режим охраны

+ + + + + +

Управление  (замок, 
подъемник, люк)

+

Данные,  приведенные  в  табл.  3.10,  требуют  некоторых  пояснений.  Как 
правило,  современные  иммобилайзеры  имеют  возможность  блокировать  2-3 
цепи.  Во-первых,  иммобилайзер  может  блокировать  следующие  цепи  в 
автомобиле с бензиновым двигателем:
- питание системы зажигания;
- плюс 12В катушки зажигания;
- запуск стартера;
- запуск электрического топливного насоса;
- включение топливного электроклапана;
- управление инжектором.
Во-вторых, в автомобиле с дизельным двигателем он блокирует:
- цепь включения калильных свечей;
- запуск стартера;
- запуск электрического топливного насоса;
- включение топливного электроклапана.
Необходимо  отметить,  что,  несмотря  на  большое  количество  импортных 
автосигнализаций,  хлынувших  в  последнее  время  на  российский  рынок, 
большинство  читателей  еще  не  овладело  соответствующей  терминологией, 
поэтому требуется дополнительное краткое пояснение. 
Ударный  датчик представляет  собой  устройство,  которое  улавливает 
вибрации корпуса автомобиля. Если амплитуда вибраций превышает заданную 
величину, ударный датчик вызывает срабатывание сигнализации. 
Ультразвуковой датчик предназначен для обнаружения движения в салоне 
автомобиля. Действие основано на интерференции ультразвуковых колебаний 
и  эффекте  Доплера.  В  его  состав  входят  излучатель  ультразвука  и 
приемник, которые разносятся в салоне автомобиля.
Микроволновый датчик  обнаруживает  движения  внутри  салона  и  вблизи 
автомобиля.  Его  действие  основано  на  интерференции  радиоволн 
сантиметрового  диапазона,  излучаемых  датчиком.  Устройство  очень 
эффективно, но требует тщательной регулировки.
Барометрический датчик обнаруживает изменение давления воздуха в салоне 
при открывании двери или окна. Устойчив к воздействию шумов, вибрации, 
перемещению людей и животных, не оказывает вредного воздействия.
Кодовый замок сигнализации - это миниатюрный передатчик, работающий на 
ИК-лучах или в диапазоне дециметровых волн. Для того чтобы исключить 
возможность выключения сигнализации нежелательными лицами, применяется 
кодирование  передатчиков.  Уровень  секретности  кодов  различных 
сигнализаций  значительно  различается.  Так,  например,  в  устаревших 
сигнализациях  применялись  коды  с  числом  комбинаций  до  512.  Подбор 
такого кода занимает сегодня менее 1 мин. Количество комбинаций кодов в 
современных сигнализациях может достигать нескольких миллиардов.
Антисканирование -  термин,  обозначающий  невозможность  снятия 
злоумышленником сигнализации с охраны с помощью сканера.
Сканер  - относительно  несложное  устройство,  которое  последовательно 
воспроизводит  коды  в  формате  взламываемой  сигнализации.  Систему  с 
антисканированием нельзя выключить перебором кодов брелка, так как при 
приеме неверного кода она на некоторое время блокируется. Однако эти 
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системы не защищены от перехвата кодов из эфира с помощью специальных 
устройств (грабберов, или перехватчиков кодов).
Динамический код (прыгающий, плавающий) делает невозможным как перехват 
кодов из эфира, так и их подбор. В этом случае код шифруется таким 
образом, что при каждой передаче излучается внешне совершенно другая 
кодовая посылка. Перехват кодов становится бессмысленным.
Используя  приведенные  выше  термины,  рассмотрим  особенности 
функционирования автосигнализации Excalibur 900 jx, возможности которой 
достаточно  типичны  и  присущи  многим  другим  сигнализациям.  Данная 
система  оснащена  двухпороговым  ударным  датчиком  и  контролирует 
состояние  дверей,  капота  и  багажника  автомобиля.  Управление 
сигнализацией осуществляется кодовым брелком дистанционно. Excalibur 900 
Jx защищен от подбора и перехвата кода из эфира технологией "прыгающих 
кодов".
Excalibur 900 jx оснащен  противоугонной  функцией HI  JACK, которая 
затруднит  угон  автомобиля  даже  в  том  случае,  если  злоумышленник 
завладел кодовым брелком и ключами от замка зажигания. Если этот режим 
включен,  то  каждый  раз  после  включения  зажигания  активизируется 
противоугонная  схема.  Для  того  чтобы  пользоваться  автомобилем, 
необходимо нажать потайную кнопку по истечении 60 с с момента включения 
зажигания.  В  том  случае,  если  этого  не  сделать,  на  53-й  секунде 
сигнализация короткими звуковыми сигналами напомнит о том, что не была 
нажата потайная кнопка. На 60-й секунде начинают мигать габаритные огни 
и  включается  сирена.  Противоугонную  функцию  нельзя  уже  выключить 
простым нажатием потайной кнопки. На 90-й секунде система разорвет цепь 
зажигания и заглушит двигатель автомобиля. Теперь сирена и габаритные 
огни  будут  работать  до  полного  разряда  аккумулятора.  Сбросить 
противоугонную функцию можно только выключив зажигание и не позднее 5 
с, нажав потайную кнопку. Если сигнализация была снята с охраны, но в 
течение 90 с не открывалась дверь салона и не включалось зажигание, то 
произойдет повторная автоматическая постановка на охрану. Кроме того, 
имеется ряд дополнительных функций:
- отключить с помощью брелка ударный датчик;
- настроить ряд дополнительных функций;
- ставить и снимать с охраны несколько автомобилей одним брелком;
- определить, что происходило с автомобилем в ваше отсутствие;
- включить режим "Паника".
Сравнительные  характеристики  современных  противоугонных  систем, 
предлагаемых сегодня на российском рынке, представлены в табл. 3.11.
Таблица 3.11. Характеристики современных противоугонных систем
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Достоинства

Clifford 
Concept60

800 + + + + + + Интеллект, сервис

Clifford 
Intellguard 
900

800 + + + + + + «  «

Micro 054.1 325 + + + + + + + + Бронекорпус, иммобилайзер

Excalibur 180 + + + + + + + Высокая  надежность  и 
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AL-900JX сервис

Bosh 
Blocktronic 
IR-US

180 + + + Надежная сигнализация без 
излишеств

Prestige 
APS-400

145 + + + + + Отключение кодом вручную

Saca plus 145 + + Центральный замок

Sun-1 80 + + Простота

Sunflash 150 + + + Дистанционный запуск

R-lann 120 + + + + Средний уровень

Pilot 50 + + Датчик качания

Crime  Guard 
745

165 + + + + + + Аналог Excalibur 900JX

F.B.I.-515 90 + + + Простая установка

Анализ  российского  рынка  противоугонных  систем  показывает,  что 
наибольшим спросом пользуются сегодня автосигнализации, попадающие при 
всех своих отличных функциональных показателях в ценностный отрезок от 
300 до 550 долл. (для иномарок). Так, например, модель Viper Ultra 
800HF имеет помимо всех необходимых функций программируемую сирену и 5 
дополнительных  каналов.  По  способу  реализации  некоторых  функций  эта 
сигнализация  хорошо  подходит  для  иномарок.  Для  отечественных 
автомобилей специалисты рекомендуют модели Viper 700HF, 500HF, Code Plus 
и др. Их стоимость вместе с установкой примерно 300 долл.
В  последнее  время  в  продаже  появился  ряд  автосигнализаций,  которые 
представляют  интерес  и  заслуживают  того,  чтобы  быть  упомянутыми.  В 
частности, одна из новейших разработок компании Clifford Electronics 
-противоугонная  система Cuber-9, спроектированная  на  базе  процессора 
Concept. Эта  система  имеет  сирену  в  130  дБ,  автономное  питание  с 
памятью на последние 8 срабатываний, самодиагностику, антикод-граббер, 
антисканер,  кодированный  режим  отключения  сигнализации,  двухзонный 
датчик  удара  и  микроволновый  датчик  приближения.  Помимо  этого, 
двигатель остается заблокированным, даже если обесточить систему или 
удалить  центральный  блок.  Система  Cuber-9  предназначена  для  защиты 
отечественных  и  импортных  автомобилей,  имеющих  сложное  электрическое 
оборудование и бортовые компьютеры. Стоимость системы с установкой - 
700 долл.
Особое место занимает сигнализация нового поколения - сертифицированная 
в  России  модель  выпуска  1996  г.  системы Excellent. Эта  модель 
адаптирована к российским условиям. Главное ее отличие - совершенная 
кодировка  плавающего  кода  с  гарантированной  неповторяемостью  кода. 
Кромо того, она имеет две зоны реагирования, защищающих ее от ложных 
срабатываний.  Некоторые  возможности Excellent уникальны,  среди  них: 
имитация  неисправности  работы  двигателя,  возможность  постановки  на 
охрану с работающим двигателем, защита от электрошока и т. д.
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Противоугонная система CarGuard, изготовленная по новейшим технологиям 
на заводах фирмы Motorola в Великобритании и уже зарекомендовавшая себя 
во  многих  странах  Европы  и  Америки,  сегодня  вышла  и  на  российский 
рынок. Система CarGuard блокирует 3 основные цепи двигателя: зажигание, 
стартер  и  бензонасос.  Дистанционное  управление  с  использованием 
плавающего кода осуществляется при помощи пластикового брелка - самого 
популярного сейчас средства общения водителя с сигнализацией.
Ярким  примером  процесса  интеграции  современных  систем  обеспечения 
безопасности  является  разработанная  английской  компанией Hi-Security 
интегрированная  система Guardian -  глобальная  охранная  система  для 
обнаружения  вторжений,  основанная  на  данных  мобильных  средств  связи 
стандарта GSM.
По утверждению представителей компании, после полутора лет исследований 
и разработок в сотрудничестве со многими из своих клиентов в органах 
местного  самоуправления,  эта  фирма  приступила  к  реализации  своей 
наисовременнейшей  радиосистемы  предупреждения  о  вторжениях.  Система 
Guardian может  использоваться  как  совместно  с  защитными  экранами  и 
дверями  Hi-Security,  так  и  автономно.  Официальные  лица  компании 
утверждают, что система полностью самодостаточна и выпускается вместе с 
перезаряжаемым источником питания (один цикл зарядки длится до шести 
месяцев), беспроводными блоками детектора/передатчика, мощным звуковым 
устройством типа клаксона.
Интегрированная  охранная  система Guardian, как  сообщает Newsbytes, 
может  контролировать  ситуацию  круглые  сутки,  постоянно  проводить 
самопроверку и сразу же сообщать о любой неисправности на центральный 
пункт управления. Всем клиентам регулярно предоставляется еженедельный 
и  ежемесячный  статистический  анализ  всех  защищаемых  параметров. 
Постоянный во времени и в пространстве мониторинг (контроль) состояния 
охраняемых  подвижных  средств,  безусловно,  значительно  снижает 
вероятность угона автомобиля, хотя, к сожалению, эта вероятность еще не 
нулевая.
А как же возвратить автомобиль, если угон все же произошел? Для этого 
разработаны различные системы радиопоиска и определения местоположения 
угнанных  автомобилей.  В  частности,,  специальным  распоряжением 
правительства Москвы с 26 марта 1996 г. в Москве введена в действие 
система  розыска  похищенных  транспортных  средств Lo  Jack (система 
"Лоджек").  За  прошедшее  время  система  подтвердила  свою  высокую 
эффективность.
Так  что  же  представляет  собой  эта  система,  которая  с  высокой 
вероятностью (95 %) позволяет за считанные минуты обнаружить и вернуть 
владельцу угнанный автомобиль?
Основу системы составляет скрытно установленный в защищаемом автомобиле 
миниатюрный радиопередатчик, который включается с Центрального пункта 
управления  после  сообщения  в  милицию  о  его  угоне.  Сигнал  от 
радиопередатчика  улавливается  патрульными  экипажами  специально 
созданного  отряда  оперативного  реагирования,  которые  круглосуточно 
несут  службу  во  всех  районах  Москвы.  Кроме  того,  для  повышения 
надежности  обнаружения  по  команде  в  воздух  поднимается  специальный 
вертолет.  С  использованием  радиомониторов  на  компьютерах  слежения, 
установленных  в  патрульных  машинах  и  на  вертолете,  отображается 
идентификационный  номер  машины,  присвоенный  ей  при  регистрации, 
направление ее движения и расстояние до нее. Получив такие сведения, 
производится быстрый поиск и задержание угнанного автомобиля. При этом 
обратите внимание, что угонщик, как правило, и не подозревает о том, 
что его преследуют. Конечно, за это удовольствие надо платить. Но не 
забывайте,  что  по  расчетам  специалистов  оптимальной  является  плата, 
составляющая одну десятую часть стоимости защищаемого объекта.
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Ярким примером эффективного использования новых электронных технологий 
в  системах  безопасности  является  предлагаемое  фирмой  "Интекгран-Т" 
современное  противоугонное  устройство AutoTaser, выпускаемое  по 
лицензии  американской  фирмы Air  Taser  Inc. и  представляющее  собой 
специальный запор рулевого колеса. В отличие от обычного замка на руль, 
этот прибор ставится на охрану с помощью брелка. Прибор имеет свой 
собственный  датчик  на  вибрацию,  при  попытке  его  потревожить 
активизируются  звуковая  сирена  в  120  дБ  и  происходит  электрический 
разряд  в  50  000  В  по  всему  корпусу  прибора,  так  что  временная 
парализация злоумышленника гарантирована.
Как  видно  из  этого  краткого  обзора  современных  возможностей 
противоугонных  технологий,  сегодня  на  российском  рынке  имеется 
достаточно  разнообразных  технических  средств  охраны  автомобилей.  В 
обзоре не рассматривались другие, более экзотические средства активной 
и  пассивной  защиты,  такие,  например,  как  шоковые,  газодымопенные, 
пиропатроны с несмываемой краской и др. А пока, учитывая, что угонщики 
следят за возможностями современных технологий более внимательно, чем 
автолюбители, они, к сожалению, без работы не останутся еще достаточно 
долго.

3.3.  Интегральный  подход  к  проблеме  обеспечения 
безопасности объектов
3.3.1. Процесс интеграции систем охраны и зашиты объектов
Первые,  еще  примитивные  системы  охраны  появились  на  заре  развития 
человечества вместе с развитием общественных отношений. Вероятно, в то 
же  время  появились  и  системы  защиты  объектов  (главным  образом 
недвижимости) от пожаров. И хотя оба эти направления были нацелены на 
обеспечение  физической  безопасности,  до  последнего  времени  они 
развивались самостоятельно и автономно. Этот  индивидуальный  подход к 
созданию  автономных  систем  безопасности,  решающих  самостоятельные, 
частные  задачи,  был  основным  на  первом  этапе  развития  систем 
безопасности. Этот подход является малоэффективным, но достаточно часто 
используется  и  сейчас,  так  как  не  требует  больших  финансовых  и 
интеллектуальных затрат.
Второй, комплексный подход основывается на решении комплекса частных 
задач  по  единой  программе.  Этот  подход  в  настоящее  время  является 
основным. Ярким примером реализации этого подхода является, например, 
создание  охранно-пожарных  систем  безопасности.  Комплексный  подход 
позволил объединить целый ряд автономных систем путем их интеграции в 
так называемые интегрированные системы безопасности.
Очень важно отметить, что методы решения задач обеспечения безопасности 
очень тесно связаны с уровнем развития науки и техники, и особенно с 
уровнем технологического обеспечения, а характерной тенденцией развития 
современных  технологий  является  процесс  тотальной  интеграции.  Этой 
тенденцией охвачены микроэлектроника и техника связи, сигналы и каналы, 
системы  и  сети.  Для  примера  можно  сослаться  на  сверхбольшие 
интегральные  схемы,  интегральные  сети  передачи  данных, 
многофункциональные устройства связи и т. п.
Таким  образом,  третий, интегральный подход  основан  на  интеграции 
различных подсистем обеспечения безопасности, подсистем связи в единую 
интегральную систему с общими техническими средствами, каналами связи, 
ПО  и  БД.  Интегральный  подход  направлен  на  достижение интегральной 
безопасности. Основной смысл понятия интегральной безопасности состоит 
в  необходимости  обеспечить  такие  условия  функционирования  человека, 
объектов  и  информации,  при  которых  они  надежно  защищены  от всех 
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возможных  видов  угроз в  ходе  всего  непрерывного  производственного 
процесса  и  жизнедеятельности.  Понятие  интегральной  безопасности 
предполагает  обязательную  непрерывность  процесса  обеспечения 
безопасности  как  во  времени,  так  и  в  пространстве  (по  всему 
технологическому  циклу  деятельности)  с  обязательным  учетом  всех 
возможных  видов  угроз  (несанкционированный  доступ,  съем  информации, 
терроризм, пожар, стихийные бедствия и т. п.).
В какой бы форме ни применялся интегральный подход, он всегда направлен 
на решение ряда частных задач в их тесной взаимосвязи с использованием 
общих технических средств, каналов связи, программного обеспечения и т. 
п.  Например,  применительно  к  информационной  безопасности  наиболее 
очевидными  из них  являются задачи  ограничения доступа  к информации, 
технического  и  криптографического  закрытия  информации,  ограничения 
уровней паразитных излучений технических средств, охраны и тревожной 
сигнализации. Однако необходимо решение и других не менее важных задач. 
Так, например, выведение из строя руководителей предприятия, членов их 
семей  или  ключевых  работников  может  поставить  под  сомнение  само 
существование  данного  предприятия.  Этому  же  могут  способствовать 
стихийные  бедствия,  аварии,  терроризм  и  т.  п.  Поэтому  объективно 
обеспечить  полную  безопасность  информации  могут  лишь  интегральные 
системы  безопасности,  индифферентные  к  виду  угроз  безопасности  и 
обеспечивающие  требуемую  защиту  непрерывно  как  во  времени,  так  и  в 
пространстве в ходе всего процесса подготовки, обработки, передачи и 
хранения информации.
Интегральный  подход  к  проблеме  безопасности,  безусловно,  является 
наиболее перспективным, однако его применение невозможно без развитой 
инфраструктуры, значительных материальных и интеллектуальных затрат и 
высокого  уровня  технических  средств.  Эти  обстоятельства  сдерживают 
развитие  интегральной  безопасности,  поэтому  активное  ее  внедрение 
начнется, по всей вероятности, не ранее 2001 г. В настоящее время на 
практике  встречаются  главным  образом  индивидуальный  и  комплексный 
подходы  к  обеспечению  безопасности,  причем  используются  они  как 
самостоятельно, так и в различных сочетаниях, что позволило создать, 
например, охранно-пожарные, тревожные и другие системы малого уровня 
интеграции.
Логическим развитием интегрального подхода является создание адаптивных 
интегральных  (или  интеллектуальных)  систем  безопасности, высокая 
эффективность  которых  достигается  максимально  возможным  уровнем 
интеграции  микроэлектроники,  кибернетики,  связи  и  использованием 
методов  искусственного  интеллекта  Схематично  этот  хронологический 
процесс интеграции систем обеспечения безопасности объектов представлен 
на рис. 3.7.

Рис. 3.7. Процесс интеграции систем охраны и защиты объектов 

3.3.2.  Современная  реализация  интегрированных  систем 
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безопасности
На  российском  рынке  технических  средств  обеспечения  безопасности 
имеются  комплексные  системы  безопасности,  предлагаемые  известными 
фирмами, такими, как "Солинг", "Терно", "Формула безопасности" и др. 
Ярким  примером  процесса  интеграции  современных  систем  обеспечения 
безопасности  является  интегрированная  система  охраны,  защиты  и 
видеонаблюдения  фирмы Shepherd, предлагаемая  на  российском  рынке 
американской  компанией Trans-Ameritech  Interprises,  Inc. На  этом 
примере наглядно рассмотрим имеющиеся в мировой практике интеграционные 
процессы и тенденции их развития в системах безопасности объектов.
Обшив характеристики и возможности интегрированной системы безопасности 
серии Patriot фирмы Shepherd
• Надежная и гибкая система охраны, защиты и видеонаблюдения на базе ПК.
•  Прием  и  обработка  информации  от  удаленных  датчиков  (до  32х48 
датчиков).
• Дистанционное управление объектами (замки, выключатели, вентили).
•  Дистанционное  управление  видеокамерами  (панорамирование, 
масштабирование, фокусирование).
• Возможность подключения до 30 видеокамер и мониторов.
• Удобный и гибкий удаленный мониторинг:
- удобное переключение видеокамер для каждого монитора;
-  программное  определение  последовательности  видеокамер  и  времени 
вывода изображения каждой из них на определенный монитор (одновременно 
может выполняться до восьми последовательностей);
-  квадрирование  (одновременный  просмотр  и  запись  видеоизображений  с 
четырех независимых видеокамер на одном мониторе в реальном времени);
- возможность программирования реакции системы на информацию с датчиков.
• Удобное и простое управление системой:
- графический интерфейс аналогичен интерфейсу Windows 95;
-  режим  "картинка  в  картинке":  просмотр  видеоокна  любой  удаленной 
камеры прямо в окне графического интерфейса системы;
- простота управления (для переключения камеры или защелкивания замка 
достаточно щелчка мыши);
- любое средство управления на выбор: мышь, клавиатура, touch screen 
или джойстик.
• Возможность дальнейшего наращивания системы:
-  использование  сетевых  решений,  позволяющих  увеличивать  количество 
камер, мониторов и периферийных устройств;
-  использование  удаленного  управления  необслуживаемых  объектов  по 
телефонным линиям (POTS), по сети цифровой связи с интеграцией служб 
(ISDN), по  локальной  сети Ethernet, по  глобальной  сети Internet 
(TCP/IP);
- использование дополнительного оборудования, позволяющего увеличивать 
число подключаемых устройств без использования сетевых решений.
• Возможные конфигурации и структура 
Можно выделить две основные составляющие системы безопасности:
- ядро (центр управления системой);
- периферийные модули (блоки, управляющие оконечными устройствами:
сенсорами, датчиками, замками и другими релейными устройствами, а также 
видеокамерами и мониторами; все эти блоки могут подключаться к ядру 
системы  через  интерфейс RS-232 или RS-485, управляться  ядром  -  и 
сообщать им информацию о состоянии оконечных устройств; некоторые блоки 
могут работать самостоятельно, без ядра (например, QP-5000).
Ядро системы безопасности
Ядром  системы  может  выступать  как  система  видеонаблюдения  фирмы 
Shepherd Patriot Series: МР2000, так и обычный ПК с ПО фирмы Shepherd.
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Система видеонаблюдения на базе PC M.P2000 управляет до 30 цветными или 
черно-белыми  видеокамерами.  Встроенный  видеопереключатель  позволяет 
легко  переключаться  между  несколькими  камерами  и  мониторами.  Любая 
видеокамера, управляемая по горизонтали и вертикали, имеющая функции 
масштабирования  и  фокусировки,  подсоединенная  к  системе,  может 
управляться при помощи клавиатуры, мыши, джойстика либо touch screen. 
Система  запоминает  до  32  состояний  каждой  подключенной  к  ней 
видеокамеры, чтобы быстро позиционировать их в одно из этих состояний. 
Есть возможность программного определения последовательности видеокамер 
и  времени  вывода  изображения  каждой  из  них  на  определенный  монитор 
(одновременно может выполняться 8 таких последовательностей).
Функции  системы  МР2000  можно  легко  расширять,  подстыковывая  к  ней 
Модули фирмы Shepherd: ARU-24, AIU-48, PTZ-REC-1, Event Manager и др. 
Конфигурация системы МР2000:
- Intel Pentium 133 MHz PC;
— видеопереключатель (максимум 30 видеокамер);
- видеокарта Picture in Picture;
- конвертор RS-232/RS-485;                  
- 16 Mb RAM; 1,44 Mb 3,5" FDD; 1 Gb IDI HDD;
- мышь, клавиатура. 
Периферийные модули системы
Модуль AIU-48 позволяет собирать информацию с различного рода датчиков 
и  сенсоров  и  отправлять  ее  на  управляющую  систему MP2000R. Система 
MP2000R позволяет подключать  несколько блоков  AIU-48 по  одной линии 
данных, используя интерфейс RS-232 (расстояние до 300 м) или RS-485 
(расстояние до 1500 м). К одному блоку AIU-48 может быть подключено до 
48 датчиков.
Модуль  ARU-24  позволяет  управлять  удаленными  объектами 
(открывать/закрывать дверь, включать/выключать свет и т. д.). ARU-24 
может управляться системой MP2000R, которая позволяет подключать до 50 
блоков  ARU-24  по  одной  линии  данных,  используя  интерфейс  RS-232 
(расстояние до 300 м) или RS-485 (расстояние до 1500 м). К одному блоку 
ARU-24 может быть подключено до 24 объектов управления.
Модуль PTZ-REC-1 принимает, декодирует и выполняет команды управления 
удаленными  видеокамерами,  поступающие  от  системы  контроля  MP2000R, 
позволяет  позиционировать  видеокамеру  по  горизонтали  и  вертикали, 
выполнять  масштабирование  видеоизображения  и  фокусировку.  Система 
MP2000R  позволяет  подключать  до  32  блоков  PTZ-REC-1  к  одной  линии 
данных, используя интерфейс RS-232 (расстояние до 300 м) или RS-485 
(расстояние  1500  м).  Каждый  блок  может  адресоваться  и  имеет 
каскадируемый  вход/выход.  Возможно  подключение  более  32  блоков  (до 
1000),  но  только  через  усилитель PTZ-99X.  Каждый  блок PTZ-REC-1 
управляет одной видеокамерой и позволяет запоминать до 30 позиций этой 
видеокамеры для быстрого их переключения и управления. PTZ-REC-1 также 
имеет  16  вспомогательных  цифровых  входов/выходов  для  организации 
дополнительного управления.
Модуль QP-5000 обеспечивает одновременный просмотр четырех видеообразов 
на одном мониторе и их запись на одно записывающее устройство  VCR. 
Цифровой  процессор  этого  блока  позволяет  смешивать  видеосигналы  от 
четырех видеокамер (черно-белых или цветных) в один выходной сигнал для 
одновременного отображения всей видеоинформации в четырех разных окнах 
на одном мониторе и ее записи. Возможно переключение любого видеоокна в 
полноэкранный режим (2-кратное увеличение) при просмотре записи. Модуль 
QP-5000 может управляться на расстоянии до 300 м, используя протокол 
RS-232 с помощью удаленного контроллера RC-5001.
Модуль Event Manager является интерфейсом связи между сигнализацией, 
исполнительными  устройствами,  устройствами  доступа  и  системами 
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видеонаблюдения  серии Patriot. Дистанционно  управляемые  камеры  и 
видеокоммутатор  легко  интегрируются  с  устройствами  сигнализации  и 
контроля  доступа,  давая  возможность  реализации  автоматического 
мониторинга для любой ситуации.
Модуль Event  Manager (ЕМ) выпускается  в  трех  модификациях.  Модель 
ЕМ-104 является конструкцией, защищенной от непогоды, и предназначена 
для  установки  на  внешней  двери.  Она  поддерживает  до  16  устройств 
тревоги, 4 релейных устройства и 8 аналоговых входов. Модели ЕМ-204 и 
ЕМ-212  устанавливаются  на  внутренних  дверях  и  поддерживают  до  64 
сигнальных  входов,  до  12  релейных  устройств  и  8  аналоговых  входов. 
Цифровая  информация  с  указанных  устройств  побайтно  передается  в 
компьютер.
Один экземпляр Event Manager обеспечивает связь по интерфейсу RS-485/422 
с 32 устройствами. Кроме того, он обслуживает 8 аналоговых устройств, 
таких, как термостаты, вентили и т. п.
,  Компьютер  путем  активного  высокоскоростного  сканирования  всегда 
сообщит пользователю о возникшей аварии или тревоге. Путем подключения 
дополнительного порта RS-232 к Event Manager осуществляется расширение 
его  коммуникационных  возможностей,  в  этом  случае  обеспечивается 
управление  дополнительными  камерами  или  другими  устройствами  с 
интерфейсом  RS-232.  Кроме  того, Event  Manager обладает  еще  одной 
интересной  особенностью:  для  облегчения  интеграции  в  другие  системы 
видеонаблюдения  он  может  работать  под  управлением  программного 
обеспечения Software Development Kit (SDK).
Модуль удаленной передачи RXM-S1 обеспечивает наблюдение или управление 
удаленными объектами с центральной системы безопасности серии Patriot. 
С  помощью  модуля PXM-S1 возможен  контроль  более  1000  удаленных 
объектов,  причем  каждый  удаленный  объект  может  быть  оснащен  30 
камерами.  Передача  видеоинформации  осуществляется  со  скоростью  трех 
кадров  в  секунду  по  обычной  телефонной  линии  связи.  Для  ускоренной 
передачи используются высокоскоростные ISDN-линии и локальные сети с 
протоколом TCP/IP. В дополнение к цифровой информации возможна передача 
данных с аналоговых устройств удаленных объектов на центральную станцию 
для дальнейшего анализа.
Блок-схема возможной реализации системы
Современный комплекс защиты и охраны объектов, как правило, включает в 
себя следующие основные компоненты:
- механическую систему защиты;
— систему оповещения о попытках вторжения;
- оптическую (обычно телевизионную) систему опознавания нарушителей;
- оборонительную систему (звуковую и световую сигнализацию, применение 
в случае необходимости оружия);
— инфраструктуру связи;
-  центральный  пост  охраны  и  защиты  объекта,  осуществляющий  сбор, 
анализ,  регистрацию  и  отображение  поступающих  данных,  а  также 
управление периферийными устройствами;
- персонал охраны.
Блок-схема  возможной  реализации  рассмотренной  системы  безопасности 
приведена на рис. 3.8.
Рассмотрим  более  подробно  указанные  выше  составляющие  с  учетом 
современных требований и интеграционных тенденций.
Основой  любой  механической  системы  защиты  являются  механические  или 
строительные элементы, создающие для лица, пытающегося проникнуть на 
охраняемую  территорию,  реальное  физическое  препятствие.  В  последнее 
время особое значение придается таким элементам механической защиты, 
как стальные двери, ворота, ставни, решетки, сейфы, управление которыми 
может осуществляться дистанционно автоматически по заданной программе 
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или  вручную.  В  данной  реализации  указанные  элементы  механической 
системы подключаются к центральному посту охраны через модуль ARU-24, 
который позволяет управлять удаленными объектами (включать/выключать, 
открывать/закрывать, блокировать/разблокировать и т. п.).
В современных системах оповещения (системах тревожной сигнализации) о 
попытках вторжения на охраняемую территорию находят применение датчики 
различных типов. В рассматриваемой системе серии Patriot предусмотрена 
возможность  подключения  любых  стандартных  датчиков  в  зависимости  от 
требований заказчика, в том числе рассмотренных выше интеллектуальных 
датчиков, детекторов движения, пожарных (дым/огонь), аварийных и других 
датчиков. Подключение их к центральному посту управления осуществляется 
с помощью модуля AIU-48, обеспечивающего стыковку с компьютером через 
интерфейсы RS-232 (расстояние до 300 м) или RS-485 (расстояние до 1500 
м).
Обязательным условием надежного функционирования всего комплекса защиты 
охраняемой территории является последующий анализ поступающих сообщений 
о проникновении для точного определения их вида и причин появления. 
Названное условие может быть выполнено посредством использования систем 
опознавания, наиболее  широкое  распространение  в  которых  получили 
телевизионные установки дистанционного наблюдения.
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Рис.  3.8. Блок-схема  интегрированной  системы  защиты  объектов  фирмы 
Shepherd
По мере роста преступности все большее число предпринимателей начинают 
осознавать  преимущества  использования  видеотехники  в  целях  защиты 
собственности. Телевизионные системы могут применяться не только для 
внешней защиты объектов, но и для контроля действия персонала внутри 
объектов.  В  настоящее  время  телевизионные  системы  обеспечивают 
непрерывность контроля в распределенных системах как во времени, так и 
в пространстве и, как правило, являются ядром интегрированных систем 
безопасности.  В  системе  безопасности  фирмы Shepherd с  этой  целью 
предусмотрена  возможность  использования  как  системы  видеонаблюдения 
МР-2000 серии  Patriot, так и серийных видеокамер, управляемых с ПК, 
оснащенного программным обеспечением фирмы Shepherd.
Для  предотвращения  развития  вторжения  на  охраняемую  территорию 
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используется оборонительная  система, в  которой  находят  применение 
осветительные  или  звуковые  установки.  В  обоих  случаях  субъект, 
пытающийся проникнуть на охраняемую территорию, информируется о том, 
что  он  обнаружен  охраной.  Таким  образом,  на  него  оказывается 
целенаправленное психологическое воздействие. Кроме того, использование 
осветительных установок обеспечивает благоприятные условия для действий 
охраны.  В  последнее  время  наметилась  тенденция  использования  в 
оборонительной  системе  электро-,  свето-,  звукошоковых  средств  и 
защитных  газодымопенных  установок.  Для  управления  исполнительными 
механизмами в системе безопасности фирмы Shepherd используются модули 
ARU-24, технические возможности которых приведены выше.
Сложные  комплексы  защиты  объектов,  состоящие,  как  правило,  из 
нескольких систем, могут эффективно функционировать только при условии, 
что  работа  всех  технических  установок  постоянно  контролируется  и 
управляется  с  центрального  поста  охраны  и  защиты  объекта.  Учитывая 
повышенную психологическую нагрузку на дежурных охранников центрального 
поста,  необходимость  оперативной  выработки  и  реализации  оптимальных 
решений в случае тревоги, к центральным устройствам комплексов защиты 
предъявляются особые требования. Они должны обеспечивать автоматическую 
регистрацию и отображение всех поступающих в центральный пост сообщений 
и сигналов тревоги, выполнение всех необходимых процедур. Важную роль 
играет  и  уровень  эргономики  аппаратуры,  которой  оснащаются  рабочие 
места  дежурных  охранников.  В  рассматриваемой  интегрированной  системе 
безопасности функции центрального поста охраны реализуются либо на базе 
обычного ПК, либо на базе системы видеонаблюдения МР-2000 серии Patriot.
В  современных  системах  охраны  и  защиты  объектов  очень  важную  роль 
играют средства связи. В качестве инфраструктуры связи до настоящего 
времени  использовались,  как  правило,  проводные  средства  передачи 
информации по специально проложенным линиям связи. В последнее время 
наметилась  тенденция  использования  структурированных  линий  связи, 
оптоволоконных систем, широкополосных радиомодемов, а также линий ISDN 
(цифровой  связи  с  интеграцией  служб).  В  рассматриваемой  системе 
передача  информации  в  локальной  сети  может  осуществляться  с 
использованием  кабельных  линий  связи,  проводов  типа  "витой  пары"  и 
радиомодемов.
Отличительной  особенностью  некоторых  объектов  является  их  большая 
протяженность. Большое количество площадок таких объектов может быть 
расположено  на  значительном  удалении  друг  от  друга,  что  серьезно 
удорожает  монтаж  и  эксплуатацию  оборудования.  Для  таких  случаев  в 
системе  Patriot предусмотрена возможность удаленного мониторинга, как 
по  широкополосным  каналам  (сети ISDN), так  и  по  обычным  телефонным 
линиям  (POTS). Перспективным является использование интегральных сетей 
связи для одновременной передачи телевизионной, речевой, графической и 
телеметрической  информации в  реальном масштабе  времени. На  рис. 3.9 
приведена  схема  реализации  сети  безопасности  удаленных  объектов, 
выполненной на базе аппаратуры серии Patriot фирмы Shepherd. С учетом 
вышеприведенных  сведений схема  легко читается  и особых  пояснений не 
требует.
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Рис. 3.9. Схема реализации сети безопасности удаленных объектов на базе 
аппаратуры серии Patriot
Анализ схем и приведенных выше возможностей системы позволяет сделать 
вывод, что данная система является интегрированной и содержит следующие 
элементы интеграции:
-  интегрированные  подсистемы  охранной,  пожарной,  экологической  и 
аварийной  сигнализации,  видеонаблюдения,  контроля  доступа  и 
жизнеобеспечения объекта (вода, газ, тепло, холод, кондиционеры, лифты 
и т. п.);
-  средства  построения  распределенных,  непрерывных  во  времени  и  в 
пространстве систем безопасности;
- интегратор видеоизображений (до 30 видеокамер);
- графический интерфейс с реализацией режима "картинка в картинке";
-  интегрированные  оперативные  средства  управления  (клавиатура,  мышь, 
джойстик, touch screen);
-  элементы  интеллекта  (возможность  программирования  самостоятельной 
реакции системы на информацию с датчиков и автоматического определения 
начала движения на экране);
-  интегрированные  системы  связи  (возможность  использования 
общедоступных телефонных линий, интегральной сети ISDN, локальной сети, 
сети  Интернет,  что  обеспечивает  дистанционный  контроль  и  управление 
системой безопасности практически из любой точки земного шара).
Существенной отличительной особенностью данной системы, в отличие от 
других, является интеграция оборудования мультиплексирования сигналов 
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от видеокамер в ПК, что стало возможным за счет разработки специальной 
платы,  вставляемой  в  стандартный  ПК.  Анализ  показывает,  что 
рассматриваемая  система  является  весьма  перспективной  для  реализации 
систем  обеспечения  безопасности  нового  поколения,  поскольку  ее 
создатели заложили в нее основные возможности полностью интегральных 
систем безопасности, в том числе:
- индифферентность к виду основных угроз безопасности;
- возможность интеграции технических средств защиты и каналов связи в 
единую систему;
- непрерывность обеспечения безопасности во времени и в пространстве;
- глобальность контроля и управления;
- гибкость построения реальной системы.
Последнее обстоятельство является весьма привлекательным на современном 
рынке  технических  средств  безопасности,  так  как  дает  возможность 
реализовывать интегрированные системы защиты и охраны объектов любой 
сложности — от коттеджей до банков.
В заключение отметим, что интегральные технологии продолжают наступать. 
Интеграционный процесс активно пошел, и в настоящее время этот процесс 
от  технических  средств  уже  переходит  к  услугам  обеспечения 
безопасности.  Подтверждением  этого  можно  считать  и  тот  факт,  что  в 
настоящее  время  многие  фирмы  от  функций  дистрибьютера  переходят  к 
выполнению  функций  системного  интегратора,  обеспечивая  тем  самым 
поставку  интегрированной  системы  безопасности  "под  ключ".  Таким 
образом,  можно  констатировать,  что  активное  внедрение  интегральных 
технологий уже сейчас закладывает тот базис, который дает возможность 
уверенно смотреть в будущее и смело вступать в XXI в.
Как  показывают  результаты  анализа,  методы  и  технические  средства 
обеспечения физической безопасности получили в настоящее время новый 
импульс в своем развитии, в частности:
-  возник новый  класс технических  средств теленаблюдения,  в который, 
помимо традиционного охранного телевидения, вошли технические средства 
тепловизионного, лазерного, радиотехнического, ночного видения и др.;
-  средства  контроля  доступа  поднялись  на  качественно  новую  ступень 
благодаря  использованию  биометрических  и  криптографических  методов 
идентификации;
-  появились  принципиально  новые  возможности  в  системах  персональной 
охранной сигнализации физических лиц (с одновременным приемом сигналов 
тревоги стало возможным определение местоположения физических лиц);
-  тенденция  интеграции  захватила  и  технику  обеспечения  физической 
безопасности.
Являясь  неотъемлемой  частью  информационной  безопасности,  средства 
физической  защиты  и  сегодня  играют  очень  важную  роль  в  обеспечении 
интегральной  информационной  безопасности.  При  отсутствии  надежной 
физической защиты становятся неэффективными практически все известные 
меры обеспечения безопасности. Поэтому методы и технические средства 
физической защиты требуют к себе постоянного внимания, их необходимо 
изучать и совершенствовать.

4. ТЕХНИЧЕСКИЕ СРЕДСТВА ЛИЧНОЙ БЕЗОПАСНОСТИ
Спасение утопающих — дело рук самих утопающих. 
И. Ильф, Е. Петров
Сегодня  понятие  личной  безопасности  имеет  особый  смысл.  С  одной 
стороны, оно все больше начинает приобретать главенствующее значение в 
перечне  общечеловеческих  ценностей,  ведь  безопасность  волнует  всех: 
коммерсанта  и  пенсионера,  банкира  и  домохозяйку,  предпринимателя  и 
безработного. Можно сказать, что безопасность - это единая для всех 
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потребность в спокойней жизни и порядке, независимо от уровня жизни, 
политических взглядов и рода занятий. С другой стороны, понятие личной 
безопасности  становится  все  более  интегральным,  ведь  человек 
представляет собой объект, личная безопасность которого складывается из 
таких  составляющих,  как  физическая,  экологическая,  экономическая 
безопасность  и  т.  п.  В  соответствии  с  этим  современные  технические 
средства личной безопасности содержат технические средства физической 
защиты, охраны, тревожной сигнализации, связи и т. п. Более подробная 
классификация,  проведенная  по  результатам  анализа  современного  рынка 
средств безопасности, приведена в разд. 4.1.

4.1. Классификация технических средств 
личной безопасности
Современный  российский  рынок  предлагает  достаточно  разнообразную 
номенклатуру  технических  средств  личной  безопасности,  классификация 
которых приведена в табл. 4.1.
Таблица 4.1. Классификация технических средств личной безопасности
Технические средства личной безопасности

Средства пассивной защиты Средства активной защиты 

Средства  физической  защиты  тела 
человека: 
-  защитная  спецодежда  (комбинезоны, 
обувь); 
-  бронежилеты,  шлемы,  перчатки;  - 
броненакладки  (сталь,  сплавы, 
керамика); 
- защитные кейсы, папки

Газовое  оружие 
самообороны: 
- пистолеты; 
- револьверы; 
-  распылители,  в  том 
числе  дозированного 
аэрозольного распыления

Средства физической защиты жилища: 
- инженерно-технической защиты; 
- бронестекло; 
- защитные пленки; 
- жалюзи; 
- замки

Спортивное оружие: 
-  огнестрельное  с 
нарезным стволом; 
- огнестрельное 

гладкоствольное;
- пневматическое; 
- холодное

Средства  физической  защиты 
транспорта: 
- бронематериалы; 
- защитные пленки; 
- защитное стекло; 
- средства механического усиления

Охотничье оружие: 
-  огнестрельное  с 
нарезным стволом; 
-  огнестрельное 
гладкоствольное; 
- холодное

Технические средства личной безопасности

Средства пассивной защиты Средства активной защиты
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Средства  связи  и  тревожной 
сигнализации: 
-  личная  тревожная  сигнализация  с 
акустическим и радиоканалом; 
- охранно-пожарная сигнализация; 
- радиокнопка "Паника"; 
-  сигнально-охранные  пиротехнические 
устройства; 
-  пейджеры  односторонние  и 
двусторонние; 
- радиостанции и радиотелефоны; 
- системы определения местоположения; 
-  радиосистемы  мониторинга  личной 
безопасности; 
- домофоны, видеодомофоны; 
- тревожные оповещатели по телефонной 
линии,  трансляционной  сети,  сети 
питания

Средства  самообороны  в 
аэрозольной упаковке: 
- слезоточивые газовые; 
- перцовые; 
- нейтрализующие; 
- красящие и др.

Средства экологической защиты:
- дозиметры, счетчики; 
-  сигнализаторы  ионизирующего 
излучения; 
- датчики наличия вредных веществ; 
-  средства  защиты  от  агрессивных 
животных

Шоковые средства: 
- электрошоковые; 
- светошоковые; 
- звукошоковые; 
- нервнопарализующие

Средства экономической защиты: 
-  специальные  средства  защиты  от 
промышленного  шпионажа  и 
несанкционированного доступа; 
- сейфы; 
- закамуфлированные хранилища (банки-
сейфы); 
- защиты личных документов; 
- химические ловушки; 
- несмываемые краски

Газодымопенные  средства; 
- газопенные; 
- дымопенные; 
- дымовые шашки

Средства антитеррора: 
- бронированные хранилища; 
- детекторы взрывчатых веществ; 
- портативные металлодетекторы; 
- наружного наблюдения (в том числе 
ночного видения); 
-  предварительной  проверки 
корреспонденции; 
- определения номера телефона; 
- изменения голоса и др.

Вспомогательные  и  другие 
средства обороны: 
- подручные средства; 
- кастеты; 
- дубинки; 
- топоры; 
- ножи; 
- инструмент и т. п.

Как  видно  из  таблицы,  в  настоящее  время  номенклатура  технических 
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средств личной безопасности (ТСЛБ) весьма обширна и в кратком обзоре, к 
сожалению, невозможно подробно рассмотреть все типы ТСЛБ в соответствии 
с представленной классификацией. Для создания общей картины состояния 
рынка  ТСЛБ  рассмотрим  наиболее  характерные  технические  средства  из 
каждого  класса,  причем,  учитывая  большую  информационную  насыщенность 
данного материала и ограниченные возможности книги, основные результаты 
проведенного анализа представим в сжатом (табличном) виде.

4.2. Технические средства пассивной защиты
Известно, что появление в конце 60-х гг. высокопрочных нитей произвело 
революцию в области  средств индивидуальной бронезащиты. И хотя уже в 
первых  бронежилетах  использовался  найлон  Т-728,  начало  создания 
современной баллистической защитной экипировки связано с так называемым 
арамидным волокном Kevlar-29, разработанным компанией DuPont, и Twaron 
европейского концерна AKZO Nobel.
В  России  было  разработано  собственное  волокно  марки  СВМ  на  основе 
ароматических  полиамидов.  Отечественные  ткани  -  аналоги  западного 
кевлара уступали последнему лишь по стабильности своих характеристик, 
но по ряду параметров существенно превосходили его. Многие современные 
виды отечественной бронеткани не имеют зарубежных аналогов, обладая при 
этом  уникальными  баллистическими  характеристиками  и  уже  не  уступая 
кевлару  по  стабильности.  Основные  характеристики  некоторых 
отечественных средств личной бронезащиты представлены в табл. 4.2.
Таблица 4.2. Характеристики средств личной бронезащиты
Класс защиты

Росс
ия 
(нов
ый/с
тары
й)

США Гер
ман
ия

Типы оружия Бронежилеты

Спец
./I

Холодное "Модуль-1",  СК-Л  (женск.), 
"Риф" (усиление до II класса), 
"Варан" (все уровни защиты)

I/II I Малокалиберная 
винтовка, 
Револьвер  наган. 
Пистолеты ПМ, АПС 
Марголина

"Модуль-2", СК-И (усиление до 
III класса),  СК-Л  (женск.), 
СК-СП (усиление до VI класса), 
"Альбатрос", СК-Н (усиление до 
II класса), СК-А, "Альфа"

II/I
II

II I Пистолеты ПСМ, ТТ, 
парабеллум

"Модуль-3М","Альбатрос", 
"Казак"  (модель  5СС), 
"Визит-2М"

II-
A/IV

III-
А

II Охотничье  оружие 
UZI

"Модуль-4М"

III/
V

III III Автоматы  АКМ, 
АК-74

"Модуль-5М"

IV/V IV IV Винтовки С8Д, М-16 "Модуль-6"
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Как  видно  из  таблицы,  на  российском  рынке  сегодня  можно  найти 
технические средства личной бронезащиты всех классов защиты, причем с 
точки зрения обеспечения личной безопасности ими могут воспользоваться 
практически  все  заинтересованные  граждане,  в  частности  бизнесмены, 
телохранители,  инкассаторы,  экспедиторы,  служащие  охранных  и  сыскных 
агентств, служащие органов правопорядка и частные лица. Отметим, что 
индивидуальные средства бронезащиты являются индивидуальными в прямом 
смысле  и  изготавливаются  (собираются,  подгоняются)  под  конкретного 
человека  с  учетом  его  физиологических  особенностей  и  конкретных 
требований к уровню защиты.
Среди  средств  защиты  жилища  и  транспорта  особой  популярностью 
пользуются  сегодня защитные  пленки. Пленки  безопасности  позволяют 
избежать очень многих неприятностей, которые подстерегают нас сегодня 
повсеместно. Гранаты и бутылки с зажигательной смесью, брошенные в окна 
офисов, квартир и автомобилей, взрывные устройства, подложенные в домах 
и  автомобилях -  вот неполный  перечень средств,  которые используются 
сегодня для расправы с предпринимателями, государственными служащими, 
частными лицами.
От  многих  указанных  средств  террора  можно  защититься,  применяя, 
например, пленку безопасности, изобретенную в Англии против действий 
террористов. Эта пленка с успехом используется в Западной Европе, США и 
других странах, в которых она прошла испытания на удары, огонь, взрывы, 
выстрелы  из  различных  видов  оружия.  В  табл.  4.3  приведены  наиболее 
характерные результаты проведенных испытаний.
Таблица 4.3. Результаты испытаний пленки безопасности
Вид орудия испытания Простое стекло Стекло  с  пленкой 

безопасности

Бейсбольная битч Пробивает с 1-го 
удара

Пробивает с 6-го удара

Выстрелы  из 
пистолета с 15 м

Вероятность 
попадания в цель 
0,99

Вероятность  попадания  в 
цель 0,00156

Ударная  волна  от 
взрыва  (эквивалент 
150  г  тротила  с 
расстояния 3 м)

Осколки  стекла 
разлетаются  на 
15  м,  имеют 
убойную силу

Стекло  трескается  и 
падает без осколков

Бросок  гранаты  Ф-1 
или РГД с расстояния 
7,5 м

Пробивает  и 
взрывается  за 
окном

Отскакивает от стекла и 
поражает  человека, 
бросившего  гранату, 
стекло трескается

Бросок  бутылки  с 
зажигательной  смесью 
с расстояния 7,7 м

Выбивает  стекло, 
проходит  внутрь, 
горит

Разбивается  о  стекло, 
горит,  но  огонь  внутрь 
не проходит в течение 40 
мин

Представленные  результаты  подтверждают,  что  пленка  безопасности 
исключает  прицельное  попадание  при  выстреле,  при  взрыве  исключает 
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осколки  стекла,  которые,  в  основном  и  поражают  людей,  ограничивает 
проникновение  огня  в  салон  автомобиля  при  возгорании.  Кроме  того, 
оклеенные пленкой стекла автомобиля не дадут возможности разбить стекло 
и  залезть  в  него  с  целью  ограбления.  Ориентировочная  стоимость 
оклеенного квадратного метра стекла зданий составляет от 40 до 70 долл. 
в США, склеивание всех стекол автомобиля - от 300 до 550 долл. США в 
зависимости от его марки и типа пленки. В настоящее время подобные 
пленки с успехом используются в России.
Среди пассивных средств обеспечения личной безопасности особое место 
занимают  средства связи  и тревожной  сигнализации. В  продаже сегодня 
имеется  большое  количество  личных  сигнализаторов,  особенно  с 
акустическим каналом тревоги (сирены). Типичным представителем данного 
класса  является  прибор  индивидуальной  защиты Minder, конструктивно 
выполненный в виде небольшой коробочки и весящий всего 150 г. Этот 
прибор надежно защитит владельца как при нападении на него, так и при 
попытке проникнуть в его комнату. Принцип действия исключительно прост: 
нападающему  наносится  мощный  звуковой  удар  в  138  дБ.  Сила  звука 
подобрана таким образом, чтобы превысить болевой порог, но не нанести 
вреда  здоровью.  Персональная  сигнализация  срабатывает  при  удалении 
штифта с кольцом. Это кольцо можно прикрепить шнуром к важной вещи, 
окну, двери и т. д. До установки штифта на место прибор будет подавать 
тревожный сигнал. Однако основным недостатком подобных сигнализаторов 
является небольшой радиус действия. Но конструкторы и ученые продолжают 
совершенствовать  системы  связи  и  сегодня  уже  можно  говорить  о 
двусторонней  пейджинговой  связи,  позволяющей  потерпевшему  экстренно 
передать сигнал бедствия. В качестве примера рассмотрим перспективный 
проект, подготовленный фирмой Motorola.  Специалисты Messaging Sistems 
Products Group компании Motorola разработали PageWriter, пейджер нового 
типа, позволяющий осуществлять двунаправленный обмен сообщениями. Это 
миниатюрное  устройство  (помещается  в  кармане  либо,  как  обычно, 
закрепляется  на  поясе)  с  выдвигаемой  клавиатурой  типа QWERTY и 
графическим  дисплеем.  В  отличие  от  ранее  выпускаемых  устройств, 
последнее обладает возможностью беспроводной передачи сигналов тревоги, 
факсимильных сообщений, электронной почты, связи с другими пейджерами, 
не требуя подключения к компьютеру или телефону. Ориентировочная цена 
нового  карманного  коммуникационного  центра,  решающего  все  проблемы 
персонального сигнализатора, составляет 399 долл. США.
Среди средств пассивной защиты достаточно экзотически выглядят средства 
экономической  (коммерческой)  защиты.  Среди  них  можно  особо  отметить 
специальные  средства  защиты  от  промышленного  шпионажа  и 
несанкционированного  доступа,  защиты  личных  документов  и  ценностей, 
различные  сигнально-охранные  пиротехнические  устройства  и  химические 
ловушки,  краткие  характеристики  которых  в  качестве  иллюстрации 
приведены в табл. 4.4.
Таблица 4.4. Технические средства экономической защиты
Наименова
ние

Назначение Характеристика

Сигнально
-охранное 
пиротехни
ческое 
устройств
о  "Керн-
МГД"

Защита  от 
несанкциониров
анного 
проникновения 
в  помещение  и 
салон 
автомобиля,  а 
также 

При срабатывании устройства начинает 
звучать  пронзительный  звуковой 
сигнал,  имитирующий  милицейский 
свисток,  и  одновременно  срабатывают 
две пиротехнические капсулы, заполняя 
помещение облаком дыма и аэрозольным 
веществом слезоточивого действия
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предотвращение 
краж  личного 
имущества

Химическа
я  ловушка 
"Кредит"

Оперативное 
задержание 
преступников 
непосредственн
о  после 
ограбления 
хранилищ 
ценностей  и 
денежных 
средств

При изъятии лачки денег из хранилища 
или передаче ее грабителю из изделия 
высвобождается  чека,  после  чего 
включается электронный блок задержки. 
Спустя 5 мин происходит срабатывание 
шести  пиротехнических  капсул  с 
одновременным  выбросом  композиции 
слезоточивого действия и интенсивным 
дымообразованием

Химическа
я  ловушка 
"Кукла-МГ"

Предотвращение 
краж  из 
сейфов, касс и 
т. п., а также 
облегчение 
розыска 
преступника

Срабатывает при изъятии из сейфа от 
выдергивания  чеки,  обеспечивая 
одновременный  направленный  выброс 
несмываемой  красящей  композиции  и 
распыление  специальной  композиции 
слезоточивого действия

В  последнее  время  в  связи  с  повсеместным  ухудшением  среды  обитания 
человека  усилилось  внимание  к  техническим  средствам  экологической 
защиты.  Среди  большого  разнообразия  средств  данного  класса  можно 
отметить прибор, известный на российском рынке как телесторож TV Guard. 
Прибор  предназначен  для  защиты  от  возможного  вредного  воздействия 
электромагнитных  полей. TV  Guard может  определить  уровень  радиации, 
которую излучает телевизор, и предупредить об опасности визуальным или 
звуковым сигналом. Такая радиация несет потенциальную угрозу нервной 
системе,  органам  дыхания  и  глазам.  Телевизоры,  излучая  мощное 
электромагнитное поле, могут вырабатывать опасный для здоровья озон. TV 
Guard крайне внимательно следит за этим. Прибор очень компактен, прост 
в обращении и питается от обычной батарейки типа "Кроны".
В  местах  энергетических  аномалий  происходит  устойчивое  изменение 
биополей  человека,  что  снижает  иммунитет  организма  и  приводит  к 
повышению  частоты  заболеваний,  переходящих  в  хронические  формы. 
Необычное решение этой весьма сложной проблемы нашла группа московских 
ученых.  Они  разработали  целую  серию  устройств  защиты  человека  от 
энергетических  аномалий,  в  том  числе  нейтрализатор  "Гамма-7.Н", 
защитно-гармонизирующие  приборы  "Ротан-007",  "Ротан-700",  устройства 
электромагнитной  терапии DETA и  др.  Тех  читателей,  кто  хотел  бы 
подробнее  ознакомиться  с  новыми  технологиями  защиты  человека  от 
вредного влияния электромагнитного воздействия, мы отсылаем к гл. 7, 
которая полностью посвящена анализу современных технологий обеспечения 
личной безопасности.
В отличие от TV Guard, который защищает человека от невидимого вредного 
излучения,  прибор  типа  "Дейзера"  обеспечивает  защиту  человека  от 
агрессивных животных путем использования мощного излучения частотой в 
25 кГц и силой в 105 дБ. Такой сигнал, являясь для человека неслышимым 
и безопасным, например, для собаки, обеспечивает удар по ушам такой 
силы, что второй раз она уже никогда к вам не подойдет. Продаваемый 
сегодня  на  российском  рынке  американский  прибор  "Дейзер"  имеет  все 
необходимые сертификаты, подтверждающие его безопасность и для людей и 
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для  животных.  Исключительная  простота  использования  позволяет  его 
успешно применять и детям.
Завершая рассмотрение технических средств пассивной защиты, необходимо 
остановиться  на средствах  антитеррора. Учитывая  современную 
криминогенную  обстановку,  большой  интерес  представляют,  например, 
автоматические определители номера (АОН), позволяющие определять номер 
телефона, с которого террористы или хулиганы пытаются шантажировать и 
угрожать,  и тем  самым помочь  милиции их  нейтрализовать. Современные 
версии  АОН  являются  многофункциональными  приборами  и,  что  особенно 
ценно, не требуют внешнего источника питания. Они настолько экономичны, 
что питаются непосредственно от телефонной линии. Кроме того, в случае 
тревоги современные АОН обеспечивают автоматический дозвон по заранее 
введенным  номерам  с  голосовым  уведомлением  о  характере  возникшей 
опасности (пожар, ограбление, тяжелое состояние здоровья человека и т. 
п.). Еще одной интересной функцией обладают эти технические средства 
личной  безопасности:  путем  нажатия  всего  лишь  одной  кнопки  можно 
изменить  свой  голос  на  высокое  сопрано  или  низкий  бас.  И  неважно, 
мужчина вы, женщина или ребенок, - голос неузнаваемо изменится. Это 
средство для тех, кто хочет сохранить свою анонимность при телефонном 
разговоре.

4.3. Технические средства активной защиты
В  последнее  время  значительно  возросла  роль  технических средств 
активной защиты, и гражданского оружия в частности. Гражданское оружие 
— наиболее радикальный вид технических средств активного воздействия на 
нарушителя,  и  в  отличие  от  рассмотренных  выше  использовать  его 
необходимо  с  большей  осторожностью.  Среди  разнообразия  гражданского 
оружия можно выделить 3 основных вида: газовое, спортивное и охотничье.
Газовое  оружие -  конструктивно  выполняется  в  виде  пистолетов, 
револьверов, различных аэрозольных устройств.
Спортивное оружие — пистолеты, револьверы, ружья с гладким и нарезным 
стволом,  холодное (в  том числе  метательное), а  также пневматическое 
оружие.
Охотничье  оружие -  это  огнестрельное  оружие  с  нарезным  стволом  и 
гладкоствольное,  холодное  (ножи,  кинжалы,  луки,  арбалеты)  и 
пневматическое.
С учетом новой редакции Закона РФ "Об оружии" в табл. 4.5 приведены 
классификация и основные технические средства гражданского оружия.
Таблица 4.5. Гражданское оружие, производимое в РФ
Газовое оружие самообороны

Механичес
кие 
распылите
ли, 
аэрозольн
ое  и 
другие 
устройства

Средства  самообороны  в  аэрозольной  упаковке: 
"Кобра-250,500,501,502,801,802";  "Скорпион-1100, 
5000,5001";  СОО-2;  "Лакрнмагор";  "Контроль'; 
"Черемуха";  "Шок";  "Скунс-БХ".  Устройство 
дозированного  аэрозольного  распыления  "Удар". 
Баллоны  аэрозольные  малогабаритные  к  устройству 
"Удар": БАМ. БАМ-1.000-08, БАМ-1.000-09

Пистолеты;  ИЖ-76  кал.  8  мм;  ИЖ-77-8  кал.  8  мм; 
ИЖ-78-7,6  кал.  7,6  мм;  ИЖ  -79-7,6  кал.  7,62  мм; 
ИЖ-79-8 кал. 8 мм
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Револьверы: РГ-31-00 кал. 5,6 мм; РГ-31-02 кал. 9 
мм; ТОЗ-101 кал. 5,6 мм; ТОЗ-105-3 кал. 8 мм; РГ-9 
кал. 9 мм; "Бизон-1" РГ-7,5 кал. 7,5 мм; "Бизон-1" 
РГ-8 кал. 8 мм; РЧК-8 кад. 8 мм; ГР-92 кал. 9 мм; ГР 
005 кал. 9 мм; "Айсберг ГР 205" кал. 9 мм; "Айсберг 
ГР 207" кал. 9 мм; МЦРГ-1 кал. 9 мм; "Форманта-5,6" 
РГ-01 кал. 5,6 мм

Спортивное оружие
Огнестрел
ьное  с 
нарезным 
стволом

Пистолеты: ИЖ-34М кал. 5,6 мм; ИЖ-35М кал. 5,6 мм; 
МЦМ кал. 5,6 мм Винтовки: "Бегущий кабан-5" кал. 5,6 
мм;  "Биатлон-7-2"  кал.  5,6  мм;  "Биатлон-7-3", 
"Биатлон-7-4"  кал.  5,5  мм;  стандартная 
крупнокалибермая  "Рекорд-1"  кал.  7,62х54R, 
произвольная  крупнокалиберная  °Рекорд-2"кал. 
7,62x54R; крупнокалиберная  «Рекорд-1-308"  кал. 
7,62х51  мм  (308 Win); "Урал  -5-1"  кал.  5,6  мм; 
"Урал-6-1",  "Урал-6-2"  кал.  5,6  мм;  стандартная 
СМ-2, СМ-2-1 кал. 5,6 мм

Огнестрел
ьное 
гладкоств
ольное

Ружья двуствольные; ИЖ-39Е кал. 12/70 и 12/70; МЦ 
200-0  кал.  12/70  и  12/70;  МЦ  200-01  кал.12/70  и 
12/70

Пневматич
еское

Пистолеты:
стандартные: ИЖ-46 кал. 4,5 мм; ИЖ-53М кал. 4,5 мм; 
газобаллонные многозарядные: "Корнет" ИЖ-67 кал. 4,5 
мм; ИЖ-671 кал. 4,5 мм; газобаллонный A-1G1 кал. 4,5 
мм.  Револьвер  РПШ  кал.  4,5мм.  Винтовки:  "Бегущий 
кабан" ИЖ-32БК кал. 4,5 мм; стандартная ИЖ-38С кал. 
4,5 мм; стандартная ИЖ-60 кал. 4,5 мм; многозарядная 
ИЖ-61 кал. 4,5 мм; многозарядная ИЖ-6ОМ кал. 4,5 мм

Холодное 
(в  том 
числе 
метательн
ое)

Охотничье огнестрельное оружие

С 
нарезным 
стволом

Карабины: "Архар" ТОЗ-97; КО-44; КО-44-1; ТОЗ-78-01; 
ОП  СКС;  ОЦ-18;  ОЦ-25;  КО  СКС; Baikat-Mannlicher 
БМ-7,62;  "Биатлон  7-2-КО";  "Соболь";  "Лось-7"; 
"Лось-7-1"; "Барс-4"; "Барс-4-l"; "Сайга"; "Вепрь"; 
"Вепрь-308"  Ружья:  двуствольные:  "Зубр"  ТОЗ-55-2; 
МЦ-7-17;  МЦ-105-01;"  Север";  ИЖ-94;  одноствольное 
ИЖ-18МН

Как  видно  из  материалов  таблицы,  в  настоящее  время  имеется  большой 
ассортимент  гражданского  оружия  и  выбрать  себе  достойное  оружие 
достаточно сложно. Это задача нетривиальная и со многими неизвестными, 
так что в случае сомнения лучше обратится к специалисту.
В простейших вариантах наиболее удобными и достаточно эффективными, в 
ряде случаев, являются средства самообороны в аэрозольной упаковке. Как 
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правило,  современные  средства  самозащиты  подобного  класса  имеют 
дальность  эффективного воздействия  порядка 2  м. Газ  воздействует на 
слизистую  оболочку  глаз,  дыхательных  путей  и  кожу,  что  лишает 
нападающего  возможности  предпринимать  активные  действия  в  течение 
30...40 мин. Обычно газ не горюч и не токсичен, не приводит к серьезным 
изменениям здоровья человека.
Анализ  показывает,  что  среди  этого  многообразия  газового  оружия 
самообороны имеется такое средство, которое, будучи весьма эффективным 
при активной обороне, в то же время является исключительно простым и не 
требует согласно Закону РФ "Об оружии" ни лицензии, ни разрешения в 
органах  МВД.  Речь  идет  об  устройстве  дозированного  аэрозольного 
распыления  "Удар",  в  котором  удачно  совмещены  лучшие  качества 
популярных газовых пистолетов и аэрозольных баллончиков и ликвидированы 
их общеизвестные недостатки. Конструктивно устройство "Удар" выполнено 
настолько просто, что внешне напоминает ручку пистолета. Это все, что 
осталось от пистолета. Нет ни дула, ни мушки, ни других нескольких 
десятков  деталей, присущих  пистолету. Это  еще одно  его достоинство: 
совершенно  безобидный  непровоцирующий  внешний  вид.  Стреляет  он 
абсолютно  бесшумно.  Достаточно  нажать  на  спусковой  рычажок  -  и 
преступник  получит  мощную  дозу  иританита  (вещества  раздражающего 
слезоточивого  действия,  заключенного  в  специальные  патроны),  которая 
"отключит" его на время до 15 мин. Этого времени вполне достаточно, 
чтобы окончательно разобраться с обидчиком.
Еще  более  универсальными  возможностями  обладает  одна  из  последних 
разработок  средств  самозащиты  -  устройство  "Оса",  конструктивно 
напоминающее  устройство "Удар".  Однако "Оса",  в отличие  от "Удара", 
имеет возможность использовать мощные заряды четырех крупнокалиберных 
патронов, причем каждый из них может быть светошоковым, звукошоковым 
или  снабженным  резиновой  пулей  (заряжается  потребителем).  Большим 
достоинством изделия "Оса" является его безопасность (полное отсутствие 
летального исхода при его использовании), хотя шоковый эффект является 
исключительно большим.
Гладкоств
ольное

Карабины  самозарядные:  "Сайга-410,410С,  410К, 
20,20С,20К" Ружья: двуствольные: ТОЗ-34; ТОЗ-34-16; 
ТОЗ-80-12;  ТОЗ-84-10;  ТОЗ-91-12;  ТОЗ-91-12-1; 
ТОЗ-91-12Е; МЦ 109-12; МЦ 111-12; ИЖ-27М; ИЖ-27М-1С; 
ИЖ-27ЕМ;  ИЖ-27ЕМ-1С;  ИЖ-27ЕМ-М;  ИЖ-27ЕМ-1С-М; 
ИЖ-27М-М; ИЖ-27М-1С-М; ИЖ-27ЕМ-1С-М; ИЖ-43; ИЖ-43Е; 
ИЖ-43К; ИЖ-43-1С; ИЖ-43Е-1С-М; ИЖ-43ЕМ; МЦ 7-12; МЦ 
105-20; МЦ-106-12; МЦ 109-01; МЦ 109-12; МЦ 110-12; 
МЦ  111-01;МЦ  111-12;  одноствольные:  МЦ-20-01; 
МЦ-20-08;  МЦ-г1-12;  ТОЗ-87;  ТОЗ-94;  ТОЗ-194; 
ТОЗ-34-1;  ТОЗ-106;  ИЖ-81;  ИЖ-18М-М;  ИЖ-18ЕМ-М; 
ИЖ-18МК-М;  фермерские:  ОФ-93-01П;  ОФ-93-01; 
магазинное фермерское "Рысь-Ф" (РС1Ф-93); магазинное 
"Рысь" (РМО-93), "Селезень-4" 

Электрошоковое оружие
Особое место среди активных средств самообороны занимают электрошоковые 
устройства  (ЭШУ),  которые  быстро  завоевали  популярность  как  среди 
сотрудников правоохранительных органов, так и среди обычных граждан. 
ЭШУ, или, как их обычно называют, шокеры, удобны в использовании, не 
наносят  вреда  владельцу  (в  подъезде,  лифте,  автомобиле),  как  это 
происходит  порой  с  газовым  пистолетом  или  аэрозольным  баллончиком. 
Особенно  эффективны  ЭШУ  при  освобождении  от  захватов.  Касание 
электродами включенного ЭШУ к любой части тела нападающего в течение 
0,5...1 с вызывает у него болевой психологический шок, а в течение 
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2...5 с - доводит нападающего до полного обморока, лишает способности к 
любым действиям. Для иллюстрации технических возможностей современного 
ЭШУ в табл. 4.6 приведены краткие характеристики одной из последних 
разработок  НПО  специальных  материалов  -  электрошокового  устройства 
"Ласка".
Таблица 4.6. Характеристики электрошокового устройства "Ласка"
Показатель                          Параметры
Напряжение разряда, В               65000
Энергия разряда, Дж/с               1.5...3
Напряжение питания 
(аккумулятор "Ника"), В             9
Ток потребления, не более А         0,9
Интервал рабочих температур, °С     -15...+50
Относительная влажность, %, 
не более                            98
Масса, г, не более                  250
Максимальные габариты, мм           158х68х20
Частота повторения импульсов, Гц    7...13
Представленные в таблице данные подтверждают высокие эксплуатационные 
характеристики  современных  шокеров,  что  делает  их  надежным  и 
эффективным оружием самозащиты.
Проведенный анализ рынка показывает, что почти идеальным гражданским 
оружием самозащиты являются технические средства активной защиты "ЭИР 
ТЭЙЗЕР",  разрешенные  к  использованию  новой  редакцией  Закона  "Об 
оружии".  Это  оружие  как  будто  специально  создано  для  активного 
противодействия и самозащиты.
Конструктивно  "ЭИР  ТЭЙЗЕР"  представляет  собой  электронный  пистолет, 
выполненный в виде фонарика, который при выстреле выпускает в цель две 
иглы  и  подает  по  проводам  электрический  разряд  специальной  формы, 
лишающий цель подвижности, но не вызывающий серьезных повреждений или 
смертельного  исхода.  Кроме  источника  специального  электрозаряда 
электронный пистолет содержит также батарею питания и сменный картридж 
с  двумя  иглами  (стрелками),  прикрепленными  к  проводу,  который 
сматывается  с  катушки  во  время  полета  (выстрела).  Основные 
характеристики и особенности оружия самозащиты "ЭИР ТЭЙЗЕР" приведены в 
табл. 4.7.
Таблица  4.7. Основные  характеристики  и  особенности  электронного 
пистолета "ЭИР ТЭЙЗЕР"
Показатель                      Параметры и особенности
Эффективность                   Останавливающее действие мгновенное и 
                                сравнимо с пулей "Магнум 357"
Долговременные повреждения      Отсутствуют (кроме возможных травм при 
                                падении и попадании в глазное яблоко)
Дистанция действия, м, 
не более                        4,5
Уровни защиты                   1. Иммобилизация (дистанционный 
                                выстрел). 
                                2. Электрошок (два электрошоковых 
                                электрода)
Автоматическая регулировка 
импульса                        Автоматический 30-секундный цикл
Время, за которое нападающий 
придет в себя после окончания 
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воздействия, мин                3...15
Толщина пробиваемой одежды 
(включая кожаные куртки), мм    До 50
Проверка батареи                Встроенный индикатор уровня
Предохранитель                  Исключает случайный выстрел
Диапазон рабочих температур, 
°С                              -7...+63
Генератор плазменного импульса  Технология Т-волн, создающих 
                                "зашумляющий эффект" в нервных волокнах 
                                мышц
Габариты, мм                    200 х 37,5 х 50
Вес, г                          260
Напряжение питания (батарея 
типа "Кроны"), В                9
Мощность, Дж (Вт/с)             0,8
Напряжение на электродах, В     50000
Возможность бесплатной замены   При утере во время самозащиты
В  настоящее  время  электронный  пистолет  "ЭИР  ТЭЙЗЕР"  в  России 
производится фирмой "Интекгран-Т" по лицензии фирмы "ЭИР ТЭЙЗЕР" (США).
Таким  образом,  по  результатам  анализа  российского  рынка  технических 
средств  личной  безопасности  можно  констатировать,  что  современные 
технологии  и  средства  самозащиты,  являясь  достаточно  эффективными, 
придают чувство уверенности в себе, защищают нашу жизнь и делают ее 
более спокойной.
Научно-технический  прогресс  в  области  обеспечения  безопасности  в 
настоящее  время  самым  существенным  образом  зависит  от  скорости 
(времени)  внедрения  новейших  технологий  безопасности  при  решении 
конкретных  задач.  Оперативное  использование  новейших  технологий 
позволяет  опередить  противника  (нарушителя)  и  создать  наиболее 
эффективные  системы  защиты.  Учитывая  особую  значимость  новейших 
технологий  в  следующих  главах  отобраны  и  подробно  рассмотрены 
особенности  использования  некоторых  новых  технологий  безопасности, 
наиболее  эффективных  и  перспективных  для  внедрения.  Следуя 
используемому при написании данной книги интегральному подходу, новые 
технологии  безопасности  рассмотрим  в  соответствии  с  основным 
назначением и решаемыми задачами, т. е. по трем основным направлениям: 
обеспечение личной безопасности, безопасности объектов и информарции. 
При  написании  следующих  глав  использована  оперативная  информация  от 
фирм-разработчиков, с выставок, форумов, семинаров и из периодических 
журналов по обеспечению безопасности (10, 11, 85-105, 125-128].

5. НОВЫЕ ТЕХНОЛОГИИ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ
Технологии безопасности — совокупность методов обработки, изготовления, 
изменения состояния, свойств, формы сырья, материала или полуфабриката, 
осуществляемых  в  процессе  производства  средств  и  оказания  услуг 
безопасности. 
Словарь

5.1.  Компьютерная  стеганография  -  современная  технология 
зашиты информации
Проблема  надежной  защиты  информации от  несанкционированного  доступа 
является  одной  из  древнейших  и  не  решенных  до  настоящего  времени 
проблем. Способы и методы скрытия секретных сообщений известны с давних 
времен, причем данная сфера человеческой деятельности получила название 
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стеганографии. Это слово происходит от греческих слов steganos (секрет, 
тайна)  и graphy (запись)  и,  таким  образом,  означает  буквально 
"тайнопись", хотя методы стеганографии появились, вероятно, раньше, чем 
появилась  сама  письменность  (первоначально  использовались  условные 
знаки и обозначения).
В  дальнейшем  для  защиты  информации,  стали  использоваться  более 
эффективные на время создания методы кодирования и криптографии. Как 
известно, цель криптографии состоит в блокировании несанкционированного 
доступа к информации путем шифрования содержания секретных сообщений. 
Стеганография  имеет  другую  задачу,  и  ее  цель  -  скрыть  сам  факт 
существования  секретного сообщения.  При этом  оба способа  могут быть 
объединены и использованы для повышения эффективности защиты информации 
(например, для передачи криптографических ключей).
Как  и  любые  инструменты,  стеганографические  методы  являются 
обоюдоострыми и требуют к себе внимания и осторожного обращения, так 
как  могут  быть  использованы  как  для  целей  защиты,  так  и  для  целей 
нападения.  В данном  разделе на  базе анализа  открытых информационных 
источников  рассматриваются  возможности  стеганографии  применительно  к 
проблеме защиты информации.

5.1.1. Стеганография вчера
Первые следы стеганографических методов теряются в глубокой древности. 
Так, например, общеизвестно, что в Древней Греции тексты писались на 
дощечках,  покрытых  воском.  Во  избежание  попадания  сообщения  к 
противнику  использовали  следующее  ухищрение.  Соскабливали  воск  с 
дощечек,  писали  сообщение  прямо  на  поверхности  дерева,  потом  снова 
покрывали  дощечку  воском.  Таблички  выглядели  чистыми  и  потому  не 
вызывали подозрений.
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Хорошо известны различные способы скрытого письма между строк обычного, 
незащищаемого  письма:  от  применения  молока  до  использования  сложных 
химических реакций с последующей обработкой перед чтением.
Другие  методы  стеганографии  включают  использование  микрофотоснимков, 
незначительные  различия  в  написании  рукописных  символов,  маленькие 
проколы определенных напечатанных символов и множество других способов 
по скрытию истинного смысла тайного сообщения в открытой переписке.

5.1.2. Компьютерная стеганография сегодня
Компьютерные  технологии  придали  новый  импульс  развитию  и 
совершенствованию стеганографии, появилось новое направление в области 
защиты информации — компьютерная стеганография (КС).
Современный прогресс в области глобальных компьютерных сетей и средств 
мультимедиа  привел  к  разработке  новых  методов,  предназначенных  для 
обеспечения безопасности передачи данных по каналам телекоммуникаций и 
применения их в необъявленных целях. Эти методы, используя естественные 
неточности устройств оцифровки и избыточность аналогового видео- или 
аудиосигнала,  позволяют  скрывать  сообщения  в  компьютерных  файлах 
(контейнерах). Причем в отличие от криптографии данные методы скрывают 
сам факт передачи информации.
5.1.2.1.  Основные  принципы  компьютерной  стеганографии  и  области  ее 
применения
К.  Шеннон  дал  нам  общую  теорию  тайнописи,  которая  является  базисом 
стеганографии как науки. В современной КС существует два основных типа 
файлов: сообщение - файл, который предназначен для скрытия, и контейнер 
- файл, который может быть использован для скрытия в нем сообщения. При 
этом  контейнеры  бывают  двух  типов.  Контейнер-оригинал  (или  "пустой" 
контейнер)  - это  контейнер, который  не содержит  скрытой информации. 
Контейнер-результат  (или  "заполненный"  контейнер)  -  это  контейнер, 
который содержит скрытую информацию. Под ключом понимается секретный 
элемент, который определяет порядок занесения сообщения в контейнер.
Основными положениями современной КС являются следующие:
1. Методы скрытия должны обеспечивать аутентичность и целостность файла.
2.  Предполагается,  что  противнику  полностью  известны  возможные 
стеганографические методы.
I. Безопасность методов основывается на сохранении стеганографическим 
преобразованием  основных  свойств  открыто  передаваемого  файла  при 
внесении в него секретного сообщения и некоторой неизвестной противнику 
информации - ключа.
Даже  если  факт  скрытия  сообщения  стал  известен  противнику  через 
сообщника, извлечение самого секретного сообщения представляет сложную 
вычислительную задачу.
В  связи  с  распространением  глобальных  компьютерных  сетей  значение 
стеганографии  все  более  возрастает.  Анализ  информационных  источников 
сети  Интернет  позволяет  сделать  вывод,  что  в  настоящее  время 
стеганографические системы активно используются для решения следующих 
основных задач:
• защита конфиденциальной информации от несанкционированного доступа;
• преодоление систем мониторинга и управления сетевыми ресурсами;
• камуфлирование программного обеспечения;
•  защита  авторского  права  на  некоторые  виды  интеллектуальной 
собственности.
Остановимся кратко на каждой из перечисленных задач.
Зашита конфиденциальной информации от несанкционированного доступа
Эта область использования КС является наиболее эффективной при решении 
проблемы защиты конфиденциальной информации. Так, например, только одна 
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секунда  оцифрованного  звука  с  частотой  дискретизации  44  100  Гц  и 
уровнем отсчета 8 бит в стереорежиме позволяет скрыть за счет замены 
наименее  значимых младших  разрядов на  скрываемое сообщение  около 10 
кбайт информации. При этом изменение значений отсчетов составляет менее 
1 %. Такое изменение практически не обнаруживается при прослушивании 
файла большинством людей.
Преодоление систем мониторинга и управления сетевыми ресурсами
Стеганографические  методы,  направленные  на  противодействие  системам 
мониторинга  и  управления  сетевыми  ресурсами  промышленного  шпионажа, 
позволяют  противостоять  попыткам  контроля  над  информационным 
пространством  при  прохождении  информации  через  серверы  управления 
локальных и глобальных вычислительных сетей.
Камуфлирование программного обеспечения
Другой  областью  использования  КС  в  настоящее  время  является 
камуфлирование  ПО.  В  тех  случаях,  когда  использование  ПО 
незарегистрированными пользователями является нежелательным, оно может 
быть закамуфлировано под стандартные универсальные программные продукты 
(например,  текстовые  редакторы)  или  скрыто  в  файлах  мультимедиа 
(например, в звуковом сопровождении компьютерных игр).
Зашита авторских прав
Еще  одной  областью  использования  стеганографии  является  защита 
авторского права от пиратства. На компьютерные графические изображения 
наносится специальная метка, которая остается невидимой для глаз, но 
распознается  специальным  ПО.  Такое  программное  обеспечение  уже 
используется  в  компьютерных  версиях  некоторых  журналов.  Данное 
направление  стеганографии  предназначено  не  только  для  обработки 
изображений, но и для файлов с аудио- и видеоинформацией и призвано 
обеспечить защиту интеллектуальной собственности.
5.1.2.2. Обзор известных стеганографических методов в настоящее время 
методы КС развиваются по двум основным направлениям:
• методы, основанные на использовании специальных свойств компьютерных 
форматов;
В методы, основанные на избыточности аудио- и визуальной информации.
Сравнительные  характеристики  существующих  стеганографических  методов 
приведены в табл. 5.1.
Таблица 5.1. Сравнительные характеристики стеганографических методов
Методы Краткая 

характеристика
Недостатки Преимущества

Методы использования специальных свойств компьютерных форматов 
данных

Методы 
использовани
я 
зарезервиров
анных  для 
расширения 
полей 
компьютерных 
форматов 
данных

Поля  расширения 
имеются  во  многих 
мультимедийных 
форматах,  они 
заполняются  нулевой 
информацией  и  не 
учитываются 
программой

Низкая 
степень 
скрытности, 
передача 
небольших 
ограниченных 
объемов 
информации

Простота 
использования
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Методы 
специального 
форматирован
ия текстовых 
файлов:

1.  Слабая 
производитель
ность, 
передача 
небольших 
объемов 
информации.
2.  Низкая 
степень
скрытности

Простота 
использования. 
Имеется 
опубликованное 
ПО  реализации 
данных методов

методы 
использова 
ния 
известного 
смещения 
слов, 
предложений, 
абзацев;

Методы  основаны  на 
изменении
положения  строк  и 
расстановки  слов  в 
предложении,  что 
обеспечивается 
вставкой 
дополнительных 
пробелов
между словами

методы 
выбора 
определенных 
позиций букв 
(нулевой 
шифр);

акростих  -  один  из 
этих  методов 
(например, начальные 
буквы  каждой  строки 
образуют сообщение)

методы 
использовани
я 
специальных 
свойств 
полей 
форматов, не 
отображаемых 
на экране

методы  основаны  на 
использовании
специальных 
"невидимых", скрытых 
полей  для 
организации сносок и 
ссылок  (например, 
использование 
черного  шрифта  на 
черном фоне)
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Методы 
скрытия  в 
неиспользуем
ых  местах 
ГМД

Информация 
записывается  в 
обычно 
неиспользуемых 
местах  ГМД 
(например,  на 
нулевой дорожке)

1.  Слабая 
производитель
ность, 
передача 
небольших 
объемов 
информации.
2.  Низкая 
степень
скрытности

Простота 
использования. 
Имеется 
опубликованное 
ПО  реализации 
данного метода

Методы 
использовани
я 
имитирующих 
функций 
(mimic-
function)

Методы  основаны  на 
генерации  текстов  и 
являются  обобщением 
акростиха.  Для 
тайного  сообщения 
генерируется 
осмысленный  текст, 
скрывающий  само 
сообщение

1.  Слабая 
производитель
ность, 
передача 
небольших 
объемов 
информации. 
2.  Низкая 
степень 
скрытности

Результирующий 
текст  не 
является 
подозрительным 
для  систем 
мониторинга 
сети

Методы Краткая 
характеристика

Недостатки Преимущества

Методы 
удаления 
идентифициру
ющего  файл 
заголовка

Скрываемое сообщение 
шифруется  и  у 
результата удаляется 
идентифицирующий 
заголовок,  остаются 
только  шифрованные 
данные.  Получатель 
заранее  знает  о 
передаче сообщения и 
имеет  недостающий 
заголовок

Проблема 
скрытия 
решается 
только 
частично. 
Необходимо 
заранее 
передать 
часть 
информации 
получателю

Простота 
реализации. 
Многие средства 
(White  Noise 
Storm, S-Tools) 
обеспечивают 
реализацию этих 
методов с PGP-
шифроалгоритмом

Методы  использования  избыточности  аудио-  и  визуальной 
информации
Методы 
использовани
я 
избыточности 
цифровых 
фотографий, 
цифрового 
звука  и 
цифрового 
видео

Младшие  разряды 
цифровых  отсчетов 
содержат  очень  мало 
полезной информации. 
Их  заполнение 
дополнительной 
информацией 
практически  не 
влияет  на  качество 
восприятия,  что  и 
дает  возможность 
скрытия 
конфиденциальной 

За  счет 
введения 
дополнительно
й  информации 
искажаются 
статистически
е 
характеристик
и  цифровых 
потоков.  Для 
снижения 
компрометирую
щих признаков 

Возможность 
скрытой 
передачи 
большого объема 
информации. 
Возможность 
защиты 
авторского 
права, скрытого 
изображения 
товарной марки, 
регистрационных 
номеров и т. п.
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информации требуется 
коррекция 
статистически
х 
характеристик

Как  видно  из  таблицы,  первое  направление  основано  на  использовании 
специальных свойств компьютерных форматов представления данных, а не на 
избыточности самих данных. Специальные свойства форматов выбираются с 
учетом защиты скрываемого сообщения от непосредственного прослушивания, 
просмотра  или  прочтения.  Наглядным  примером  использования  этого 
направления  является  коммерческий  продукт  "Стеганограф  Центурион" 
российской фирмы "Центурион системе". На основании анализа материалов 
табл.  5.7  можно  сделать  вывод,  что  в  настоящее  время  основным 
направлением компьютерной стеганографии является все же использование 
избыточности  аудио-  и  визуальной  информации.  Цифровые  фотографии, 
цифровая музыка, цифровое видео представляются матрицами чисел, которые 
кодируют  интенсивность в  дискретные моменты  в пространстве  и/или во 
времени.  Цифровая  фотография  -  это  матрица  чисел,  представляющих 
интенсивность света в определенный момент времени. Цифровой звук - это 
матрица  чисел,  представляющая  интенсивность  звукового  сигнала  в 
последовательно идущие моменты времени. Все эти числа неточны, так как 
неточны  устройства  оцифровки  аналоговых  сигналов,  имеются  шумы 
квантования.  Младшие  разряды  цифровых  отсчетов  содержат  очень  мало 
полезной информации о текущих параметрах звука и визуального образа. Их 
заполнение  ощутимо  не  влияет  на  качество  восприятия,  что  и  дает 
возможность для скрытия дополнительной информации.
Графические цветные файлы со схемой смешения RGB кодируют каждую точку 
рисунка  тремя  байтами.  Каждая  такая  точка  состоит  из  аддитивных 
составляющих:  красного,  зеленого,  синего.  Изменение  каждого  из  трех 
наименее  значимых битов  приводит к  изменению менее  1% интенсивности 
данной точки. Это позволяет скрывать в стандартной графической картинке 
объемом  800  кбайт  около  100  кбайт  информации,  что  не  заметно  при 
просмотре изображения.
5.1.2.3. Краткий обзор стеганографических программ
Операционная среда Windows
Steganos for Win95 - является легкой в использовании, но все же мощной 
программой для шифрования файлов и скрытия их внутри BMP-, DIB-, VOC-, 
WAV-,  ASCII-, HTML-файлов.  Для  удобства  использования  программа 
выполнена  в  виде  мастера.  Это  32-разрядное  приложение  содержит 
собственный  Shredder — программу, которая уничтожает файлы с жесткого 
диска. С новыми свойствами и дополнительными возможностями Steganos for 
Win95  является  серьезным  конкурентом  на  рынке  информационной 
безопасности для скрытия файлов.
Contraband — программное обеспечение, позволяющее скрывать любые файлы 
в 24-битовых графических файлах формата BMP.
Операционная среда DOS
Jsteg - программа  предназначена для  скрытия информации  в популярном 
формате JPG.
FFEncode  - интересная программа, которая скрывает данные в текстовом 
файле.  Программа  запускается  с  соответствующими  параметрами-  из 
командной строки.
StegoDos - пакет программ, позволяющий выбирать изображение, скрывать в 
нем сообщение, отображать и сохранять изображение в другом графическом 
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формате.
Wnstorm  - пакет  программ,  который  позволяет  шифровать  сообщение  и 
скрывать его внутри графического файла формата PCX.
Операционная среда OS/2
Hide4PGP v1.1 - программа позволяет прятать информацию в файлах формата 
BMP, WAV и VOC, при этом для скрытия можно использовать любое число 
самых младших битов.
Texto - стеганографическая программа, преобразующая данные в английский 
текст.  Текстовые  файлы-контейнеры  после  преобразования  не  содержат 
какого-либо смысла, но достаточно близки к нормальному тексту, чтобы 
пройти примитивную проверку.
Wnstorm - аналогична программе для DOS.
Для ПК Macintosh
Stego  - позволяет внедрять данные в файлы формата PICT без изменения 
Вешнего вида и размера PICT-файла.
Paranoid - эта программа позволяет шифровать данные по алгоритмам 5ЕА и 
DES, а затем скрывать файл в файле звукового формата.
Информационные  источники  использованных  в  данном  разделе  материалов 
сети Интернет по стеганографии приведены в табл. 5.2.
Таблица  5.2.  Информационные  источники  материалов  по  стеганографии  в 
сети Интернет
Программное  обеспечение 
(включая  исходные  тексты 
программ)

История  развития  стеганографии, 
описание  основных  принципов, 
материалы конференций, библиография

www.demcom.com/english/ste
ganos

www.cl.cam.ac.uk (University  of 
Cambridge Computer Laboratory)

www.cypher.net www.patriot.net

www.rugeley.denion.co.uk www.lanl.gov

ftp.funet.fi/pub/ciypt/ste
ganography

www.iquest.net

www.stego.com www.cs.hut.fi

5.1.3. Перспективы компьютерной стеганографии
Анализ тенденций развития КС показывает, что в ближайшие годы Интерес к 
развитию методов КС будет усиливаться все больше и больше. Предпосылки 
к  этому  уже  сформировались  сегодня.  В  частности,  общеизвестно,  что 
актуальность  проблемы  информационной  безопасности  постоянно  растет  и 
стимулирует поиск новых методов защиты информации. С другой  стороны, 
бурное  развитие  информационных  технологий  обеспечивает  возможность 
реализации  этих новых  методов защиты  информации. И  конечно, сильным 
катализатором  этого  процесса  является  лавинообразное  развитие 
Интернета,  в  том  числе  такие  нерешенные  противоречивые  проблемы 
Интернета, как защита авторского права, защита Прав на личную тайну, 
организация электронной торговли, противоправная деятельность хакеров, 
террористов и т. п.
Весьма характерной тенденцией в области защиты информации является в 
настоящее время широкое внедрение криптографических методов. Однако на 
этом  пути  еще  много  нерешенных  проблем,  связанных  с  разрушительным 
воздействием  на  криптосредства  таких  составляющих  информационного 
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оружия,  как  компьютерные  вирусы,  логические  бомбы,  автономные 
репликативные  программы  и  т.  п.  С  другой  стороны,  проблема 
распределения  ключей  при  использовании  криптографических  методов 
является в настоящее время также до конца незавершенной. Объединение 
методов КС и криптографии явилось бы хорошим выходом из создавшегося 
положения, так как в этом случае удалось бы устранить слабые стороны 
известных методов защиты информации.

5.1.4.  Оценка  уровня  скрытности  мультимедийных 
стеганографических каналов хранения и передачи информации
Развитие  компьютерных  методов  обработки  информации  позволило 
существенно повысить уровень обеспечения информационной безопасности. 
Особенно  больших  успехов  в  этом  направлении  удалось  добиться  с 
использованием современных криптографических методов. Однако всем этим 
методам присущ один общий недостаток - они не позволяют скрыть сам факт 
наличия  или  передачи  информации.  Решить  эту  проблему  возможно  с 
использованием  стеганографических  методов  защиты  информации  [41,  42, 
101, 103]. Совместное применение стеганографических и криптографических 
методов  дает  принципиально  новое  по  возможностям  и  эффективности 
качество обеспечения безопасности информации.
В настоящее время наиболее распространенным методом стеганографического 
скрытия  информации  является  метод,  основанный,  на  использовании 
избыточности  мультимедийных  каналов  хранения  и  передачи  защищаемой 
информации [101].
В  то  же  время  на  практике  возникает  естественный  вопрос об  оценке 
уровня скрытности защищаемой информации, которая является актуальной не 
только  для  тех,  кто  скрывает  информацию,  но  и  для  тех,  кто  ее 
контролирует.
В  данном  разделе  рассматриваются  некоторые  подходы  к  оценке  уровня 
скрытности информации и статистические методы демаскирования скрываемой 
информации на примере использования мультимедийных каналов хранения и 
передачи информации.
5.1.4.1.  Организация  стеганографических  каналов  хранения  и  передачи 
информации
Непременными элементами современных цифровых звуковых систем являются 
аналогоцифровые (АЦП) и цифроаналоговые преобразователи (ЦАП). С них 
начинается и ими заканчивается почти любая система цифровой обработки. 
Действие  АЦП  в  принципе  достаточно  просто:  в  них  происходит 
преобразование дискретизованных аналоговых сигналов в соответствующую 
последовательность двоичных чисел. Сегодня сделать это можно многими 
способами,  включая  линейную  импульсно-кодовую  модуляцию, 
дифференциальную  импульсно-кодовую  модуляцию,  дельта-модуляцию, 
адаптивную дельта-модуляцию и другие методы. На рис. 5.1 показана блок-
схема  цифровой  системы  обработки  звуковых  сигналов,  в  которой 
используется АЦП с импульсно-кодовой модуляцией.
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Рис. 5.1. Блок-схема цифровой системы обработки звуковых сигналов: ФНЧ 
фильтр  нижних частот; СЗО — схема запоминания отсчетов; СС — схема 
сравнения;  РПА  —  регистр  запоминания  аппроксимаций;  ЦАП  — 
цифроаналоговый преобразователь; ЦП — цифровой процессор

... ... ...  ...

Как видно из схемы, число двоичных разрядов, используемых в процессе 
преобразования, определяет число дискретных уровней, с помощью которых 
можно представлять аналоговый сигнал. Линейный n-разрядный 
преобразователь имеет 2^n уровней и позволяет преобразовывать сигналы 
амплитудой до 2^n-1 уровней. Максимальная ошибка квантования равна 
половине уровня.
Шаг квантования 5 определяет разрешающую способность преобразователя: 
чем меньше шаг квантования, тем выше разрешающая способность 
преобразователя.
Если в результате проводимого квантования по уровню значение выдается в 
двоичном коде с ценой младшего разряда, равной шагу квантования, то 
количество двоичных разрядов такого преобразователя n = logN, где N — 
число шагов квантования в интервале преобразования функции;

При заданной разрядности двоичного преобразования и известном диапазоне 
изменений параметра можно определить шаг квантования:

Таким образом, цифровые потоки, полученные стандартными методами 
преобразования из аналоговых сигналов, содержат естественные шумы. Эти 
шумы являются ошибками квантования и не могут быть полностью устранены. 
Использование шумовых битов для передачи дополнительной информации 
позволяет создавать скрытый канал. В качестве шумовых битов 
рассматриваются младшие разряды значений отсчетов, которые являются 
шумом с точки зрения точности измерений и несут наименьшее количество 
информации, содержащейся в отсчете. Такие биты принято называть 
наименее значимыми битами (НЗБ).
Как показывают результаты экспериментальных исследований, скрытие 
информации в младших разрядах отсчетов влияет на статистические 
характеристики цифровых потоков НЗБ, что может быть использовано при 
оценке уровня скрытия в созданных стеганографических каналах хранения и 
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передачи информации.
Ниже приведены результаты исследования статистических характеристик 
цифровых потоков НЗБ звуковых файлов. Для получения экспериментальных 
результатов был выбран один из наиболее распространенных форматов 
представления аудиоданных в ОС Windows 95 - WAVE RIFF Microsoft в 
режиме 8 бит на дискретный отсчет.
5.1.4.2. Оценка уровня скрытности по критерию хи-квадрат 
Проведенный статистический анализ звуковых данных позволил выявить ряд 
существенных свойств, оказывающих влияние на безопасность методов 
скрытия информации. Среди таких свойств необходимо выделить следующие:
неоднородность последовательностей отсчетов;
зависимость между битами в отсчетах;
зависимость между отсчетами;
неравновероятность условных распределений в последовательности отсчетов;
наличие длинных серий одинаковых битов;
корреляция между НЗБ и старшими битами.
Эти свойства в различной степени наблюдаются в большинстве звуковых 
файлов и могут быть использованы при построении статистических 
критериев, определяющих факт скрытия информации в НЗБ. В частности, на 

рис. 5.2 показаны гистограммы нормированных значений 
где

значения функции при  разрядном
квантовании, которая является статистикой, применяемой в методике 
вычисления критерия независимости хи-квадрат (в дальнейшем - статистика 

независимости хи-квадрат);  - число наблюдений пары (i,j); 

 m - число степеней свободы 
хи-квадрат (m = 127); n — объем выборки,  - значения 
статистики независимости хи-квадрат при изменении 10 % и 100 % НЗБ 
соответственно без привязки к каким-либо особенностям звучания. Объем 
выборки, на которой производилось вычисление статистики  равен 650 
000. На горизонтальной оси обозначены различные звуковые файлы, 
записанные с проигрывателя компакт-дисков и радиоприемника: песни 
различных исполнителей, речь, рекламная информация (по 6 образцов 
каждого вида звучания).
Как видно из рисунка, использование даже 10% НЗБ надежно обнаруживается 
статистикой . Эти результаты показывают, что изменение значения 1 
статистики независимости хи-квадрат является демаскирующим признаком и 
определяет наличие скрытого канала.

181



Рис. 5.2. Гистограмма нормированных значений статистики независимости 
хи-квадрат на уровне без изменения НЗБ: О характеристика при 10 %; и о 
характеристика при 100 %
5.1.4.3. Оценка скрытности по количеству переходов в потоке НЗБ 
В данном разделе приведены результаты исследования статистики потока 
НЗБ аудиофайла. Установлено, что данный поток имеет определенное 
группирование подряд идущих нулей и единиц, нарушаемое при внедрении 
дополнительной информации. Построен статистический критерий, 
предназначенный для обнаружения факта скрытия сообщения.
Для получения экспериментальных результатов был выбран один из наиболее 
распространенных форматов представления аудиоданных в ОС Windows 95 — 
WAVE RIFF Microsoft в режиме 8 бит на дискретный отсчет. Проведенный 
статистический анализ звуковых данных позволил выявить ряд существенных 
свойств, оказывающих влияние на безопасность методов скрытия 
информации. Среди таких свойств необходимо выделить следующие:
- неоднородность последовательностей отсчетов;
- зависимость между битами в отсчетах;
- зависимость между отсчетами.
Эти свойства в различной степени наблюдаются в большинстве звуковых 
файлов и могут быть использованы при построении статистических 
критериев, определяющих факт скрытия информации в НЗБ. В частности, 
установлен определенный характер зависимостей между битами в 
соответствующих разрядах отсчетов. При этом параметры зависимости 
определяются номером разряда. На рис. 5.3 приведены гистограммы 
количества переходов между соседними битами потока НЗБ для двух 
вариантов:
1. Исходный звуковой файл.
2. Файл с добавлением случайной информации в НЗБ (разряд 8) (замещение 
всех младших разрядов).
(Примечание. Для каждого разряда 1-й столбец гистограммы показывает 
число переходов в потоке НЗБ из 0 в 0, 2-й столбец - из 0 в 1, 3-й 
столбец - из 1 в 0, 4-й столбец - из 1 в 1.)
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Такой характер зависимостей между битами в соответствующих разрядах 
отсчетов позволил построить статистический критерий, предназначенный 
для обнаружения факта скрытия сообщения. Так, для звуковых файлов 
длиной 15с (в аудиоформате WAVE RIFF Microsoft, частота дискретизации 
44 100 Гц в режиме 8 бит на дискретный отсчет, моно) наблюдаются 

значительные изменения статистики  до и после 
скрытия, где mij - количество переходов в потоке НЗБ из i в j. С 
помощью стандартного микрофона были сделаны записи речи различных 
дикторов, всего было проанализировано 150 речевых аудиофайлов. Диапазон 
изменения значений статистики 9 оказался следующим: 90 000...236 000. 
Затем с помощью стеганографической программы Steganos for Windows 95 
(version l.0a) в речевых файлах была скрыта дополнительная информация 
различных типов (текстовой файл, графика, звук, случайный поток, сжатые 
файлы). В этом случае диапазон изменения значений статистики 0 для 
файлов, содержащих скрытое сообщение, стал в пределах: 25...900. Таким 
образом, данный вид атаки на метод скрытия, реализованный в программе 
Steganos for Windows 95, является опасным для факта скрытия данных и 
должен учитываться при выборе стеганографического алгоритма.
5.1.4.4. Оценка скрытности по группированию серий в потоке НЗБ 
В данном разделе приведены результаты исследования потока НЗБ 
аудиофайла с учетом статистики группирования длин серий, которые могут 
быть использованы для построения статистического критерия обнаружения 
факта скрытия сообщения. Установлен марковский характер зависимостей 
между битами в соответствующих разрядах отсчетов. При этом параметры 
зависимости определяются номером разряда. На рис. 5.4 приведены 
гистограммы количества переходов между соседними битами для двух 
вариантов:
1. Исходный звуковой файл (0 % дополнительной информации).
2. Файл с добавлением случайной информации в НЗБ (разряд 8) (100 % 
дополнительной информации).
(Примечание. Для каждого разряда 1-й столбец гистограммы показывает 
число переходов в потоке НЗБ из 0 в 0, 2-й столбец - из 0 в 1, 3-й 
столбец - из 1 в 0, 4-й столбец - из 1 в 1.)
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Рис. 5.4. Гистограммы количества переходов между соседними битами
Применение к скрываемому случайному потоку алгоритма генерации 
марковской зависимости восстанавливает "подкрашивание": распределение 
совпадает с распределением переходов в потоке НЗБ для исходного 
звукового файла. Но статистика независимости χ2 проявляет и в этом 
случае наличие стеганографического канала.
Оценим возможность использования статистики длин серий для выявления 
факта наличия скрытого сообщения. Для этого под α-серией длины m будем 
понимать последовательность, состоящую из одинаковых битов, вида 
αα...α, где α ∈{или 0, или 1}, m = 1,2,...,М.
Статистический анализ потока НЗБ позволил выявить преобладание α-серией 
большой длины для исходного звукового файла по сравнению с заполненным 
файлом. Так, для звуковых файлов длиной 15 с (в аудиоформате WAVE RIFF 
Microsoft, частота дискретизации 44 100 Гц в режиме 8 бит на дискретный 
отсчет, объем выборки 650 000) наблюдается преобладание α-серий длины m 
>= 10. На рис. 5.5 приведено распределение длин ос-серий для исходного 
и заполненного файлов (крайне правое значение графика описывает 
суммарное количество α-серий длины m, где m >= 20).
Следует учесть то обстоятельство, что количество α-серий большой длины 
является более устойчивой статистической характеристикой, чем 
количество переходов между соседними битами. На практике в случаях 
слабо выраженной марковской зависимости в НЗБ контейнера статистика 
количества α-серий большой длины устойчиво показывает статистически 
значимые различия. На рис. 5.6 приведены гистограммы количества 
переходов между соседними битами для всех восьми разрядов отсчетов АЦП.
Действительно, как видно из рисунка, значения количества переходов для 
наименее значимого разряда (8-го) отличаются менее чем на 1 % (см. 
вывод под гистограммой). В то же время значения количества серий длины 
m, где m >= 15, вычисленные на том же контейнере, отличаются от 
значений, вычисленных для стеганоконтейнера, в несколько раз. Это 
позволяет использовать статистику длин серий для выявления факта 
наличия скрытого сообщения даже при слабо выраженной марковской 
зависимости в НЗБ исходного аудиофайла.
Для оценки уровня скрытности более удобно использовать предложенный в 
[103] критерии оценки, основанный на коэффициенте группирования α-
серий, , среднее значение длины α-серий.
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Рис. 5.6. Гистограммы количества переходов при слабо выраженной 
марковской зависимости потока НЗБ
Коэффициент группирования Кгр, изменяющийся в пределах от 0 до 1, легко 
определяется и позволяет производить количественную оценку уровня 
скрытности стеганографического канала. В этом случае критерием оценки 
уровня скрытности является коэффициент скрытности стеганографическо 
канала  - коэффициент 
группирования серий в исходном файле (контейнере); - коэффициент
группирования серии в заполненном файле (стеганоконтейнере).
Оценивая возможности реализации полученных результатов, необходимо 
отметить, что существующие информационные технологии обеспечивают 
возможность достаточно легкой реализации полученных теоретических 
результатов путем разработки лишь специального программного обеспечения 
для стандартного компьютера. В этом случае возможна реализация 
устройства - аналога полиграфа (детектора лжи), используемого для 
обнаружения скрываемой человеком информации. В нашем случае 
реализованный стеганографический компьютерный полиграф на основе 
анализа различных статистических характеристик потоков НЗБ может 
обнаруживать скрываемую в цифровых потоках информацию и оценивать 
уровень маскирования, используемого для ее защиты.
Рассмотренные методы анализа статистических характеристик потоков НЗБ 
позволяют производить оценку скрытности мультимедийных стегано-
графических каналов хранения и передачи информации, а также выявлять 
факт "грубого" вмешательства в "поток младших разрядов. Наилучшими 
свойствами обладает критерий оценки, основанный на коэффициенте 
группирования серий подряд следующих битов. Более точную оценку 
скрытности возможно производить с использованием более сложных моделей, 
описываемых, например, многоосновной алгеброй.
Таким образом, на базе компьютерной стеганографии, являющейся одной из 
технологий информационной безопасности XXI в., возможна разработка 
новых, более эффективных нетрадиционных методов обеспечения 
информационной безопасности.

5.2. Технологические возможности 
реализации интегральной зашиты в 

компьютерной телефонии
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Современные технологии электронных коммуникаций предоставляют деловым 
людям в настоящее время большие возможности при передаче различных 
видов информации по каналам связи, в том числе при передаче речевой, 
факсимильной, видео-, компьютерной и другой информации. Возникновение 
новых сервисных служб породило появление большого количества 
технических средств. Современный офис уже перегружен техническими 
средствами связи и оргтехники, среди которых, как правило, обязательно 
присутствуют телефонные и факсимильные аппараты, автоответчики с 
определением номера вызывающего абонента, модемы, сканеры, ПК и т. п. 
Поэтому в последнее время активно проявляется тенденция к интеграции 
различных функций в одном аппарате. Особый импульс в ускорении данной 
тенденции современная техника связи получила с развитием новой 
перспективной информационной технологии - компьютерной телефонии (КТ), 
являющейся одним из приложений CTI (компьютерно-телефонной интеграции).
О высоких темпах развития КТ говорит хотя бы тот факт, что первые 
системы, реализующие функции указанных выше средств в единой 
конструкции, появились на коммерческом рынке всего каких-то 10 лет тому 
назад. Так, изделие NAVIGATOR фирмы Canon было выполнено на базе ПК IBM 
PC XT и сочетало в себе возможности автоответчика, телефакса, 
многофункционального телефонного аппарата (определитель номера 
абонента, автонабор и т. д.). Стоимость изделия составляла на год 
выпуска около 6000 DM.
Ярким примером практической реализации технологии компьютерно-
телефонной интеграции является серийно выпускаемое фирмой Export 
Industries, Ltd. (Israel) изделие PC phone, представляющее собой плату 
к компьютеру с программным пакетом для IBM PC XT/AT и позволяющее 
автоматизировать процессы "дозвонки" и регистрации вызовов, рассылки и 
приема речевых сообщений. Стоимость изделия - около 1000 DM.
Изделие POWERLINE II американской фирмы Talking Technology, Inc. также 
представляет собой плату и программный пакет для IBM-совместимых 
компьютеров, которые позволяют осуществлять ввод/вывод и 
сжатие/распаковку речевого сигнала в реальном масштабе времени, 
организовывать "речевую почту", автоматически идентифицировать 
вызывающего абонента, создавать системы сигнализации с речевым 
оповещением. Стоимость изделия составляет около 800 долл. США.
В настоящее время наибольших успехов в разработке и производстве 
аппаратных средств для гибких систем КТ добилась корпорация Dialogic 
(США), контролирующая около 70 % данного сегмента мирового рынка. 
Корпорация разработала и производит серийно широкий спектр модулей для 
систем КТ, конструктивно выполненных как платы расширения для 
персонального компьютера. Она предложила ряд отраслевых стандартов, 
принятых большим числом разработчиков аппаратных и программных средств. 
Основные особенности и возможности современных программно-аппаратных 
средств, выпускаемых корпорацией Dialogic, приведены в табл. 5.3.
Таблица 5.3. Современные средства компьютерной телефонии
Наименов
ание

Краткая характеристика Примечание

Голосовые платы

D/21D,D/
21E

2-канальные платы с аналоговым входом 
и интерфейсом с внутренней шиной АЕВ

Для 
непосредственн
ого 
подключения к 
внешним 
телефонным 
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линиям

0/41D 4-канальная плата с аналоговым входом 
и интерфейсом с внутренней шиной АЕВ

Тоже

D/41E 4-канальная голосовая плата с 
аналоговым входом и интерфейсом с 
внутренними шинами АЕВ и PEB/SCSA

«  «

D/160SC-
LS

16-канальная плата с аналоговым входом 
и интерфейсом с внутренней шиной SCSA

«  «

D/240SC-
T1

24-канальная плата, подключаемая 
напрямую к цифровой линии Т-1; имеет 
интерфейс с внутренней шиной SCSA/PEB

«  «

D/300SC-
E1

ЗО-канальная плата, подключаемая 
напрямую к цифровой линии Е-1; имеет 
интерфейс с внутренней шиной SCSA

«  «

D/81A 8-канальная плата, подключаемая к 
аналоговым телефонным линиям или части 
канала Е-1 через интерфейсные платы 
LSI/80 или DTI/212 соответственно (в 
последнем для обслуживания одного 
внешнего канала требуется 4 платы); 
имеет интерфейс с внешней шиной РЕВ

Для 
подключения к 
внешним 
телефонным 
линиям через 
отдельные 
интерфейсные 
платы

D/121B 12-канальная плата, подключаемая к 
аналоговым телефонным линиям или части 
канала Т-1 через интерфейсные платы 
LSI/12U или DTI/211 соответственно (в 
последнем для обслуживания одного 
внешнего канала требуется 2 платы); 
имеет интерфейс с внешней шиной РЕВ

Тоже

D/240SС 24-канальная плата, подключаемая к 
аналоговым телефонным линиям (через 
платы LSI/80 или ISI/120) или каналу 
Т-1 (через плату DTI/211); имеет 
интерфейс с внутренней шиной РЕВ

«  «

Факсимильные платы
VFX/40 4-канальная плата, осуществляющая 

передачу со скоростью 9600 бод и 
снабженная интерфейсом с внутренней 
шиной PEB/SCSA

Автономные 
платы, 
подключаемые 
напрямую к 
аналоговым 
линиям

VFX/40E 4-канальная плата, осуществляющая То же
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передачу со скоростью 14 400 бод и 
снабженная интерфейсом с внутренней 
шиной PEB/SCSA

FAX/40 4-канальная плата-приставка для платы 
D/41E, осуществляющая передачу со 
скоростью 9600 бод и снабженная 
интерфейсом с внутренней шиной 
PEB/SCSA

Платы-
приставки

FAX/40E 4-канальная плата-приставка для платы 
D/41E, осуществляющая передачу со 
скоростью 14 400 бод и снабженная 
интерфейсом с внутренней шиной 
PEB/SCSA

То же

FAX/120 12-канальная плата, используемая 
совместно с платой D/121B, 
осуществляющая передачу со скоростью 
14 400 бод и снабженная интерфейсом с 
внутренней шиной РЕВ. Обеспечивает 
передачу факсимильных сообщений по 
цифровым телефонным линиям

«  «

Коммутационные платы

АМХ/81 Аналоговая коммутационная матрица 8х8. 
Имеет 4 интерфейса внутренней 
аналоговой шины АЕВ и осуществляет 
коммутацию устройств, подключенных к 
этим шинам. Может быть подключена к 
внешним телефонам через внешний 
адаптер SA/102. Поддерживает 
организацию конференций

Платы для 
коммутации 
линий и 
организации 
конференций

Наименов
ание

Краткая характеристика Примечание

DMX Обеспечивает коммутацию до четырех 
внутренних цифровых шин РЕВ, позволяя 
существенно повысить пропускную 
способность системы КГ; разделение 
ресурсов системы (например, платы 
распознавания речи) между несколькими 
голосовыми платами

Платы для 
коммутации 
линий и 
организации 
конференций

MSI Модульный коммутатор, обеспечивающий 
коммутацию каналов внутренней цифровой 
шины РЕВ и подключение до 24 внешних 
аналоговых линий к внутренней шине. 
Обеспечивает организацию конференций с 
общим числом участников от двух до 
восьми; в качестве участников могут 
выступать как аналоговые местные, так 

Тоже
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и цифровые внешние каналы

Платы распознавания речи

VR/40 4-канальная плата-приставка к 
голосовой плате 0/410. Может 
поддерживать словари распознавания 
объемом до 50 слов

Имеет 
интерфейс с 
аналоговой 
внутренней 
шиной ЛЕВ

VR/160 16-канальная автономная плата для 
распознавания голоса в цифровом режиме

И мест 
интерфейс с 
внутренней 
цифровой шиной 
РЕВ

Как видно из таблицы, основным компонентом систем КТ являются голосовые 
платы, которые обладают возможностью оцифровывать, сжимать, 
воспроизводить речь и выполнять ряд функций, необходимых для 
осуществления телефонного соединения (набор номера, мониторинг линии, 
фиксация окончания разговора и др.). Все эти функции голосовые платы 
выполняют на аппаратном уровне, без обращения к центральному 
процессору, что обеспечивает возможность реализации систем КТ на основе 
маломощных компьютеров. Технологической основой голосовых плат являются 
цифровые сигнальные процессоры (DSP), используемые для преобразований 
голосовых сигналов.
Другими важными элементами набора аппаратных средств КТ являются 
коммутационные и факсимильные платы, а также платы для аппаратного 
преобразования текста в речь, позволяющего синтезировать речевое 
сообщение по текстовому файлу. Важно отметить, что все голосовые платы 
распознают ответы абонента в виде сигналов тонового набора, называемого 
также DTMF (dual-tone multifrequency). В этом случае каждая цифра 
кодируется кратковременным (0,5 с) двухчастотным звуковым сигналом. При 
пульсовом же наборе, принятом в России, каждой цифре ставится в 
соответствие определенное число разрывов цепи между телефоном и АТС (от 
одного для единицы до 10 для нуля). Эти разрывы не передаются 
коммутационной аппаратурой АТС, а на приемной стороне линии 
прослушиваются лишь щелчки, число которых равно числу разрывов линии на 
передающем конце. Поэтому преобразование "пульс - тон" состоит в 
распознавании этих щелчков, их подсчете и генерации соответствующих 
сигналов DTMF. К сожалению, фирма Dialogic в настоящее время не 
выпускает совместимые с российскими стандартами преобразователи "пульс 
- тон", поэтому они отсутствуют в табл. 5.3. На российском рынке в 
основном можно найти хорошо себя зарекомендовавшие преобразователи 
израильской фирмы Aerotel.
Современная технология распознавания речи позволяет системам КТ 
распознавать простейшие голосовые команды абонента с использованием 
специальных плат в двух режимах: с настройкой на голос конкретного 
пользователя и без настройки. Особую ценность распознавание речи 
представляет в защитных системах при "опознании" звонящего по голосу.
Однако все рассмотренные выше примеры реализации устройств компьютерно-
телефонной интеграции имеют один очень большой недостаток - они не 
обеспечивают в полной мере требуемый уровень безопасности информации, 
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передаваемой по общедоступным каналам связи. Для решения возникшей 
актуальной проблемы защиты информации при передаче по общедоступным 
каналам связи в последнее время на зарубежном рынке и в Интернете 
появился ряд специализированных программных продуктов защиты КТ. Среди 
них наиболее известным является пакет PGPfone vl.O фирмы Pretty Good 
Privacy Inc., в котором используются симметричные криптографические 
алгоритмы: Triple DES, Blowfish, CAST. Для обмена сеансовыми ключами в 
нем применяется алгоритм Диффи - Хелмана. В другом известном пакете 
-Speak Freely применяются симметричные алгоритмы DES, IDEA и система RSA 
на основе PGP для обмена сеансовыми ключами.
Особый интерес в последнее время вызывают отечественные системы 
компьютерно-телефонной интеграции, обеспечивающие гарантированный 
уровень защиты информации. Основной особенностью указанных интегральных 
систем является то, что любая исходная информация преобразуется в 
цифровой вид и далее обрабатывается программно-аппаратными средствами. 
ПК являются прекрасными средствами реализации интегральных систем. 
Поэтому все современные интегральные системы и терминалы выполняются, 
как правило, в виде печатных плат, подключаемых к ПК. Такое построение 
позволяет получить многофункциональное устройство, которое не только 
заменяет большое количество отдельных технических средств связи и 
оргтехники, но и позволяет реализовать новые, ранее не осуществимые 
режимы и возможности, в том числе и такую актуальную сегодня 
возможность, как обеспечение безопасности, методологической базой 
которой является единый интегральный подход к обеспечению безопасности 
всех видов связи.
Интегральный подход основан на интеграции различных подсистем связи и 
подсистем обеспечения безопасности в единую интегральную среду, 
обеспечивающую интегральную безопасность информации, т. е. такое 
состояние условий функционирования человека, объектов и технических 
средств, при котором они надежно защищены от всех возможных видов угроз 
в ходе непрерывного процесса подготовки, хранения, передачи и обработки 
информации. Понятие интегральной безопасности предполагает обязательную 
непрерывность процесса обеспечения безопасности как во времени, так и в 
пространстве (по всему технологическому циклу деятельности) с 
обязательным учетом всех возможных видов угроз (несанкционированный 
доступ, съем информации, терроризм, пожар, стихийные бедствия и т. п.). 
Интегральный подход к проблеме обеспечения информационной безопасности 
является в настоящее время наиболее перспективным, хотя использование 
его требует соответствующего уровня развития техники, значительных 
материальных затрат и инфраструктуры. Эти обстоятельства до настоящего 
времени являлись серьезным сдерживающим фактором в развитии 
интегрального подхода. Однако динамичное развитие CTI-приложений, в 
частности КТ, позволяет сегодня по-новому подойти к проблеме интеграции 
программно-аппаратных средств обеспечения информационной безопасности.
Из современных отечественных интегральных устройств защиты информации в 
качестве примера реализации можно отметить разработки фирмы "Силуэт". 
Отечественная интегральная система "Калейдоскоп-плюс" предназначена для 
передачи с помощью ПК закрытой текстовой и факсимильной информации по 
общедоступным каналам связи. В процессе работы информация приводится к 
единому цифровому виду и шифруется по алгоритму шифрования в 
соответствии с ГОСТ 28147-89. Скорость шифрования - 3 кбод. Система 
имеет возможность выработки собственных ключей. Скорость передачи 
информации до 1200 бод с вероятностью ошибки на знак, равной 10 в 
степени (-8). Информация передается по каналам связи с использованием 
типовых модемов отечественного или зарубежного производства. Возможно 
включение в систему редактора текстовой информации требуемого типа.
Абонентский пункт "МАГ" предназначен для коммерческой шифрованной связи 
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по коммутируемым телефонным и телеграфным каналам. Он обеспечивает:
- передачу факсимильной информации;
- автоматическое опознавание абонента;
- скорость шифрования 40 кбод;
- скорость передачи информации до 1200 бод (вероятность ошибки на знак 
равна 10 в степени (-6);
- криптозащиту информации на дисках и в канале связи;
- имитозащиту (контроль целостности данных);
- диалоговый режим;
- использование открытых ключей.
Состав абонентского пункта "MAP:
- IBM PC;
- модем;
- устройство речевого ввода/вывода на основе микросхемы TMS 320C25;
- факсимильный аппарат OKIFAX;
- ПО.
Особенности реализации интегрального подхода более подробно рассмотрим 
на примере удачной отечественной разработки интегрального терминального 
устройства "Индекс" фирмы "Скинер", которое предназначено для закрытой 
передачи речевой, графической, буквенно-цифровой и другой информации по 
стандартным коммерческим телефонным каналам связи. Интегральное 
устройство выполнено в виде печатной платы к ПК IBM PC и специального 
программного обеспечения. Возможен вариант реализации в виде внешнего 
блока, подключаемого к ПК через параллельный порт. Необходимо отметить, 
что поскольку аппаратное и программное обеспечение данного 
интегрального устройства являются общими, то реально выделить в явном 
виде функциональные блоки устройства не представляется возможным. 
Поэтому для пояснения возможностей и проведения дальнейшего анализа на 
рис. 5.7 показаны состав и основные функциональные связи между 
виртуальными блоками (одни и те же элементы и фрагменты программ могут 
быть использованы различными блоками).

Рис. 5.7. Функциональная схема интегрального терминального устройства
Как видно из рисунка, основной особенностью данного терминального 
устройства является не только его многофункциональность (модем, 
автосекретарь, устройство защиты и т. п.), интеграция различных видов 
сигналов (телефонных, телеграфных, факсимильных, компьютерных и др.), 
но и интеграция различных видов обеспечения безопасности (охрана, 
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физическая и экологическая защита, криптозащита, защита от побочных 
электромагнитных излучений и наводок и др.).
Основные характеристики и функциональные возможности интегрального 
терминального устройства "Индекс" в кратком виде представлены в табл. 
5.4.
Таблица 5.4. Основные характеристики и возможности устройства "Индекс"
Наименование 
виртуального 
блока

Характеристики и функциональные возможности

Компьютерный 
телефон 
(обработка 
речи)

Запись и 
хранение 
речевых 
сообщений

Регистрация 
телефонных 
сообщений

Распознаван
ие кодов и 
команд

Автодозвон и 
передача 
речевых 
сообщений

Шифратор Гарантирова
нная защита 
всех видов 
информации(
ГОСТ 
28147-89)

Конфиденциа
льность и 
достовернос
ть 
информации

Разграничен
ие прав 
доступа, 
цифровая 
подпись

Распределени
е ключей по 
схеме 
"открытого 
ключа"

Наименование 
виртуального 
блока

Характеристики и функциональные возможности

Модем Скорость 
передачи 
300...2400 
бод

Перепроверк
а номера 
абонента и 
кодирование

Коррекция 
ошибок по 
протоколу 
MNP-5 и выше

Цифровая 
подпись

Факс Скорость 
передачи до 
9600 бод

Криптозащит
а по ГОСТ 
28147-89

Сжатие 
передаваемо
й информации

Авторегистра
ция и 
рассылка

Автоответчик Автоматичес
кая 
регистрация 
вызовов в 
журнал учета

Проверка 
абонента 
обратным 
вызовом

Передача 
заготовленн
ых 
голосовых 
сообщений

Запись 
входящих 
сообщений

Устройство 
охраны и 
физической 
защиты

Прием 
сигналов от 
внешних 
датчиков

Автонабор 
записанных 
в память 
номеров

Передача 
речевого 
сообщения о 
нарушении

Подключение 
внешних 
устройств (в 
том числе 
генератора 
шума)

Рассмотрим особенности выполняемых функций более подробно. 
Речевая почта:
- запись и хранение на магнитном диске речевых сообщений в сжатом виде 
(сжатие до 2400 бод);
- регистрация поступающих телефонных вызовов, прием речевых сообщений 
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от абонентов в режиме автоответчика;
- автоматический дозвон до абонентов и рассылка речевых сообщений по 
указанным номерам в указанное время;
- распознавание кодов и команд, передаваемых с помощью устройств 
тонального набора, что позволяет идентифицировать абонентов по 
введенным кодам, организовать "почтовые ящики" речевых сообщений, 
осуществлять дистанционное управление терминалом и т. п.
Шифратор:
- обеспечение гарантированной защиты всех видов передаваемой информации 
(речевой, компьютерной, видео, факсимильной);
- обеспечение конфиденциальности и достоверности получаемых данных;
- разграничение права доступа к данным в системе;
- распределение ключевой информации по схеме "открытого ключа" (the 
public key System).
Модем:
- реализация рекомендаций МККТТ;
- передача данных со скоростью 300...2400 бод;
- коррекция ошибок по протоколу MNP-5 и выше;
- предварительное шифрование информации;
- реализация "цифровой подписи" документов, удостоверяющей их 
подлинность.
Факс:
- передача факсимильных сообщений со скоростью до 9600 бод;
- обеспечение безопасности передачи факсимильных сообщений путем их 
криптографического закрытия;
- сжатие передаваемой информации за счет имеющейся избыточности;
- автоматическая рассылка и прием факсимильных сообщений.
Автоответчик:
- передача ранее заготовленных сообщений;
- регистрация поступающих вызовов в журнале учета;
- проверка абонента обратным вызовом;
- запись входящих сообщений.
Устройство охраны и физической зашиты:
- прием тревожных сигналов от внешних датчиков;
- автоматический набор записанных в память номеров;
- автодозвон;
- передача требуемого речевого сообщения о характере нарушения;
- включение внешних исполнительных устройств (в том числе генераторов 
акустического и электромагнитного шума для блокирования каналов утечки 
информации).
По результатам проведенного анализа можно выделить следующие основные 
особенности интегрального терминального устройства "Индекс":
- реализация возможностей компьютерно-телефонной интеграции;
- наличие специального математического обеспечения, представляющего 
собой единую систему с дружественным пользователю интерфейсом и 
обеспечивающего единый порядок регистрации и хранения поступающих 
данных (речевых, факсимильных, цифровых);
- дистанционное управление системой с помощью устройств тонального 
набора;
- возможность единого подхода к шифрованию и обеспечение заданного 
уровня защиты для всех видов информации;
- возможность использования интегрального подхода к обеспечению 
безопасности;
- интеграция различных функций в едином устройстве.
Таким образом, анализ состояния и направлений развития современных 
систем связи и телекоммуникаций показывает явно выраженную тенденцию ко 
все большей интеграции различных средств и систем связи,, что вызывает 
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необходимость единого интегрального подхода к регистрации, хранению и 
обеспечению безопасности всех видов передаваемой информации. 
Современные CTI-приложения с использованием интегрального подхода 
позволяют обеспечить реализацию интегральных программно-аппаратных 
средств защиты информации с заданными оперативно-техническими 
характеристиками.

5.3. Экологически чистые технологии 
пассивной зашиты от утечки 

информации
Как известно, научно-технический прогресс развивается по спирали. 
Человек периодически обращается к одной и той же актуальной нерешенной 
проблеме, пытаясь ее решить каждый раз на новом, более высоком 
технологическом уровне. Аналогичная ситуация создалась в настоящее 
время с проблемой пассивной защиты информации, решение которой 
связывается с созданием эффективных электромагнитных экранов на основе 
новых современных технологий и материалов. Для решении этой проблемы в 
последнее время стал использоваться интегральный подход, направленный 
на создание не только эффективных экранов, но и экологически чистых 
помещений, защищенных как от утечки информации по эфиру, сети питания и 
сигнальным цепям, так и от вредных воздействий по этим каналам в 
обратном направлении.
Постоянное совершенствование технических средств безопасности 
стимулирует поиск новых, все более эффективных электромагнитных 
экранов, в том числе и для защиты от утечки информации по техническим 
каналам из специальных защищенных помещений, в частности помещений для 
обработки шифрованной информации, комнат для ведения конфиденциальных 
переговоров, камер для настройки и испытаний технических средств и т. 
п. До настоящего времени основным требованием ко всем типам 
электромагнитных экранов являлось получение максимально возможного 
коэффициента затухания электромагнитной волны на выходе из материала 
экрана. Схематично прохождение электромагнитной волны черед экран в 
защищенном экранированном   помещении   показано  на   рис. 5.8 

(здесь   длина волны в 
свободном пространстве;  - проводимость материала экрана; - толщина 
скинслоя; относительные магнитная и диэлектрическая 
проницаемость экрана).
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Рис. 5.8. Прохождение электромагнитной волны в защищенном помещении 
(условно)
В целом, оценка эффективности экранирования с учетом реальных условий 
является достаточно сложной задачей. Однако во многих случаях для 
предварительной оценки можно воспользоваться приближенными выражениями 
[118]. В этом случае эффективность экранирования можно представить 
суммой соответствующих составляющих:

где
- эффективность экранирования за счет поглощения энергии экраном;

- эффективность экранирования за счет отражения волны экраном;
- эффективность экранирования за счет многократного внутреннего

переотражения волны от поверхности экрана.
Однако для защищенных помещений, учитывая современные требования по 
экологической безопасности, требования по максимально возможному 
экранированию уже явно недостаточно и необходимо предъявить второе, не 
менее важное, требование обеспечения нормированного затухания 
отраженного сигнала, опасного для пользователя и персонала. А в 
условиях объемного резонанса экранированного помещения даже небольшие 
излучения на отдельных частотах используемых там технических средств 
могут усиливаться в 1000 раз и превысить установленные безопасные для 
человека нормы. Так, например, для СВЧ-диапазона опасным для человека 
является уровень воздействия излучений свыше 10 мкВт/см2. Выполнить 
современные требования к защищенным помещениям стало возможным лишь 
после появления на российском рынке новых защитных материалов, краткий 
анализ которых проведен в следующем разделе.

5.3.1. Обзор российского рынка 
технологий и средств экологической 
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зашиты персонала от 
электромагнитных излучений

Научно-производственная фирма "Феррат" предлагает ферритовые 
радиопоглощающие покрытия (РПП) семейств "Феррилен" и "Феррилар". 
Указанные РПП обладают высокими характеристиками поглощения волн в 
широком диапазоне и предназначены в первую очередь для облицовки 
внутренней поверхности безэховых камер (БЭК), необходимых для 
проведения испытаний электро- и радиоприборов на электромагнитную 
совместимость. Однако указанные РПП могут быть использованы и при 
создании экологически чистых защищенных помещений.
При использовании РПП "Феррилен-1" и "Феррилен-2" металлические листы с 
наклеенными на них ферритовыми плитками (с габаритами 60х60х6,5 мм и 
массой 33 кг/м2) прикрепляются к стенам и потолку БЭК. Пол для измерения 
излучаемых испытываемым прибором электромагнитных волн делается 
металлическим, а при определении помехоустойчивости покрывается РПП.
Для значительного расширения частотного диапазона может быть 
использован РПП "Феррилар-5", отличающийся тем, что на внешнюю 
поверхность ферритового покрытия наклеивается несколько слоев 
радиопоглощающих матов, выполненных из базальтовых волокон с 
определенным количеством полупроводящих нитей. На внешнюю поверхность 
матов наклеивается тонкая белая диэлектрическая пленка, которая 
обеспечивает комфорт в БЭК и предохраняет диэлектрическое покрытие от 
пыли и возможных повреждений. В этом случае толщина РПП увеличивается 
до 170 мм, а масса - до 38 кг/м2 (без учета металлического листа).
Частотная зависимость коэффициента отражения РПП "Феррилен-2" и 
"Феррилар-5" при нормальном падении плоской волны в диапазоне от 30 до 
1000 МГц приведена на рис. 5.9, причем для сравнения на том же рисунке 
приведена характеристика аналогичного материала фирмы TDK (Япония).
Целый букет современных радиопоглощающих покрытий предлагает на 
российском рынке фирма "Форпост-7". В первую очередь это 
сверхширокополосный ферритодиэлектрический поглотитель электромагнитных 
волн (ФДПЭВ), предназначенный для облицовки потолков, стен, полов 
универсальных БЭК и экранированных помещений, которые обеспечивают 
условия проведения высокоточных измерений радиоэлектронной аппаратуры и 
антенной техники. ФДПЭВ отвечает требованиям международных стандартов 
IEC 801.3 и ANSI 63.4 для проведения испытаний технических средств на 
электромагнитную совместимость и представляет собой трехслойное 
изделие, состоящее из металлической подложки, ферритового и 
диэлектрического материала, соединенных в сборную панель посредством 
клея. Диэлектрический материал выполнен из пеностекла в виде 
клиновидных согласующих элементов. Конструктивно ФДПЭВ представляет 
собой панель с узлами механического крепления к потолку и стенам 
камеры, поэтому при необходимости возможен демонтаж без разрушения 
поглотителя.
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ФДПЭВ является экологически чистым поглотителем, при эксплуатации не 
выделяет вредных веществ, стабилен по своим радиотехническим 
характеристикам (в диапазоне от 0,03 до 40 ГГц (!) коэффициент 
отражения изменяется от -12 до -40 дБ), устойчив к воздействию 
повышенных температур и открытого огня. Отличительной особенностью 
данного радиопоглощающего покрытия является достижение оптимального 
соотношения толщины и электрофизических свойств ферритового и 
диэлектрического материала.
Магнитный экран из лент аморфного металлического сплава (АМС) 
предназначен для экранирования постоянных и переменных магнитных полей 
радиоэлектронной аппаратуры, для изготовления защитной одежды, штор, 
защитных занавесей в служебных помещениях с повышенной напряженностью 
электромагнитных полей, для создания многослойных конструкций и 
объемов, экранирующих магнитное поле земли. Он представляет собой 
гибкий листовой материал типа "Рогожки" полотняного переплетения, 
изготовленный из лент АМС марки КНСР, шириной 850...1750 мм, толщиной 
0,02...0,04 мм. Длина поставляемого материала не ограничивается. 
Особенностью данного материала является то, что он обеспечивает 
эффективность экранирования в 10 раз большую, чем экран из пермаллоя 
той же массы.
Экранирующая ткань с микропроводом предназначена для снижения уровня 
электромагнитного излучения в бытовых условиях не менее чем в 3 раза 
(от 10 дБ). Ткань изготавливается из хлопчатобумажных нитей полотняного 
переплетения. В качестве активного компонента она содержит 
комбинированную нить, получаемую дублированием аморфного 
ферромагнитного микропровода в стеклянной изоляции с нитью 
хлопчатобумажной основы. Ткань используется для изготовления 
специальных штор, гардин, для пошива специальной одежды.
Теплозвукорадиоизоляционные плиты на основе ячеистого бетона с 
углеродным наполнителем предназначены для внутренней отделки 
производственных и жилых помещении с целью снижения вредного 
воздействия тепловых, звуковых и электромагнитных излучений на человека 
(табл. 5.5).
Таблица 5.5. Основные характеристики ячеистого бетона с углеродным 
наполнителем
Показатель                                             Параметры
Радиопоглощение на частоте 1000 МГц, дБ/см             2-3
Теплопроводность при 25 С, Вт/мК                       0,14
Коэффициент звукопоглощения в диапазоне 125-4000 Гц    0,4...0,95
Прочность на сжатие, Мпа                               1,5
Температура эксплуатации, С                            -50...+60
Относительная влажность при 35 С, %, не более          80
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Теплозвукорадиоизоляционные плиты на основе пеностекла с углеродным 
наполнением относятся к высокоэффективным теплозвукоизоляционным 
конструкционным материалам. Они не горят, не выделяют токсичных веществ 
в процессе эксплуатации, устойчивы к воздействию воды и большинства 
химических реагентов, устойчивы к гнили, воздействию микроорганизмов и 
грызунов. Они находят применение и как звуко- и радиопоглощающие 
покрытия для различных типов объектов, и как тепловая изоляция. По 
комплексу физико-технических и эксплуатационных характеристик не 
уступают аналогичным образцам зарубежных производителей.
Тканый радиопоглощающий материал (ТРМ) предназначен для поглощения 
энергии электромагнитного излучения. Материал применяется главным 
образом для защиты от СВЧ излучения, особенно для борьбы с 
переотражением. При использовании в замкнутом пространстве материал 
препятствует возникновению стоячих волн. ТРМ представляет собой гибкое 
тканое покрытие, которое можно крепить как непосредственно на 
защищаемую поверхность, так и в виде штор. Материал покрытия 
самозатухающий, прекращает горение при удалении открытого пламени, 
устойчив к воздействию на него влаги, ГСМ и моющих средств, не выделяет 
вредно воздействующих веществ. Цвет и размер материала могут быть 
любыми (табл. 5.6).
Таблица 5.6. Основные характеристики ТРМ
Показатель                                      Параметры
Коэффициент отражения в диапазоне 
0,3...10 см, не более                           -23...-10
Срок непрерывной эксплуатации, лет, не менее    3
Водопоглощение покрытия, %, не более            20
Масса 1 м2 материала, кг, не более              1
Определенный интерес представляет специальная радиозащитная ткань 
"Восток", предназначенная для экранировки спецпомещений (комнат для 
переговоров, помещений для подготовки и обработки конфиденциальной 
информации и т. п.) с целью защиты от несанкционированного съема 
информации (радиозакладки, ПЭМИН) в диапазоне частот 1...2000 МГц. 
Результаты исследования эффективности экранирования защитной ткани 
"Восток" представлены в табл. 5.7.
Таблица 5.7. Частотная зависимость затухания радиозащитной ткани 
"Восток"
F, 
кГц

50 100 200 300 400 500 600 700 800 1000

В, дБ 30 33 31 31 41 43 45 40 36 26

Поставщиками радиозащитной ткани "Восток" являются предприятие 
"Прогресстех" и ассоциация "ЕВРААС".
В результате плодотворной работы нескольких предприятий ВПК в 1999 г. 
на российском рынке появилась многофункциональная защитная краска под 
коммерческим названием "Тиколак-ЭМИ". Эту краску на рынок поставляет 
российская фирма "Тико". Основным потребительским свойством этой 
необычной краски является защита от вредных электромагнитных излучений. 
Краска сохраняет свои качества при температуре от -60 до +150 "С, 
влагостойка, не подвержена воздействию солнечных лучей. Поверх 
защитного покрытия "Тиколак" можно наносить и наклеивать любой 
отделочный материал: обои, краску, керамическую плитку и т. д. 
"Тиколак" можно наносить и на различные строительные материалы как 
непосредственно перед их применением, так и в процессе их изготовления. 
Защитное покрытие прекрасно ложится на гипсовые плиты для внутренних 
перегородок, на панели ДСП, фанеру, ДВП, стеновые панели из ПВХ, 
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различные утеплители и т.п.
Кстати, если покрыть защитной краской "Тиколак" фундаменты домов и 
других железобетонных сооружений, то существенно увеличится срок службы 
и надежность строений, так как уменьшится воздействие блуждающих токов 
на арматуру железобетона и замедлится процесс электрохимического 
разрушения металла. "Тиколак" нетоксичен, что подтверждено 
гигиеническим сертификатом Минздрава РФ.
Сфера применения новой краски весьма широка:
- создание экранов для защиты от электромагнитного излучения;
- защита жилых и офисных зданий от соседства ЛЭП, радарных установок, 
телевизионных, радиовещательных и радиотелефонных станций;
- защита от электростатических зарядов в помещениях и на поверхности 
оборудования;
- внутренняя обработка автомобилей;
- защитные фартуки и жилеты для компьютерных работников, домохозяек и 
детей;
- защита работников ГИБДД при работе с радарами, мобильными телефонами 
и радиостанциями;
- внутренняя обработка корпусов компьютеров и печей СВЧ;
- защита сооружений от воздействия блуждающих токов;
- создание высокоэффективных низковольтных нагревательных элементов;
- антикоррозионное покрытие и герметизация.
Расход краски в зависимости от назначения составляет 200...400 г на 
квадратный метр поверхности. Выпускаемая российской фирмой "Тико" 
защитная краска "Тиколак" стоит 49 долл. США за 1 кг (примерно в 20 раз 
меньше, чем стоят зарубежные аналоги). С 1999 г. фирма "Тико" наладила 
серийный выпуск краски "Тиколак" на одном из предприятий Москвы.
Результаты сравнительного анализа некоторых рассмотренных выше 
радиозащитных материалов представлены в табл. 5.8.
Таблица 5.8. Сравнительные характеристики современных защитных 
материалов
Показа
тель

Пеностек
ло с 
углеродн
ым 
наполнит
елем

ФДПЭВ ТРМ АМС "Ферриле
н-г"

"Феррила
р-5"

"Тикол
ак-
ЭМИ"

Радиоп
оглоще
ние, 
дБ/см

0.2...5 
(на 4 
ГГц)

Коэффи
циент 
отраже
ния, дБ

-12...-
40 
(0,03..
.40ГГЦ)

-10...
-23
(0,3…-
10 см)

См. рис. 
5.9

См. рис. 
5.9

Эффект
ивност
ь 
экрани
ровани
я, ДБ

20 40...8
08 
диапаз
оне 
О,001.
..100 
ГГц

2..4 
на 1 
слой
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Размер
ы,
мм

350х200х
100, 
400х400х
100

500х500
х350

Любой 
(заказ
)

"Рогож
ка" из 
ленты 
АМС 
марки 
КНСР

60x6Qx6,
5

1000х100
0х170

Рабоча
я 
темпер
атура,
°С

-200...+
400

+5...+5
0

-40...
+50

-40...
+50

-30...+5
0

-30...+5
0

-60...
+150

Отн. 
влажно
сть 
среды, 
%

97 90 97 90 90 97

Масса 
1 м2, 
кг, не 
более

16 65 1 0,5...
2,0

33 38 0,2

Эксплу
атация
, лет, 
не 
менее

10 10 3 5 10 10 5...10

Цена, 
USD 
(ориен
тир.)

65/м2 1600/м2 140/м2 180/м2 

(одина
рный)

900/м2 1000/м2 50/кг

Постав
щики

"Форпост
-7"

"Форпос
т-7"

"Форпо
ст-7"

"Форпо
ст-7"

«Феррат»
, 
"Фортуна
-Инвест"

"Феррат"
, 
"Фортуна
-Инвест"

"Тико"

Основн
ое

Конструк
ционный 
материал

Облицов
ка для 
БЭК

Облицо
вочный 
матери
ал

Защитн
ая 
ткань

Облицовк
а для 
БЭК

Облицовк
а для 
БЭК

Защитн
ая 
краска

5.3.2. Экологически безопасные 
специальные 
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защищенные помещения
С целью эффективного противодействия несанкционированному съему 
информации при помощи радиотехнической аппаратуры из помещений, 
технических линий связи и средств вычислительной техники фирма 
"Фортуна-Инвест" разработала и предлагает типовой проект оборудования 
специального экранированного помещения, которое может быть использовано 
в качестве комнаты для конфиденциальных переговоров, кабины для 
шифрования, узла связи и других специальных применений.
Как известно, при использовании различных закладных радиопередающих 
устройств, а также внешних радиоэлектронных устройств для считывания 
данных ПЭВМ или принимающих отраженный радиосигнал, промодулированный 
акустическими колебаниями, образуется канал утечки информации. В 
настоящее время наиболее надежная защита от утечки обеспечивается 
электромагнитным и акустическим экранами.
Электромагнитный экран обычно выполняется в виде электрогерметичного 
стального металлического корпуса, оснащенного специальными фильтрами 
для ввода электрических коммуникаций и обеспечивающего экранировку 
электромагнитных волн до 100 дБ в диапазоне частот от 0,15 до 1500 МГц. 
Однако в обычных экранированных помещениях небольших объемов за счет 
переотражений при работе даже слабоизлучающей аппаратуры, например ПК, 
на различных частотах возникают резонансы, увеличивающие напряженность 
электромагнитного поля, излучаемого аппаратурой, до 1000 раз. При этом 
могут быть многократно превышены предельно допустимые уровни 
воздействия на людей электромагнитных излучений, особенно СВЧ 
диапазона, составляющие 10 мкВт/см2. С целью погашения возникающих 
резонансов электромагнитного поля в помещении устанавливаются панели со 
специальным радиопоглощающим покрытием. В зависимости от рабочего 
диапазона частот применяемой аппаратуры используются однослойные или 
многослойные радиопоглощающие покрытия.
Для обеспечения требуемой звукоизоляции обычно используют акустический 
экран, изготовленный из специальных вибропоглощающих и звукоизолирующих 
конструкционных панелей, пригодных для отделки внутренних поверхностей 
стен офисов и других рабочих помещений. Основные технические 
характеристики подобных панелей приведены в табл. 5.9.
Таблица 5.9. Основные характеристики акустических панелей
Показатель                               Параметры
Коэффициент потерь, не менее             0,1
Звукоизоляция в диапазоне частот 
125...8000 Гц, дБ                        28...70
Группа горючести по ГОСТ 12.1.044-89     Трудногорючая
Коэффициент теплопроводности, Вт/мК      0,09...0,135
Габариты панелей, мм                     2440х1220х60
Проведенный анализ показывает, что наиболее эффективно проблема 
создания экологически безопасных защищенных помещений решается путем 
использования рассмотренных выше радиопоглощающих панелей "Феррилар-5". 
В этом случае одновременно решаются задачи электромагнитной и 
акустической защиты, а также экологической безопасности персонала. Все 
материалы, из которых строится защищенное помещение, являются 
экологически чистыми и отвечают требованиям пожарной безопасности. 
Структура (состав и последовательность слоев) интегрированной защитной 
панели показана на рис. 5.10.
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Рис. 5.10. Структура интегрированной панели для защищенного помещения
Конечно, потенциальные технические характеристики защищенного помещения 
определяются в основном характеристиками интегрированной панели. Однако 
реальные характеристики существенно зависят от качества выполненных 
работ, среди которых можно отметить следующие:
- подготовка внутренней поверхности помещения (стен, пола, потолка) к 
установке электромагнитного экрана (ЭЭ);
- проектирование и изготовление ЭЭ;
- установку крепежной арматуры для навесного оборудования;
- установку ЭЭ;
- изготовление и установку защитной поверхности экрана;
- вывод электрических коммуникаций через электрофильтры;
- подготовку поверхности экранированных стен, пола, потолка к чистовой 
отделке;
- установку системы вентиляции с волноводным фильтром;
- установку экранированной двери.
Необходимо отметить, что полное выполнение требований по экологической 
защите персонала в экранированном помещении является достаточно дорогим 
мероприятием. Поэтому на практике представляют определенный интерес 
более дешевые промежуточные варианты с использованием, например, 
защитной краски, пленки, штор, драпировок и т. п. Выбор конкретного 
варианта зависит в конечной степени от решаемой задачи. Так, например, 
при использовании в защищенном помещении излучающих приборов весьма 
эффективным является экологическая защита с использованием 
рассмотренной выше защитной краски "Тиколак" (экранирование приборов и 
помещений, а также защитная одежда для персонала).
Таким образом, в настоящее время для создания экологически чистых 
стационарных помещений высокого уровня защиты на российском рынке 
появились новые материалы, представляющие собой специальные 
широкополосные поглотители, выполненные в виде керамических пластин и 
пеностекла, препятствующих возникновению резонансов электромагнитного 
поля в диапазоне частот от 30 до 40 000 (!) МГц. Работа в помещении с 
таким поглотителем даже в течение длительного времени безопасна и 
комфортна для пользователя. Для более простых ситуаций можно применять 
более дешевые материалы в виде защитной краски, пленки, лент, ткани и 
т. п. Наиболее эффективно проблема создания экологически безопасных 
защищенных помещений в настоящее время решается с использованием 
интегрированных защитных панелей, обеспечивающих одновременно 
электромагнитную, акустическую и экологическую защиту персонала, 
находящегося в данном помещении.

5.4. Технологии зашиты при хранении 
и обработке информации

5.4.1. Технология цифровых "водяных 
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знаков"
Скрытое маркирование документов (СМД), выполненных в виде текста, 
изображения, аудио- или видеоданных, существенно расширяет возможности 
защиты информации. Это в полной мере относится к информационной 
технологии цифровых "водяных знаков", которая получила серьезное 
развитие в последнее время благодаря актуальной проблеме защиты 
авторских прав в ПО и при использовании компьютерных сетей.
На фоне споров о защите авторских прав в Интернет большой резонанс 
вызвали разработки британской компании Central Research Laboratories 
Ltd. (CRL). Сегодня в CRL разработаны две технологии, которые могут 
использоваться для защиты аудио- и видеозаписей, а также графических 
изображений. Первая получила название ICE (Identification Code Embedded 
- "включаемый идентификационный код"), вторая - VEC (Visual Embedded 
Coding -"включаемое видеокодирование"). Специалисты сразу же нарекли 
VEC технологией "цифровых водяных знаков".
При использовании ICE идентификационные цифровые сигналы периодически 
внедряются по всей длине записи в узкие "вырезы", сделанные в спектре 
обрабатываемого аудиосигнала. В результате из записи невозможно 
выделить даже малый непомеченный фрагмент. Попытки удалить кодирующие 
сигналы приводят просто к разрушению записи. Эта система предназначена 
для работы как с аналоговыми, так и с цифровыми сигналами, а 
идентификационные коды ICE сохраняются как при оцифровке сигнала, так и 
при его передаче в сжатом виде.
В США к применению технологии ICE одной из первых приступила компания 
Broadcast Data Systems. В итоге появилась возможность контролировать 
частоту прохождения рекламных сообщений в эфире радиостанций. Ice-коды 
наверняка найдут применение в CD-Audio: можно будет шифровать записи, 
предоставляя возможность их прослушивания только имеющим ключ легальным 
пользователям.
Технология VEC (Visual Embedded Coding) основана на аналогичном 
принципе встраивания идентификационных кодов, но только в области 
цифровых изображений. Эта задача оказалась сложнее. Важно, чтобы 
величина внедряемых сигналов была ниже порога восприятия, а сами 
сигналы могли бы многократно повторяться в пределах изображения, любой 
фрагмент которого должен быть помечен. Встроенные в изображение коды 
(как правило, 16-битовые) сохраняются при операциях 
компрессии/декомпрессии во время передачи данных с помощью модема, а 
также при преобразовании изображения из цифровой формы в аналоговую и 
обратно. Коды VEC сохраняются даже при сжатии изображения методом JPEG 
со степенью 10:1.
Детали алгоритма авторами не раскрываются, поскольку он еще не защищен 
патентами. Его реализация сейчас представляет собой программу, 
сложность которой, по словам представителя компании, примерно 
соответствует сложности декодера JPEG. Аналогично технологиям JPEG и 
MPEG в алгоритме VEC для систематического внесения изменений в значения 
пикселов применяется разбиение изображения на блоки с последующим 
преобразованием Фурье. При этом используемая для идентификации 
материала информация маскируется деталями изображения, выполняющими 
функции "шума", но восстанавливается при обратном преобразовании Фурье. 
Чем больше деталей содержит изображение, тем больше может быть 
плотность вкрапленных в него идентификационных кодов.
Технология VEC сейчас испытывается в одном из телевизионных агентств 
новостей, которое рассылает материалы, снятые профессиональными 
видеокамерами, кодируя их посредством кодера/декодера MPEG с 
производительностью 9 Мбит/с. В каждый кадр встраивается 12-битовый 
идентификационный код, а остальные 4 бита идут на запись части 
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указателя положения кадра в ролике.
Хотя восстановление идентификационных кодов сейчас производится с 
помощью программы ресурсами ПК, сложность применяемых при этом 
алгоритмов сравнима со сложностью декодеров JPEG или MPEG, что 
определяет возможность реализации в ближайшем будущем 
специализированных микросхем для выполнения этой процедуры в реальном 
времени. Такие микросхемы можно было бы встраивать в специализированные 
видеокамеры, сканеры для введения идентификационных меток в изображение 
непосредственно при съемке.
Проведенный в данной работе анализ показал, что СМД на основе 
технологии цифровых "водяных знаков" может обеспечить решение широкого 
класса задач по подготовке, хранению и передаче информации. В этом 
случае метки, используемые при СМД и передаваемые по открытым 
общедоступным каналам связи, должны удовлетворять следующим требованиям:
• невидимости;
• помехоустойчивости (устойчивости к искажениям);
• защищенности (стойкости к фальсификации).
Дальнейший анализ проведен для обобщенного вида документов - 
изображения. В этом случае для предотвращения обнаружения и удаления 
метка должна быть невидима и хорошо скрываться данными исходного 
изображения, в то же время не допуская заметного искажения последнего.
В процессе работы изображение может претерпевать различные 
трансформации, как намеренные, так и ненамеренные. В частности, оно 
может быть сжато, в том числе и с использованием алгоритмов сжатия с 
потерей данных. Естественно, что неизменность метки в условиях подобных 
преобразований достижима только в случае, когда она помещается в 
обширных областях по всей площади изображения.
Анализ показывает, что все современные способы цифрового маркирования 
используют методы компьютерной стеганографии, широкополосные сигналы и 
элементы теории шума. Как будет показано далее, не все существующие 
методы компьютерной стеганографии могут быть использованы для 
формирования меток. Например, метод с использованием наименее значимых 
битов, хотя и позволяет скрывать информацию, не отвечает требованиям к 
помехоустойчивости, так как при искажениях или сжатии маркируемого 
изображения по схемам с потерей данных скрытая информация (метки) 
теряется.
Поэтому в современных стеганографических системах используется принцип 
упрятывания метки, являющейся узкополосным сигналом, в широком 
диапазоне частот маркируемого изображения. Этот принцип реализуется при 
помощи двух различных алгоритмов и их возможных модификаций. В первом 
случае информация скрывается путем фазовой модуляции информационного 
сигнала (несущей) с псевдослучайной последовательностью чисел. Во 
втором - имеющийся диапазон частот делится на несколько каналов и 
передача производится между этими каналами.
Необходимо отметить, что относительно исходного изображения метка 
является некоторым дополнительным шумом, но так как шум в сигнале 
присутствует всегда, его незначительное возрастание за счет внедрения 
метки не дает заметных на глаз искажений. Кроме того, метка 
рассеивается по всему исходному изображению, в результате чего 
становится более устойчивой к вырезанию. 
Особенностью всех информационных технологий является их программная" 
реализация, поэтому для практического использования представляет 
значительный интерес сравнительный анализ имеющегося ПО. В настоящее 
время существует несколько программ, позволяющих встраивать в 
мультимедийные документы индивидуальные метки. Сравнительные 
характеристики некоторых из них приведены в табл. 5.10.
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5.4.2. Оптические технологии зашиты документов
Актуальность проблемы защиты от подделки документов, ценных бумаг, 
пластиковых карточек, промышленных изделий и т. п. вызвала появление 
принципиально новой технологии защиты информации - оптической защиты. 
Среди изделий с оптической защитой можно отметить визу ФРГ с 
кинеграммой, разработанной фирмой Landis & Gyr (Швейцария), пластиковые 
карты VISA и MasterCard, использующие голограммы. В настоящее время 
появились еще более сложные разработки, например голограммы с машинно-
считываемым кодом и др. Все эти технологии направлены в первую очередь 
на защиту от копирования. Современные копировальные аппараты легко 
преодолевают многие традиционные полиграфические степени защиты 
документов, а техника изготовления печатей сегодня такова, что даже 
эксперты-криминалисты не могут обнаружить фальшивку.
В зарубежной печати для описания устройств, защищающих документы с 
использованием изменчивой игры света на основе эффекта дифракции, 
пользуются термином OVD (Optical Variable Devices), дословно - 
"оптические вариативные (изменчивые) устройства". К OVD, помимо 
голограмм, можно отнести и другие новые разработки, которые появились в 
последнее время.
Таблица 5.10. Сравнительные характеристики программ, маскирующих 
изображение
Програм
ма

Произво
дитель

Особенности Возможности Примечание

Picture
Maic

Digimar
c 
Corpora
tion

Функции 
автоматической и 
ручной настройки 
уровня 
интенсивности 
метки. Обработка 
любых форматов 
файлов Photoshop 
(но не менее 
256х256 пикселов)

Над 
маркированным 
файлом можно 
производить 
геометрические 
преобразования, 
резать, 
копировать, 
преобразовывать 
в другой 
формат. Работа 
с цветовыми 
таблицами: 
CMYK, Lab, RGB, 
градации серого 
и 
индексированный 
цвет

Маркировка-
процесс 
необратимый 
однажды 
поставленна
я метка не 
изменяется 
и не может 
быть 
удалена

SureSig
n

Signum 
Technol
ogies

Состав системы: 
SureSign Writer-
для формирования 
метки; SureSign 
Detector-для ее 
детектирования 
(обнаружения). 
Состав метки: 
номер пользователя 
и номер документа. 
Ограничения: 
изображение должно 

Работа с 
цветовыми 
таблицами: 
CMYK, Lab, RGB, 
градации серого 
и 
индексированный 
цвет

Дополнитель
но SureSign 
позволяет 
встраивать 
видимый 
логотип с 
регулировко
й 
прозрачност
и
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быть более 100 
кбайт; изображение 
в формате JPEG 
должно быть более 
50 кбайт, а сжатие 
- не более 10 раз

EIKONAM
ARK

Alpha 
Tec 
Ltd.

Программа под 
Windows позволяет 
встраивать метки, 
удобна для тех, 
кто не использует 
Photoshop, no 
своим 
характеристикам 
похожа на 
предыдущие

Работа с 
цветовыми 
таблицами: 
CMYK, RGB, 
градации серого 
и 
индексированный 
цвет

В отличие 
от 
предыдущих 
программ не 
имеет 
централизов
анной базы 
пользовател
ей

5.4.2.1. Голограммы
Физическая голограмма - это дифракционная структура, несущая информацию 
о физическом объекте, зарегистрированную с помощью интерференции двух 
лазерных пучков. Отличительная особенность голограммы - объемное 
изображение записанного объекта. Первые голограммы можно было увидеть 
только при освещении монохроматическим пучком. Современные же 
голограммы наблюдаются при освещении обычным белым светом. Основные 
типы и особенности голограмм приведены в табл. 5.11.
Таблица 5.11. Основные типы и особенности современных голограмм (ГГ)
Тип Особенности Производимый эффект

Радужная Самая простая и известная 
ГГ, восстанавливаемая в 
белом свете

Имеет объемный эффект. 
При повороте вверх и вниз 
изменяется цветовая гамма

Двухмерн
ая

С помощью голографических 
решеток записан плоский 
объект, имеющий 
разноцветную окраску

Производит яркий 
декоративный эффект и не 
требует сильного 
освещения

Тип Особенности Производимый эффект

Трехмерн
ая

Записано несколько плоских 
объектов, находящихся как 
бы на разном расстоянии от 
плоскости ГГ. Объекты могут 
казаться расположенными как 
внутри ГГ, так и парящими 
над ее поверхностью

Дает хороший эффект 
объемности и легко 
распознается

Стереогр
амма

Наиболее совершенная и 
трудновоспроизводимая ГГ, 
изготовленная путем записи 

Объемное изображение 
можно рассматривать с 
разных сторон. Возможны 
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на одну пластину до 
нескольких десятков ГГ 
объекта, 
сфотографированного в 
разных ракурсах

стереограммы с записью 
движущегося объекта

ГГ в 
натураль
ных 
цветах

Наивысшее достижение в 
голографии

Под определенным углом 
освещения дают 
естественные цвета. Этой 
технологией владеют лишь 
несколько фирм в мире

5.4.2.2. OVD на основе дифракционных решеток
Кинеграмма - технология, разработанная фирмой Landis & Gyr, дает 
эффекты перемещения тонких линий, составляющих рисунок. В оригинальных 
изделиях фирмы есть вращающиеся виньетки, меридианы земного шара, 
буквы, меняющие размеры, звезды и другие фигуры. Высокая яркость 
позволяет распознавать кинеграмму даже при плохом освещении, ее успешно 
используют для защиты виз и других документов стран ЕЭС.
Dot matrix - технология, разработанная фирмой Applied Holographies, 
иногда называется пикселеграммой. При использовании этой технологии все 
изображение состоит из пятен (пикселов) размером 50... 100 мкм, каждое 
из которых представляет собой дифракционную решетку, повернутую под 
некоторым углом. Располагая эти решетки определенным образом, можно 
добиться, чтобы при различных углах поворота документа были видны 
изображения совершенно разных фигур, либо достичь эффекта движения, 
подобного кинеграмме.
5.4.2.3. Кодированные изображения
Информационные (машинно-считываемые) голограммы. Эти голограммы 
содержат скрытую информацию, недоступную зрению. Это может быть текст, 
либо штрих-код, либо рисунок. Для считывания информации необходимы 
специальные приборы, соединенные с компьютером. Такие голограммы 
помещают преимущественно на пластиковые карточки, где высокое качество 
поверхности позволяет получить хорошо распознаваемое изображение.
Электронно-лучевая технология - использует для записи дифракционных 
структур электронно-лучевые генераторы изображения. В настоящее время 
это вершина технологии представления изображений без реального объекта 
(виртуальных изображений). В этой технологии сочетаются последние 
достижения компьютерной техники, рассчитывающей сложнейшую структуру 
изображения, прецизионная оптоэлектроника и механика, воспроизводящая 
предельно малые элементы изображения размером до 0,2 мкм, недоступные 
другим технологиям. OVD, изготовленные методами электронно-лучевой 
литографии, обладают широким спектром функциональных возможностей, 
включая скрытое изображение, что обещает их многообразное применение в 
будущем.

5.4.3. Технология зашиты информации 
с использованием электронных ключей
Проведенный в работе анализ новых технологий защиты информации показал, 
что одним из наиболее мощных инструментов защиты ПО и БД от 
несанкционированного использования и нелегального копирования являются 
в настоящее время системы защиты на базе электронных ключей, в 
частности инструментальная система Hardlock с ее основным компонентом — 
электронным ключом Hardlock. Ранее в России были широко известны 
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подобные системы на базе HASP-технологии компании Aladdin.
В целом система защиты Hardlock базируется на трех компонентах:
• электронном ключе Hardlock;
• криптокарте для программирования ключей Cripto-Programmer Card;
• программном обеспечении Hardlock Bistro, позволяющем быстро создать 
надежную систему защиты для приложений и связанных с ними файлов данных.
Основой ключей Hardlock является заказной ASIC-чип (Application 
Specific Integrated Circuit) со встроенной EEPROM-памятью, 
разработанный и выпускаемый компанией Aladdin. Чип имеет достаточно 
сложную внутреннюю организацию и специфический алгоритм работы, причем 
он программируется только с использованием специальной платы Cripto 
Programmer Card, так как любой другой метод программирования ключей в 
настоящее время не обеспечивает безопасное хранение ключевой информации.
Необходимо отметить, что каждый экземпляр этой платы является 
уникальным и позволяет задавать до 43 680 вариантов работы алгоритма 
шифрования, которые могут быть использованы при программировании ASIC-
чипа ключа. Причем логику работы чипа практически невозможно 
реализовать с помощью стандартных наборов микросхем, его практически 
невозможно воспроизвести, а содержащийся в его памяти микрокод - 
считать, расшифровать либо сэмулировать. Использование подобного чипа 
позволяет работать на всех типах ПК, как на портативных, так и на 
настольных. Последняя модель ключа - Hardlock Twin может работать как с 
параллельным портом, так и с последовательным, позволяя подключать 
через него практически любые устройства, в том числе модемы, сканеры, 
принтеры и т. п.
В настоящее время ключи Hardlock выпускаются в следующих конфигурациях:
• внешний ключ на параллельный порт (Hardlock EYE);
• внешний ключ на параллельный и на последовательный порт (Harglock 
Twin);
• внутренний ключ на шину ISA/MCA (Hardlock Internal);
В сетевой ключ (HL-Server) - внешний или внутренний;
• USB - порт (Hardlock USB);
• PC Card (Hardlock PCMCIA) - для лэптопов и ноутбуков.
Все модели ключей совместимы между собой и могут работать с DOS, 
Windows (NT, 95, Win32s), OS/2, Unix/Xenix, в различных сетях (с 
протоколами IPX, TCP/IP, Net-BIOS), осуществлять защиту 16- и 32-
разрядных приложений (corn, exe, dll) DOS и Windows и связанных с ними 
файлов данных в прозрачном режиме. При записи данные автоматически 
шифруются с использованием заданного аппаратно реализованного 
алгоритма, при чтении — расшифровываются. Симметричное шифрование 
производится блоками по 64 бита, причем для каждого нового блока ASIC 
генерирует новый сеансовый ключ длиной 48 бит. Главным отличием ключей 
Hardlock от известных других является высокий уровень защиты программ и 
аппаратное шифрование файлов данных.
Компания ALADDIN SOFTWARE SECURITY R.D. получила сертификат Госкомиссии 
РФ на продукт для защиты информации под названием Secret Disk. Этот 
продукт позволяет создавать на диске компьютера защищенные разделы, 
доступ к которым невозможен без установленного в USB-порт компьютера 
индивидуального электронного брелока. Перед началом работы секретный 
диск необходимо отпереть, вставив в порт электронный брелок и введя 
пароль, а по окончании - отключить. Если во время работы с 
конфиденциальными документами необходимо прерваться, не выключая 
компьютера, достаточно вынуть ключ. При этом экран гаснет, а клавиатура 
блокируется. Кроме того, Secret Disk позволяет мгновенно отключить 
защищенные диски, сделав их содержимое недоступным. Необходимо 
отметить, что данный продукт может быть использован не только 
коммерческими, но и государственными организациями, в том числе и при 
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работе с материалами, составляющими государственную тайну.
Дальнейшим шагом в развитии Secret Disk стал продукт Secret Disk Server, 
предназначенный для шифрования корпоративной информации на серверах 
Windows NT/2000. Вскоре к этим продуктам добавится сервер Novell 
Netware.

5.4.4. Технология зашиты информации 
на основе слларт-карт

Известно, что появление новой информационной технологии смарт-карт 
(СК), основанной на картах с микропроцессором, позволило удобнее решать 
вопросы надежного использования пластиковых денег. Однако уникальные 
возможности СК с микропроцессором, состоящие в высокой степени защиты 
от подделки, поддержке базовых операций по обработке информации, 
обеспечении высоких эксплуатационных характеристик, сделали СК явным 
лидером среди носителей конфиденциальной информации. Следует отметить 
отличительные особенности таких карт. СК содержит микропроцессор и ОС, 
которые обеспечивают уникальные свойства защиты. СК могут быть 
произведены только промышленным путем и, следовательно, не могут быть 
скопированы. Каждая СК имеет уникальный код, определенный на 
производстве, и если на другую карту будут записаны те же данные, что и 
на оригинале, то различия во внутренних параметрах дают возможность 
системе отличить одну карту от другой. СК может быть запрограммирована 
так, что она выходит из строя при попытке НСД. Данные шифруются с 
помощью различных алгоритмов, в том числе ГОСТ 28147-89 или DES и 
секретных ключей, которые содержатся на микросхеме карты. Если карта 
обнаруживает несоответствие введенного пользователем pin-кода - 
персонального идентификационного номера - со своим личным несколько раз 
подряд (обычно 3 раза), она может самоуничтожиться, т. е. стать 
непригодной для использования, записав в память вместо системных ключей 
случайно сгенерированные числа.
Таким образом, технология СК обеспечивает надежное хранение ключей и 
доступ к различным информационным ресурсам.

5.5. Межсетевые экраны - 
эффективная технология сетевой 

зашиты информации
Современные технологии сетевой защиты являются одним из наиболее 
динамичных сегментов современного рынка обеспечения безопасности. 
Средства сетевой защиты настолько стремительно развиваются, что в 
настоящее время общепринятая терминология в данном направлении еще 
окончательно не установилась. Эти средства защиты в литературе и 
средствах массовой информации фигурируют как firewall, брандмауэры и 
даже информационные мембраны. Но наиболее часто используется термин 
межсетевые экраны (МЭ).
В общем случае для обеспечения сетевой защиты между двумя множествами 
информационных систем ставится экран или информационная мембрана, 
которые являются средством разграничения доступа клиентов из одного 
множества систем к информации, хранящейся на серверах в другом 
множестве. В этом смысле МЭ можно представить как набор фильтров, 
анализирующих проходящую через них информацию и принимающих решение: 
пропустить информацию или ее заблокировать. Одновременно с этим 
производится регистрация событий и тревожная сигнализация в случае 
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обнаружения угрозы. Обычно экранирующие системы делаются 
несимметричными. Для экранов определяются понятия "внутри" и "снаружи", 
причем в задачу экрана входит защита внутренней сети от потенциально 
враждебного окружения. Кроме того, МЭ может использоваться в качестве 
корпоративной открытой части сети, видимой со стороны Интернета. Так, 
например, во многих организациях МЭ используются для хранения данных с 
открытым доступом, как, например, информации о продуктах и услугах, 
файлах из баз FTP, сообщений об ошибках и т. д.

5.5.1. Современные требования к 
межсетевым экранам

1. Основное требование - это обеспечение безопасности внутренней 
(защищаемой) сети и полный контроль над внешними подключениями и 
сеансами связи.
2. Экранирующая система должна обладать мощными и гибкими средствами 
управления для простого и полного проведения в жизнь политики 
безопасности организации.
3. Межсетевой экран должен работать незаметно для пользователей 
локальной сети и не затруднять выполнение ими легальных действий.
4. Процессор межсетевого экрана должен быть быстродействующим, работать 
достаточно эффективно и успевать обрабатывать весь входящий и исходящий 
поток в пиковых режимах, чтобы его нельзя было блокировать большим 
количеством вызовов и нарушить его работу.
5. Система обеспечения безопасности должна быть сама надежно защищена 
от любых несанкционированных воздействий, поскольку она является ключом 
к конфиденциальной информации в организации.
6. Система управления экранами должна иметь возможность централизованно 
обеспечивать проведение для удаленных филиалов единой политики 
безопасности.
7. Межсетевой экран должен иметь средства авторизации доступа 
пользователей через внешние подключения, что является необходимым в 
случаях работы сотрудников организации в командировках.

5.5.2. Классификация анализируемых 
межсетевых экранов

Как известно, для проведения сравнительного анализа необходимо в первую 
очередь провести классификацию анализируемых средств. Поскольку 
межсетевые экраны ориентированы на защиту информации в открытых сетях 
типа Интернета/Интранета, основой подхода служит 7-уровневая модель 
ISO/OSI - Международной организации по стандартизации. В соответствии с 
этой моделью МЭ классифицируются по тому, на каком уровне производится 
фильтрация: канальном, сетевом, транспортном, сеансовом или прикладном. 
Поэтому можно говорить об экранирующих концентраторах (канальный 
уровень), маршрутизаторах (сетевой уровень), транспортном экранировании 
(транспортный уровень), шлюзах сеансового уровня (сеансовый уровень) и 
прикладных экранах (прикладной уровень).
Необходимо отметить, что в настоящее время наряду с одноуровневыми 
межсетевыми экранами все большую популярность приобретают комплексные 
экраны, охватывающие уровни от сетевого до прикладного, поскольку 
подобные продукты соединяют в себе лучшие свойства одноуровневых 
экранов разных видов. На рис. 5.11 представлена структура 
информационного экранирования между двумя системами при использовании 
эталонной модели ISO/OSI.
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Рис. 5.11. Структура информационного экранирования с использованием 
эталонной модели

5.5.3. Особенности современных 
межсетевых экранов

Результаты более тонкого сравнительного анализа различных типов 
межсетевых экранов приведены в табл. 5.12.
Таблица 5.12. Особенности межсетевых экранов
Тип Принцип работы Достоинства Недостатки

Экраниру
ющий 
маршрути
затор 
(брандма
уэр с 
фильтрац
ией 
пакетов)

Фильтрация пакетов 
осуществляется в 
соответствии с IP-
заголовком пакета 
по критерию: то, 
что явно не 
запрещено, 
является 
разрешенным. 
Анализируемой 
информацией 
являются: адрес 
отправителя; адрес 
получателя; 
информация о 
приложении или 
протоколе; номер 
порта источника; 
номер порта 
получателя

Низкая стоимость. 
Минимальное влияние 
на произ-
водительность сети. 
Простота 
конфигурации и 
установки. 
Прозрачность для 
программного 
обеспечения

Уязвимость 
механизма 
защиты для 
различных 
видов сетевых 
атак, таких, 
как подделка 
исходных 
адресов 
пакетов, 
несанк-
ционированное 
изменение 
содержимого 
пакетов. 
Отсутствие в 
ряде продуктов 
поддержки 
журнала 
регистрации 
событий и 
средств аудита
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Тип
Экраниру
ющий 
шлюз 
(ЭШ)

Принцип работы
Информационный 
обмен происходит 
через хост-
бастион, 
установленный 
между внутренней 
и внешней сетями, 
который принимает 
решения о 
возможности 
маршрутизации 
графика. ЭШ 
бывают двух 
типов: сеансового 
и прикладного 
уровня

Достоинства
Отсутствие 
сквозного 
прохождения пакетов 
в случае сбоев. 
Усиленные, по 
сравнению с ЭМ, 
механизмы защиты, 
позволяющие 
использовать 
дополнительные 
средства 
аутентификации, как 
программные, так и 
аппаратные. 
Использование 
процедуры 
трансляции адресов, 
позволяющей скрытие 
адресов хостов 
закрытой сети

Недостатки
Использование 
только мощных 
хостов-
бастионов из-
за большого 
объема 
вычислений. 
Отсутствие 
прозрачности 
из-за того, 
что ЭШ вносят 
задержки в 
процесс 
передачи и 
требуют от 
пользователя 
процедур 
аутентификации

Экраниру
ющая 
подсеть 
(ЭП)

Создается 
изолированная 
подсеть, 
расположенная 
между внутренней 
и открытой 
сетями. Сообщения 
из открытой сети 
обрабатываются 
прикладным шлюзом 
и попадают в ЭП. 
После успешного 
прохождения 
контроля в ЭП они 
попадают в 
закрытую сеть. 
Запросы из 
закрытой сети 
обрабатываются 
через ЭП 
аналогично. 
Фильтрование 
осуществляется из 
принципа: то, что 
не разрешено, 
является 
запрещенным

Возможность скрытия 
адреса внутренней 
сети. Увеличение 
надежности защиты. 
Возможность 
создания большого 
графика между 
внутренней и 
открытой сетями при 
использовании 
нескольких хостов-
бастионов в ЭП. 
Прозрачность работы 
для любых сетевых 
служб и любой 
структуры 
внутренней сети

Использование 
только мощных 
хостов-
бастионов из-
за большого 
объема 
вычислений. 
Техническое 
обслуживание 
(установка, 
конфигурирован
ие) может 
осуществляться 
только 
специалистами

Как видно из табл. 5.12, межсетевой экран является наиболее 
распространенным средством усиления традиционных средств защиты от 
несанкционированного доступа и используется для обеспечения защиты 
данных при организации межсетевого взаимодействия. Конкретные 
реализации МЭ в значительной степени зависят от применяемых 
вычислительных платформ, но тем не менее все системы этого класса 
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используют два механизма, один из которых обеспечивает блокировку 
сетевого графика, а второй, наоборот, разрешает обмен данными. При этом 
некоторые версии МЭ делают упор на блокировании нежелательного графика, 
а другие - на регламентировании разрешенного межмашинного обмена.
Типовые варианты включения межсетевых экранов представлены на рис. 5.12 
- 5.14.

Рис. 5.12. Включение МЭ в системе маршрутизатор — концентратор

Рис. 5.14. Включение МЭ в системе Интернет/Интранет

5.5.4. Сравнительные характеристики современных 
межсетевых экранов
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По результатам анализа российского рынка в табл. 5.13 приведены 
сравнительные характеристики современных межсетевых экранов.
Как видно из таблицы, в настоящее время на российском рынке межсетевых 
экранов представлена обширная номенклатура технических и программных 
средств сетевой защиты с достаточно широким диапазоном технических 
характеристик. По существу, любая организация, выбирающая межсетевой 
экран, может найти оптимальное решение в доступном для нее ценовом 
диапазоне и с приемлемыми характеристиками.
Таблица 5.13. Сравнительные характеристики современных межсетевых 
экранов
Продукт Тип Платфор

мы
Компания Особенности

Solstice 
Firewall
-1

Контексн
ый экран

SunOS, 
Unix, 
Solaris

Sun 
Microsys
tems

Реализует политику 
безопасности: все данные, 
не имеющие явного 
разрешения, отбрасываются. 
В процессе работы фильтры 
пакетов на шлюзах и 
серверах генерируют записи 
обо всех событиях, 
запускают механизмы 
тревоги, требующие реакции 
администратора

BlackHot
e

Экраниру
ющий 
шлюз 
прикладн
ого 
уровня

Различн
ые 
аппарат
ные 
платфор
мы

Milkyway 
Networks 
Corporat
ion

Не использует механизма 
фильтрации пакетов. Принцип 
действия: то, что явно не 
разрешено, является 
запрещенным. Регистрирует 
все действия сервера, 
предупреждает о возможных 
нарушениях. Может 
использоваться как 
двунаправленный шлюз

BorderWa
re 
Firewall 
Server

Тоже Unix, 
Windows
, DOS

Secure 
Computin
g 
Corporat
ion

Программное средство 
защиты, обеспечивающее 
работу под управлением ОС 
(собственная разработка). 
Позволяет фиксировать 
адреса, время, попытки, 
используемый протокол

ALF 
(Applica
tion 
Layer 
Filter)

м BSDI SOS
Corporat
ion

Может фильтровать IP-пакеты 
по адресам, диапазонам 
портов, протоколам и 
интерфейсам. Приходящий 
пакет может пропустить, 
ликвидировать или отослать 
по его адресу
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ANS 
Interloc
k 
Service

Unix ANS CO + 
RE 
Systems

Использует программы-
посредники для служб 
Telnet. FTR, HTTR. 
Поддерживает шифрование 
соединения точка-точка, 
причем в качестве средств 
аутентификации могут 
использоваться аппаратные

Brimston
e

Комплекс
ный 
экран

SunOS, 
BSDI на 
Intel, 
IRIX Ha 
INDY и 
Challen
ge

SOS 
Corporat
ion

Для анализа использует 
время, дату, адрес, порт и 
т. д. Включает программы-
посредники прикладного 
уровня для служб Telnet 
FTR, SMTP, Xll, HTTP, 
Gopher и др. Поддерживает 
большинство пакетов 
аппаратной аутентификации

Centri Экраниру
ющий 
шлюз 
прикладн
ого 
уровня

SunOS, 
BSDI, 
Solaris
, HP-
UX, AIX

Global 
Internet

Закрытая сеть видится извне 
как единственный хост. 
Имеет программы-посредники 
для служб: электронной 
почты, протокола FTR и др. 
Регистрирует все действия 
сервера, предупреждает о 
нарушениях

Connect Экраниру
ющий 
шлюз 
прикладн
ого 
уровня

Unix Sterling 
Software

Является программным 
продуктом, обеспечивающим 
защиту информации от НСД 
при соединении закрытой и 
открытой сетей. Позволяет 
регистрировать все действия 
сервера и предупреждать о 
возможных нарушениях

CyberGua
rd 
Firewall

Двунапра
вленный 
шлюз 
комплекс
ного 
тала 
(хост-
бастион 
как 
фильтр, 
шлюз 
прикладн
ого 
уровня 
или 
комплекс
ный 
экран)

RISC OS 
Unix

Harris 
Computer 
Systems 
Corporat
ion

Использованы комплексные 
решения, включающие 
механизмы защиты ОС Unix и 
интегрированные сетевые 
средства, предназначенные 
для RISC-компьютеров. Для 
анализа используется 
исходный адрес, адрес 
назначения и др.
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Продукт Тип Платформ
ы

Компания Особенности

Digital 
Firewall 
for UNIX 

Комплекс
ный 
экран

Digital 
Alpha

Digital 
Equipme
nt 
Corpora
tion

Предустанавливается на 
системы Digital Alpha и 
предоставляет возможности 
экранирующего фильтра и 
шлюза прикладного уровня

Eagle 
Enterpri
se

Экраниру
ющий 
шлюз 
прикладн
ого 
уровня

Реализац
ия 
технолог
ии 
Virtual 
Private 
Networki
ng

Raptor 
Systems

Включает в себя программы-
посредники прикладного 
уровня для служб FTR, HTTP, 
Telnet. Регистрирует все 
действия сервера и 
предупреждает о нарушениях

Firewall 
IRX 
Router

Экраниру
ющий 
маршрути
затор

DOS, MS-
Windows

Livings
ton

Позволяет произвести анализ 
сети в целях оптимизации 
сетевого трафика, безопасно 
связать локальную сеть с 
удаленными сетями на основе 
открытых сетей

Firewall Комплекс
ный 
межсетев
ой экран

Intel 
x86. Sun 
Spare и 
др.

Check 
Point 
Softwar
e 
Technol
ogies

Обеспечивает защиту от 
хакерских нападений типа 
address-spoofing (подделка 
адресов пакетов) и 
предоставляет комбинацию 
средств защиты сетевого и 
прикладного уровней

Firewall
-1/ 
VPN-1

Тоже Тоже Тоже Представляет собой открытый 
интерфейс приложения OPSEC 
API. Обеспечивает: 
выявление компьютерных 
вирусов, сканирование URL, 
блокирование Java и 
ActiveX, поддержку 
протокола SMTP, фильтрацию 
HTTP, обработку протокола 
FTP
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TIS 
Firewall 
Toolkit

Набор 
программ 
для 
создания 
и 
управлен
ия 
системам
и 
firewall

BSD Unix Trusted 
Informa
tion 
Systems

Распространяется в исходном 
коде, все модули написаны 
на языке С. Набор 
предназначен для 
программистов-экспертов

Gauntlet 
Internet 
Firewall

Экраниру
ющий 
шлюз 
прикладн
ого 
уровня

Unix, 
Secured 
BSD

Trusted 
Informa
tion 
Systems

Поддерживает сервисы: 
электронная почта, Web-
сервис, терминальные 
сервисы и др. Возможности: 
шифрование на сетевом 
уровне, защита от хакерских 
нападений типа address-
spoofing, защита от попыток 
изменения маршрутизации

FireWall
/Plus

Мульти-
протокол
ьный 
межсетев
ой экран

Различны
е 
аппаратн
ые 
платформ
ы

Network
-1 
Softwar
e and 
Technol
ogy

Контроль реализован на 
уровне кадров, пакетов, 
каналов и приложений (для 
каждого протокола). 
Позволяет работать с более 
чем 390 протоколами, дает 
возможность описать любые 
условия фильтрации для 
последующей работы

«Застава
-Джет»

Комплекс
ный 
межсетев
ой экран

SPARC, 
Solaris, 
Unix

Jet 
Infоsys
tems

Реализует политику 
безопасности: все данные, 
не имеющие явного 
разрешения, отбрасываются. 
Имеет российский сертификат 
по II классу защиты

5.5.5. Практическая реализация 
современного 

межсетевого экрана
В качестве примера более подробно рассмотрим возможности использования 
мультипротокольного межсетевого экрана FireWall/Plus, который 
предназначен для решения трех основных задач:
• защиты ресурсов корпоративных сетей от атак со стороны Интернета;
• реализации мер безопасности (для выделенного сервера/группы серверов);
• разделения сегментов внутренней сети для предотвращения попыток НСД 
со стороны внутреннего пользователя.
Существенной особенностью данного МЭ является возможность работы с 
более 390 протоколами различных уровней. Благодаря мощному встроенному 
языку написания фильтров имеется возможность описать любые условия 
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фильтрации. Такая особенность позволяет более эффективно решать задачи 
разделения сегментов корпоративной сети, в которой используются 
продукты, работающие со стеками TCP/IP, IPX, DECNet протоколов. 
Механизм описания протоколов прикладного уровня позволяет создать 
специфические схемы разграничения доступа пользователей. FireWall/Plus 
обеспечивает защиту при работе с Web, FTR, URL, приложениями ActiveX и 
Java, а также с электронной почтой.
Межсетевой экран FireWall/Plus обеспечивает обнаружение и борьбу с 
такими атаками, как:
• атаки на аутентификацию сервера;
• атаки на протокол finger (с внешней и внутренней стороны);
• определение номера начального пакета соединения TCP;
• незаконная переадресация;
• атаки на DNS-доступ;
• атаки на FTR-аутентификацию;
• атаки на несанкционированную пересылку файлов;   
• атаки на удаленную перезагрузку;    
• подмена IP-адресов;
• спуфинг МАС-адреса;                 
• в атаки на доступность (шторм запросов);
• атаки на резервный порт сервера;
В атаки с помощью сервисов удаленного доступа;
• атаки на анонимный FTR-доступ.
Такое количество блокируемых атак определяется прежде всего тем, что. 
FireWall/Plus поддерживает 3 метода преобразования сетевых адресов: 
один к одному; один ко многим; многие ко многим. Ему не нужен 
собственный IP-адрес. Эта особенность делает его полностью прозрачным в 
сети и практически неуязвимым при различных атаках. Рассмотренные 
возможности межсетевого экрана FireWall/Plus, являющегося 
представителем современного» поколения МЭ, показывают, насколько 
динамично развивается данное направление средств защиты.

5.5.6. Сертификация межсетевых 
экранов

В настоящее время Гостехкомиссией России принят рабочий документ 
"Средства вычислительной техники. Межсетевые экраны. Защита от 
несанкционированного доступа к информации. Показатели защищенности от 
несанкционированного доступа к информации". Этот документ позволяет не 
только упорядочить требования по защите информации, предъявляемые к 
межсетевым экранам, но и сопоставлять защитные свойства изделий этого 
вида.
С учетом перспектив в области сертификации средств защиты информации 
Центром безопасности информации (г. Юбилейный Московской области) под 
руководством Гостехкомиссии России организована разработка типовой 
методики по проведению сертификационных испытаний межсетевых экранов. 
Эта методика прошла испытания в ряде лабораторий, аккредитованных в 
системе сертификации Гостехкомиссии России. В настоящее время на 
российском рынке уже появились сертифицированные межсетевые экраны 
высокого класса защищенности, в том числе "Застава-Джет" (II класс), 
"Застава", AltaVista Firewall 97, Check Point FireWall (III-IV класс 
защищенности) и др. Эти изделия обеспечивают надежную защиту 
информационных ресурсов от несанкционированного доступа.

5.5.7. Антивирусы для межсетевых 
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экранов
Лаборатория Касперского создала первый отечественный антивирус для 
межсетевых экранов. Он представляет собой систему централизованной 
антивирусной защиты корпоративной сети в точках ее подключения к 
Интернету и другим внешним сетям. Эта программа способна в режиме 
реального времени обнаруживать и удалять из файлов, поступающих по 
протоколам HTTP, FTR, SMTP и др., любые виды вредоносных кодов 
(компьютерные вирусы всех видов, Интернет-черви, троянские программы и 
другие вредоносные программы).
AVP для Firewall работает с межсетевыми экранами Checkpoint Firewall-1, 
Gauntler Firewall, Alta Vista Firewall, SecureIT Firewall и др., 
поддерживающими протоколы обмена данными, такие, как CVP и Content 
Vectoring Protocol. Основными особенностями данного антивирусного 
программного обеспечения являются:
• возможность динамического изменения конфигурации программы без 
необходимости ее дополнительной перезагрузки;
• наличие функции изолирования (карантина), инфицированных и 
подозрительных файлов;
• гибкая система формирования отчетов и рассылки предупреждений по 
электронной почте.
Новая антивирусная технология содержит мощное средство 
администрирования, позволяющее сетевому инженеру или администратору 
безопасности максимально упростить и автоматизировать использование и 
обновление программы. Кроме того, программой можно управлять с 
удаленной консоли. Ориентировочная цена годовой подписки на AVP для 
Firewall - 799 долл.
Таким образом, в настоящее время межсетевые экраны являются достаточно 
эффективным средством защиты корпоративных сетей и их сегментов от 
внешних угроз, а также от несанкционированных взаимодействий локальных 
пользователей с внешними системами. Они обеспечивают высокоуровневую 
поддержку политики безопасности организации по отношению ко всем 
протоколам семейства TCP/IP. Кроме того, современные межсетевые экраны 
характеризуются прозрачностью для легальных пользователей, большим 
быстродействием и высокой эффективностью. Основной тенденцией развития 
средств сетевой защиты является интеграция, в частности межсетевых 
экранов с криптографическими и антивирусными средствами, а также 
средствами анализа уровня обеспечении безопасности.
Однако наряду с достоинствами, присущими межсетевым экранам, не следует 
забывать, что в настоящее время МЭ хотя и является наиболее 
проработанным средством защиты в сетях Интернет/Интранет, но не решает 
всего комплекса задач по обеспечению безопасности в открытых сетях. 
Поэтому при решении задач, связанных с обеспечением информационной 
безопасности, по большому счету необходимо всегда использовать 
комплексный подход, включающий в себя не только технические средства, 
но и правовые методы, а также организационные меры защиты информации.

5.6. Биометрическая зашита 
информации

Как показывает анализ современного российского рынка технических 
средств обеспечения безопасности, в развитии индустрии безопасности 
сегодня обозначился новый этап. На общем фоне стабилизировавшегося 
рынка наиболее динамично продолжают развиваться современные системы 
идентификации личности и защиты информации. Особое внимание привлекают 
к себе биометрические средства защиты информации (БСЗИ), что 
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определяется их высокой надежностью идентификации и значительным 
прорывом в области снижения их стоимости.

5.6.1. Классификация современных 
биометрических средств зашиты 

информации
В настоящее время отечественной промышленностью и рядом зарубежных фирм 
предлагается достаточно широкий набор различных средств контроля 
доступа к информации, в результате чего выбор оптимального их сочетания 
для применения в каждом конкретном случае вырастает в самостоятельную 
проблему. По своему происхождению на российском рынке в настоящее время 
представлены как отечественные, так и импортные БСЗИ, хотя существуют и 
совместно разработанные средства. По конструктивным особенностям можно 
отметить системы, выполненные в виде моноблока, нескольких блоков и в 
виде приставок к компьютерам. Возможная классификация биометрических 
средств защиты информации, представленных на российском рынке, по 
биометрическим признакам, принципам действия и технологии реализации 
приведена на рис. 5.15.
Сравнительный анализ показывает, что наиболее надежными системами 
контроля доступа к информации, в которых не используются карточки, 
ключи, жетоны, пароли и которые нельзя выкрасть или потерять, являются 
биометрические системы контроля доступа к информации.

Рис. 5.15. Классификация современных биометрических средств защиты 
информации

5.6.2. Состояние российского рынка биометрических средств 
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зашиты информации
В число современных биометрических систем контроля доступа к информации 
входят системы проверки по форме кисти руки, рисунку кожи пальцев, 
сетчатке или радужной оболочке глаза, фотографии лица, динамике подписи 
и по голосу. Все биометрические системы характеризуются высоким уровнем 
безопасности, прежде всего потому, что используемые в них данные не 
могут быть утеряны пользователем, похищены или скопированы. В силу 
своего принципа действия биометрические системы пока еще отличаются 
сравнительно малым быстродействием и низкой пропускной способностью. 
Тем не менее они представляют собой единственное решение проблемы 
контроля доступа на особо важных объектах с малочисленным персоналом. 
Например, биометрическая система может контролировать доступ к 
информации и хранилищам в банках, ее можно использовать на 
предприятиях, занятых обработкой ценной информации, для защиты ЭВМ, 
средств связи и т. д. По оценкам специалистов, более 85% установленных 
в США средств биометрического контроля доступа предназначались для 
защиты машинных залов ЭВМ, хранилищ ценной информации, 
исследовательских центров, военных установок и учреждений.
Наибольшее применение в настоящее время нашли БСЗИ, использующие 
идентификацию личности по отпечатку пальца. В частности, системы 
контроля доступа к информации TouchLock (TouchClock) фирмы Identix США 
базируются на регистрации такого индивидуального признака человека, как 
отпечаток пальца руки. Этот признак используется в качестве 
контрольного образа. Записываемый в виде контрольного образа трехмерный 
отпечаток пальца сканируется оптической системой, анализируется, 
оцифровывается, хранится в памяти терминала или в памяти управляющего 
компьютера и используется для проверки каждого, кто выдает себя за 
авторизованного пользователя. При этом в памяти устройства не 
содержится реальных отпечатков пальцев, что не позволяет их украсть 
нарушителю. Типичное время занесения в память одного контрольного 
отпечатка пальца составляет 30 с. Каждый занесенный в память терминала 
авторизованный пользователь набирает pin-код на клавиатуре терминала 
TouchLock и проходит стадию проверки идентичности, занимающую 
приблизительно 0,5.-.2 с. Под одним pin-кодом обычно хранится образец 
отпечатка одного пальца, но в некоторых случаях возможна аутентификация 
по отпечаткам трех пальцев. При совпадении предъявляемого и 
контрольного отпечатков терминал подает сигнал на исполнительное 
устройство: электрозамок, шлюз и т. д.
Терминал TouchSafe (TS-600) предназначен для обеспечения доступа к 
серверам, компьютерам и т. д. Он состоит из сенсорного модуля и платы, 
которая вставляется в слот (ISA 16-бит) компьютера. Для организации 
сетевого варианта работы используется терминал TouchNet, обеспечивающий 
скорость передачи информации до 230,4 кбод при длине линии до 1200 м. 
Для организации сетевой работы фирмой "Identix" разработано специальное 
ПО (система Fingerlan III). Типичная системная конфигурация для этого 
случая приведена на рис. 5.16. На российском рынке указанные 
биометрические системы предлагаются, например, компанией Trans-
Ameritech.
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Рис. 5.16. Структурная схема организации сети TouchLock
Технические характеристики системы TouchLock
Показатели                                           Параметры
Максимальное число пользователей 
(в автономном режиме)                                1100
Емкость собственной памяти (без расширения), кбайт   512
Время занесения нового пользователя в память, с      25
Время проверки идентичности пользователя, с          0,5
Время отклонения неавторизованного пользователя, с   1
Встроенная литиевая батарея для часов 
реального времени                                    Есть
Интерфейсы                                           RS-232/485
Дополнительный интерфейс (для Виганди смарт-карт)    TTL
Количество программируемых временных зон             30
Генерация докладов с указанием даты и времени        Есть
Длина pin-кода                                       1...8 цифр
Реле управления электрозамком (NC/NO), В (10 А)      60
Количество тревожных входов (внешние датчики)        4
Количество тревожных выходов                         4
Взаимосвязь входов/выходов                           Программная
Напряжение/ток, В/А                                  12/1,5
Температура окружающей среды, °С                     0...+40
Характеристики программы:
• работает в среде Windows;
• управление информационными файлами;
• формат файлов БД пользователей и событий совместим с Microsoft Access;
• все файлы временных событий записываются в формате ASCII;
• постоянное окно сообщений о событиях в системе;
• контроль исполнительных устройств;
• активизация/деактивизация пользователей;
• многоуровневая авторизация;
• временные зоны/установка праздников;
• список пользователей на каждую дверь;
• журналы сообщений по событиям в системе с установкой фильтров.
Ориентировочная цена системы TouchLock составляет 2000 долл., что для 
систем данного класса является оптимальной ценой.
Для защиты компьютерной информации компания Trans-Ameritech предлагает 
более простую и более дешевую (всего за 600...700 долл.) систему 
биометрического контроля доступа к компьютерной информации SACcat. 
Система SACcat производства фирмы SAC Technologies состоит из 
считывающего устройства, устройства преобразования и программного 
обеспечения.
Считывающее устройство представляет собой внешний компактный сканер на 
основе оптикоэлектронного преобразователя с автоматической подсветкой, 
имеющий световые индикаторы готовности и процесса сканирования. 
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Подключение сканера к устройству преобразования осуществляется с 
помощью двух кабелей — Video и RJ45, которые предназначены 
соответственно для передачи видеосигнала и управления.
Устройство преобразования осуществляет преобразование видеосигнала и 
ввод его в компьютер, а также управление считывающим устройством. 
Конструктивно система SACcat может быть подключена либо как внутренняя 
- через ISA-карточку, либо как внешняя - через параллельный ЕРР- или 
USB-порт.
Система SACcat и ПО SACLogon контролируют доступ к рабочим станциям 
и/или серверам Windows NT, а также к соответствующим ресурсам, 
защищаемым парольной системой Windows NT. При этом у системного 
администратора остается возможность использовать свой обычный пароль 
(не ВЮ-ключ), зарегистрированный в Windows NT. Система способна 
осуществить эффективную защиту от НСД для сетей финансовых организаций, 
страховых компаний, медицинских учреждений, сетей различных 
коммерческих структур, индивидуальных рабочих станций.
Необходимо отметить, что в настоящее время средства автоматической 
идентификации личности по рисунку кожи пальца наиболее отработаны и 
предлагаются многими зарубежными фирмами для использования в БСКДИ 
(особенно для использования в компьютерных системах). Среди них, кроме 
рассмотренных выше, можно отметить устройство идентификации SecureTouch 
фирмы Biometric Access Corp., устройство BioMouse фирмы American 
Biometric Corp., блок идентификации Fingerprint Identification Unit 
фирмы Sony, устройство Secure Keyboard Scanner фирмы National Registry 
Inc. и др. Указанные средства подключаются непосредственно к 
компьютеру. Основной их особенностью является высокая надежность при 
сравнительно низкой стоимости. Некоторые сравнительные характеристики 
биометрических средств защиты компьютерной информации по рисунку кожи 
пальца приведены в табл. 5.14.
Таблица 5.14. Сравнительные характеристики биометрических средств 
защиты компьютерной информации
Показатель TouchSaf

e 
Personal 
(Identix)

U.are.U 
(Digital 
Persona)

FIU 
(Sony, 
I/O 
Software
)

BioMouse 
(ABC)

TouchNet 
III 
(Identix)

Ошибка, %: 
первого рода
второго рода

2
0,001

3 
0,01

1
0,1

-
0,2

1
0,001

Время, с:
регистрации 
идентификации

20
1

-
1

1
0,3

25
1

30
2

Шифрование Есть Есть Есть Есть Есть

Хранение 
данных

« Нет « Нет «

Источник 
питания

Внешний 
6VDC

USB Внешний Внешний Внешний 
12VDC

Подключение RS-232 USB RS-232 RS-485 RS-232
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Цена,USD 400 200 650 300 300

Считыватель 
смарт-карт

Есть Нет Нет Нет Нет

Фирма Eyedentify (США) предлагает для российского рынка биометрические 
системы контроля, использующие в качестве идентификационного признака 
узор сетчатки глаза. При работе глазное яблоко проверяемого сканируется 
оптической системой и измеряется угловое распределение кровеносных 
сосудов. Для регистрации контрольного образца требуется около 40 байт. 
Полученная таким образом информация хранится в памяти системы и 
используется для сравнения. Типичное время авторизации составляет менее 
60 с.
В настоящее время на российском рынке предлагаются 3 реализации 
рассмотренного метода. Устройство EyeDentification System 7,5 позволяет 
осуществлять входной контроль с регулированием временных зон, 
распечатку сообщений в режиме реального времени, ведение журналов 
проходов и т. п. Это устройство имеет два режима работы: проверки и 
распознавания. В режиме проверки после набора pin-кода происходит 
сравнение образа, хранящегося в памяти контроллера с предъявленным. 
Время проверки составляет не более 1,5 с. В режиме распознавания 
происходит сравнение предъявляемого образца со всеми данными 
находящимися в памяти. Поиск и сравнение занимает менее 3 с при общем 
количестве образцов 250. При успешной авторизации автоматически 
активизируется реле и подается сигнал на исполнительный механизм 
непосредственно или через управляющий компьютер. Звуковой генератор 
указывает состояние устройства. Устройство снабжено 8-знаковым ЖКИ-
дисплеем и 12-кнопочной клавиатурой. Емкость энергонезависимой памяти 
до - 1200 образцов.
Второй реализацией рассмотренного метода является система Ibex 10, 
которая в отличие от устройства EyeDentification System 7,5 
характеризуется исполнением оптического блока в виде передвижной 
камеры. Электронный блок устанавливается на стене. Все остальные 
характеристики совпадают.
Третьей реализацией метода идентификации по узору сетчатки глаза 
является одна из новейших разработок фирмы Eyedentify - прибор ICAM 
2001, представленный на последней выставке средств охраны и 
безопасности "MIPS-99". В приборе ICAM 2001 используется камера с 
электромеханическим сенсором, который с небольшого расстояния (менее 3 
см) измеряет естественные отражающие и поглощающие характеристики 
сетчатки. Пользователь только смотрит одним глазом на зеленый кружок 
внутри прибора. Для записи картинки глазной сетчатки используется 
излучение лампочки мощностью 7 мВт с длиной волны 890 см, генерирующей 
излучение в близкой ИК-области спектра. Идентификация сетчатки 
производится по анализу данных отраженного сигнала. Человек может быть 
опознан с абсолютной точностью из 1500 других менее чем за 5 с. Один 
прибор ICAM 2001, если он установлен автономно, обладает объемом памяти 
на 3000 человек и 3300 совершенных действий. При использовании в 
составе сети ограничений для работы в режиме сохранения информации и 
отчетности не существует. Все три рассмотренные реализации могут 
работать как автономно, так и в составе сетевых конфигураций.
Несмотря на большие преимущества этого метода (высокая надежность, 
невозможность подделки), он обладает рядом таких недостатков, которые 
ограничивают область его применения (относительно большое время 
анализа, высокая стоимость, большие габариты, не очень приятна 
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процедура идентификации).
Лишенными указанных недостатков является достаточно широко 
представленное на российском рынке устройство HandKey (хэндкей), 
использующее в качестве идентификационного признака параметры ладони 
руки. Это устройство представляет собой конструкцию (чуть больше 
телефонного аппарата) с нишей, куда проверяемый вкладывает свою руку. 
Кроме того, устройство имеет миниклавиатуру и жидкокристаллический 
экран, на котором отображаются данные об идентификации. Подлинность 
личности определяется по фотографии ладони (в цифровом виде), при этом 
снимок руки сопоставляется с эталоном (прежними данными). При первой 
регистрации вводится персональный код, который заносится в базу данных.
Рука внутри хэндкея фотографируется в ультрафиолетовом излучении в трех 
проекциях. Полученный электронный образ обрабатывается встроенным 
процессором, информация сжимается до 9 байт, которые можно хранить в БД 
и передавать по системам коммуникаций. Общее время процедуры составляет 
от 10 с до 1 мин, хотя сама идентификация происходит за 1...2 с. За это 
время хэндкей сверяет характеристики руки с ранее определенными 
данными, а также проверит ограничения для этого пользователя, если они 
существуют. При каждой проверке сохраняемая информация автоматически 
обновляется, так что все изменения на руке проверяемого постоянно 
фиксируются.
Хэндкей может работать в автономном режиме, при котором он способен 
запомнить 20 тыс. различных образов рук. В его памяти может храниться 
календарный план на год, в котором с точностью до минуты можно указать, 
когда тому или иному клиенту разрешен доступ. Конструкторы устройства 
предусмотрели и возможность его работы с компьютером, подключение схемы 
управления замком, настройку его на эмуляцию стандартных устройств 
считывания кредитных карт, присоединение принтера для ведения протокола 
работы. В сетевом режиме к хэндкею можно подключить до 31 устройства с 
общей длиной линии ("витая пара") до 1,5 км. Нельзя не отметить и такую 
особенность устройства, как возможность встроить его в уже существующую 
Систему управления доступом. Основной производитель хэндкея - компания 
Escape. Анализ показывает, что на российском рынке устройство 
идентификации по изображению ладони руки - хэндкей имеет хорошие 
перспективы, если учесть его простоту эксплуатации, высокие 
надежностные характеристики и достаточно низкую цену.
В зависимости от конкретных условий достаточно часто применяются 
комбинированные системы контроля доступа, например бесконтактные 
устройства считывания карточек при входе и выходе из здания в сочетании 
с системой контроля доступа по голосу в зоны обработки секретной 
информации. Наилучший выбор необходимой системы или сочетания систем 
может быть сделан только на основе четкого определения текущих и 
перспективных потребностей фирмы. Так, например, для улучшения 
оперативно-технических характеристик в системе защиты информации 
"Рубеж" используется комбинация методов идентификации по динамике 
подписи, спектру речи и персональному коду, записанному в электронном 
ключе типа Touch memory.
Основные средства биометрического контроля доступа к информации, 
предоставляемые российским рынком обеспечения безопасности, приведены в 
табл. 5.15.
Таблица 5.15. Современные технические средства биометрического контроля 
доступа к информации
Наименовани
е

Производител
и

Поставщики 
на 
российский 
рынок

Биопризнак Примечание
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SACcat SAC 
Technologies 
(USA)

Trans-
Ameritech, 
"Маском"

Рисунок 
кожи пальца

Приставка к 
компьютеру

TouchLock Identix 
(USA)

Тоже Тоже СКД объекта

TouchSafe " " " СКД компьютера

TouchNet " " " СКД сети

Eye 
Dentificati
on System 
7,5

Eyedentify 
(USA)

"Дивекон", 
"Рейдер"

Рисунок 
сетчатки 
глаза

СКД объекта 
(моноблок)

Ibex 10 " " Тоже СКД объекта 
(порт. камера)

Veriprint20
00

Biometric 
Identificati
on (USA)

"ААМ 
Системз"

Рисунок 
кожи пальца

СКД универсал

ID3D-R 
Handkey

Recognition 
Systems 
(USA)

"ААМ 
Системз", 
"Маском"

Рисунок 
ладони руки

« «

HandKey Escape (USA) "Дивекон" Тоже « «

ICAM 2001 Eyedentify 
(USA)

Eyedentify Рисунок 
сетчатки 
глаза

« «

Secure 
Touch

Biometric 
Access Corp.

Biometric 
Access Corp

Рисунок 
кожи пальца

Приставка к 
компьютеру

BioMouse American 
Biometric 
Corp.

American 
Biometric 
Corp.

То же Тоже

Fingerprint 
Identificat
ion Unit

Sony "Информзащи
та"

« « « «

Secure 
Keyboard 
Scanner

National 
Registry 
Inc.

National 
Registry 
Inc.

« « « «

"Рубеж" НПФ 
"Кристалл" 

"Маском" Динамика 
подписи, 

« «
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(Россия) спектр 
голоса

Дакточип 
Delsy

"Элсис", НПП 
"Электрон" 
(Россия), 
"Опак"(Белор
уссия), 
Р&Р(Германия
)

"Элсис" Рисунок 
кожи пальца

Приставка к 
компьютеру (в 
т.ч. для 
работы через 
радиоканал)

BioLink U-
Match Mouse

BioLink 
Technologies 
(США)

CompuLink Тоже Стандартная 
мышь со 
встроенным 
сканером 
отпечатка 
пальца

Как видно из таблицы, в настоящее время биометрические средства 
контроля доступа достаточно активно внедряются на российский рынок 
обеспечения безопасности. Кроме указанных в таблице технических 
средств, занявших твердую позицию в анализируемом сегменте российского 
рынка, некоторыми зарубежными фирмами предлагаются также биометрические 
средства контроля доступа по другим биопризнакам, надежность 
идентификации которых еще окончательно не подтвердилась. Поэтому 
оптимальный выбор БСЗИ из средств, представленных на рынке, является 
достаточно трудной задачей, для решения которой в настоящее время 
используются, как правило, следующие основные технические 
характеристики:
- вероятность НСД;
- вероятность ложного задержания;
- пропускная способность (время идентификации).
Учитывая вероятностный характер основных характеристик, большое 
значение имеет объем выборки (статистика), при котором произведены 
измерения. К сожалению, эта характеристика обычно не указывается 
фирмами-производителями в сопроводительных и рекламных документах, что 
еще больше затрудняет задачу выбора. В табл. 5.16 приведены 
среднестатистические значения основных технических характеристик БСЗИ, 
отличающихся по принципу действия.
Таблица 5.16. Основные технические характеристики БСЗИ
Модель (фирма) Биопризнак Вероятно

сть НСД, 
%

Вероятн
ость 
ложного 
задержа
ния, %

Время 
идентифика
ции 
(пропускна
я 
способност
ь), с

EyedentifyICAM 2001 
(Eyedentily)

Параметры 
сетчатки глаза

0,0001 0,4 1,5...4

Iriscan (Iriscan) Параметры 
радужной 
оболочки глаза

0,00078 0,00066 2
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FingerScan 
(Identix)

Отпечаток 
пальца

0,0001 1,0 0,5

TouchSafe (Identix) « « 0,001 2,0 1

TouchNet (Identix) « « 0,001 1,0 3

Startek « « 0,0001 1,0 1

ID3D-R HANDKEY 
(Recognition 
Systems)

Геометрия руки 0,1 0,1 1

U.are U. (Digital 
Persona)

Отпечаток 
пальца

0,01 3,0 1

FIU (Sony, I/O 
Software)

« « 0,1 1.0 0,3

BioMause (ABC) « « 0,2 - 1

Кордон(Россия) « « 0,0001 1,0 1

DS-100 (Россия) « « 0,001 - 1...3

BioMet Геометрия руки 0,1 0,1 1

Veriprint 2100 
(Biometric ID)

Отпечаток 
пальца

0,01 0,001 1

Анализ российского рынка БСЗИ показал, что в настоящее время на нем 
представлен весьма широкий спектр устройств идентификации по 
биометрическим признакам, отличающихся друг от друга по надежности, 
стоимости, быстродействию. Основополагающей тенденцией развития 
биометрических средств идентификации является постоянное снижение их 
стоимости при одновременном улучшении технических и эксплуатационных 
характеристик.

5.6.3. Перспективы развития 
российского рынка БСЗИ

Анализ развития российского рынка за последние годы показывает, что 
поскольку импортная техника занимает существенную часть российского 
рынка БСЗИ, то тенденции развития рынка достаточно точно прогнозируются 
по результатам анализа мирового рынка. По прогнозам зарубежных 
специалистов, с 1997-го по 2001 г. общие инвестиции в БСЗИ увеличатся в 
7 раз (с 24 до 155 млн. долл.). В 2000 г. системы физического контроля 
доступа будут продолжать оставаться основной сферой применения 
биометрических средств при одновременном возрастании сектора, 
связанного с защитой данных. В табл. 5.17 приведены перспективные 
зарубежные биометрические средства контроля доступа к информации, 
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которые с высокой степенью вероятности могут появиться в ближайшее 
время на российском рынке.
Таблица 5.17. Перспективные биометрические средства контроля доступа к 
информации
Фирмы Принцип 

действия, 
технология

Считыватель Цена, 
USD 
(ориен
т.)

Особенности

Lucent 
Tecnologies 
(аналогичные 
работы ведут 
фирмы Simens 
и Hams 
Semiconductor
s)

Полупроводник
овая 
технология

КМОП-матрица 
300х300 
пикс., 90000 
конденсаторо
в с шагом 
500-dpi

40 Поверхность 
считывания 
защищена 
пленкой 
нитрида 
тантала и 
кремния

Sony, Compag Тоже КМОП-матрица 99 Для защиты 
информации в 
компьютере

Simens 
Nixdorf

« « Кристалл 1,7 
см2/65 
тыс.элементо
в

50 Для защиты 
радиотелефона 
(ведутся 
работы по 
созданию 
мембранного 
датчика для 
смарт-карт)

Thomson CSF 
Semiconductor
s Specifiques 
(TCS)

Термопреобраз
ователь

Пироэлектрич
еский 
элемент 
50х50 мкм

100 Отпечаток 
пальца в 
тепловом 
излучении не 
позволяет 
использовать 
копии

Ultra-Scan 
(УЗ-системы 
типа Series 
400, 
500...700)

Ультразвукова
я технология 
(до 500 
пике.)

Ультразвуков
ой 
считыватель

100 Использует 
АЦП, ЦОС, СПО. 
Не боится 
грязи и жира

Thomson SGS, 
Why? Vision 
Systems

Преобразовани
е давления

Мембрана 100 Возможно 
использование 
для смарт-карт

Micros(систем
а TrueFace)

Распознавание 
по чертам 
лица

Видеокамера 
на основе 
ПЗС-матрицы

100 Обработка 
нескольких 
изображений на 
базе нейронной 
сети (время - 
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1с)

Keyware 
Technologies 
(Бельгия), 
CTMicroelectr
onics 
(Франция). 
(Система 
разрабатывает
ся)

Технология 
"отпечаток 
голоса"

Микрофон 50 Пользователь 
трижды 
повторяет 
пароль, 
результаты 
анализа 
заносятся в 
смарт-кярту 
(11 кбайт)

Why? Vision 
Systems

Градиент 
электростатич
еского поля 
конвертируетс
я в 
оптическое 
изображение

Электрооптич
еский 
полимер 
TactileSense

50 Встраивается в 
клавиатуру 
компьютера, не 
боится 
загрязнения

Как видно из табл. 5.17, в настоящее время биометрические технологии 
активно развиваются, поэтому очень актуальной и сложной проблемой для 
пользователей становится проблема оптимального выбора. Для надежного 
выбора наиболее оптимальных технических средств используются результаты 
сертификационных испытаний. В частности, сертификация БСЗИ определяет 
надежность идентификации пользователей, эффективность работы, время 
анализа и другие параметры. Испытания проводятся Международной 
ассоциацией по компьютерной безопасности (International Computer 
Security Association, ICSA). По ряду биометрических средств контроля 
доступа к компьютерной информации уже проведены исследования и модели, 
которые прошли необходимые тесты, одобрены к дальнейшему 
распространению. Сертификат получили только 6 продуктов после 
исследований, проводившихся в лаборатории и в условиях реальной 
эксплуатации. Эти перспективные средства и их краткие характеристики 
приведены в табл. 5.18.
Таблица 5.18. Сертифицированные ICSA средства биометрического контроля 
доступа к информации
БСЗИ Краткая характеристика Категория 

сертификата

TrueFace Применение в кассовых машинах вместо 
банковских карточек

Аутентификация 
(А1: "один к 
одному")

Touchston
e

Средство обеспечения безопасности при 
доступе к сетям, системам электронной 
торговли, шифрования электронной 
почты и управления БД

То же

NRIdentit
y

Система организации доступа к серверу 
с удаленной клиентской станции 
Windows 95/NT, организации доступа к 
электронным документам

« «
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Biometric 
Access 
Control 
System

Система централизованного управления 
информацией, основанная на технологии 
сравнения отпечатков пальцев

« «

Citadel 
Gatekeepe
r

Сервер определения прав доступа к 
сети, распознающий голос пользователя

« «

SACcat Средство предотвращения НСД к 
компьютерной системе

Идентификация 
(Ml:" один ко 
многим")

Необходимо отметить, что указанные в табл. 5.18 технические средства 
защиты информации были отобраны в результате тщательного анализа из 
большого количества моделей. Так, например, в справочнике "Biometric 
Industry Product Guid" ("Руководство по продуктам биометрической 
индустрии"), выпущенном ICSA, приводится описание 170 систем, 
позволяющих производить идентификацию пользователей по их уникальным 
физическим параметрам. Представители ICSA, так же как и другие 
независимые пользователи, дают высокую оценку протестированным 
продуктам.
В настоящее время как в России, так и за рубежом, работы по созданию 
новых БСЗИ, поиску новых биометрических технологий интенсивно 
развиваются. Ведутся работы по созданию технических средств 
идентификации, использующих такие индивидуальные признаки, как код ДНК, 
характеристики кардиограммы, запаха, походки и др. Однако указанные 
средства обладают еще целым рядом недостатков (нестабильность 
результатов, низкая надежность и т. п.) и пока не готовы для широкого 
внедрения.
Основными направлениями практического внедрения рассмотренных средств 
биометрического контроля доступа к информации в настоящее время 
являются:
- идентификация личности, паспортизация;
- электронная торговля;
- страхование;
- защита систем связи;
- общий контроль доступа к информационным объектам (мобильным и 
стационарным);
- контроль доступа в компьютерные и сетевые системы;
- контроль доступа в различные информационные хранилища, банки данных и 
др.
Возможная схема включения биометрических средств защиты информации в 
перспективных системах Интернет и Интранет показана на рис. 5.17.
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Рис. 5.17. Включение БСКДИ в систему Интернет/Интранет
Анализ показывает, что современные возможности биометрических 
технологий уже сегодня обеспечивают необходимые требования по 
надежности идентификации, простоте использования и низкой стоимости 
оборудования защиты информации, передаваемой по телекоммуникационным 
сетям. Реализация биометрических приставок к компьютерам по ценам 
порядка 100 долл. и ниже обеспечивает хорошие предпосылки для 
значительной активизации новых электронных технологий, в том числе 
электронной торговли. Таким образом, проведенный анализ российского 
рынка БСЗИ со всей определенностью показал, что биометрическая 
технология - последнее достижение в области идентификации, позволяет 
уже сегодня реализовать наиболее надежные методы защиты информации и 
является одной из наиболее перспективных на ближайшие годы.

5.7. Новые технологии электронной 
памяти для хранения и зашиты 

информации
Известно, что оперативно-технические характеристики аппаратуры в первую 
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очередь зависят от характеристик и особенностей используемой элементной 
базы. Это особенно ярко проявилось на примере развития технических 
средств хранения информации, используемых в работе правоохранительных 
служб, для решения таких задач, как скрытое аудио- и видеонаблюденяе, 
защита информации, хранение и передача специальной информации по 
каналам связи и т. п. Анализ развития современной микроэлектроники 
показывает, что в настоящее время цикл создания новой техники и 
технологий составляют всего 2-3 года, чему способствуют достижения в 
области создания микроэлементной базы, в первую очередь в области 
микросхем памяти и микропроцессоров.

5.7.1. Состояние и перспективы развития микроэлектронной 
элементной базы

Если интегрально оценивать достижения современной микроэлектроники ' в 
области создания элементной базы, то их можно описать всего лишь двумя 
основными технологическими параметрами, процесс изменения которых во 
времени с учетом прогноза представлен на рис. 5.18:
И толщиной изолирующих линий затворов микропроцессоров (кривая а на 
рис. 5.18);
R размером полушага элементов устройств оперативной памяти (кривая б).
Анализ основных технологических параметров, представленных на рисунке, 
показывает, что за последние 20 лет их изменение во времени хорошо 
аппроксимируется экспериментально установленным законом Мура: каждые 
1,5 года величины характеристик удваиваются (улучшаются) в среднем в 
два раза. Естественно, что от этих технологических параметров зависят 
основные технические характеристики микросхем, такие, как объем памяти 
и сложность процессора. На рис. 5.19 приведена динамика развития 
основных характеристик микросхем памяти ДОЗУ (динамических оперативных 
запоминающих устройств), в частности количества ячеек памяти на одном 
кристалле.

Рис. 5.18. Динамика изменения основных технологических параметров 
микросхем

233



Подобный прогноз использован, в частности, при разработке программы 
развития микроэлектроники Ассоциацией полупроводниковой промышленности 
США (SIA), основные положения которой приведены в табл. 5.19 и которые 
можно использовать для прогнозирования возможностей современной 
микроэлектроники в области микросхем памяти.
Таблица 5.19. Перспективы развития основных параметров современной 
элементной базы
Показатель Параметры

2001 
г

2003 
г

2006 
г

2009 
г

2012 
г

Плотность ячеек ДОЗУ, млн. шт./см2 380 770 2,2х1
03

6,1х1
03

17х10
3

Плотность транзисторов в 
микропроцессорах, млн. шт./см

10 18 39 84 180

Плотность элементов в 
специализированных ИС, млн. 
шт./см2

16 24 40 64 100

Число выводов корпуса 1195 1460 1970 2655 3585

Площадь кристалла, мм2: . память 
процессор

445 
385

560 
430

790 
520

1120 
620

1580 
750

Минимальное напряжение питания, В 1.2..
.1.5

1,2..
.1,5

0.9..
.1.2

0.6..
.0,9

0,5..
.0,б

Максимальное число уровней 
монтажа

7 7 7-8 8-9 9

Максимальная тактовая частота 
процессора, ГГц

2 4 6 8 10

Сопоставление прогнозируемых и реальных параметров, достигнутых в 
настоящее время, показывает, что прогноз достаточно хорошо совпадает с 
практикой. Конечно, необходимо учитывать, что представленный прогноз 
отображает возможности передовых стран в области микроэлектроники. Так, 
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например, фирма Samsung Electronics стала первой в мире компанией, 
завершившей разработку микросхемы DRAM (ДОЗУ) по технологии Rambus 
(RDRAM) емкостью 288 Мбит и на его основе создавшей модуль памяти RIMM 
Module (Rambus In-line Memory Module) емкостью 576 Мбайт (!). Для 
производства микросхем столь высокой интеграции емкостью 288 Мбит, 
которые в два раза производительнее предыдущей высокоскоростной версии 
в 144 Мбит, была использована 0,17-микронная технология, что позволило 
улучшить скорость обработки информации на каждый такт до 800 Мбит/с. 
Таким образом, новое устройство способно обрабатывать информацию, 
эквивалентную, например, 6550 газетным страницам в секунду (!). Фирма 
Sony уже оперативно использовала двухканальные модули RDRAM, работающие 
с тактовой частотой 1,6 ГГц. С 2000 г. подобные микросхемы 
устанавливаются в цифровых телевизорах, магнитофонах и телевизионных 
приставках для того, чтобы выполнять более быстрое декодирование из 
формата MPEG-2, используемого для сжатия информации.
В настоящее время завершены все технологические процессы для 
производства чипа емкостью 4 Гбит с использованием 0,13-микронной 
технологии. Пять ведущих производителей микросхем - Hyundai Electronics 
Industries, Infineon Technologies, Micron Technology, NEC и Samsung 
Electronics — объявили о намерении начать совместно с Intel работу над 
созданием следующего поколения высокопроизводительных модулей 
оперативной динамической памяти DRAM. Известно, что создаваемая 
технология предназначена для приложений, которые появятся после 2003 
г., и, вероятно, впервые будет применена при выпуске модулей DRAM 
емкостью 1 Гбайт. Для сравнения можно отметить, что в настоящее время, 
например в статических диктофонах, используются серийно выпускаемые 
микросхемы СОЗУ (статической памяти) емкостью 256 Мбит.

5.7.2. Статические диктофоны и накопители информации
Современные достижения в области элементной базы, в частности цифровой 
памяти, совершили своеобразную революцию в области миниатюрной 
специальной техники, особенно в области создания бескинематических, 
или, как их иногда называют, статических, цифровых магнитофонов. Хотя, 
если быть точным, к этой технике уже некорректно применять такое 
привычное нам слово "магнитофон", так как используемый в ней носитель 
информации уже не является магнитным. Кроме того, необходимо отметить и 
такую особенность современных устройств хранения информации, как их 
универсальность и индифферентность к виду записываемой информации. В 
частности, современные технологии позволяют создавать такие 
интегральные устройства памяти, которые могут записывать и 
продолжительно хранить практически любую информацию, в том числе 
звуковую, текстовую, графическую и др.
Отличительные особенности и классификация специальных накопителей 
информации приведены на рис. 5.20.
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Рис. 5.20. Отличительные особенности и классификация специальных 
накопителей информации
Как видно из рисунка, в настоящее время имеется большой выбор 
накопителей информации, отличающихся друг от друга как по принципам 
действия, так и по виду входного сигнала, носителя, записываемой 
информации, предварительной обработки, конструкции и т. п. Один из 
вариантов реализации интегрального устройства хранения информации 
приведен на рис. 5.21.
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Рис. 5.21. Функциональная схема интегральной системы обработки и 
хранения информации (вариант использования энергонезависимой флэш-
памяти и ИКМ-кодека): ФНЧ — фильтр нижних частот; СЗО — схема 
запоминания отсчетов; СС — схема сравнения; РПА — регистр запоминания 
аппроксимаций; ЦАП — цифроаналоговый преобразователь; МПС — 
микропроцессорная система
Сегодня на рынке обеспечения безопасности появилось большое количество 
портативных цифровых устройств звукозаписи. Среди них можно отметить 
такие устройства, как диктофон в виде авторучки (SVR-P700), в виде 
бруска (SVR-240), в виде блока (SEL DR-01) и др. Основные сравнительные 
характеристики цифровых статических диктофонов и твердотельных 
накопителей информации, наиболее перспективных для использования при 
решении практических задач и представленных сегодня на российском 
рынке, приведены в табл. 5.20.
Таблица 5.20. Сравнительные характеристики твердотельных накопителей 
информации
Тип 
(модел
ь)

Фирма-
разработ
чик 
(поставщ
ики)

Максимал
ьная 
длительн
ость 
записи, 
мин

Питание,
В

Непрерыв
ная 
работа, 
ч

Конструкц
ия/ 
габариты, 
мм/масса, 
г

Носител
ь 
информа
ции

V520 (VITS, 
CET-l)

520 4,5 
(ЗхАА)

9 (GP, 
Duracell
); 19 
(FR6 
L91)

Блок/142х
66х15,5

Встроен
ная 
флэш-
память

Тип 
(модел
ь)

Фирма-
разработ
чик 
(поставщ
ики)

Максимал
ьная 
длительн
ость 
записи, 
мин

Питание,
В

Непрерыв
ная 
работа, 
ч

Конструкц
ия/ 
габариты, 
мм/масса, 
г

Носител
ь 
информа
ции
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SEL 
DR-01 
"Спутн
ик-120
0"

"Сюртель
" 
("Ново", 
"Конфиде
нт")

1200 (20 
Мб)

2,4(2хАА
Ааккумул
ятор)

8...20 Блок/70х5
0х15

Встроен
ная 
флэш-
память

SEL 
DR-01 
"Спутн
ик-200
0"

"Сюртель
"

2000 (40 
Мб)

2,4 
(2хААА-
аккумуля
тор)

8...20 Блок/70х5
0х15

к

"Путни
к-1"

772 (96 
Мб); 52 
(7 Мб)

4,5 
(3хААА)

10 Блок/111х
62х21 /
165

Компакт
ные 
флэш-
карты

SVR-
P700 
(voice 
pen)

Samsung 
("Роякс"
, 
"Сюртель
", 
"Конфиде
нт")

70 (8 
Мб)

1.5 
(1xAAA)

4 Авторучка
/ 
18х143/41

Встроен
ная 
флэш-
память: 
99 
сообщен
ий

SVR-
P240

Samsung 
("Роякс"
, 
"Сюртель
", 
"Маском"
, 
"Конфиде
нт")

238 (8 
Мб)

3,0 
(2xAAA)

6,5 
(воспр.)
; 
10(запис
ь)

Брусок/ 
125х25х15
,5/ 56

Встроен
ная 
флэш-
память: 
199 
сообщен
ий

SVR-
S820

Samsung 
("Poякс"
, 
"Маском"
, 
"Конфиде
нт")

502 (16 
Мб)

3,0 
(2xAAA)

6,5 Брусок/ 
102х36х17
/ 64

Встроен
ная 
флэш-
память: 
396 
сообщен
ий

EDIC "Телесис
темы"

1860 2,4 
(2xAAA-
аккумуля
тор)

48 
(запись)
; 4320 
(справоч
ник)

Блок/ 
83х47х16 

Память: 
16 Мб-
внутр.; 
16Мб-
внешн.

EDIC-
mini

“ 90 1,5(1xAA
)

40 Брусок/ 
55х18х8

Flash-
память: 
16 Мб
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ЦМ-
Дельта

"Элвира" 968 (440 
Мб, 
200...60
00 Гц, 
23...103 
дБА)

3,6 
(ЗхААА-
аккумуля
тор)

9 Блок/ 
110х60х15
/
350

Flash-
карта 
PCMCIA-
11

U-7002 "Росси-
секьюрит
и"

800 (220 
Мб); 
1600 
(440 Мб)

3,0 
(2xAAA)

133 Блок/ 
118х69х14

Flash-
карта 
PCMCIA-
11

D-1000 Olympus 
("Нелк", 
"Маском"
, СЕТ-1, 
"Конфиде
нт", 
"Гротек"
)

32 (2 
Мб); 70 
(4 Мб); 
140 (8 
Мб)

3,0(2хАА
)

8 Блок/ 
121х46х23
/ 170

Сменные 
миникар
ты 
2,4,8 
Мб

DS-150 Olympus 
("Маском
'') •

150 3,0 
(2хАА)

Блок/ 
116x43xl5

Встроен
ная 
флэш-
память

БМ-5 "Гротек" 540 1,5 
(1xAAA)

Блок/ 
105х56х16

Тоже

MAYCOM 
VR-60

("Нелк") 60 3,0(2хАА
)

72 Блок/ 
90х55х30/ 
150

Встроен
ная 
флэш-
память: 
128 
сообщен
ий

N 3210 
rec 
(камуф
лирова
нный 
диктоф
он)

Nokia 
(CET-1)

240 От 
источник
а 
питания 
радиотел
ефона

В сотовом 
телефоне 
Nokia 
3210

Микрочи
п

Отсутствие движущихся частей и использование полностью металлических 
корпусов существенно улучшают характеристики статических накопителей. 
Так, основной отличительной особенностью рассмотренных устройств 
является возможность обеспечить глубокое подавление паразитных 
излучений и наводок, что существенно улучшает их оперативно-технические 
характеристики, в частности по таким показателям, как выполнение 
требований по ПЭМИН и защите от внешних электромагнитных воздействий. 
Кроме того, второй отличительной чертой большинства современных 
накопителей является их индифферентность к виду записываемой 
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информации, будь она звуковой, текстовой или графической.
Как правило, для записи аналоговой информации, например с выхода 
микрофонов, цифровые накопители имеют на входе аналогоцифровые 
преобразователи (рис. 5.21), что, по существу, и делает их 
универсальными устройствами записи и хранения информации. Использование 
дискретной элементной базы обеспечивает получение высоких 
эксплуатационных характеристик (по надежности, качеству сигнала, срокам 
эксплуатации и др.). Одной из наиболее важных оперативно-технических 
характеристик специальных накопителей информации является максимально 
возможное время записи/воспроизведения, по которому в первом 
приближении можно провести сравнительный анализ накопителей. На рис. 
5.22' приведены сравнительные характеристики зависимости максимального 
времени записи/воспроизведения от объема флэш-памяти накопителей 
информации, причем для сравнения сплошной линией показаны предельные 
характеристики записи без сжатия информации в режиме импульсно-кодовой 
модуляции ИКМ-64 (8 кГц, 8 бит) со скоростью 64 кбит/с (масштаб - 
логарифмический. Пунктиром показаны характеристики при различных 
объемах флэш-памяти).

Рис. 5.22. Сравнительные характеристики зависимости максимально 
возможного времени записи/воспроизведения от объема флэш-памяти 
накопителей
Необходимо отметить, что сравнение различных накопителей информации 
является нетривиальной задачей и требует большого внимания. Во-первых, 
из-за того, что качество записываемой информации и диапазон 
записываемых частот требуют пропорционального объема памяти (чем 
больше, тем лучше). Поэтому на рис. 5.22 представлены сравнительные 
Характеристики, приведенные к максимально возможному для данного 
накопителя времени записи/воспроизведения. Во-вторых, необходимо 
учитывать, что основным принципом снижения требуемого объема памяти в 
настоящее время является использование различных методов сжатия 
записываемой информации, в частности ЛПК-вокодеры для речевой 
информации или алгоритм MPEG-сжатия для видеоинформации. Так, например, 
в изделии "Спутник-1200" фирмы "Сюртель" использованы 3 алгоритма 
сжатия в зависимости от требуемой полосы частот и качества записи: 
вокодер-6400 (плотность записи 6,4 кбит/с), ИКМ-8 кГц (плотность записи 
64 кбит/с), ИКМ-16 кГц (плотность записи 128 кГц). В-третьих, 
оперативно-технические характеристики современных накопителей 
информации существенно зависят от дополнительных сервисных 
возможностей, таких, как, например, функции VOR (Voice Operating 
Record), Repeat (one, file, all), VOX, SCVA (сжатие времени молчания), 
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Index, Hold, наличие скрытно носимого пульта управления, связь с 
внешним ПК и др.
Анализ материалов, представленных в табл. 5.20, показывает, что особую 
роль среди технических средств специальной техники играют носители 
информации, которые и определяют основные оперативно-технические 
характеристики диктофонов и накопителей информации. Классификация 
носителей информации, представленных сегодня на российском рынке, 
показана на рис. 5.23.

Рис. 5.23. Классификация носителей информации
Анализ показывает, что наиболее перспективными электронными носителями 
являются электронные карты с микропроцессором — смарт-карты. Эти карты 
конструктивно состоят из полихлорвинилового пластика с нанесенным 
графическим изображением и чип-модуля и могут поставляться как в 
контактном, так и в бесконтактном исполнении. Широкому внедрению 
подобных электронных карт способствует то обстоятельство, что в 
настоящее время на них разработан целый пакет международных стандартов 
для их производства и использования, в том числе Международной 
организации по стандартизации (ISO):
Наименование                                Стандарт ISO
Физические параметры                        IS07816-1
Внешние габариты и расположение чипа        IS07816-2
Электрические сигналы                       IS07816-3
Протокол                                    IS07816-3
ОС карты                                    IS07816-4
Более подробно возможности использования и основные особенности смарт-
карт рассмотрим на примере системного подхода фирмы Siemens AG 
Semiconductors, которая в настоящее время предлагает на российском 
рынке целое семейство чип-модулей, являющихся энергонезависимыми 
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элементами памяти со встроенным микроконтроллером MCS-51:
Тип чип-модуля        Основное применение
SLE44R35Mifare        В бесконтактных электронных картах
SLE66CL80S            В бесконтактных электронных картах
SLE66CL160S           В бесконтактных электронных картах
SLEZZC05S             В контактных электронных картах
SLE44CxxS             В контактных электронных картах
SLE66CxxS             В контактных электронных картах
SLE66CXxxS            В контактных электронных картах
Общие технические характеристики чип-модулей показаны в табл. 5.21, а 
основные их особенности - в табл. 5.22.
Таблица 5.21. Общие технические характеристики чип-модулей
Показатель                                Параметры
Тактовая частота, МГц                     1...7,5
Напряжение питания, В                     2,7...5,5
Напряжение программирования               Внутреннее
Максимальный ток потребления 
в режиме Sleep, мкА                       100
Время записи/стирания (при 5 МГц), мс     3,6/1,8
Количество циклов перезаписи              500000
Время хранения информации, лет            10
Рабочая температура, °С                   -25...+70
Таблица 5.22. Особенности чип-модулей
Показатель SLE66CL

80S 
(-160S)

SLE22C0
5S

SLE44C2
0S 
(-42S,-
80S, 
-160S)

SLE66C20
S (-405, 
-80S, 
-160S, 
-320S)

SLE66C(
80S 
(-160)

SLE44R
35

Максимальный 
ток 
потребления, 
кА

10 8 8 10 10 10

ЦПУ, бит 8/16 8/16 8 8/16 8/16 -

Криптосопроце
ссор

TDES - - - - -

User-ROM, 
Кбайт

31,5 7,5 15 32 32 -

FROM, байт 32 32 32 32 32 -

EEPROM, Кбайт 8(16) 0,512 2(4,8,1
6)

2(4,8,16
,32)

8(16) 1

RAM, байт 1280 128 256 1280 1280 -

Интерфейс Двойной Последо
вательн
ый

Последо
вательн
ый

Последов
ательный

Последо
вательн
ый

Радиоч
астотн
ый
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Особо необходимо сказать о возможностях защиты информации в электронном 
носителе. Электронная карта имеет несколько уровней защиты от 
несанкционированного доступа к хранимой на ней информации: 
технологический, аппаратный и программный. Совокупность примененных мер 
ограничения доступа, а также криптографическая защита информации с 
использованием алгоритмов гарантированной стойкости исключают 
возможность получения доступа к данным, хранящимся на электронной 
карточке. Как видно из таблицы, объем запоминающего устройства 
электронной карты позволяет хранить большие массивы данных, причем эти 
возможности расширяются год от года.

5.7.3. Новые технологии и технические средства записи и 
хранения информации

Необходимо отметить, что статические диктофоны, хотя и являются одними 
из первых устройств, эффективно использующих достижения современной 
микроэлектроники, но не являются единственными. Достигнутые сегодня 
характеристики электронной памяти позволили совершить своеобразный 
рывок в направлении создания устройств записи и хранения различных 
видов информации (речь, музыка, графика, видео).
Так, фирма Toshiba выпустила свой первый портативный цифровой аудио-
плейер. Устройство поддерживает не только формат МРЗ, но и SolidAudio, 
разработанный компанией Kobe Steel, и поставляется с коллекцией 
избранных записей. Примерная цена модели diGO с размерами 8,6 х 5,4 х 1 
см и весом 52 г - 300 долл. В устройстве используются модули памяти 
SmartMedia.
Аналогичная тенденция внедрения новых технологий наблюдается и в 
области видеозаписи - цифровые видеомагнитофоны завоевывают рынок. 
Показательным примером влияния элементной базы на рынок современных 
технических средств хранения и обработки информации является активное 
распространение новой технологии записи и хранения видеоинформации 
-DVD-плееров, разработанных в 1996 г. и сегодня активно внедряющихся на 
российский рынок. Сейчас на рынке представлено 25 марок DVD-плееров. 
Прогнозируется, что в 2001 г. их стоимость с 435 долл. упадет до 250 
долл. 
Учитывая это, а также прогноз, представленный на рис. 5.29, может быть 
сделан весьма важный вывод о том, что всего через 3-4 года 
твердотельные магнитофоны начнут вытеснять традиционные 
видеомагнитофоны, аналогично тому как в настоящее время происходит 
замена традиционных диктофонов на бескинематические с микросхемами 
памяти. Подтверждением этому, как было показано выше, является факт 
выхода в 1999-2000 гг. на российский рынок спецтехники большого 
количества статических диктофонов и накопителей информации с 
продолжительностью записи более 1 ч. Дальнейшее увеличение времени 
записи определяется появлением соответствующих микросхем памяти.
Несколько компаний, занимающихся разработкой DVD (Hewlett Packard, 
Sony, Mitsubishi, Richon и Yamaha), дали обещание в скором времени 
представить новую разработку - записывающий дисковод DVD+RW 
(Rewritable). Дисковод будет построен на технологии, сходной с CD-RW, и 
будет использовать односторонние, емкостью 3 Гбайт, диаметром 120 мм 
(как обыкновенный CD) диски. Вероятно, эта технология завоюет такое же 
место, какое сейчас занимает CD.
Разработана новая и самая компактная на сегодня спецификация карт 
расширения для портативных устройств. Карты Panasonic Mini Media 
Storage Device могут использоваться в карманных компьютерах (handheld) 
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и ноутбуках, цифровых видео- и фотокамерах, PDA, электронных 
звукозаписывающих устройствах благодаря характеристикам, практически 
идентичным характеристикам обычных PCMCIA-карт. Линейная флэш-память 
представлена двумя конфигурациями - 4 и 8 Мбайт. Дополнительно 
разработаны АТА (AT Application) флэш-карты с объемом 4, 8, 16, 24, 32 
и 48 Мбайт. Для их подключения служит PCMCIA-адаптер. Среди подобного 
класса карт памяти необходимо отметить также последнюю разработку фирмы 
Sony -универсальные карты памяти типа Memory Stock, предназначенные для 
хранения информации в компьютерах, электронных секретарях, цифровых 
видео- и фотокамерах, электронных накопителях и т. п.
Еще одна многообещающая новинка ~ модели АТА Flash Mega Storage Device 
с емкостью 80 и 160 Мбайт. Удалось на 40 % увеличить скорость записи 
данных (0,65 Мбайт/с), что значительно превышает параметры аналогичных 
устройств. Плюс к тому - низкое энергопотребление, вибро- и ударо-
устойчивость.
Фирма American Computer Company сообщила о разработанном ею 
твердотельном накопителе новой конструкции. Емкость нового накопителя 
составляет 90 Гбайт, а время, необходимое для считывания 1 Мбайт 
информации, - 10 нс (т. е. скорость чтения 103 Тбайт/с(!). Мощность 
потребления нового накопителя "ничтожно мала". Создан прототип PC без 
оперативной памяти. Намечается применять накопитель 090Ь8 с записанной 
ОС Windows NT для компьютеров на базе одного или нескольких процессоров 
Pentium II. Для массового покупателя 090b8 доступен с 2000 г. Примерная 
цена накопителя 895 долл.
Компания Castlewood Systems производит сменные диски ORB. Емкость 
сменного диска - 2,16 Гбайт, скорость передачи данных - 12,2 Мбайт/с,
цена дисковода вместе с диском - 200 долл., цена сменного диска — 30 
долл. По скорости диск почти не уступает винчестерам и превосходит все 
другие сменные носители: магнитооптику, флоппи высокой плотности, DVD и 
ленту.
Одной из отличительных тенденций последнего времени стала интеграция, в 
частности сращивание (конвергенция) компьютерных технологий с 
телевизионными приемниками, телефонами, видеотехникой и разнообразными 
приставками; Большой объем и высокая скорость доступа позволяют 
использовать диски ORB для записи цифрового видео. Используя алгоритм 
сжатия MPEG-2, на 2,16 Гбайт можно уместить 133 мин видео с качеством 
S-VHS. В звуковом эквиваленте емкость диска составит 204 мин аудио с 
качеством CD (44,1 кГц, 16 бит).
Плейер МРЗ - меньше 3-дюймовой дискеты (91 х 70 х 16,5 мм), а вес, не 
включая два штатных аккумулятора, - всего 65 г. В нем имеется 16 Мбайт 
памяти и декодер MPEG-3. Поддерживается "трехмерное" звучание и "мега-
бас". Память может быть расширена до 64 Мбайт, а это уже даст время 
звучания даже больше, чем у CD.
В комплект входит док-станция, в который плейер вставляется для зарядки 
батарей и загрузки музыки с компьютера. Интерфейс - параллельный порт 
(на прием всех 16 Мбайт должно уходить не больше 1 мин). Программа 
загрузки позволяет передавать между памятью плейера и компьютером в 
обоих направлениях любые файлы, независимо от их содержимого, поэтому 
mp-man (назван по аналогии с аудиоплейером walkman) можно использовать 
для передачи и хранения произвольных данных. Музыкальные файлы можно 
загружать и через Интернет.
Лаборатория Media Lab Массачусетского технологического института 
сообщила о завершении разработки ключевой части будущего стандарта 
представления аудио- и видеоданных MPEG-4. Эта разработка, как 
подчеркивается в сообщении, призвана прежде всего повысить уровень 
качества цифровой звукотехники, позволяя стереозвуку, исполняемому 
процессорами из сжатого файла или передаваемому по каналам цифровых 
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коммуникаций, достигать качества CD.
В продвижении нового стандарта важную роль должна сыграть новая 
разработка Media Lab в области обработки звуков — Structured Audio, 
которая представляет собой набор спецификаций определения и передачи 
звуковой информации. В существующих ныне аудиостандартах звук обычно 
представлен в виде потока битов, а в Structured Audio содержимое 
представляет собой, по сути, программу, которая транслируется в звук на 
компьютере пользователя. Это очень эффективный метод, позволяющий 
радикально увеличить скорость передачи (или объем записи в накопитель) 
звуковых данных при одновременном повышении качества.
Таким образом, новые микроэлектронные и информационные технологии 
позволяют сегодня существенным образом улучшить оперативно-технические 
характеристики технических средств обеспечения безопасности информации, 
в частности цифровых интегральных устройств накопления и обработки 
информации.

6. НОВЫЕ ТЕХНОЛОГИИ БЕЗОПАСНОСТИ ОБЪЕКТОВ
Обеспечение безопасности объекта — деятельность по сохранению состояния 
динамической стабильности, в которой объект наилучшим образом способен 
эффективно осуществлять свои функции в полном объеме.
Словарь

6.1. Радиомониторинг безопасности
Одним из наиболее эффективных современных направлений обеспечения 
безопасности населения является создание мобильных групп 
(подразделений) быстрого реагирования, использующих тревожную 
информацию радиомониторинга систем безопасности. В данном разделе на 
примере использования современных отечественных систем безопасности 
семейства "ОСПАС" рассмотрены основные особенности и возможности 
обеспечения радиомониторинга безопасности.
Использование радиомониторинга систем комплексной безопасности 
(контроля уровня безопасности с использованием радиоканалов) позволяет 
существенно улучшить оперативно-технические характеристики систем 
безопасности, такие, как оперативность, надежность, стоимость 
эксплуатации. Действительно, круглосуточный радиомониторинг позволяет 
получить целый ряд новых возможностей и преимуществ.
Во-первых, использование для передачи тревожных сигналов радиоканала 
вместо проводного канала АТС дает возможность обеспечить непрерывный 
контроль уровня безопасности как стационарных, так и подвижных объектов.
Во-вторых, радиомониторинг значительно сокращает время оповещения и 
прибытия оперативной группы (это особенно важно в часы наибольшей 
загрузки телефонной линии, когда все соединительные линии могут быть 
заняты).
В-третьих, значительно повышается надежность передачи тревожных 
сигналов, так как в качестве резервных используются как радио-, так и 
телефонные линии.
В-четвертых, пользователь получает новое средство защиты - тревожную 
"радиокнопку", которая является универсальным средством передачи 
тревожных сигналов с обслуживаемых объектов и может быть использована 
не только при нападении, но и при несчастных случаях, авариях, резком 
ухудшении здоровья, в непредвиденных чрезвычайных ситуациях и т. п. Но 
основным преимуществом для такого пользователя становится возможность 
круглосуточного контроля и поддержания соответствующего уровня 
комплексной безопасности объекта, причем цена данной услуги становится 
в 3—4 раза ниже, чем, например, физическая охрана.
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Учитывая это, на российском рынке средств безопасности в последнее 
время появился ряд зарубежных систем мониторинга безопасности таких, 
например, фирм, как КР Electronic Systems, Visonic, Pima и др. Среди 
отечественных разработок оборудования радиомониторинга безопасности 
можно отметить семейство интегрированных систем радиосигнализации 
"ОСПАС" фирмы "Радиокомпьютерные системы", состоящее из систем 
"ОСПАС-1" и "ОСПАС-2". Эти системы, являясь более дешевыми, по своим 
оперативно-техническим характеристикам не уступают зарубежным аналогам 
и представляют несомненный интерес для обеспечения безопасности. 
Поэтому более подробно рассмотрим особенности и возможности 
исполозования семейства интегрированных систем радиосигнализации 
"ОСПАС" для радиомониторинга безопасности стационарных и подвижных 
объектов в российских условиях.

6.1.1. Краткая характеристика 
систем безопасности "ОСПАС"

Каждый объект, обслуживаемый системой "ОСПАС", оборудуется техническими 
средствами охранной, пожарной и аварийной сигнализации "Аргус", 
позволяющими обнаружить факт нарушения режима безопасности и с помощью 
радиопередатчиков передать  сигнал тревоги на пейджер пользователя и на 
центральный приемник службы безопасности (мобильной группы быстрого 
реагирования). Сигнал тревоги уникален, он закодирован и несет 
информацию о характере нарушения (пожар, нападение, угроза жизни) и об 
объекте (адрес, государственный номер, марка и цвет автомобиля и т. 
п.). Для предотвращения несанкционированного доступа в системе 
использован электронный ключ Touch memory (280 триллионов комбинаций 
кода) размером с таблетку, без батарей, простой и надежный в 
эксплуатации, который может устанавливаться как в помещении, так и на 
улице.
Центральный приемник (ЦП) проводит обработку радиосигнала, отсекая 
помехи и обеспечивая наилучшие параметры приема. Принятая посылка 
сопровождается звуковым сигналом и расшифрованным сообщением на 
индикаторе ЦП, регистрируется и хранится дата и время события. ЦП без 
ретранслятора в зависимости от типа антенны и ее расположения 
обеспечивает радиус действия в городе от 3 до 5 км.
Наиболее эффективный компонент системы "ОСПАС" - тревожная радиокнопка, 
с помощью которой в любое время суток можно передать сигнал тревоги и 
координаты объекта в мобильную группу быстрого реагирования, службу 
безопасности или подразделение вневедомственной охраны.
Приемник владельца объекта - пейджер, настроенный только на уникальные 
коды объекта, извещает о тревоге прерывистым звуковым сигналом. 
Дальность действия - от 1 до 2 км в городе. Ретранслятор с резервным 
источником питания позволяет расширить зону действия системы, 
обеспечивая передачу сигналов в заданном направлении по радио- или 
телефонному каналу.
Для оборудования пультов централизованного наблюдения (ПЦН) отделов 
вневедомственной охраны и частных охранных структур используется 
система тревожной радиосигнализации "ОСПАС-2", ядром которой является 
комплекс программно-аппаратных средств приема и регистрации тревожных 
радиосообщений.

6.1.2. Система тревожной 
ралиосигнализаиии "ОСПАС-1"
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Система тревожной радиосигнализации "ОСПАС-1" представляет собой 
комплекс радиоэлектронного и компьютерного оборудования, 
предназначенного для защиты объектов от угроз путем непрерывного 
мониторинга состояния защищаемых объектов и обеспечения режимов 
управления доступом, охранной, пожарной и аварийной радиосигнализации.
В целом система тревожной радиосигнализации обеспечивает:
• непрерывный контроль состояния принятых под охрану объектов;
• организацию по категориям пользователей 3-уровневого доступа в 
охраняемое помещение или на объект;
• непосредственное управление исполнительными устройствами тревожной 
сигнализации и блокировки доступа;
• формирование и передачу на ПЦН кодированных радиосигналов о попытке 
НСД на охраняемый объект;
• прием кодированных тревожных радиосигналов и отображение на экране 
ПЦН сообщений о состоянии охраняемых объектов;
• регистрацию времени и даты прихода сообщений. Состав системы "ОСПАС-1"
В каждом конкретном случае, в зависимости от вида и характера 
поставленной объектовой задачи, ее решение поддерживается и 
обеспечивается широкой номенклатурой унифицированных и 
взаимодополняющих изделий, входящих в состав системы "ОСПАС-1". 
Структурный состав системы "ОСПАС-1" имеет вид, представленный на рис. 
6.1.
Принцип действия и возможности
Система "ОСПАС-1" построена по иерархическому принципу, является 
открытой и может адаптивно конфигурироваться под конкретную задачу. 
Четырехуровневая иерархическая взаимосопряженность составных частей 
системы определяется следующим образом:
Первый уровень - непрерывный мониторинг, сбор информации о состоянии 
охраняемого объекта и принятие оперативных действий по его защите 
(обеспечивается контроллерами управления доступом "Страж-1", 
"Страж-1Б", "Страж-2", "Страж-2Б", "Страж-2Р", а также контроллерами-
передатчиками охранной (тревожной) сигнализации "Аргус-2РКМ", 
"Аргус-5", "Аргус-5М", "Аргус-4А", "Аргус-4М").
Второй уровень - сбор, кодирование и передача по радиоканалу информации 
о состоянии охраняемого объекта, а также непосредственное выполнение 
оперативных действий по его защите (обеспечивается контроллерами-
передатчиками охранной (тревожной) сигнализации "Аргус-2РКМ", "Аргус-
ЗМ", "Аргус-5", "Аргус-5М", "Аргус-4А", "Аргус-4М", а также 
контроллером управления доступом "СТРАЖ-2Р").

247



Рис. 6.1. Структурный состав системы "ОСПАС-1"
Третий уровень — прием/передача (ретрансляция) информации 
(обеспечивается радиоретранслятором "Аргус-РЗ").
Четвертый уровень — прием, декодирование и визуализация информации, 
полученной от нижестоящих уровней (обеспечивается приемными 
устройствами "Аргус-ПЗ", "Аргус-П1М"). Система может использоваться на 
любом уровне, каждый последующий включает в себя все положительные 
качества и возможности нижестоящих.
Для осуществления задач управления доступом на защищаемые объекты в 
системе используются контроллеры серии "Страж". Принципиальным отличием 
контроллеров "Страж-2", "Страж-2Б" и "Страж-2Р" от "Страж-1" и "Страж-1 
Б" является наличие не только двух шлейфов, но и интерфейса RS-485, что 
обеспечивает их работу в сети с выводом информации на монитор или 
компьютер и коррекцию списков доступа непосредственно с компьютера 
пульта центрального наблюдения. Контроллер "Страж-2Р" дополнительно 
имеет встроенный радиопередатчик, который обеспечивает передачу 
информации по радиоканалу о состоянии и режимах работы объекта. 
Контроллеры серии "Страж" имеют характеристики, приведенные в табл. 6.1.
Таблица 6.1. Основные технические характеристики контроллеров серии 
"Страж"
Показатель "Страж-

1"
"Страж-
1Б"

"Страж-
2"

"Страж-
2Б"

"Страж-
2Р"

Число опрашиваемых 1 1 2 2 2
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шлейфов

Максимальное число 
хранимых кедов ключей

1000 1000 1000 1000 1000

Автономное 
программирование 
доступа мастер-ключом

+ + - - -

Время реакции шлейфа, 
мс

60 60 60 60 60

Выходное исполни 
тельное устройство

Сухие нормально-разомкнутые контакты 
реле/реле ПЦН или сирена

Коммутируемый ток, А 2 2 2 2 2

Наличие 
радиопередатчика

- - - - +

Время идентификации, с 0,5 0,5 0,5 0,5 0,5

Источник 
бесперебойного 
питания: 
напряжение, В 

ток, мА: 
в режиме покоя 

в режиме работы

220 - при питании от сети; 12 - при 
питании от аккумулятора

0,1 - при питании от сети; 
0,02 - при питании от аккумулятора 
0,1 - при питании от сети; 
0,07 - при питании от аккумулятора

Аккумулятор, А-ч 1,0 7.0 7,0 7,0 7,0

Возможность работы в 
сел» (интерфейс RS-485)

- - + + +

Габаритные размеры, мм 140х175
х65

160х200х80

Масса без 
аккумулятора, кг

2,5 3,5 3,5 3,5 3,5

Диапазон рабочих 
температур, С

О...+50

Каждый объект системы "ОСПАС-1" оборудуется радиосигнализацией на базе 
микрокомпьютера и передатчика, позволяющей зарегистрировать пожар, 
тревогу или нарушение контролируемых датчиками зон и передать 
радиосигнал ("Тревога", "Пожар", "Объект", "Зона") на центральный 
приемник в милицию, на частное охранное предприятие и, при 
необходимости, в пожарную охрану. Радиосигнал тревоги закодирован (10 
млн. комбинаций), код помехоустойчив с крайне низкой вероятностью 
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ложного срабатывания. Каждый радиосигнал уникален и соответствует 
только одному объекту, его зоне (дверь, окно, чердак). Радиопередатчики 
работают на выделенных ГКРЧ по всей России частотах (около 27 МГц), не 
требуют спецразрешений на применение, соответствуют всем требованиям 
Государственной инспекции электросвязи (ГИЭ) и сертифицированы по 
системе "Электросвязь" Госкомсвязи России.
ЦП "Аргус-П4" с микрокомпьютером, часами, светодиодным буквенно-
цифровым индикатором, клавиатурой, фискальной памятью и интерфейсом 
RS-232 декодирует принятый радиосигнал. Микрокомпьютер запоминает 
полученный код и сравнивает его со списком, при совпадении кодов 
формирует текстовое сообщение и звуковой сигнал, фиксирует дату и время 
события (тревоги, включения или выключения ЦП) для последующего анализа 
чрезвычайного происшествия. Один ЦП без особых проблем ведет сотни 
объектов, с компьютером - тысячи.
Самый популярный компонент системы "ОСПАС-1" — радиосигнализаци 
"Аргус-5" в режиме тревожной кнопки. Случилось ЧП — нажали кнопку, 
сработал контроллер-радиопередатчик. В ту же секунду ЦП передаст 
милиции или охране сообщение "Тревога" и координаты объекта, например: 
АЗС, 13, Березовая-5. "Аргус-5" ведет до четырех независимых тревожных 
кнопок, например: "Пожар", "Милиция", "Скорая", "Тест". Радиокнопка 
может комплектоваться устройством дистанционного (50...200 м) 
управления с помощью радиобрелка (версия 5М) и портом электронного 
ключа для контроля прибытия милиции.
Все радиосигнализации системы "ОСПАС" имеют:
- встроенные средства контроля доступа;
- входы для подключения шлейфов извещателей с контролем номинального 
сопротивления;
- передатчик с периодическим контролем радиоканала;
- источник бесперебойного питания с контролем наличии, сетевого питания;
- блокиратор отказавших шлейфов;
- программируемые режимы работы и алгоритмы постановки/снятия охраны;
- прочный и удобный металлический корпус с полимерным покрытием.
Рекомендации по применению
Для объектов типа павильона, дачи, гаража, ларька разработчиками 
системы рекомендуется радиосигнализация "Аргус-5". Четыре входа, 
аккумулятор 12 В/1,2 А-ч; транзисторные выходы для сирены и 
электрозамка. Без источника бесперебойного питания "Аргус-5" 
выпускается в виде модуля радиосигнализации "Аргус-2РКМ", удобном для 
автономного применения или встраивания.
Для объектов типа магазина, квартиры, кабинета, лаборатории 
целесообразно использовать "Аргус-4М". Четыре шлейфа, аккумулятор 12 В/
2 А-ч, защищенные предохранителями выходы на реле для сирены и 
электрозамка, контроль положения крышки блока, защита от сканирования 
ключей, управляемый выход питания для СВЧ и ИК извещателей.
Для объектов типа коттеджа, офиса фирмы, склада рекомендуется "Аргус 
С1". Восемь шлейфов, аккумулятор 7 А-ч, защищенные предохранителями 7 
выходов (3 - на реле, и 4 - на транзисторах) для подключения любых 
внешних исполнительных устройств, модульный радиопередатчик на заказ 
(27, 170 или 470 МГц), встроенные часы, энергонезависимая память 
событий - "черный ящик", интерфейс RS-485 для построения сети из 
аналогичных устройств и выхода на ПК.
Для защиты подвижных объектов (автомобилей, мотоциклов, мопедов и т. 
п.) рекомендуется использовать объектовый автомобильный прибор "Аргус-
ЗМ", имеющий датчики вскрытия и вибрации, постановку/снятие электронным 
ключом, сирену, радиобрелок.
Таким образом, система "ОСПАС" может быть использована для обеспечения 
безопасности большой номенклатуры объектов, в том числе автомобилей, 
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квартир, гаражей, дач, коттеджей, складов, офисов, магазинов и т. п.
Наиболее полное использование системы "ОСПАС" достигается при 
построении интегрированных систем управления доступом и аварийно-
пожарно-охранной сигнализации. Формирование сети обеспечивается 
использованием всей номенклатуры контроллеров системы. Для территорий, 
характеризующихся большой площадью, количеством абонентов и сложностью 
распространения радиосигналов, формирование полноценной сети 
обеспечивается Путем применения ретрансляторов "Аргус РЗ" в сочетании с 
полной совокупностью контроллеров-передатчиков ("Аргус-2РКМ", "Аргус-
ЗМ", "Аргус-4А", "Аргус-4М", "Аргус-5М"), а также приборов контроля 
доступа "Страж". Например, при построении сети мониторинга безопасности 
для небольшого города центральный приемник устанавливается в милиции, 
ретранслятор - на высотном здании в центре, контроллеры-передатчики - в 
торговых павильонах, на заправочных станциях, стоянках автотранспорта, 
в банках, учреждениях, магазинах, домах и т. д.
Дополнительное оборудование
Радиоретранслятор "Аргус РЗ" позволяет расширить зону действия системы, 
обеспечивая прием, программируемую задержку, модификацию и передачу 
каждого принятого радиосигнала. Радиоретранслятор может работать 
автономно или в согласованном взаимодействии с другими ретрансляторами, 
обеспечивая для надежности ряд путей передачи тревожных сигналов. 
Каждый ретранслятор имеет свой номер, который определяет его место и 
приоритет при работе в системе на территории большого города. Питание 
от сети 220 В, аккумулятор 7 А-ч.
Приемник владельца (пейджер) "Аргус П1М" с микрокомпьютером настроен 
только на уникальные коды объекта (от 1 до 10) или группы кодов 
объектов. Извещает о параметрах взлома соответствующим числом 
прерывистых звуковых сигналов. Дальность действия на эластичную антенну 
- 1 км в городе и до 2 км вне города. Существенно лучшие результаты при 
использовании внешней антенны. Пейджер применяется для индивидуальных 
радиосигнализаций, например для гаража, или как носимая замена 
центрального приемника с ограниченными возможностями. Питание от 
батарейки "Крона" или от внешнего сетевого адаптера. Корпус из 
ударопрочного полистирола.
В радиосистеме "ОСПАС-1" много других устройств и программ. Так, 
например, "Аргус ТЗМ" - тестовый радиопередатчик, "Страж" - контроллеры 
электронных ключей и проводные сигнализации, "Исток" - источник 
бесперебойного питания, УП-6М "Блиц" - программатор ИМС ППЗУ, УФИ-2 
-ультрафиолетовый стиратель ИМС ППЗУ, "СОБАКО" - системное ПО, 
программы для программирования радиосигнализаций ППР и системных 
индикаторов ППСИ.

6.1.3. Система тревожной 
радиосигнализации "ОСПАС-2"

Система "ОСПАС-2" обеспечивает структурную организацию обеспечения 
безопасности объектов по двухуровневой схеме:
- "нижний уровень" - территориально-распределенные объектовые средства 
обнаружения, фиксации и передачи тревожных сообщений о попытках НСД на 
охраняемые объекты и оборудование объектов;
- "верхний уровень" - комплекс программно-аппаратных средств приема и 
регистрации тревожных сообщений, который представляет собой ядро 
автоматизированной  системы  тревожной  радиосигнализации "ОСПАС-2" и 
предназначен для оборудования ПЦН отделов вневедомственной охраны и 
частных охранных фирм.
Комплекс программно-аппаратных средств приема и регистрации тревожных 
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сообщений системы "ОСПАС" обеспечивает:
- прием кодированных тревожных и служебных сообщений, поступающих по 
радиоканалам от объектовых средств охранной сигнализации;
- прием кодированных тревожных и служебных сообщений, поступающих по 
телефонным каналам от объектовых средств охранной сигнализации;
- обработку и регистрацию сообщений, поступивших от объектовых средств 
охраны;
- контроль состояния радио- и телефонных каналов приема/передачи 
сообщений;
- индикацию тревожных и служебных сообщений, поступивших от объектовых 
средств охранной сигнализации;
- формирование и коррекцию списков объектов, принятых на охрану;
- взаимодействие операторов и сотрудников ПЦН с автоматизированной 
системой охранной сигнализации "ОСПАС-2".
Состав комплекса" ОСПАС-2"
Для оборудования ПЦН в состав комплекса программно-аппаратных средств 
(рис. 6.2) входят:
- приемные радиомодули ("Аргус П6-27", "Аргус П6-170" и "Аргус 
П6-470"), предназначенные для приема по радиоканалам тревожных и 
служебных сообщений;
- антенны (А1 типа DV27, А2 типа GP 3-Е, A3 типа АО-470);
- фильтры антенные ФА-1, ФА-2, ФА-3;
- модемные модули (модемы), предназначенные для приема/передачи по 
телефонным каналам тревожных и служебных сообщений;
- системный индикатор "Аргус И2";
- модуль сопряжения МС-1;
- ПК типа IBM PC;

Рис. 6.2. Структурная схема комплекса программно-аппаратных средств 
приема и регистрации тревожных сообщений "ОСПАС-2"
Порядок работы и особенности системы "ОСПАС-2"
В процессе работы приемные модули комплекса находятся в дежурном 
режиме, ожидая поступления по своим радиоканалам тревожных или 
служебных сообщений от объектовых систем радиосигнализации.
Все поступающие сообщения, вне зависимости от рабочей частоты 
радиоканала, имеют единую структуру и несут в себе следующую информацию:
- код региона местонахождения объекта, принятого под охрану;
- идентификационный номер объекта;
- код ситуации, вызвавшей посылку данного сообщения.
Исходные сообщения могут быть представлены в любой из наиболее 
распространенных видов кодировок: ОСПАС, PIMA, КР, VISONIC. После 
приема сообщения радиомодули осуществляют перекодировку и передают 
информацию по интерфейсу RS-485 на системный индикатор, а также через 
модуль сопряжения по интерфейсу RS-232 на персональный компьютер ПЦН.
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Системный индикатор осуществляет декодирование сообщений, полученных от 
приемных модулей, и определяет код региона, номер объекта, код 
ситуации, а также уровень сигнала и его источник (объектовая 
радиосигнализация или ретранслятор). Далее происходит проверка наличия 
в памяти такого же сообщения из числа поступивших в предшествующие 5 
мин. Если сообщение ранее уже поступало, то новое (такое же) системный 
индикатор отбрасывает, если нет — то заносит его в архив, выводит на 
индикационную панель и сопровождает в течение 2 мин прерывистым 
звуковым сигналом. В случае, если в течение этого времени дежурный по 
ПЦН (оператор) не предпринял необходимых оперативных действий, 
полученное сообщение сбрасывается с индикационной панели, но 
сохраняется в архиве и в дальнейшем может быть прочитано. Системный 
индикатор построен таким образом, что наиболее свежее, последнее 
сообщение является приоритетным и высвечивается в первую очередь.
Аналогичные функции, но в существенно большем объеме, выполняет и 
персональный компьютер ПЦН. В данном случае сообщения через модуль 
сопряжения RS-485(232) поступают на порт компьютера, который 
осуществляет накопление и декодирование информации. По результатам 
декодирования определяется номер объекта, тип установленной на нем 
охранкой сигнализации и таблица соответствия кодов и сообщений, 
приписанная к данному объекту. В свою очередь, по коду сообщения, 
полученному в результате декодирования сигнала, происходит считывание 
содержания сообщения из таблицы соответствия. При успешном завершении 
поиска на экран компьютера выводится сообщение и соответствующее ему 
наименование объекта, в противном случае - сообщение считается 
нераспознанным, выводится на экран и заносится в базу технических 
сообщений в исходном виде. Специальное программное обеспечение 
позволяет:
- вводить новые объекты, удалять и изменять (редактировать) 
характеристики существующих;
- вести базу сотрудников ПЦН для фиксации сдачи/приема дежурств путем 
ввода новых, удаления и изменения существующих;
- вводить и просматривать планы расположения объектов;
- вести базу сведений по реакциям на тревогу;
- просматривать базу служебных и технических сообщений;
- автоматически формировать список так называемых "молчащих объектов", 
с которых в течение времени, заданного пользователем, не пришло ни 
одного технического сигнала;
- программировать системный индикатор.
Программой предусмотрены два режима работы: стандартный и упрощенный. В 
первом реализуется весь приведенный выше набор функций, во втором — 
минимум, необходимый для несения дежурства в стандартном режиме (без 
введения новых, редактирования и удаления существующих объектов и 
сотрудников).
Приемные радиомодули, входящие в состав комплекса, предназначены для 
приема по радиоканалам тревожных и служебных сообщений от объектовых 
средств охранной сигнализации. Каждый модуль работает в своем диапазоне 
частот и поддерживает только свою подсистему. Так, например, приемный 
модуль на 26 945 кГц поддерживает асинхронную тревожную подсистему с 
периодическим (не чаще чем раз в час) контролем радиоканала, а 
приемопередающий модуль на 166,7 МГц — синхронную, с постоянным (раз в 
минуту) контролем объекта. Полный перечень радиомодулей и их 
характеристик приведен в табл. 6.2.
Таблица 6.2. Основные характеристики радиомодулей "Аргус"
Наименование Тип радиомодуля Диапазон 

частот, МГц
Контроль канала
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"Аргус П6-27" Приемный 26,945 Периодический

"Аргус П6-170" Приемопередающи
й

134...176 Постоянный

"Аргус П6-470" « 400...470 «

Системный индикатор "Аргус И2" предназначен для оснащения ПЦН отделов 
вневедомственной охраны и обеспечивает:
- прием кодированных тревожных и служебных сообщений, поступающих через 
интерфейс RS-485 от приемных радиомодулей системы "ОСПАС 2";
- распознавание принадлежности поступивших сообщений к данному ПЦН;
- регистрацию времени прихода сообщений;
- декодирование принятых сообщений с целью распознавания 
(идентификации) объектов, их пославших, а также определения смыслового 
содержания и формирования текста сообщения;
- отображение на своей индикационной панели текстовых сообщений о 
месте, времени и характере произошедшего события.
Декодирование принятых сообщений и "привязка" их к конкретному объекту 
осуществляются путем считывания из памяти (микросхемы ППЗУ) системного 
индикатора информации, соответствующей кодам принятого сообщения. В 
процессе работы системный индикатор "Аргус И2" постоянно осуществляет 
прием сообщений, их расшифровку, формирование текста и вывод на 
индикационную панель. Причем все ранее полученные сообщения 
запоминаются и сохраняются в оперативной памяти системного индикатора.
Системный индикатор осуществляет обработку сообщений только от "своих" 
объектов, зарегистрированных и зафиксированных в его ППЗУ.
В табл. 6.3 приведены основные технические характеристики "Аргус И2".
Таблица 6.3. Основные технические характеристики "Аргус И2"
Показатель                                 Параметры
Время реакции на сигнал, с, не более       0,5
Погрешность регистрации, с, не более       10
Максимальное число сигналов, не менее      10 000
Питание (сетевой адаптер), В/А             9...13,8/0,35
Габариты, мм                               112х173х42
Масса, г, не более                         850
Температурный диапазон по вариантам 
исполнения, С                              О...+40 или -40...+50
Системный индикатор на основе ПК обеспечивает поддержку основного 
(дежурного) режима работы ПЦН, а также сервисный режим по обновлению 
служебных и объектовых БД.
На каждом объекте устанавливается своя радиосигнализация: для простых 
объектов это передатчик на 27 МГц; для важных - это передатчик или 
приемопередатчик на 146...174 или 430...470 МГц. В случае нападения, 
взлома, пожара или аварии кодированный радиосигнал передается на 5...10 
км без ретранслятора на ПЦН милиции, пожарной охраны или службы 
безопасности. Радиосигнал тревоги аналогичен сигналу в системе 
"ОСПАС-1". Дежурному остается только передать по радио команду на 
задержание ближайшему экипажу, а протоколирование сигналов ведет 
компьютер.
Оборудование ПЦН состоит из антенн, приемных, передающих, 
приемопередающих и модемных модулей, системного индикатора, модуля 
сопряжения, компьютера и источника бесперебойного питания. Все модули 
имеют последовательный интерфейс RS-485 и параллельно подключаются к 
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двухпроводной цифровой линии связи (до 1 км) для обмена информацией с 
системным индикатором и компьютером. Каждый модуль имеет свой 
микрокомпьютер, закрывает только свой диапазон частот или задач системы.
Типовая объектовая радиосигнализация - это комбинация охранного 
прибора, радиопередатчика, системы контроля доступа на электронных 
ключах и источника бесперебойного питания (ИБП). Выполнена на базе 
микрокомпьютеров, контролирует сопротивление шлейфов и наличие сетевого 
питания и аккумулятора, периодически тестирует радиоканал и 
автоматически блокирует отказавшие шлейфы, имеет простую и понятную 
процедуру постановки и снятия охраны с помощью электронных ключей без 
кодовых панелей, управляет сиреной и электрозамком, имеет защиту от 
"бросков" питающего напряжения.
Основные компоненты системы "ОСПАС-2"
Передатчик "Аргус Т5" (1,20х48х27 мм). Имеет 5 входов и 1 выход, 
синтезатор, микрокомпьютер, перепрограммируемые мощность (1, 2, 3,. 5 
Вт), частоту (130...175 МГц), алгоритм, кодировки ("ОСПАС". PIMA, КР, 
VISONIC), интерфейс (параллельный, последовательный).
Модуль приемный "Аргус П6-170" с'синтезатором и микрокомпьютером. 
Интерфейс RS-485. Измеритель уровня радиосигнала RSSI. 
Перепрограммируемые частота (130...175 МГц) и алгоритм. Обработка 
радиосигналов с разными кодировками ("ОСПАС", PIMA, КР, VISONIC) одним 
модулем. Корпус 1Р56 (150х115х70 мм).
Модуль сопряжения МС-1 обеспечивает гальваническую развязку, физическое 
и логическое соединение модулей и устройств "Аргус" с персональным 
компьютером IBM PC через интерфейс RS-485. Состав: перепрограммируемый 
микрокомпьютер, а также микросхемы гальваноразвязки и интерфейсов.
Системный индикатор "Аргус И2" предназначен для отображения сообщений, 
циркулирующих в системе от различных модулей. Состав: микрокомпьютер, 
светодиодный буквенно-цифровой индикатор, часы-календарь, зуммер, 
память на 10 000 событий. Интерфейс RS-485 для связи с модулями и 
RS-232 для перепрограммирования от IBM PC.
Радиоретранслятор "Аргус Р4-170" с ИБП и микрокомпьютером позволяет 
расширить зону действия системы, обеспечивая прием, программируемую 
задержку, модификацию и передачу каждого заданного радиосигнала. 
Радиоретранслятор может работать автономно или в согласованном 
взаимодействии с другими подобными радиоретрансляторами, обеспечивая 
для надежности ряд путей передачи тревожных сигналов. Каждый 
ретранслятор имеет -свой номер, который определяет его место и 
приоритет при работе в системе на территории большого города.
Таким образом, программно-аппаратные средства семейства систем 
"ОСПАС-1" и "ОСПАС-2" отвечают современным требованиям и могут быть 
использованы для реализации радиомониторинга безопасности, в том числе 
при построении интегрированных систем безопасности с непрерывным 
контролем доступа, уровня пожарной, аварийной, экологической и личной 
безопасности.

6.2. Проксимити-технология в 
системах обеспечения безопасности 

объектов
В сложных современных экономических условиях на российском рынке 
наиболее устойчивое положение среди систем безопасности занимают, 
пожалуй, системы контроля и управления доступом, основные оперативно-
технические характеристики которых определяются средствами 
идентификации. В данном разделе рассматриваются перспективы и 
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возможности использования в российских условиях новых технических 
средств идентификации, основанных на использовании Proximity-технологии.

6.2.1. Достоинства проксимити-
технологии

Строго говоря, проксимити-технология отметила уже свое 25-летие с того 
времени, когда фирма Westinghouse сделала революционное открытие, в 
корне изменившее системы управления доступом. Впервые в системах 
идентификации интересы пользователей были поставлены на первое место и 
предприняты меры для того, чтобы они стали максимально удобными для 
пользователей.
Наконец-то проксимити-технология добралась и до России и уже несколько 
лет успешно продвигается на российском рынке. Бесконтактные проксимити-
карты позволили значительно повысить характеристики устройств 
идентификации и получить следующие преимущества перед другими видами 
идентификации (контактными, штрих-кодовыми, магнитными и перфокартами, 
картами Виганда):
- удобство эксплуатации (свободные руки);
- высокую пропускную способность;
- высокий уровень автоматизации;
- высокие эксплуатационные характеристики (надежность, герметичность, 
жесткость, широкий диапазон рабочих температур);
- низкие эксплуатационные расходы;
- пожизненная гарантия (для пассивных карт);
- отсутствие источников питания (для пассивных карт);
- высокий уровень безопасности (более 500 млрд. комбинаций кода, 
возможность использования клавиатуры считывателя);
- не поддается копированию;
- возможность монтажа считывателя на металлической поверхности или 
внутри стены;
- высокий уровень дизайна проксимити-считывателей.
До недавнего времени проксимити-карты обладали одним существенным 
недостаткам — высокой стоимостью. Однако в последнее время к активному 
внедрению проксимити-технологии подключился ряд российских фирм 
(Петербургская электротехническая компания, фирмы "Арсек", "Иста", 
"Микком", "ААМ Системз", "Солинг" и др.), некоторые из которых провели 
свои разработки с целью получения систем, которые смогли бы по 
техническим характеристикам конкурировать с системами зарубежного 
производства при более низкой стоимости. В результате сейчас в России 
производятся как системы доступа, так и широкий спектр универсальных 
проксимити-считывателей для нескольких типов карт с различными 
интерфейсами. Среди них можно отметить устройства со стандартным для 
всех профессиональных систем интерфейсом Wiegand 26, что позволило 
использовать считыватели в профессиональных системах производства, 
например, Apollo, Northen Computers, Kantech и других фирм, а также с 
интерфейсом для систем РАС International и с интерфейсом Touch Memory. 
Последнее обстоятельство позволяет без каких-либо доработок перевести 
на технологию Proximity многочисленные системы управления доступом 
российского производства. Разработки российских фирм позволили 
значительно снизить стоимость проксимити-средств идентификации и 
приблизить их к стоимости других видов. В этом случае проксимити-
технология, обладая указанными выше преимуществами, безусловно, выходит 
на первое место. Так что же конкретно дает проксимити-технология для 
систем безопасности? Лучше всего можно ответить на этот вопрос на 
конкретном примере, допустим контроля входа/выхода.
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6.2.2. Практическая реализация 
бесконтактной 
идентификации

В случае использования проксимити-технологии для обеспечения 
идентификации в системах безопасности все пользователи получают 
проксимити-карты, конструктивно выполняемые обычно в трех модификациях: 
в виде пластиковых карточек, браслетов и брелков для ключей (так 
называемых тагов), которые по типу питания могут быть как активные, так 
и пассивные. Питание активных карт осуществляется от миниатюрной 
батарейки. Для питания же пассивных карт используется энергия излучения 
считывателя. В этом случае при приближении карты к считывателю 
последний излучает исходящий сигнал, который принимается резонансным 
контуром карты, выпрямляется, накапливается и используется для питания 
активной части схемы. Передатчик карты, получив питание, излучает 
высокочастотный сигнал уже на другой частоте, который несет информацию 
об индивидуальном коде карты. Так, например, проксимити-считыватель 
ASR-620+ совместного производства фирм Motorola и Indala Corporation 
(США) излучает исходящий сигнал на частоте 125 кГц. а принимает ответ 
на частоте 62,5 кГц. Выделив код карты из высокочастотного сигнала, 
считыватель передает его дальше в контроллер для принятия решения о 
возможности входа/выхода. Вся процедура считывания происходит за время 
порядка 0,1 с. В настоящее время в зависимости от рабочего расстояния 
считывания различают три типа проксимити-ключей (карточек, браслетов, 
брелков и автотагов): ближнего (до 15 см), среднего (до 1 м) и дальнего 
(1,5...6 м) действия. Проксимити-ключи среднего и дальнего действия в 
момент контроля (идентификации) могут находиться в кармане, сумке или 
бумажнике, поэтому данный вид карточек обозначают термином "Hands Free" 
- свободные руки.
В отличие от всех других типов карточек бесконтактные карточки не 
требуют четкого позиционирования, чем достигается удобство пользования 
и более надежная работа. Этому способствует также то, что благодаря 
герметичности и отсутствию трения на работу бесконтактных карточек не 
оказывают влияния загрязнение, влага, мелкие механические повреждения. 
Высокая степень защиты от вандализма достигается тем, что считыватель 
может быть вмонтирован в стену или закреплен с обратной стороны двери.
Для получения еще более высокого уровня безопасности бесконтактный 
считыватель дополнительно оснащается кнопочной панелью. В этом случае 
пользователь после считывания карточки должен набрать свой 
индивидуальный код. И только после правильного набора и наличия права 
доступа дверь откроется. Дополнительно появляется возможность передачи 
сигнала тревоги путем набора на клавиатуре соответствующего кода (код 
принуждения).
Особенно эффективно использование проксимити-технологии при организации 
контроля въезда и выезда. В этом случае водителю при въезде на объект 
не нужно подъезжать вплотную к считывателю или тем более выходить из 
машины, что необходимо делать при использовании контактных 
считывателей. Достаточно держать проксимити-карту сбоку у окна 
автомобиля на сравнительно большом расстоянии, например до 90 см, при 
использовании считывателя 280 и активных карт 928 фирмы Cotag. Карточка 
считывается через одежду, сумку, стекло и т.п.
Необходимо отметить, что одним из основных преимуществ проксимити-
технологии является снижение в 2 - 3 раза стоимости эксплуатационных 
расходов, что существенно снижает общую стоимость системы безопасности. 
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Это преимущество определяется в первую очередь высокой надежностью, 
отсутствием механического трения и химических источников электропитания 
(для пассивных карт), что обеспечивает возможность получения для них 
практически неограниченного срока службы.
Проксимити-технология позволяет идентифицировать не только водителя, но 
и сам автомобиль. Для этого имеются специальные проксимити-карты 
(автотаги), которые крепятся на днище автомобиля. В этом случае в 
полотно дороги закладывается считывающая петля (антенна). При остановке 
автомашины у ворот или шлагбаума происходит автоматическое считывание 
идентификационного кода. Автотаг имеет прочный герметичный корпус, 
выдерживающий многолетнюю работу в сложных климатических условиях, а 
заложенная в асфальт проволочная антенна надежно защищена от 
повреждений.
При необходимости идентификации движущихся автомобилей используются 
считыватели типа SmartPass. Эти считыватели работают в более высоком 
диапазоне частот (2400 МГц) и позволяют идентифицировать объекты, 
движущиеся со скоростью до 100 км/ч на расстоянии до 6 м. На базе этих 
считывателей можно осуществить контроль въезда (выезда) не только 
автотранспорта, но и железнодорожных вагонов, транспортных контейнеров 
или любых других движущихся объектов. Основные характеристики устройств 
идентификации проксимити-технологии (карточек, брелков, браслетов и 
автотагов) на примере устройств фирмы Cotag приведены в табл. 6.4.
Таблица 6.4. Устройства идентификации проксимити-технологии
Тип Ве

с, 
г

Габари
ты,
Мм

Конструк
ция

Вид 
питани
я

Максимальное 
расстояние 
считывания, 
см

Срок 
службы, 
лет

Рабочая 
температ
ура, С

911 15 49х31х
9,5

Таг в 
форме 
брелка

Активн
ый

75 (для СУ 
280)

5 -20...+5
0

928 15 86х54х
2,85

Карта в 
прочном 
корпусе

90 (для СУ 
280); 150 
(для СУ 270)

5 -20...+5
0

931 5 48х32х
3,5

Таг в 
форме 
брелка

Пассив
ный

15 (для СУ 
280)

Более 
15

-20...+5
0

938 12 86х54х
2,85

Карта в 
прочном 
корпусе

15 (для СУ 
280)

Тоже -20...+5
0

940 15 46х44х
7,85

Таг в 
форме 
браслета

Активн
ый

75 (для СУ 
280); 120 
(для СУ 270)

5 -20...+5
0

948 7 86х54х
1,0

Тонкая 
карта

Пассив
ный

20 (для СУ 
280)

Более 
15

-20...+5
0

970 150 101х52
х27

Автотаг 
в форме 
брелка

Активн
ый

170 (для СУ 
270),

5 -45...+6
5
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AT 
5103

- ... Автотаг(
внутри 
автомаши
ны)

Активн
ый

600 (для 
СУА11612)

5 -45...+6
5

AT 
5104

... ... Автотаг(
крепл. 
Снаружи 
авт.)

Активн
ый

600 (для 
СУА11612)

5 Всепогод
ный

В табл. 6.5 приведены сравнительные технические характеристики 
считывателей проксимити-технологии, представленных в настоящее время на 
российском рынке.
Таблица 6.5. Сравнительные характеристики считывателей проксимити-
технологии
Тип 
(модель)

Фирма 
(страна)

Карты (П-
пассивные, 
А-активные)

Максимальное 
расстояние 
считывания, 
см

Примечание

090 Cotag 
(Великобри
тания)

П/А 5/30 Хорошая 
помехозащита

280 Тоже П/А 15/90 Цветные 
светодиоды и 
зуммер

270 «  « -/А -/150 Выносная 
антенна

AI 1611 
(SmartPass)

«  « -/А -/300...600 Считыватель 
автокарт

PERCo-RP-11 PERCo(Росс
ия)

ASC-121T, 
ISO-30

10 127х86х23 мм

PERCo-RP-12 «  « ProxCard II, 
ISOProx

10 127х86х23 мм

ASR-505 Motorola 
(США)

ASC-121T, 
ISO-30

10 118х76х17 мм

ARK-501 «  « ASC-121T, 
ISO-30

10 116х76х17 мм

ASR-110 «  « ASC-121T, 
ISO-30

18 117х142х35 
мм

ASR-120 «  « ASC-121T, 
ISO-30

40 221х221х31 
мм
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ASR-136 «  « ASC-121T, 
ISO-30

71 914х406х38 
мм

ASR-620+ Indala 
Corporatio
n, 
Motorola 
(США)

ASC-121T, 
ISO-30

71 221х221х31 
мм

ASR-610 
MasterProx

Тоже ASC-121T, 
ISO-30

30 117х142х35 
мм

ASR-603 
SecureProxI

Indala 
Corporatio
n, 
Motorola 
(США)

ASC-121T, 
ISO-30

12,5 Габариты 
меньше, чем 
у ASR-503

Тип 
(модель)

Фирма 
(страна)

Карты (П-
пассивные, 
А-активные)

Максимальное 
расстояние 
считывания, 
см

Примечание

MiniProx HID (США) ProxCard II, 
ISOProx

12 152х43х19 мм

ThinLineII «  « ProxCard II, 
ISOProx

12 118х75х12 мм

ProxPro ProxCard II 
ISOProx

18 127х127х25 
мм

MaxiProx ProxCard IL 
ISOProx

71 305х305х25 
мм

Shadow-
ProxSH-7

KANTECH 
(Канада)

SH-C1,SH-K1 71 914х406х38 
мм, внешняя 
антенна

SH-V60E Тоже Автотаг SН-
V159

Скорость до 
40 км/ч

305х255х153 
мм, антенна-
петля

Как видно из табл. 6.4 и 6.5, в настоящее время российский рынок 
предлагает достаточно широкий выбор технических средств проксимити-
технологии, который может удовлетворить все категории пользователей. 
Здесь под пользователем необходимо понимать не только обслуживающий 
персонал объекта, но и все виды наземного транспорта (автомобильного, 
железнодорожного и др.), а также особо ценное оборудование и т. д. Для 
эффективного учета материальных ценностей на каждый предмет можно 
повесить проксимити-карту, тогда в любой момент можно будет определить 
местонахождение того или иного предмета. В шахтах и других опасных 
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производствах необходимо отслеживать местонахождение людей, особенно на 
аварийных участках, что с успехом может быть реализовано с помощью 
сверхдальних считывателей. Кроме того, для автоматизации 
сельскохозяйственного производства весьма актуальным является 
возможность использования проксимити-технологии для идентификации 
животных и т. п.
Специальное оборудование и ПО позволяют легко оформлять пропуска в виде 
проксимити-карточек непосредственно в бюро пропусков. В этом случае на 
карточку наносится фотография, название организации и необходимая 
информация о владельце (Ф.И.О., должность и др.). В настоящее время 
существует два основных способа оформления карточек: цветная печать 
непосредственно на самой карточке на сублимационном принтере и 
использование специальных "паучей". В "пауч" вкладывается фотография и 
информация о владельце, он ламинируется, приклеивается к карточке, 
после чего получается готовый пропуск. При необходимости, например в 
случае увольнения, возможно переоформление данного пропуска на другого 
сотрудника.
Как правило, проксимити-карточки программируются на заводе, однако 
некоторые их виды допускают и перепрограммирование у потребителя. 
Другие виды карточек производятся однократно программируемыми, что 
позволяет сократить время поставки за счет программирования 
непосредственно у продавца. Стандартные проксимити-карты несколько 
толще кредитных, хотя выпускаются и точно соответствующие стандартам на 
магнитные карты, даже с магнитной полосой, что позволяет использовать 
их и в качестве кредитных карт. Основная тенденция дальнейшего развития 
проксимити-технологии — интеграция, ярким примером которой являются 
последние разработки фирмы Westinghouse. Ее карты серии QuadraKey 
способны обеспечить самый высокий уровень безопасности благодаря 
возможности комбинации в одной проксимити-карте магнитной полосы, 
штрих-кода и ID-идентификации. При этом толщина и размеры карты не 
отличаются от обычной кредитной.
Таким образом, проксимити-технология в настоящее время занимает 
лидирующие позиции среди технологий идентификации в системах контроля 
доступа и является весьма перспективной на ближайшие годы.

6.3. Технологии зашиты систем 
безопасности от электромагнитного 

терроризма
Анализ тенденций развития систем безопасности показывает, что наиболее 
эффективными по критерию "эффективность - качество" являются 
интегрированные системы безопасности (ИСБ), ядром которых является ПК. 
Однако практика эксплуатации ИСБ показывает, что и эти системы, к 
сожалению, имеют свои слабые места, знание которых, безусловно, поможет 
пользователю устранить недостатки и повысить оперативно-технические и 
эксплуатационные характеристики существующих ИСБ. Это в первую очередь 
относится к методам защиты от силового деструктивного воздействия (СДВ) 
- резкого всплеска напряжения в сетях питания, коммуникаций или 
сигнализаций систем безопасности с амплитудой, длительностью и энергией 
всплеска, способными привести к сбоям в работе оборудования или к его 
полной деградации. В данном разделе на примере ИСБ рассмотрены 
современные возможности защиты от силового деструктивного воздействия, 
как намеренного, так и стихийного.
Технические средства силового деструктивного воздействия (ТС СДВ) 
являются, по существу, электромагнитным оружием, которое способно 
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дистанционно и без лишнего шума поразить практически любую систему 
безопасности. Главное - обеспечить соответствующую мощность 
электромагнитного импульса. Существенно повышает скрытность нападения 
то обстоятельство, что анализ повреждений в уничтоженном оборудовании 
не позволяет однозначно идентифицировать причину возникновения 
повреждения, так как причиной может быть как преднамеренное 
(нападение), так и непреднамеренное (например, индукция от молнии) 
силовое воздействие. Это обстоятельство позволяет злоумышленнику 
успешно использовать ТС СДВ неоднократно.

6.3.1. Основные каналы CAB
Проведенный анализ показывает, что компьютер или любое другое 
электронное оборудование системы безопасности с учетом среды передачи 
энергии деградации могут быть подвергнуты СДВ по трем основным каналам 
силового деструктивного воздействия (КСДВ):
- по сети питания (КСДВ 1);
- по проводным линиям (КСДВ 2);
- по эфиру с использованием мощных коротких электромагнитных импульсов 
(КСДВ 3).
По принципу ввода (инжектирования) энергии обычно используются 
контактные или бесконтактные каналы СДВ, выбор которых зависит как от 
поставленной задачи, так и от физических особенностей канала передачи 
энергии.
Основные каналы деструктивного воздействия на интегрированную систему 
безопасности приведены на рис. 6.3.
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Рис. 6.3. Основные каналы силового деструктивного воздействия на 
интегрированную систему безопасности
Для проникновения энергии СДВ по сети питания имеется два основных 
канала:
- кондуктивный путь через вторичный источник питания (ВИП);
- наводки через паразитные емкостные и индуктивные связи, как 
внутренние, так и внешние (например, через сигнальные цепи и линии 
связи), причем по особенностям схемотехники каналы воздействия могут 
быть как симметричные, так и несимметричные.
В качестве примера проведем оценку устойчивости компонентов основного 
элемента питания ИСБ - вторичного источника питания, типовая 
принципиальная схема которого приведена на рис. 6.4.

Рис. 6.4. Принципиальная схема типового блока вторичного источника 
питания ИСБ
Результаты оценки устойчивости элементов типового блока ВИП приведены в 
табл. 6.6.
Таблица 6.6. Результаты оценки устойчивости элементов ВИП к воздействию 
СДВ
Элеме
нты

Тип Энергопоглощающая 
способность, Дж

обычная предельна
я

Прочнос
ть 
изоляци
и, В

Примечание

С1,С2 Конденса
тор

0,3 ... 1200 Рабочее 
напряжение: 250 В 
-перемен.; 1000 В 
- постоянное

1-1,1
-2

Дроссель 0,1 ... 2500 Главное - 
изоляция между 
катушками

СЗ, С4 Конденса
тор

0,002 ... 1200 -

VR1 Варистор 20/40/70/1
40 соотв. 
для 
диаметра 
7/10/14/20 
мм

(3...4000
) х 10-3

Быстродействие 25 
нс, от 
наносекундных 
помех 
оборудование не 
защищает
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VD1..
.VD4

Полупров
одниковы
й диод

Менее 1 (0,1...10
00)xl0-3

600...1
000

Допустимая 
амплитуда 
импульса тока 
60/100/200 А для 
микросборок на 
2/3/4 А

VT1 Транзист
ор

Менее 1 (20...100
0) x 10-3

500...8
00

-

С5,Сб Конденса
тор

15 500 Изоляция может 
быть пробита при 
длительности 
импульса не менее 
0,5 мс

Как видно из таблицы, элементы входного LC-фильтра имеют весьма низкую 
энергопоглощающую способность и не являются защитой против мощных 
импульсных помех. Поэтому если LC-фильтр - единственное устройство 
защиты на входе ВИП, то ТС СДВ для достижения цели достаточно 
обеспечить возможность подвода мощной импульсной помехи с амплитудой 2 
кВ и энергией 1...2 Дж с достаточно крутым фронтом.
В современных ВИП основные функции защиты от мощных помех принимает на 
себя варистор. Однако, несмотря на большие уровни рабочих токов, он 
имеет предельно допустимую рассеиваемую мощность в единицы ватт, 
поэтому при воздействии длинных импульсов с относительно небольшим 
током он выходит из строя, вызывая сгорание предохранителя на входе. В 
этом случае ТС СДВ необходима энергия 50...100 Дж, амплитуда - 1 кВ, 
длительность импульса - 0,1 с.
Для вывода из строя конденсаторов входного фильтра инвертора и диодов 
моста ТС СДВ требуется значительно меньшая энергия, причем, чтобы 
обойти варисторную защиту, используют разницу в напряжении пробоя 
конденсаторов и напряжения эффективного ограничения напряжения 
варистором, которая составляет 70...120 В. Задача силового воздействия 
решается путем использования импульсов длительностью до 5 мс, 
амплитудой 500...600 В и энергией 15...25 Дж. В этом случае после 
пробоя конденсаторов дополнительно возникает импульс тока через диоды 
моста, который для горячего термистора доходит до 1000 А, что выводит 
диоды из строя. При таком воздействии весьма вероятен выход из строя 
транзисторов и других элементов инвертора, а также проход деструктивных 
импульсов на выход ВИП, что приведет к повреждению других узлов системы 
безопасности.
Особо необходимо отметить возможность мощного силового деструктивного 
воздействия с использованием наводок через паразитные емкости между 
элементами и узлами схемы. Установлено, что входные высоковольтные И 
выходные низковольтные цепи ВИП оборудования (например, компьютеров) 
имеют емкостную связь через паразитную емкость, равную 10...30 пФ, а 
паразитная емкость, равная 5...10 пФ, связывает сеть питания с 
элементами материнской платы компьютера. Через эти паразитные емкости 
имеется возможность путем генерации в ТС СДВ высоковольтных импульсов с 
наносекундным временем нарастания полностью блокировать работу 
программно-аппаратных средств, в том числе обеспечить искажение данных, 
"зависание" компьютеров и сбои в работе ПО. Эти возможности 
деструктивного воздействия предъявляют дополнительные требования к 
защите от импульсных помех.
По результатам анализа можно сделать вывод, что традиционные ВИП 
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недостаточны для защиты компьютеров и технических средств безопасности 
от СДВ. Однако, как видно из рис. 5.9, между сетью питания и ВИП, как 
правило, устанавливается дополнительное устройство защиты (источник 
бесперебойного питания UPS, стабилизатор, фильтр, сетевой кондиционер и 
т. п.), которое необходимо также учитывать при оценке устойчивости к 
СДВ. В системах безопасности особенно широко в последнее время стали 
применяться источники бесперебойного питания UPS (Uninterruptible Power 
Supply), на которых необходимо остановиться особо. Эти устройства 
предназначены для улучшения качества энергии сети переменного тока и 
обеспечения бесперебойного электропитания оборудования при выходе из 
строя электросети. Как правило, в состав UPS могут входить следующие 
функциональные узлы:
• входной фильтр-ограничитель перенапряжений;
• зарядное устройство для аккумуляторов;
• аккумуляторный блок;
• преобразователь напряжения, или инвертор;
• переключатель каналов;
• стабилизирующий каскад;
• система управления.
По способу управления UPS разделяются на типы off-line и on-line. 
Главное различие заключается в выборе основного канала передачи энергии 
к потребителю.
Для режима off-line в основном режиме переключатель каналов подключает 
вход UPS к выходу через ветвь, содержащую только входной фильтр. При 
этом аккумуляторы подзаряжаются от маломощного зарядного устройства, а 
напряжение с инвертора не поступает на выход источника. В режиме 
аккумуляторной поддержки, когда входное напряжение отклоняется от 
допустимых пределов или пропадает, переключатель каналов подключает 
ветвь, содержащую инвертор, и энергия к потребителю поступает от 
аккумуляторов.
Режим on-line характеризуется постоянством включения ветви, содержащей 
мощное зарядное устройство, аккумулятор и инвертор на выход блока UPS. 
Подобная схема позволяет не только исключить время переключения, но и 
обеспечить гальваническую развязку вход/выход, иметь стабильное 
синусоидальное выходное напряжение. При выходе из строя какого-либо 
каскада в прямой ветви передачи энергии, перегрузках, а также при 
разряде аккумуляторов переключатель каналов подключает ветвь, 
соединяющую вход/выход через фильтр. Этот вспомогательный путь передачи 
энергии, получивший название байпаса (bу pass), имеет особое значение 
при СДВ и позволяет обойти защиту UPS для поражения более важных блоков 
системы безопасности, например компьютера. Результаты проведенного 
анализа характеристик и особенностей UPS, предлагаемых в настоящее 
время на российском рынке, представлены в табл. 6.7.
Таблица 6.7. Сравнительные характеристики и особенности современных UPS
Фирм
а

Модель Тип Полная 
мощность
, B-A

Коэффицие
нт 
мощности, 
cos ϕ

Коэффициент 
полезного 
действия, %

Удельный 
показатель 
мощности, В-
А/кг
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Best Ferrups
-QME

On-
line

500...31
00

Femips-
QFD

« 4300...1
8 000

Fortres
s

« 360...20
00

0,7 85...92 20...44

АРС Back-
UPS

Off-
line

250...12
00

Smart-
UPS

On-
line

400...20
00

Matrix-
UPS

« 3000,500
0

0,6-0,7 85...90 40...50

Eite
co

E-UPS Off-
line

300...80
0

VT-UPS On-
line

500...15
00

V-UPS « 500...15
00

V-PLUS « 3000...1
0000

PS-UPS « 600...10
00

0,7-0,8 70...90 20...40

Exid
e

One-UPS Off-
line

250...60
0

Powerwa
re

On-
line

250...20
00

Power 
Plus

« 3600...1
8 000

0,6 85...90 40...50

Sict
ec

Onguard
-UPS

On-
line

500...12
50

0,65 80 25...50

Фирм
а

Модель Тип Полная 
мощность
, B-A

Коэффицие
нт 
мощности, 
cos ϕ

Коэффициент 
полезного 
действия, %

Удельный 
показатель 
мощности, В-
А/кг
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Virt
ron

Pico Off-
line

250...80
0

Micro On-
line

400...20
00

Delta-M « 2000,300
0

0,6 85...90 25...60

Помимо рассмотренных выше типов UPS в последнее время появились 
линейно-интерактивные (line interactive) UPS, которые являются 
дальнейшим развитием технологии off-line. Они отличаются наличием на 
входе стабилизирующего автотрансформатора, что способствует 
стабилизации выходного напряжения UPS. В некоторых случаях, если 
допустимы перерывы в питании на несколько миллисекунд, линейно-
интерактивные UPS оказываются предпочтительнее типа off-line и дешевле 
on-line-устройств.
Анализируя слабые стороны UPS, нельзя забывать и о заложенных в них 
возможностях защиты:
• от выходных и внутренних коротких замыканий;
• входной и выходной перегрузки;
• глубокой разрядки аккумуляторов;
Г превышения максимальной температуры.
Обычно при СДВ по сети питания UPS выходит из строя, причем в этом 
случае срабатывает байпас и через него энергия ТС СДВ достигает цели в 
обход UPS. Кроме того, как правило, у тиристорных стабилизаторов, 
корректоров напряжения, переключателей сети при СДВ происходит 
самопроизвольное отпирание тиристоров вопреки штатному алгоритму схемы 
управления с аварийным отключением или выходом из строя. Таким образом, 
традиционные устройства защиты питания не только не защищают от СДВ 
системы безопасности, но и сами весьма подвержены деструктивному 
воздействию.
Для проникновения энергии СДВ по проводным линиям необходимо преодолеть 
предельную поглощающую способность компонентов, которые могут быть 
использованы во входных цепях. Анализ показывает, что для деградации 
этих компонентов (микросхем, транзисторов, диодов и т. п.) достаточно 
воздействия импульса с энергией 1...1000 мкДж, причем этот импульс 
может быть весьма коротким, так как время пробоя МОП-структуры или pn-
перехода составляет 10...1000 нc. Как известно, напряжение пробоя 
переходов составляет от единиц до десятков вольт. Так, у 
арсенидгаллиевых приборов это напряжение равно 10 В, запоминающие 
устройства имеют пороговые напряжения около 7 В, логические ИС на МОП-
структурах - от 7 до 15 В. И даже кремниевые сильноточные биполярные 
транзисторы, обладающие повышенной прочностью к перегрузкам, имеют 
напряжение пробоя в диапазоне от 15 до 65 В. Отсюда можно сделать вывод 
о том, что для СДВ по проводным каналам требуется энергия на несколько 
порядков ниже, чем по сети питания и деструктивное воздействие может 
быть реализовано с помощью относительно простых технических средств, 
обеспечивающих высокую вероятность вывода объекта атаки из строя.
Дальнейший анализ целесообразно провести с учетом наличия на входе 
устройств от импульсных помех. В этом случае защищенные компоненты 
имеют существенно большую предельную энергопоглощающую способность (до 
1...10 Дж для низкоскоростных устройств и до 1...10 мДж - для 
высокоскоростных). Однако из-за высоких цен качественные устройства 
защиты пока не получили в России широкого применения.
Наиболее скрытым и наиболее эффективным является канал силового 
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деструктивного воздействия по эфиру с использованием мощного короткого 
электромагнитного импульса. В этом случае стало возможным реализовать 
достаточно компактные электромагнитные технические средства СДВ, 
размещаемые за пределами объекта атаки и на достаточном для маскировки 
атаки удалении от коммуникаций. Конструкция электромагнитного ТС СДВ на 
примере генератора с виртуальным катодом (виркатора) приведена на рис. 
6.5.

Рис. 6.5. Конструкция высокочастотного электромагнитного ТС СДВ
Как видно из рисунка, конструкция виркатора является достаточно 
простой. Принцип его работы можно описать так: при подаче на анод 
положительного потенциала порядка 105...106 В вследствие взрывной 
эмиссии с катода к аноду устремляется поток электронов, который, пройдя 
через сетку анода, начинает тормозиться собственным "кулоновским 
полем". Это поле отражает поток электронов обратно к аноду, образуя 
виртуальный катод. Пройдя через анод в обратном направлении, поток 
электронов вновь тормозится у поверхности реального катода. В 
результате такого взаимодействия формируется облако электронов, 
колеблющееся между виртуальным и реальным катодами. Образованное на 
частоте колебаний электронного облака СВЧ-поле излучается антенной 
через обтекатель в пространство. Токи в виркаторах, при которых 
возникает генерация, составляют величины 1...10 кА. Экспериментально от 
виркаторов уже получены мощности от 170 кВт до 40 ГВт в сантиметровом и 
дециметровом диапазонах.
Инжекция мощного электромагнитного импульса у такого ТС СДВ 
производится с помощью специальной антенной системы, от эффективности 
которой во многом зависят оперативно-технические характеристики всего 
комплекса СДВ. Несмотря на наличие направленной антенны, мощный импульс 
воздействует при атаке объекта на все компоненты в пределах зоны 
электромагнитного воздействия и на все контуры, образованные связями 
между элементами оборудования, поэтому, не являясь еще средствами 
селективного воздействия, ТС СДВ наносят глобальные поражения, 
оправдывая установившееся понятие "электромагнитной бомбы".
Актуальность проблемы защиты от электромагнитного СДВ возрастает еще и 
потому, что в настоящее время некоторые исследовательские работы 
закончились созданием опытных образцов информационного оружия. Так, 
представляет интерес американский образец оружия данного класса под 
условным названием MPS-II, который представляет собой генератор 
высокомощного СВЧ-излучения, использующий зеркальную антенну диаметром 
3 м. Данный образец развивает импульсную мощность около 1 ГВт 
(напряжение 265 кВ, ток 3,5 кА) и обладает большими возможностями 
ведения информационной войны. Так, в руководстве по его применению и 
техническому обслуживанию определена основная его характеристика: зона 
поражения - 800 м от устройства в секторе 24 град. Причем важно 
отметить, что лицам с электронными стимуляторами сердца доступ к 
установке запрещен. Используя данную установку, можно эффективно 
стирать не только кредитные карточки, но и записи на магнитных 
носителях.
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Использование новых технологий, в частности фазированных антенных 
решеток, позволяет осуществить СДВ сразу на несколько целей. Примером 
может служить система GEM 2, разработанная по заказу фирмы Boeing южно-
африканской фирмой PCI, которая состоит из 144 твердотельных, 
излучателей импульсов длительностью менее 1 не с суммарной мощностью 1 
ГВт. Данная система может устанавливаться на подвижных объектах. Даже 
рассмотренные примеры говорят о больших возможностях и высокой 
эффективности нового информационного оружия, что необходимо учитывать 
при обеспечении защиты информации, тем более что во время войны в 
Персидском заливе уже было зафиксировано боевое применение подобного 
оружия в ракетном варианте.

6.3.2. Классификация средств 
силового деструктивного воздействия 

на интегрированные системы 
безопасности

В предыдущем разделе было установлено, что для вывода из строя 
элементной базы сложных информационных систем, интегрированных систем, 
систем сигнализации и охраны, для несанкционированного проникновения в 
компьютерные сети может быть использовано силовое деструктивное 
воздействие по сетям питания. Для осуществления СДВ используются 
специальные технические средства, которые подключаются к сети 
непосредственно с помощью гальванической связи через конденсатор или с 
помощью индуктивной связи через трансформатор. Прогнозы специалистов 
показывают, что вероятность использования СДВ растет год от года. 
Поэтому при разработке концепции безопасности объекта необходимо 
учитывать и возможность СДВ по сетям питания, для чего в первую очередь 
необходимо провести классификацию ТС СДВ. Однако учитывая специфическое 
назначение данных средств и нежелание фирм, их производящих, широко 
афишировать свою работу, задача классификации оказалась нетривиальной. 
Возможная классификация современных ТС СДВ по сетям питания, 
проведенная по результатам анализа, представлена на рис. 6.6.
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Рис. 6.6. Классификация ТС СДВ по сетям питания
Представленная классификация является достаточно понятной и 
дополнительных пояснений не требует, за исключением, пожалуй, класса 
"Специальные и другие ТС СДВ". К этому классу отнесены, в частности, 
различные суррогатные ТС СДВ, имеющиеся под рукой. Например, в качестве 
технического средства воздействия может быть использована ближайшая 
трансформаторная подстанция, к части вторичной обмотки которой можно 
подключить ТС СДВ с емкостным накопителем, параметры которого подобраны 
так, что вторичная обмотка трансформатора, магнитопровод и емкостный 
накопитель образуют повышающий резонансный автотрансформатор. Такое 
силовое воздействие может вывести из строя все электронное 
оборудование, обслуживаемое данной подстанцией. К этому же классу 
отнесены и средства перепрограммирования источника бесперебойного 
питания (ИБП) с использованием, например, программных закладок. Такая 
закладка может быть активизирована соответствующей командой по сети 
электропитания, чтобы на короткое время перепрограммировать ИБП на 
максимально возможное выходное напряжение, что также приведет к выходу 
из строя подключенного к нему электронного оборудования.
В качестве примера высокой эффективности деструктивного воздействия ТС 
СДВ можно отметить относительно недорогие устройства с 
электролитическими конденсаторами, имеющие удельную объемную энергию, 
равную 2000 кДж/м3. Подобное устройство, размещенное в обычном кейсе, 
способно вывести из строя до 20 компьютеров одновременно. 
Ориентировочная стоимость такого кейса составляет от 10 до 15 тыс. 
долл. США. Еще большую эффективность имеют молекулярные накопители 
(ионисторы), удельная объемная энергия которых достигает 10 МДж/м3. ТС 
СДВ, содержащее ионисторы, уже способно вывести из строя все компьютеры 
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большого вычислительного центра. Стоимость такого технического средства 
ориентировочно составляет 50 тыс. долл. США (стоимость и энергетические 
параметры ТС СДВ приведены для оценки эффективности защиты).
В последнее время на рынке обеспечения безопасности появилось большое 
количество ТС, способных не только обнаруживать подозрительную технику, 
но одновременно и уничтожать ее в случае необходимости. Ярким примером 
подобных технических средств является, например, продукция французской 
фирмы Cofroexport S. А., специализирующейся в области безопасности и 
радиокоммуникаций, в частности так называемый чемодан обнаружения 
радиозакладок, основные характеристики которого приведены ниже.
Назначение: 
Обнаружение и уничтожение электронного проникновения в сеть.
Конструкция:
Автономный кейc с габаритами 46 х 35 х 14 см.
Питание:
от сети 220 В и от аккумуляторов (встроенное зарядное устройство).
Возможности:
- вывод из строя тайных электронных средств путем подключения к линии 
более высокого напряжения;
- обнаружение несущих сигналов в линии электрической сети 220 В, в 
слаботочной или телефонной линиях;
- прослушивание телефонных линий;
- поиск и точная локализация любых высокочастотных излучающих 
источников (от 10 до 1000 МГц), расположенных в контролируемой области;
- измерение величин напряжений, токов и сопротивлений для составления 
карты безопасности.
Для деструктивного воздействия на интегрированные системы безопасности 
по проводным линиям требуется существенно меньшая энергия и 
длительность импульсов, чем для СДВ по сетям питания. Поэтому ТС СДВ по 
проводным каналам имеют; более простую схемотехнику и возможность 
использования автономных источников питания и, как следствие, 
существенно меньшие габариты и цену, чем их сетевые аналоги. Так, 
например, ТС СДВ с низковольтным емкостным накопителем большой энергии 
может быть реализовано в размерах среднего кейса при стоимости от 6 до 
8 тыс. долл. В то же время необслуживаемое ТС СДВ с емкостной развязкой 
имеет размеры видеокассеты и стоит порядка 1000...1500 долл. 
Классификация ТС СДВ по проводным каналам приведена на рис. 6.7.

Рис. 6.7. Классификация ТС СДВ по проводным линиям
Как видно из рисунка, в данной классификации все нетрадиционные и 
специфические ТС СДВ отнесены к классу "Специальные и другие 
технические средства". Так, например, в составе некоторых средств 
деструктивного воздействия в качестве инжекторов могут быть 
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использованы конструкционные элементы здания, канализация, водопровод, 
сеть питания объекта и т. п.
Анализ показывает, что наиболее опасными ТС СДВ для интегрированных 
систем безопасности являются технические средства силового 
деструктивного воздействия по эфиру с использованием электромагнитного 
импульса (электромагнитные ТС СДВ). Особенно это относится к мощным 
мобильным ТС СДВ, деструктивное действие которых может осуществляться с 
неохраняемой территории. К сожалению, недостаток открытой информации по 
данному виду ТС СДВ существенно осложняет их классификацию. 
Классификация электромагнитных ТС СДВ, использованная в данной работе, 
приведена на рис. 6.8.
Проводя анализ возможностей использования ТС СДВ, необходимо отметить, 
что наиболее удобными в применении и наиболее продвинутыми в 
исследованиях являются высокочастотные электромагнитные средства СДВ, в 
том числе магнетроны, клистроны, гиротроны, лазеры на свободных 
электронах, плазменно-лучевые генераторы, а также рассмотренные выше 
виркаторы, которые хотя и имеют низкий КПД (единицы процентов), но 
легче всего перестраиваются по частоте. Наиболее широкополосными 
являются плазменно-лучевые генераторы, а особенностью гиротронов 
является то, что они работают в миллиметровом диапазоне с высоким КПД 
(десятки процентов).

Рис. 6.8. Классификация ТС СДВ по эфиру (электромагнитных ТС СДВ)
Однако одним из первых образцов электромагнитного оружия, которое было 
продемонстрировано еще в конце 50-х гг. в лос-аламосской национальной 
лаборатории США, является генератор со взрывным сжатием магнитного 
поля. В дальнейшем было разработано и испытано множество модификаций 
такого генератора в США и СССР, развивавших энергию воздействия в 
десятки мегаджоулей, причем уровень пиковой мощности достигал десятков 
тераватт, а производимый генератором ток в 10... 1000 раз превышал ток, 
порождаемый разрядом молнии. Упрощенная схема такого генератора со 
взрывным сжатием магнитного поля приведена на рис. 6.9.
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Рис. 6.9. Схема генератора со взрывным сжатием магнитного поля
Как видно из рисунка, основу генератора со взрывным сжатием магнитного 
поля составляет цилиндрическая медная трубка со взрывчатым веществом, 
выполняющая функции ротора. Статором генератора служит спираль из 
медного провода, окружающая роторную трубку. Первоначальное магнитное 
поле в генераторе формируется стартовым током от любого внешнего 
источника, способного обеспечить импульс электрического тока силой от 
нескольких килоампер. Подрыв взрывчатки происходит с помощью 
специального генератора в момент, когда ток в статорной обмотке 
достигает максимума. Образующийся при этом плоский фронт взрывной волны 
распространяется вдоль взрывчатки, деформируя роторную трубку и 
превращая ее цилиндрическую форму в коническую (пунктир на рисунке). В 
момент расширения трубки до размеров статора происходит короткое 
замыкание статорной обмотки, приводящее к эффекту сжатия магнитного 
поля и возникновению мощного импульса тока порядка нескольких десятков 
мегаампер. Увеличение выходного тока по сравнению со стартовым зависит 
от конструкции генератора и может достигать десятков раз. По данным 
одного из руководителей лос-аламосской лаборатории Джона Александера им 
удалось довести пиковую мощность генераторов со взрывным сжатием 
магнитного поля уже до десятков тераватт.

6.3.3. Рекомендации по защите 
систем безопасности от силового 

деструктивного воздействия
Проведенный анализ показывает, что в настоящее время основным каналом 
силового деструктивного воздействия продолжает оставаться сеть питания. 
Поэтому в табл. 6.8 приведены основные характеристики и особенности 
комплексных технических средств защиты (ТСЗ) от силового деструктивного 
воздействия по цепям питания, представленных на российском рынке.
Таблица 6.8. Основные характеристики и особенности Комплексных ТСЗ от 
СДВ по цепям питания
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Показатели Комплексные ТСЗ от СДВ по цепям питания

без гальванической развязки с гальванической 
развязкой

для 
защиты 
вводов 
в 
здание

для 
поэтажной 
защиты 
силовой 
сети, 
защиты 
помещений 
и 
потребите
лей

для защиты 
отдельных 
помещений и 
офисов с 
компенсацией 
провалов и 
всплесков 
напряжения

для 
защиты 
вводов в 
здание

для защиты 
отдельных 
помещений, 
офисов, 
мощных 
потребител
ей

Защита от 
помех с 
энергией, 
кДж/Ом

500 100 500

В том 
числе для 
ввода: 
кабельног
о 
воздушного

100 900 100 900

Реализация Суперфи
льтры 
СПФ-65-
4/5, 
СПФ-130
-4/5

Суперфиль
тры 
СФП-15/30
/40-4/5

Помехозащищен
ные 
устройства 
электропитани
я УЭП 
5/10/15-3, 
кондиционеры 
КН 500, 
корректоры 
напряжения 
КНТ 
15/30/40/65/1
30

Трансфор
маторные 
подстанц
ии ТПП 
25/50/10
0; 
трансфил
ьтры ТФТ 
25/50/10
0

Трансфильт
ры 
трехфазные 
ТФТ 5/10 
(4-провод-
ный вход, 
5-
проводный 
выход)

Основные 
компоненты

Силовые 
конденс
аторы с 
демпфир
ующими 
цепями

Модуль 
выравнива
ния 
потенциал
ов линий

Корректор 
напряжения

Помехопо
давляющи
й 
изолирую
щий 
трансфор
матор

Помехопода
вляющий 
изолирующи
й 
трансформа
тор
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Показатели Комплексные ТСЗ от СДВ по цепям питания

без гальванической развязки с гальванической 
развязкой

для 
защиты 
вводов 
в 
здание

для 
поэтажной 
защиты 
силовой 
сети, 
защиты 
помещений 
и 
потребите
лей

для защиты 
отдельных 
помещений и 
офисов с 
компенсацией 
провалов и 
всплесков 
напряжения

для 
защиты 
вводов в 
здание

для защиты 
отдельных 
помещений, 
офисов, 
мощных 
потребител
ей

Особеннос
ти

Суперфи
льтры 
выпуска
ются в 
4-или 
5-про-
водном 
исполне
нии

Производи
тся 
модификац
ия 
суперфиль
тра с 
узлами 
для 
защиты от 
СДВ

Имеется 
модификация 
для сетей с 
большой 
асимметрией 
напряжений по 
фазам 
питающей сети

Возможно 
применен
ие 
упрощенн
ой схемы 
заземлен
ия

Модификаци
я ТФ 500 
использует
ся для 
защиты от 
НСДТФ1000-
для защиты 
реакторов 
АЭС

Указанные в таблице отечественные ТСЗ от СДВ в настоящее время 
выпускаются ЗАО "ЭМСОТЕХ" и рядом других предприятий ВПК. Из импортных 
ТСЗ, представленных на российском рынке, можно отметить продукцию 
зарубежных фирм АРС, Tripplite, Upsonic, Sola, Best, Eiteco, Victron и 
др.
На основании результатов проведенного анализа в табл. 6.9 в сжатом виде 
представлены основные рекомендации по защите систем безопасности от СДВ.
Таблица 6.9. Основные рекомендации по защите систем безопасности от СДВ
N 
п/п

Рекомендация по защите систем 
безопасности от СДВ

Примечание

Общие организационно-технические мероприятия

1 Провести анализ схем 
электроснабжения, внутренних и 
внешних коммуникационных каналов 
объекта, а также линий аварийно-
охранно-пожарной сигнализации для 
выявления возможных путей СДВ

К анализу привлекаются 
квалифицированные 
электрики и связисты

;2 Произвести разделение объекта на 
зоны защиты и рубежи обороны: 1-й 
рубеж - защита по периметру 
объекта; 2-й рубеж - защита 
поэтажная; 3-й рубеж - 
индивидуальная защита

Для небольших объектов 
(офисов) 1-й рубеж 
может отсутствовать, а 
2-й рубеж сократиться 
до защиты отдельного 
помещения
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3 После проведения монтажа системы 
безопасности провести тестирование 
на реальные воздействия

Для тестирования 
используются 
специальные имитаторы 
СДВ

4 Разработать соответствующие 
документы ограничительного 
характера, направленные на 
ограничение возможности 
использования ТС СДВ

Например, запретить 
использование розеток 
выделенной сети для 
пылесосов и другого 
оборудования, в которые 
могут быть встроены ТС 
СДВ

Защита систем безопасности от СДВ по сети питания

5 На все фидеры, выходящие за пределы 
контролируемой службой безопасности 
(СБ) зоны, установить групповые 
устройства защиты (ГУЗ) от СДВ

ГУЗ установить в зонах, 
подконтрольных СБ

6 На сеть электропитания серверов, 
систем охраны и сигнализации 
объекта установить индивидуальную 
защиту

В зависимости от 
решаемых задач объем 
индивидуальной защиты 
может быть существенно 
расширен

7 Щитки питания, распределительные 
щиты, розетки, клеммы заземления и 
т. п. необходимо размещать в 
помещениях, контролируемых СБ

Не рекомендуется 
установка розеток в 
слабо контролируемых 
помещениях (буфет, 
склад, гардероб и т. 
п.)

8 Используя анализатор неоднородности 
линии снять контрольный "портрет" 
электросети

Контрольный "портрет" 
снимается после 
завершения монтажа сети

9 Для выявления несанкционированного 
подключения к сети необходимо 
регулярно контролировать текущий 
"портрет" электросети и сравнивать 
его с контрольным "портретом".

Этот метод контроля 
особенно эффективен для 
обнаружения ТС СДВ 
последовательного типа

N 
п/п

Рекомендация по защите систем 
безопасности от СДВ

Примечание

10 Текущее обслуживание и ремонт 
электрооборудования должны 
проводиться под контролем 
сотрудников СБ

11 Доступ к щитам питания и другим 
элементам электрооборудования 

Ограничение 
определяется 
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должен быть ограничен соответствующими 
документами и 
мероприятиями

12 Все электрооборудование, в том 
числе и бытового назначения, должно 
тщательно проверяться

Особое внимание 
обратить на UPS, 
микроволновые печи, 
пылесосы, кондиционеры, 
аппараты для сварки

13 Организовать круглосуточный 
мониторинг сети электропитания с 
одновременной записью в журнале 
всех сбоев и повреждений 
оборудования, фиксацией времени 
сбоев и характера дефектов. Путем 
анализа результатов возможно 
своевременное обнаружение факта НСД

В качестве 
регистраторов можно 
использовать широкий 
спектр приборов от 
простых счетчиков 
импульсов до комплексов 
с ПК

14 При закупке электрооборудования 
систем безопасности необходимо 
обращать внимание на степень его 
защиты от импульсных помех. Обычное 
оборудование должно иметь класс 
устойчивости не ниже А, 
ответственное - не ниже В

По стандарту IEEE 
587-1980 помеха класса 
А: 0,6 мкс/б кВ/200 
А/1,6 Дж; класса В: 0,5 
мкс/6 кВ/500 А/4 Дж

15 Для защиты 1-го рубежа лучше всего 
подходят специально разработанные 
помехозащищенные трансформаторные 
подстанции и суперфильтры. Класс 
защиты должен быть выше В, т. е. 
устройство защиты должно быть 
рассчитано на воздействие 
индуцированных напряжений от 
близких разрядов молний с возможным 
импульсным током до 40 кА

Автоматические 
устройства переключения 
сети не защищают от СДВ 
из-за низкого 
быстродействия. Также 
малопригодны 
тиристорные 
стабилизаторы и 
корректоры

16 
'

Для защиты 2-го рубежа могут 
использоваться технические средства 
с меньшим запасом энергии, в том 
числе суперфильтры, корректоры 
напряжения и помехоподавляющие 
трансформаторы

Суперфильтры помимо 
специальных фильтров и 
ограничителей 
напряжения могут 
содержать адаптивные 
схемы поглощения 
энергии СДВ

17 Для защиты 3-го рубежа наиболее 
оптимальными являются 
помехоподавляющие трансформаторы 
(трансфильтры) или сочетание 
корректора напряжения, ограничителя 
и фильтра. Трансфильтр гораздо 
эффективней остальных типов 
фильтров и корректоров напряжения

Современные конструкции 
трансфильтров 
обеспечивают 
работоспособность 
компьютера при 
воздействии мощной 
импульсной помехи с 
амплитудой до 10 кВ(!)
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Защита системы безопасности от СДВ по проводным линиям

18 На все проводные линии связи и 
аварийно-охранно-пожарной 
сигнализации, которые выходят за 
пределы зоны контроля СБ, 
установить устройства защиты от СДВ

Места для установки 
шкафов с УЗ выбираются 
в зонах, подконтрольных 
СБ

19 Для выявления несанкционированного 
подключения к проводным линиям с 
помощью анализатора неоднородности 
снять контрольный "портрет" сети. 
Систематическое сравнение текущего 
и контрольного "портретов" сети 
обеспечивает обнаружение НСД

Контрольный "портрет" 
снимается только после 
полного завершения 
монтажа сети проводных 
линий

20 Ремонтные работы и текущее 
обслуживание оборудования, линий 
связи и цепей сигнализации системы 
безопасности необходимо производить 
под контролем СБ

21 Доступ к линиям связи и 
сигнализации, датчикам, 
кросспанелям, мини-АТС и другим 
элементам системы безопасности 
должен быть ограничен

Ограничение 
обеспечивается 
соответствующими 
документами и 
техническими средствами

22 Нежелательно размещение 
оборудования сети (маршрутизаторов, 
АТС, кросса и т. п.) на внешних 
стенах объекта

В этом случае велика 
вероятность успешного 
СДВ из неконтролируемой 
зоны

23 Желательно не применять 
общепринятую топологию прокладки 
проводных линий связи и 
сигнализации вдоль стены 
параллельно друг другу, так как она 
является идеальной для атаки на 
объект с помощью ТС СДВ с 
бесконтактным емкостным инжектором. 
Целесообразно использовать 
многопарные кабели связи с "витыми 
парами"

В противном случае с 
помощью плоского 
накладного электрода и 
ТС СДВ оборудование 
может быть выведено из 
строя злоумышленником 
за 10...30 с

N 
п/п

Рекомендация по защите систем 
безопасности от СДВ

Примечание
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24 При закупке оборудования систем 
безопасности необходимо учитывать 
степень его защиты от импульсных 
помех. Минимальная степень 
защищенности должна соответствовать 
ГОСТ Р 50746-95 при степени 
жесткости испытаний 3-4

Для более подробной 
информации см. журнал 
"Конфидент. Защита 
информации" (1998 N2)

25 Для защиты 1-го рубежа необходимо 
установить защиту всех проводных 
линий от перенапряжения с помощью 
воздушных разрядников и варисторов. 
Кабели связи и сигнализации 
необходимо экранировать с 
использованием металлорукавов, труб 
и коробов

Защита устанавливается 
как между линиями 
связи, так и между 
каждым из проводников и 
контуром заземления

26 Для защиты 2-го рубежа можно 
использовать комбинированные 
низкопороговые помехозащитные схемы 
из таких элементов, как газовые 
разрядники, варисторы, 
комбинированные диодные 
ограничители, RC- и LC-фильтры и 
другие элементы

Желательно установить 
групповое устройство 
защиты, выполненное в 
виде шкафа с замком

27 Для защиты 3-го рубежа необходимо 
применять схемы защиты, максимально 
приближенные к защищаемому 
оборудованию

Схемы защиты 3-го 
рубежа обычно 
интегрируются с 
разъемами, розетками, 
компьютерами и т. п.

Защита систем безопасности от электромагнитного СДВ по эфиру
28 Основным методом защиты от СДВ 

является экранирование на всех 
рубежах как аппаратуры, так и 
помещений. При невозможности 
экранирования всего помещения 
необходимо прокладывать линии связи 
и сигнализации в металлических 
трубах или по широкой заземленной 
полосе металла, а также 
использовать специальные защитные 
материалы

В качестве 
экранирующего материала 
можно использовать 
металл, ткань, защитную 
краску, пленку, 
специальные материалы

29 Многорубежная защита от СДВ по 
эфиру организуется аналогично 
защите по сети питания и по 
проводным линиям

См.пп.15-17,25-27

30 Вместо обычных каналов связи 
использовать по возможности 
волоконно-оптические линии

Использование 
волоконно-оптических 
линий защищает также от 
возможной утечки 
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информации

31 В защищенных помещениях особое 
внимание обратить на защиту по сети 
питания, используя в первую очередь 
разрядники и экранированный кабель 
питания

Обратить внимание, что 
традиционные фильтры 
питания от помех здесь 
не спасают от СДВ

32 Учесть необходимость устранения 
любых паразитных излучений как 
защищаемой, так и вспомогательной 
аппаратуры объекта

Излучения не только 
демаскируют аппаратуру, 
но и способствуют 
прицельному наведению 
электромагнитных ТС СДВ

33 Персоналу СБ необходимо учитывать, 
что СДВ по эфиру организуется, как 
правило, из неконтролируемой СБ 
зоны, в то время как его 
деструктивное действие 
осуществляется по всей территории 
объекта

Расширение зоны 
контроля СБ возможно за 
счет использования 
телевизионного 
мониторинга за 
пределами объекта

Таким образом, СДВ, реализуемое по проводным и беспроводным каналам, а 
также по сетям питания, в настоящее время является серьезным оружием 
против систем защиты объектов, в частности интегрированных систем 
безопасности и защищенных помещений. Это оружие оправдывает свое 
название "электромагнитной бомбы" и по эффективности воздействия 
является более грозным, чем программное разрушающее оружие для 
компьютерных сетей. Аналитические исследования показывают, что новые 
технологии делают технические средства силового деструктивного 
воздействия все более перспективными для применения и требуют к себе 
большего внимания, в первую очередь со стороны служб безопасности и 
разработчиков систем защиты.

7. НОВЫЕ ТЕХНОЛОГИИ ЛИЧНОЙ 
БЕЗОПАСНОСТИ

Самое дорогое у человека - это жизнь... 
Н. Островский
Новые экономические условия жизни в России существенно изменили 
отношение к проблеме обеспечения личной безопасности, делая ее день ото 
дня все более актуальной. Учитывая это, в данной главе рассмотрены 
конкретные реализации новых технологий личной безопасности, 
обеспечивающих решение следующих наиболее актуальных сегодня задач:
- самозащита от терроризма, хулиганства, бандитизма и воровства (на 
примере использования высокоэффективного средства самозащиты - 
электронного пистолета "ЭИР ТЭИЗЕР");
- мониторинг безопасности, автоматической передачи сигналов тревоги и 
местоположения потерпевшего (на примере использования сотовых 
радиотехнологий);
- защита человека от вредного воздействия на него окружающей среды (на 
примере использования последних достижений эниотехнологии).
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7.1. Новая эффективная технология 
самозащиты

Если учесть современный уровень криминогенности в России, 
несовершенство законодательства, возможность нелегальной продажи оружия 
и т. п., то можно утверждать, что в настоящее время законопослушный 
гражданин становится практически безоружным перед хорошо вооруженными 
криминальными элементами. В этих условиях хорошим решением указанной 
исключительно трудной проблемы самообороны является использование 
мирового опыта. С этой целью в данном разделе анализируются возможности 
и особенности использования в российских условиях нового электронного 
оружия самозащиты - "ЭИР ТЭИЗЕР" (AIR TASER).
Прототип данного вида оружия впервые был разработан в США свыше 20 лет 
тому назад для борьбы с авиатеррористами, особенно для их 
обезвреживания в сложных условиях полета, когда невозможно применение 
ни огнестрельного, ни газового оружия и для блокирования террориста 
дается несколько секунд. Кроме того, для эффективного применения 
необходимо, чтобы оружие можно было применять на малом расстоянии, 
чтобы его можно было легко доставать и чтобы конструкция позволяла 
использовать его одной рукой. Оружие должно действовать моментально и 
на время выводить подозреваемого из строя, чтобы можно было произвести 
арест без нанесения травм. Помимо этого, оружие должно быть эффективным 
при применении против лиц, находящихся под воздействием алкоголя или 
наркотиков, и лиц с психическими отклонениями. "ТЭИЗЕР" успешно решил 
все эти задачи.
Его сразу же взяли на вооружение спецслужбы и успешно применяют до 
настоящего времени. Так что же это за чудо-оружие? Самый первый вариант 
данного вида оружия был разработан американским инженером Т. Свифтом и 
получил название "ТЭЙЗЕР" (TASER: Torn A. Swift Electric Rifle). Он 
представлял собой электронный пистолет, выполненный в виде фонарика, 
который выпускал в цель две иглы и подавал электрический разряд. Разряд 
вызывал электрошок и лишал цель подвижности, но не вызывал серьезных 
повреждений или смертельного исхода. Это современное оружие ближнего 
боя, эффективность которого не зависит от степени повреждения или 
разрушения тканей и органов. Оно предназначено для того, чтобы вызвать 
шок и иммобилизацию (неподвижность) нарушителя (подозреваемого) без 
нанесения травм или провоцирования хронических заболеваний. 
Конструктивно "ТЭЙЗЕР" состоял из источника электрического разряда с 
питанием от батареи 9 В и картриджа, содержащего две иглы (стрелки), 
прикрепленные к проводу, который сматывался с катушки во время полета 
(выстрела). Чтобы оружие выстрелило, необходимо было нажать на 
спусковой крючок, взрывающий пороховой микрозаряд, который выстреливал 
двумя иглами (стрелками). Их начальная скорость составляла всего 55 
м/с. Иглы проникали в мишень только на 6,4 мм, но на конце иглы 
возникал дуговой или искровой разряд длиной 38 мм.
Следовательно, для получения эффекта необязательно проникновение иглы в 
кожу: ток легко проходит через одежду. Спусковой крючок следовало 
нажимать не дольше, чем этого требовалось для полного подавления 
нарушителя, после чего ток необходимо отключить, чтобы дать возможность 
нарушителю восстановиться (вздохнуть). Разработчик "ТЭЙЗЕРА" 
рекомендовал, чтобы ток подавался только в течение 2-3 с. Как только 
нарушитель будет иммобилизирован, полицейский должен быстро надеть на 
него наручники или иные сковывающие средства до того, как он 
восстановится после воздействия электрозаряда.
Комиссариат полиции Лос-Анджелеса разрешил применение "ТЭЙЗЕРА" с мая 
1982 г. С тех пор полиция использовала его несколько тысяч раз для 
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контроля правонарушителей, совершающих насильственные действия. 
"ТЭЙЗЕР" использовался в тактических ситуациях, в которых применение 
огнестрельного оружия неоправданно, однако опасно приближаться к 
подозреваемому на расстояние физического контакта, и в которых 
предыдущие попытки контролировать нарушителя обычными способами, 
например посредством устных команд, оказались безуспешными.
Высокая эффективность "ТЭЙЗЕРА", полученная при использовании его в 
качестве служебного оружия, естественно, наталкивает на мысль: "А 
нельзя ли использовать его в качестве гражданского и личного оружия 
самозащиты?" При ответе на этот вопрос внимательный читатель, 
безусловно, отметит следующие недостатки, присущие первой модели 
"ТЭЙЗЕРА":
- использование порохового заряда позволяет классифицировать данное 
- оружие как огнестрельное со всеми вытекающими негативными 
последствиями;
- использование для парализации нарушителя мощного электрического 
разряда является провоцирующим воздействием для лиц, предрасположенных 
к сердечным заболеваниям;
- требуется постоянный контроль длительности воздействий электрозаряда 
на нарушителя (не более 2-3 с.);
- имеется возможность использования данного вида защитного оружия в 
целях агрессии (нападения).
Для получения возможности использования данного вида оружия как оружия 
гражданского (для личной самозащиты) его разработчики пошли дальше и 
сконструировали прибор, который устраняет все отмеченные выше 
недостатки и отвечает всем требованиям, предъявляемым к гражданскому 
оружию, в том числе:
1. Пороховой заряд заменен на разрешенный и безопасный пневматический, 
что и предопределило новое название оружия самозащиты - "ЭИР ТЭЙЗЕР" 
(AIR TASER);
2. Использован новый принцип иммобилизации нарушителя (агрессора). 
Эффективность "ЭИР ТЭЙЗЕР" основана на принципе блокирования нервной 
системы человека. Электрические импульсы, посылаемые прибором, имеют ту 
же форму, что и нервные импульсы, посылаемые мозгом для управления 
мышцами. Изделие выдает двухполярные электрические импульсы. Амплитуда 
положительного импульса составляет 40 кВ, отрицательного -20 кВ. Полная 
длительность обоих импульсов - 10 мкс. Частота повторения двухполярных 
импульсов при напряжении питания 9 В составляет 32,6 Гц. Принцип тот 
же, что и при глушении радиопередач: волна, на которой работает "ЭИР 
ТЕЙЗЕР" ("тэйзер-волна"), подавляет нормальные электрические сигналы, 
проходящие по нервным волокнам. Человек под действием этого прибора 
мгновенно теряет контроль над мышцами своего тела и падает на землю. 
После прекращения воздействия нарушитель полностью восстанавливается, 
причем без последствий даже для лиц, склонных к сердечным заболеваниям.
3. В конструкцию прибора введена схема автоматического формирования 
сигнала воздействия. Устройство выдает 4 серии (пачки) указанных выше 
импульсов. Длительность каждой пачки - 6 с, длительность пауз между 
ними - 2 с. Общее время воздействия (включая 3 паузы) на 
предполагаемого нарушителя составляет 30 с в автоматическом режиме при 
применении картриджа и произвольное при использовании в ручном варианте.
4. Для снижения вероятности использования данного защитного оружия с 
целью агрессии (нападения) в конструкции "ЭИР ТЭЙЗЕРА" предусмотрено:
4.1. Ограничение дальности действия до 4,5 м (определяется длиной 
соединительного провода).
4.2. Идентификация пользователя "ЭИР ТЭЙЗЕРА" при выстреле (на месте 
выстрела разбрасывается от 20 до 40 миниатюрных опознавательных - 
ярлыков с идентификационным кодом картриджа. Эти ярлыки могут 
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использоваться милицией (полицией) для получения полной информации о 
каждом проданном воздушном патроне, наполненном углекислым газом. Это 
обеспечивает быстрое нахождение любого преступного пользователя, что 
предотвращает нелегальное использование.
В настоящее время российская производственная фирма "ИНТЕКГРАН-Т" по 
лицензии фирмы AIR TASER приступила к выпуску этого принципиально 
нового электронного оружия самозащиты, что стало возможным после 
принятия поправки к закону "Об оружии", разрешающей использование 
подобного оружия в качестве гражданского. Электронный пистолет "ЭИР 
ТЭЙЗЕР", являющийся современным высокоэффективным оружием самозащиты, 
успешно прошел испытания в Институте биофизики Минздравмедпрома РФ, в 
НИИ спецтехники МВД РФ и признан годным к эксплуатации в качестве 
устройства нелетального воздействия на правонарушителей и для 
самообороны.
Какие же новые возможности и особенности возникают при использовании 
электронного оружия "ЭИР ТЭЙЗЕР" в российских условиях?
Во-первых, в соответствии с новым законом РФ "Об оружии" электронный 
пистолет "ЭИР ТЭЙЗЕР" является общедоступным гражданским оружием, его 
можно приобретать без лицензии и носить с собой в кармане, в сумке, 
иметь в автомобиле, дома, на даче без специального разрешения.
Во-вторых, в условиях сложной криминогенной обстановки в России 
требуется оружие самозащиты высокой эффективности. Эффективность 
рассматриваемого электронного оружия подтверждена 20-летним успешным 
использованием "ЭИР ТЭЙЗЕР" в качестве альтернативного огнестрельному 
оружию средства лишения подвижности правонарушителей, в действии 
которых усматривается агрессивность или скрытая опасность для 
окружающих. Особенно эффективно применение "ЭИР ТЭЙЗЕРА" против лиц, 
находящихся в состоянии сильного наркотического и алкогольного 
опьянения, имеющих низкий порог болевой чувствительности. Его 
останавливающее действие мгновенно и сравнимо с пистолетом типа Magnum 
калибра 357. Этот вывод основан на анализе статистики применения ЭИР 
ТЭЙЗЕРА полицией США (рис. 7.1), которая показывает, что выстрел из 
штатного пистолета мгновенно остановил правонарушителей в 72 % случаев, 
а "ЭИР ТЭЙЗЕР" - в 86 % случаев применения. Уровень смертности составил 
соответственно 50 % (41-й калибр) и 0 % ("ЭИР ТЭЙЗЕР").
В-третьих, самозащита с использованием электронного пистолета "ЭИР 
ТЭЙЗЕР" является безопасной. Медицинские наблюдения, которые ведутся 
уже в течение 20 лет, показали, что применение "ЭИР ТЭЙЗЕРА" не наносит 
вреда организму человека и не может привести к летальному исходу. Как 
видно из рис. 7.2, выходная мощность прибора составляет всего 1/1000 
часть потенциально опасного для человека уровня воздействия. 
Электрические импульсы "ЭИР ТЭЙЗЕРА" не прерывают сердцебиения и не 
нарушают работу имплантированных водителей сердечного ритма человека.
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Рис. 7.1. Эффективность останавливающего действия различных видов оружия
В-четвертых, заслуживает внимания исключительная простота использования 
средства самообороны "ЭИР ТЭЙЗЕР". При его применении не требуется 
тщательного прицеливания. Он одинаково эффективен при попадании иголок 
в любую часть тела, что выгодно отличает его от огнестрельного и 
газового оружия, химических распылителей. Его можно применять в любом 
замкнутом пространстве (лифт, автомобиль, вагон электрички и т. п.) без 
опасности для себя. Прибор прост и уверенно используется женщинами для 
самообороны. Не требуется специального обучения: достаточно просмотреть 
видеокассету и сделать один пробный выстрел в прилагаемую мишень.

Рис. 7.2. Характеристика безопасности влияния электрических импульсов 
на человека
После нажатия на кнопку "ЭИР ТЭЙЗЕР" переходит в автоматический режим и 
еще 30 с посылает в цель пакеты парализующих импульсов. При желании 
можно положить прибор на землю и покинуть опасное место - еще по 
меньшей мере 5...10 мин ваша цель будет выведена из строя. В случае 
необходимости задержать преступника на долгое время 30-секундный цикл 
можно повторять.
Основные параметры рассмотренного электронного пистолета "ЭИР ТЭЙЗЕР" 
приведены в табл. 7.1.
Таблица 7.1. Основные параметры электронного пистолета "ЭИР ТЭЙЗЕР"
Показатель                                Параметры
Дистанция действия, м                     4,5(оптимальная - 3)
Время, за которое нападающий придет в 
себя после окончания воздействия, мин     3...15
Толщина пробиваемой одежды (включая 
кожаные куртки), см                       До 5
Диапазон температур, С                    -7...+63
Размер, см                                20х3,75х5
Вес с батареей и картриджем, г            260
Напряжение батареи (типа "Кроны"), В      9
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Мощность, Дж                              0,8
Напряжение на электродах, В               50000
В заключение, учитывая приведенные выше данные, можно сделать логичный 
вывод о возможности в самое ближайшее время достижения нового уровня 
обеспечения личной безопасности российских граждан. И этот высокий 
уровень безопасности может быть достигнут за счет использования новой 
электронной технологии плазменного импульса, благодаря которой 
становится возможным создание новых технических средств обеспечения 
личной безопасности XXI в.

7.2. Новые технологии персонального 
радиопоиска в системах связи и 

безопасности
Экономический кризис обострил проблему выбора наиболее эффективных 
систем связи и безопасности в условиях жестких финансовых ограничений. 
В связи с этим в последнее время возросло внимание к созданию и 
развитию технологий, обеспечивающих сокращение как капитальных, так и 
эксплуатационных расходов. Сегодня специалисты большие надежды 
связывают с появлением в России новых, так называемых твейджинговых 
технологий, предоставляющих пользователю двустороннюю радиосвязь, но со 
всеми преимуществами экономичного пейджинга. В данном разделе 
рассматриваются возможности и особенности использования в системах 
обеспечения безопасности новых эффективных технологий персонального 
радиопоиска.

7.2.1. Пейджинг-технологии
Известно, что экономные технологии односторонних пейджинговых систем 
связи, основанные на экономии спектра частот и временном уплотнении, 
сыграли большую роль в развитии технологий связи в переходный период 
преобразования России. В Москве, например, в настоящее время уже 
насчитывается около 30 фирм — операторов пейджинговой связи, а пейджеры 
(достаточно дешевые персональные приемники) становятся необходимым 
атрибутом широких слоев общества, начиная от школьников и студентов и 
кончая руководителями достаточно высокого уровня.
Особую роль пейджинговая связь играет в системах и службах обеспечения 
безопасности. Сегодня пейджинг - это современная система оперативного 
одностороннего оповещения и самая дешевая технология управления 
оперативным персоналом служб безопасности. Как известно, в системах 
безопасности особо важную роль играют средства и системы связи для 
передачи тревожных сигналов. Они являются незаменимыми для оперативного 
управления, поиска объектов, реализации технических систем безопасности 
и т. п. Но, к сожалению, абсолютно идеальных систем связи еще не 
создано. Они могут быть оптимальными в условиях определенных 
ограничений. Системы безопасности накладывают такие ограничения и 
предъявляют к системам передачи тревожных сигналов (сигнализации и 
управления) следующие специфические требования:
- высокая надежность и оперативность связи;
- постоянная круглосуточная связь с мобильными абонентами, не имеющими 
доступа к стационарным телефонам;
- конфиденциальность связи;
- доступ к абонентам системы радиосвязи через телефонную сеть общего 
пользования;
- экономическая эффективность.
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В настоящее время всем этим требованиям в наибольшей мере отвечают 
системы персонального радиопоиска, в первую очередь так называемые 
пейджинговые системы (Paging systems), которые в общем виде состоят из 
центрального пульта управления (кодирующего устройства), передатчика с 
антенной и ряда индивидуальных абонентских устройств (пейджеров), 
принимающих и отображающих переданную информацию (рис. 7.3).

Рис. 7.3. Блок-схема региональной пейджинговой системы связи: ТА — 
телефонный аппарат; АТС — автоматическая телефонная станция; ПРД — 
передатчик; П — пейджер
Использование персонального радиопоиска в системах обеспечения 
безопасности позволяет:
- осуществить оперативную передачу тревожных сообщений (сигнализации и 
управления) любому абоненту сети на пейджер-приемник;
- обеспечить передачу практически любых видов тревожной информации 
(вызывной, цифровой, текстовой, речевой, компьютерной);
- обеспечить обслуживание на одной радиочастоте до 20 тыс. абонентов, 
чего не дают сегодня ни транковые, ни селективные технологии 
использования эфира;
- обеспечить конфиденциальность передаваемой информации;
- организовать оперативный обмен информацией между организациями и 
службами, имеющими базовые станции, по радиоканалу от компьютера к 
компьютеру;
- осуществить оперативный контроль безопасности мобильного абонента при 
наличии у него пейджера-передатчика;
- организовать индивидуальное операторское обслуживание абонентов любой 
службы и ведомства и т. п.
Современные системы персонального радиопоиска, являясь весьма 
ответственным звеном комплексных систем безопасности, обеспечивают 
пользователей высоким уровнем безопасности, сокращают время на ответную 
реакцию, а также улучшают качество информации и эффективность 
управления.
Системы персонального радиопоиска особенно эффективны в условиях 
ограниченной территории и в условиях, в которых мобильная связь 
(радиотелефон) экономически неоправданна. Высокая экономическая 
эффективность системы достигается за счет резкого ограничения 
необходимого для связи спектра частот (путем односторонней передачи 
узкополосных двоичных сигналов от всех абонентов на одной радиочастоте) 
и за счет значительного уплотнения передаваемых сигналов во времени 
(путем последовательной пакетной передачи накопленной информации от 
каждого абонента).
Первые пейджинговые системы появились в США в середине 70-х гг. До 
настоящего времени в мире сменилось уже 5 поколений пейджеров. Первые 
пейджеры могли только издавать звуки различного тона, несущие в себе 
закодированную информацию, понятную адресату. Такие пейджеры получили 
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название тоновых.
Следующим поколением стали пейджеры цифровые. Они уже могли принимать 
сообщения, состоящие из цифр и пяти специальных символов: пробела, 
дефиса, двух прямоугольных скобок и символа срочности U. Это позволило 
передавать на них номера телефонов, коды документов, коммерческие 
данные. Цифровые пейджеры обычно имеют индикацию заполнения памяти и 
разряда батареи, оборудованы подсветкой экрана. Они оповещают 
пользователя о приеме сообщения звуковым или вибрационным сигналом.
В третьем поколении пейджеры, получившие название текстовых, 
различаются друг от друга как объемом памяти и выполняемыми функциями, 
так и количеством знаков и строк, одновременно высвечиваемых на экране 
дисплея. Буквенно-цифровые пейджеры позволяют принимать сообщения в 
виде полноценного текста. Они имеют память, сохраняющую сообщения при 
выключении питания и замене батареи, подсветку, часы, будильник с 
автоматическим включением пейджера в заданное время.
Компьютерные пейджеры - четвертое поколение - позволяют принимать 
большие объемы информации и вводить ее в мобильные и стационарные 
компьютеры. Так, например, компьютерный пейджер Motorola NewsStream 
(табл. 7.2) имеет объем памяти размером 32 кбайт, 6 адресов. 
Пользователь может носить пейджер не подсоединяя его к компьютеру и 
принимать сообщения, пока не заполнится весь объем памяти. При 
получении доступа к компьютеру пользователь подсоединяет к нему пейджер 
и при помощи специальной программы сгружает информацию в компьютер. 
Кроме того, пейджер может быть подключен к компьютеру (в том числе 
мобильному) постоянно. В этом случае программа будет автоматически с 
высокой скоростью сгружать только что принятое сообщение и ограничения 
на объем информации, накладываемые емкостью памяти пейджера, отпадают. 
Важно отметить, что при передаче информации через компьютерные 
приемники возможно криптографическое закрытие по ГОСТ 28147-89.
В настоящее время Россию захлестнул своеобразный пейджинговый бум.. 
Российский рынок продолжает наполняться пейджинг-системами, пейджерами 
и фирмами-операторами, дилерами и дистрибьютерами, а также не всегда 
добросовестной рекламой. И чтобы более объективно разобраться в этом 
потоке информации, начнем с пейджеров. Основные технические характери-
стики и функциональные возможности имеющихся сегодня на российском 
рынке пейджеров приведены в табл. 7.2.
Таблица 7.2. Технические характеристики пейджеров
Пейджер 
(фирма)

Тип 
(поколе
ние)

Памят
ь, 
знако
в

Экран, 
строк/з
наков

Шрифт Количес
тво 
сообщен
ий

Примечание

BravoTon
e 
(Motorol
a)

Тоновый 
(1)

- - - 4 4 
звук.сигнала, 
вибросигнал

KeyNote 
(Motorol
a)

« - - - 8 8 
звук.сигналов
, вибросигнал

Bravo 
Express 
(Motorol
a)

Цифрово
й (2)

400 1/20 Цифр 20 Сохраняет до 
20 знаков в 
сообщении

287



Advisor 
(Motorol
a)

Текстов
ой (3)

6400 4/20 Рус. с 
цифрами

40 Часы, 
календарь, 
будильник

Relay 
(Nec)

Цифрово
й (2)

200 1/20 Цифр 16 Дисплей на 
боку

Reporter 
(Nec)

Текстов
ой (3)

640 1/12 Лат. с 
цифрами

16 Будильник

Courier(
Nec)

« 6000 2/16 Тоже 40 25 сообщен, с 
личн. кодом

Provider 
(Nec)

« 5750 4/20 «  « 40 Тоже

Optima 
(Nec)

« 8000 4/20 Рус лат. 
с 
цифрами

32 Будильник, 
таймер

Compact 
(Nec)

« 512 1/16 Тоже 16 Будильник. 1 
бат./5 мес

Maxima 
(Nec)

« 18000 4/22 231 Интерфейс с 
компьютером, 
записная 
книга

NewsStre
am 
(Motorol
a)

Компьют
ерный 
(4)

32000 Без 
экрана

- 40 Интерфейс с 
компьютером

LSG-8000 
(Sony)

Текстов
ой (3)

14000 4/23 Рус. 144 Возможен 
прием на пяти 
языках

Prestige 
(Swissph
one)

Текстов
ой (3)

16410 4/20 Рус., 
лат. с 
цифрами

160 6 тоновых 
сигналов, 
вибратор, 
будильник

Пейджер 
(фирма)

Тип 
(поколе
ние)

Памят
ь, 
знако
в

Экран, 
арок/зн
аков

Шрифт Количес
тво 
сообщен
ий

Примечание

TAG 
SPR-8000 
(Samsung
)

Двустор
онний 
текстов
ой (5) 

9000 4/16 Тоже 256 Подтверждение 
приема, 
дистанц. 
вкл./выкл.
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(твейдж
ер)

Как видно из приведенной таблицы, на российском рынке сегодня 
присутствуют все пять поколений пейджеров, предоставляющих потребителю 
широкий спектр услуг, начиная от простейших тоновых (Bravo Tone) и 
кончая компьютерными двусторонними (SPR-8000). Это обстоятельство 
существенно способствует активному внедрению одного из наиболее 
динамичных направлений современной технологии коммуникаций - 
пейджинговых систем. Так что же реально представляют собой пейджинговые 
системы (ПС) сегодня?
Прежде всего, по уровню сервиса ПС можно разделить на два вида:
• простые системы с посылкой вызова абоненту через диспетчера;
• автоматизированные системы.
В простых системах вызов абонента и передача ему сообщений происходят 
по следующей схеме: прием сообщения от абонента АТС по телефону и 
передача команд подвижному абоненту через диспетчера. Подвижный абонент 
принимает вызов в виде звукового сигнала и кодированное сообщение в 
виде цифр (номера команды), которое отображается на световом 
индикаторе. Система обеспечивает быструю и надежную одностороннюю 
передачу закодированных сигналов находящимся в зоне обслуживания 
подвижным абонентам. Простые системы можно использовать при небольшой 
потребности в вызовах, иначе диспетчер не справится с приемом и 
передачей сообщений.
Для крупных городов и больших территорий необходимо, безусловно, 
использовать автоматизированные системы персонального радиовызова, в 
которых вызов и кодированное сообщение могут быть переданы с любого 
телефона городской АТС или ПК через терминал вызова и ЭВМ 
непосредственно на стационарный передатчик. Приемник персонального 
радиовызова абонента помимо звукового вызова дополнительно принимает 
кодированные сообщения, которые отображаются на буквенно-цифровом 
дисплее с бегущей строкой. Ранее принятые сообщения запоминаются в 
памяти приемника.
В зависимости от размеров зоны обслуживания различают региональные 
(распределенные на большой площади) и локальные (местные) пейджинговые 
системы. Так, например, региональные системы для Москвы должны 
охватывать всю Москву и ближайшие пригороды. Причем среди них 
необходимо различать системы ведомственные и общего пользования. 
Потенциальными пользователями таких систем являются:
• службы охраны порядка;
• правительственные органы;
• дорожные службы;
• коммерческие предприятия;
• иностранные бизнесмены;
• население и др.
Фирмы-поставщики и основные характеристики региональных систем 
персонального радиопоиска приведены в табл. 7.3.
Таблица 7.3. Характеристики региональных систем персонального 
радиопоиска
Фирма-
поставщик

Виды услуг Виды пейджера

"Вессо-Линк" Региональная сеть; цифровая и 
текстовая информация; справки

BravoExpress; 
Advisor

289



"РадиоПейдж" Региональная сеть; электронная 
почта из Интернета; цифровая и 
текстовая информация; графика

Relay; Reporter; 
Courier; 
Provider; Maxima; 
Optima; Compact

"Мобил 
ТелеКом"

Региональная сеть; цифровая и 
текстовая информация; 
электронная почта; услуги в 
кредит; услуги под залог; 
справки

Advisor; Maxima; 
ZOB-Alpha 
Numeric; Prg2220; 
Prg2310; Oi 
electric

"МультиПейдж
"

Региональная сеть; цифровая и 
текстовая информация (рус., 
англ., кит.); электронная почта

Legend 2000; 
Encounter 2000; 
Multi Page

Mobile 
Express

Региональная сеть; команды; 
цифровая и текстовая информация; 
справки

Advisor и др.

"Информ-
Экском"

Региональная сеть 
(двусторонняя); команды; 
цифровая и текстовая информация 
(рус., англ., нем., фр. с 
переводом)

Advisor SPR-8000 
и др.

"Альфаком" Звенья единой пейджинг-системы 
России; полный спектр сервисных 
услуг; защита информации; 
компьютерный пейджинг

Пейджеры фирм 
NEC, Philips, 
KAMI-ADP, 
Motorola и др.

"Радиоскан" Региональная сеть Москвы и МО 
(250 км); цифровая и текстовая 
информация; справки

Advisor и др.

GlobalNet Подбор пейджеров и компаний-
операторов

Advisor MT-470 
(русифицир.)

"ЕвроПейдж" Ремонт и продажа пейджеров всех 
фирм

Advisor; Maxima; 
Provider; 
Courier; 
Reporter; Relay; 
MT-470 и др.

Multi-
communicatio
n

Подбор пейджеров и компаний-
операторов

Maxima; Advisor; 
Multiton (текст, 
цифры); Philips-
радиопоиск

"Бонус-
Пейдж"

Региональная сеть; цифровая и 
текстовая информация (рус.); 
графика; справки

LSG-8000
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"Интерантенн
а-АМК"

Региональная сеть; роуминг; 
текстовая информация (рус., 
англ.); справки

Prestige и др.

"МегаПейдж" Региональная сеть двусторонней 
связи; электронная почта из 
Интернета; определение 
местоположения подвижных 
объектов; промышленный 
мониторинг и др.

SPR-8000 
(Samsung)

7.2.2. Твейджинг-технологии
Основным недостатком рассмотренных пейджеров является симплексность 
(односторонность) связи, отсутствие подтверждения о приеме. В 1998 г. 
на российском рынке впервые появились двусторонние пейджеры, 
использующие твейджинг - технологию, которая придала новый 
революционный импульс развитию систем персонального радиопоиска, открыв 
новые возможности их использования. В русском языке появилось новое 
слово на букву "Т" - Твейджинг, являющееся, по существу, англоязычным 
сокращением выражения "two way paging" (двусторонний пейджинг). 
Соответственно, приемопередающее устройство абонента получило название 
твейджера. Основные характеристики и особенности предлагаемого на 
российском рынке твейджера SPR-8000 фирмы "Самсунг" приведены в табл. 
7.4.
Таблица 7.4. Основные характеристики и особенности твейджера SPR-8000
Показатель                             Параметры
Передача и прием различных видов 
сообщений с использованием твейджера   Связь с пейджером, твейджером, 
                                       телефоном, сетью Интернет 
                                       (электронная почта, WWW)
Количество сообщений для отсылки       256
Количество адресов назначения          18
Средний рабочий срок службы батарей 
питания, нед.                          3...4
Передача сообщения по инициативе 
пользователя                           Имеется
Подтверждение приема сообщения         “
Буквенно-цифровой дисплей              “
Хранение принимаемых сообщений         “
Индикация принимаемых сообщений        “
Индикация передачи                     “
Индикатор нахождения вне зоны приема   “
Встроенные часы                        “
Контроль напряжения питания            “
Индикатор типа сообщения               “
Индикация использования памяти         “
Индикатор повтора сообщения            "
Сохранение памяти при отказе питания   “
Выборочное стирание сообщений          “
Встроенная самопроверка                “
Принципиальным отличием твейджеров от пейджеров четвертого поколения 
является, пожалуй, наличие обратного канала связи. Эта маленькая, но 
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существенная особенность позволила реализовать такие новые возможности, 
как дуплексная связь, промышленный, коммерческий, экологический 
мониторинг, определение местоположения подвижных объектов и др. Блок-
схема двусторонней системы персонального радиовызова приведена на рис. 
7.4.
Как видно из табл. 7.3 и 7.4, использование твейджинг-технологии (ТТ) 
позволяет получить принципиально новые качества как системы связи в 
частности, так и системы обеспечения безопасности в целом. Интегральные 
свойства ТТ обеспечивают получение двусторонней интегральной связи, в 
том числе с мобильным и стационарным телефоном, пейджером и твейджером, 
электронной почтой и другими сервисами Интернета.

Рис. 7.4. Блок-схема двусторонней системы персонального радиовызова:
ПР - приемник; ПРД - передатчик; ПР/ПРД - базовая станция; 30 — зона 
обслуживания; F1 — частота передачи; F2 — частота приема; Т — твейджер; 
П — пейджер
Новые свойства дистанционного контроля и управления позволяют 
реализовать функции промышленного мониторинга и охраны объектов. Но 
принципиально новым качеством (поистине бесценным для систем 
обеспечения безопасности подвижных объектов) является автоматическое 
определение местоположения объектов. Особенности использования 
приложений твейджинг-технологии представлены в табл. 7.5.
Таблица 7.5. Особенности использования твейджинг-технологии
Приложения ТТ Области применения Примечания

Двусторонняя 
пейджинговая 
интегральная 
связь (ДПИС)

Мобильный телефон; пейджер; 
твейджер; стационарный 
телефон; электронная почта; 
Интернет

Инфраструктура 
твейджинга: 1. 
Командно-
контрольный центр. 
2. Базовые станции. 
3. Оконечное 
устройство - 
твейджер (в случае 
ДПИС)

Автоматическо
е определение 
местоположени
я объекта 
(ОМО), 
обеспечение 
безопасности 

Предотвращение угона 
транспортных средств; 
передача сигналов бедствия; 
определение местоположения 
объекта, которому требуется 
помощь; сопровождение грузов 
и объектов; контроль 

Дистанционное 
оконечное мобильное 
устройство (в 
случае ОМО).
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подвижных 
объектов

автотранспорта (курьерская 
служба)

Обеспечение 
безопасности 
стационарных 
объектов 
(ОБСО), 
контроль 
состояния, 
мониторинг

Дистанционное считывание 
показаний счетчиков (газа, 
воды, электричества и т. 
п.); промышленный (ПМ), 
экологический (ЭМ) и 
коммерческий мониторинг 
(КМ); охрана квартир и 
офисов; дистанционное 
вкл./откл. света, 
кондиционеров, печей, 
приборов

Датчики - оконечные 
устройства (в 
случае ПМ, ЭМ. КМ и 
ОБСО)

Рассмотрим более подробно возможности использования современной ТТ для 
обеспечения личной безопасности на примере использования твейджера 
SPR-8000 фирмы Samsung.
7.2.2.1. Передача сообщений с твеиджера на твейджер
Возможности твейджера позволяют запрограммировать до 32 различных 
сообщений и каждое сообщение может иметь до 8 различных продолжений 
(параметров). Первые 16 сообщений содержат только заранее 
запрограммированный текст. Вторые 16 сообщений имеют свободный набор 
текста, который может содержать до 8 букв или 12 цифр. Вы можете 
использовать этот параметр, чтобы обозначить место, время, номер 
телефона и т. д. Вы можете также послать сообщение с твеиджера на 
твеиджер не прибегая к помощи оператора по телефону, причем после 
посылки приходит немедленно подтверждение о получении его адресатом. В 
противном случае автоматическая индикация известит о том, что сообщение 
не было получено. И конечно, с твеиджера можно также посылать сообщения 
на обычный (односторонний) пейджер.
7.2.2.2. Передача сообщений с твеиджера на телефон
С твеиджера можно напрямую послать сообщение на обычный или мобильный 
телефон, имеющий местный номер. Твеиджер способен хранить для 
использования до 256 различных сообщений для 16 различных адресов - 
номеров телефонов, причем получая каждый раз подтверждение о получении. 
сообщения адресатом. Кроме того, твеиджер может получать сообщения с 
любого телефона (через оператора).
7.2.2.3. Передача сообщений по сети Интернет
Фирма-оператор обеспечит связь твеиджера со всемирной сетью — 
Интернетом. Вы можете послать сообщение напрямую с вашего электронного 
адреса в Интернет (кстати, из любой точки мира) на любой твеиджер сети 
связи. Например, из Москвы можно, воспользовавшись страницей фирмы 
"МегаПейдж", передать сообщение длиной до 200 символов по сети Интернет 
по адресу NNN@www.megapage.ru, где NNN-абонентский номер твеиджера. 
Кроме того, имеется возможность отправки сообщений непосредственно с 
твеиджера на электронную почту. Для этого в твейджере должен быть 
запрограммирован адрес электронной почты получателя. В этом случае вы 
сможете автоматически отвечать на сообщения электронной почты.
7.2.2.4. Автоматическая локация движущихся объектов
Система автоматической локации объектов строится на использовании 
двусторонней связи и применяется для предотвращения угонов 
автотранспорта, слежения за движущимися объектами и передачи из 
автомобиля сигналов бедствия. Переносная версия устройства 
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местоопределения может быть использована вне автомобиля для передачи 
сигналов бедствия и сопровождения грузов.
Дистанционное мобильное, устройство (ДМУ) может быть установлено в 
любой автомобиль и подключено к существующей системе сигнализации. При 
попытке использования автомобиля без выключения устройства (при угоне) 
ДМУ передает сигнал о похищении в центр управления (ЦУ), который 
определяет местонахождение автомобиля и маршрут его движения.
В случае аварии водитель может сообщить в ЦУ о характере требуемой 
помощи (милиция, "скорая помощь", пожарная охрана), нажав кнопку на 
ДМУ. Одновременно с сигналом о помощи в ЦУ поступит информация о 
местонахождении автомобиля. Водитель получит подтверждение того, что 
его сигнал получен и помощь отправлена. Он сможет также получить 
информацию о погодных условиях, положении на дорогах, местах 
назначения, что значительно повысит эффективность работы.
Вторая версия дистанционного мобильного устройства позволяет водителю 
не только получать сообщения из ЦУ, но и отвечать на них. Это дает 
большое преимущество для постоянного слежения за движущимися объектами.
Основной составляющей системы слежения является приемопередатчик, 
содержащий следующие компоненты:
- стандартный пейджинговый приемник;
- широкополосный передатчик, обеспечивающий секретность передачи;
- антенну;
- интерфейс RS 422;
- резервный источник питания;
- кнопку блокировки/разблокировки;
- вход от внешнего датчика.
Устройство начинает передавать сигналы автоматически, позволяя системе 
определить местоположение автомобиля с помощью любого из следующих 
методов:
• противоугонного (в момент вскрытия машины сигнализация или другие 
датчики включают передатчик и ЦУ получает сигнал о похищении);
• дистанционного (оператор определяет местоположение автомобиля 
автоматически путем включения передатчика с ЦУ);
• аварийного (путем нажатия кнопки аварийного вызова на блоке 
дистанционного управления водитель передает просьбу о помощи на ЦУ).
7.2.2.5. Мониторинг и контроль за безопасностью
Современные ТТ позволяют в настоящее время обеспечить широкий круг 
услуг в сфере промышленного, экологического, коммерческого мониторинга 
и контроля безопасности, в том числе:
- дистанционное считывание показаний счетчиков (газ, вода, 
электричество);
- промышленный, экологический, коммерческий мониторинг;
- контроль за торговыми автоматами;
- дистанционная система охраны квартир и офисов;
- централизованное управление обеспечением безопасности объектов;
- автоматическое включение/выключение света, кондиционеров, печей, 
промышленных приборов и т. п.
Особо необходимо отметить экономические преимущества ТТ, обеспечивающих:
- автоматическое снятие показаний счетчиков (экономия средств за счет 
сокращения числа работников);
- различные виды тарифов;
- обнаружение краж и потерь электроэнергии, воды и газа;
- дистанционное подключение/отключение потребителей;
- статистика данных о нагрузке в любое время и за любой период;
- - адаптированное расписание выдачи счетов за электроэнергию, газ и 
воду.
Таким образом, в условиях жестких финансовых ограничений путем 

294



использования экономичных приложений ТТ можно существенно повысить 
эффективность современных систем связи и обеспечения безопасности.

7.3.3. Технологии сотовой связи
Для обеспечения мобильных пользователей средствами связи начиная с 
начала 80-х гг. развертываются системы сотовой телефонной связи. При 
этом вся зона обслуживания системы разбивается на несколько десятков 
сот, связанных между собой широкополосными каналами связи и управления, 
а в пределах каждой соты связь осуществляется между абонентом системы и 
сотовым приемопередатчиком. При вызове абонента создается виртуальный 
канал с использованием встроенных средств маршрутизации сотовой системы.
В отличие от рассмотренных выше систем персонального радиопоиска (СПР) 
сотовые системы связи используют сразу несколько десятков или сотен 
узкополосных каналов, каждый из которых фиксируется за абонентом только 
на период разговора. Тем не менее сотовый телефон представляет собой 
практически обычную систему с коммутацией каналов, отличие которой от 
использования ВЧ-уплотнителей телефонных разговоров состоит только в 
иной среде передачи сигналов.
В то же время использование современной технологии для создания 
перестраиваемых радиопередающих и радиоприемных устройств позволяет 
значительно расширить количество абонентов системы по сравнению с 
традиционными проводными телефонными сетями. Это приводит к взрывному 
росту количества пользователей сотовых систем и непрерывному расширению 
услуг, предоставляемых операторами сотовой связи.
Наибольший интерес для использования в системах безопасности 
представляют:
- "роуминг"-интеграция (от англ. roaming) в сотовую сеть при 
перемещении в населенный пункт, обслуживаемый другим оператором;
- интегрированная служба передачи коротких сообщений;
- межмашинный обмен.
Рассмотрим их более подробно.
7.2.3.1. Интеграция в локальную сеть связи
Поскольку основное назначение сотовых систем связи состоит в 
обеспечении коммуникационными услугами мобильных пользователей, с 
постепенным распространением систем этого класса возник вопрос об 
обеспечении абонентов возможностью пользоваться услугами связи при 
перемещении в зоны, обслуживаемые другими операторами. Реализация 
подобной возможности требует выполнения двух условий:
- совместимости оконечных абонентских устройств (обеспечивается за счет 
использования стандартных систем сотовой телефонной связи);
- наличия договоренностей о взаимном обслуживании между операторами 
различных населенных пунктов.
Как правило, заключение подобных соглашений взаимовыгодно для всех 
операторов. Однако реализация подобных договоров может быть различной. 
В ряде случаев включение в локальную сеть может осуществляться как 
автоматически при появлении в зоне обслуживания сотового телефона с 
номером, принадлежащим определенной группе, так и путем регистрации в 
местной системе за счет ввода кода, выданного представителем местного 
оператора сотовой связи.
Очевидно, что все большее распространение получают телефоны, 
обеспечивающие автоматическую регистрацию в локальных системах. При 
этом, приобретая сотовый телефон, пользователь получает номер из общего 
пула номеров, согласованных между операторами связи. Каждый оператор 
получает свою достаточно большую группу адресов, что позволяет при 
формировании счета за услуги связи, предоставленные пользователю, 
зарегистрированному в другой системе, переадресовать счет 
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соответствующему оператору сотовой связи.
В последние годы на мировом рынке появилось новое поколение сотовых 
телефонов (Ericcson, Phillips, Siemens), в которых для хранения кодов, 
личного номера и состояния счета владельца используются 
интеллектуальные карточки. Правила использования и включения подобных 
аппаратов в локальные сотовые телефонные сети не отличаются от 
описанных выше, за исключением возможности подключения любой карточки в 
уже имеющийся телефонный аппарат. При этом количество карточек и их 
принадлежность регламентируются только совместимостью аппаратной части 
телефонов и наличием договоренности об интеграции между различными 
операторами сотовой связи.

7.2.3.2. Технология передачи коротких сообщений.
Развитие систем персонального вызова и их выделение в самостоятельную 
ветвь сетей связи привело к необычайно широкому распространению 
подобной технологии. В результате современные модели сотовых телефонов 
содержат встроенный жидкокристаллический или люминесцентный дисплей, 
позволяющий отображать короткие сообщения, передаваемые с 
использованием канала управления сотовой связи.
В отличие от традиционных СПР используется не специализированный 
приемник, а приемопередатчик сотового телефона, что определяет 
частотный диапазон и используемые типы сигналов. В качестве 
идентификатора абонента используется номер его сотового телефона.
В современных реализациях служб коротких сообщений сотовой телефонной 
связи используется голосовой ввод данных, однако по аналогии с СПР в 
ближайшие годы следует ожидать массового внедрения компьютерных шлюзов, 
обеспечивающих автоматизированный ввод данных с использованием 
электронной почты.
7.2.3.3. Межмашинный обмен данными в системах сотовой связи.
Современное состояние технологии электронных коммуникаций привело к 
значительному росту графика межмашинного обмена данными, в частности по 
ряду оценок до 15 % от общего обмена телефонных переговоров приходится 
на автоматизированный обмен данными между вычислительными системами. В 
связи с этим большая часть сотовых телефонов допускает их использование 
совместно с ПК.
Реализация этих возможностей осуществляется двумя способами. Во-первых, 
часть моделей телефонов содержит специальные переходные блоки для 
подключения внешних факс-модемов, предназначенных для телефонных 
каналов. Достоинством данного решения для пользователя является 
возможность применения любого модема, доступного в текущий момент 
времени. Однако в этом случае скорость передачи данных не превышает 
1200 бод, что в большинстве задач оказывается недостаточным. Кроме 
того, переходные блоки имеют объем порядка 250...300 см3 и зачастую 
требуют внешнего источника питания 12 В.
В связи с этим на рынке выпущены специальные версии модемов для 
совместной работы с сотовыми системами связи, обеспечивающие скорость 
передачи данных до 14 400 бод. При этом для работы с модемами этого 
класса отпадает необходимость в использовании дополнительных внешних 
устройств согласования. Недостатком подобного класса устройств является 
потребность в значительном количестве переходных кабелей, поскольку 
единого стандарта на средства подключения к сотовым телефонам в 
настоящее время еще не существует. Поэтому потребитель вынужден либо 
использовать модем, ориентированный на конкретные модели сотовых 
телефонов (например, Sony), либо использовать универсальные комплекты, 
в которые включено большое количество различных кабелей. Использование 
сотовых модемов позволяет решить задачи автоматического вызова 
абонента, установление межмашинного соединения и прием/передачу 

296



информации в автоматическом режиме.

7.2.3.4. Использование особенностей стандарта GSM в системах 
безопасности
Проведенные исследования последних лет показали, что стандарт GSM 
предоставляет большие потенциальные возможности использования его в 
различных сервисах помимо основного - обеспечения телефонной связи. 
Анализ рынка телекоммуникаций показывает, что ряд фирм выпускает 
специальные абонентские аппараты для передачи данных. Чаще всего такие 
аппараты выпускаются в виде стандартных PCMCIA-карт, которые могут быть 
подключены к портативному компьютеру. Кроме того, выпускаются 
законченные устройства типа персонального цифрового секретаря (PDA) - 
карманного компьютера с вмонтированным телефонным аппаратом. С помощью 
подобного устройства можно вести речевые переговоры и проводить обмен 
данными (например, аппараты фирмы "Нокиа" серии 9000).
Необходимо особо отметить, что ряд фирм выпускает аппаратуру, 
предназначенную не для конечного пользователя, а для разработки на ее 
основе оригинального оборудования (например, модули Ml, М20, А1 фирмы 
"Сименс", модуль GM12 фирмы "Эрикссон", GSM Modem фирмы "Фалькон" и 
др.). Именно подобная техника представляет в настоящее время наибольший 
интерес с точки зрения использования в системах обеспечения 
безопасности.
Рассмотрим основные возможности передачи данных на примере GSM-модема 
фирмы "Сименс" GSM Module Ml, одного из первых аппаратов подобного типа 
(табл. 7.6).
Таблица 7.6. Основные технические характеристики модуля М1
Показатель                         Параметры
Конструктивное выполнение          Модуль в пластмассовом корпусе с 
                                   разъемом RS 232 и разъемом для 
                                   антенны
Габариты, мм                       116х67х30
Масса, г                           157
Напряжение питания, В              +8...+24
Ток потребления, мА: 
в режиме ожидания                  70...150
в режиме передачи                  220...500
в режиме поиска станции            130
Температурный диапазон, С          -20...+55
Возможность дистанционного 
управления питанием модуля         Имеется
Скорость обмена по интерфейсу 
RS 232, бит/с, не более            19200
Программный интерфейс основан на стандартном наборе АТ-команд, к 
которому добавлен ряд команд, определяющих специфику среды передачи 
данных в соответствии со стандартом GSM 07.07. С помощью этих 
дополнительных команд можно осуществить блокировку/разблокировку работы 
модуля заданием pin-кода, осуществить выбор сети связи, получить 
информацию о параметрах радиополя сети, а также выполнить ряд 
вспомогательных действий. Команды для работы с короткими сообщениями 
соответствуют стандарту GSM 07.05. Данные передаются в трех основных 
режимах:
• передачи произвольных данных по трафиковому каналу (режим Transparent 
Data Transmission поддерживает протоколы V.22bis, V.32, V.110 ISDN со 
скоростью от 2400 до 9600 бит/с);
• передачи факсимильных данных (режим Fax Transmission, протокол Fax 
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Group 3 со скоростью передачи данных 2400, 4800, 7200 и 9600 бит/с);
• передачи коротких сообщений (режим Short Message Service).
Проведенные эксперименты с использованием каналов передачи коротких 
сообщений позволяют сделать следующие выводы:
• модуль M1 устойчиво работает в режиме передачи/приема коротких 
сообщений (КС);
• время доставки КС от абонента до центра составляет до 5 с;
• время доставки КС от одного абонента до другого в целом составляет 
10...20 с;
• аппаратное и программное обеспечение модуля Ml не позволяет в 
сигнальном режиме обнаруживать факт приема короткого сообщения, поэтому 
ПО оконечного оборудования должно работать в режиме циклического опроса 
модуля M1 для проверки наличия непросмотренных КС;
• память модуля M1 рассчитана на хранение до 10 КС. Для освобождения 
памяти прочитанные КС необходимо удалять по специальной команде.
Режим КС целесообразно применять при передаче одиночных блоков данных 
небольшого объема (до 1120 бит), которые должны быть быстро доставлены 
адресату (например, отслеживание местоположения мобильного объекта в 
масштабе времени, близком к реальному, передача сигнала тревоги или 
управляющей команды). Основными направлениями использования аппаратуры 
передачи данных по каналам связи GSM для систем обеспечения 
безопасности являются:
• слежение за перемещением важных грузов, предметов, людей;
• диспетчеризация специального транспорта;
• автоматизация оперативных подвижных групп подразделений охраны;
• обеспечение безопасности стационарных объектов;
• автомобильные охранные системы и системы поиска угнанных автомобилей;
• передача скрытых команд и сигналов управления;
• обеспечение личной безопасности.

7.2.4. Примеры практической реализации технологий персонального 
радиопоиска в системах безопасности.
Как было показано выше, пейджинг-технологии обладают исключительно 
высокими экономическими характеристиками. Это свойство становится 
особенно актуальным в послекризисный период. В частности, для снижения 
издержек в сфере обеспечения безопасности стали активно и успешно
использоваться пейджинговые системы. Пейджинговые технологии приобрели 
второе дыхание. Действительно, обслуживание пейджера сейчас обходится в 
среднем в 11-12 долл. в месяц. Цена подобной услуги определяется в 
основном ценой содержания штата службы операторов связи. Однако 
необходимо отметить, что далеко не всем абонентам и не всегда она 
необходима. Ведь посылать сообщения на пейджер можно через Интернет с 
использованием тонового набора или модемного входа. Стоимость такого 
автоматического обслуживания одного пейджера в Москве в настоящее время 
составляет всего 3 долл. в месяц. За эти деньги клиент вправе 
отправлять сообщения через Интернет, на тоновый и модемный входы 
оператора, но не может обращаться к услугам операторской службы.
Подобное недорогое оперативное оповещение клиента о событии 
целесообразно использовать диспетчерским службам транспортных 
предприятий, руководству компаний, аварийным и охранным службам, 
администраторам систем безопасности и т. п.
Использование пейджера как средства уведомления о возникновении 
различных критических ситуаций является весьма выгодным по двум 
причинам. Во-первых, это низкая цена пейджингового обслуживания, причем 
плата не зависит от количества принятых сообщений. Во-вторых, пейджер 
является устройством документальной электросвязи - он хранит всю 
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принятую информацию вне зависимости от ее объема до тех пор, пока 
владелец не уничтожит ее вручную.
Существующие компьютерные технологии предусматривают возможность 
интеграции ПК и пейджера. Сегодня имеются готовые программные продукты, 
которые уже имеют соответствующие функции, необходимо лишь уточнить их 
настройки.
Фактическим стандартом для передачи сообщений по модему от абонентов на 
пейджинг-терминалы является протокол ТАР (Telocator Alphanumeric 
Protocol), также известный как 1Х0/ТАР. В настоящее время существует 
много примеров удачной реализации протокола ТАР в компьютерных 
устройствах и программных системах. Один из них - программа Delrina 
WinFax Pro для Windows 95/98/NT. Она позволяет посылать на пейджер 
уведомление о приеме факса на факс-модем. Такие же действия выполняет 
программа HylaFax - аналог Delrina для Unix-систем. Возможности 
использования пейджера для сигнализации о проблемах в силовой сети 
заложены в программных комплексах PowerShute для источников 
бесперебойного питания производства компании АРС. Некоторые сервисные 
программы, выполняющие мониторинг серверов под операционными системами 
Novell и Sun, также могут обращаться к системным администраторам при 
помощи пейджинг-сообщений. 
Среди отечественных разработок можно отметить диагностический агент для 
платформы Sun, успешно действующий в локальной сети университета, 
который был создан для организации удаленного мониторинга по протоколу 
ТАР в компании RadioPage совместно с системными администраторами МГУ. 
Законченные решения на базе пакета QuickPage компании RadioPage 
реализованы в отделе автоматизации торгового дома Dial Electronics и в 
компании "Московский международный телеграф". Весьма эффективно 
используется услуга пейджинговой компании "Альфаком", которая 
предназначена для администраторов локальных сетей, работающих под 
управлением Novell NetWare и защищенных от вирусных атак пакетом 
"Лаборатории Касперского" AntiViral Toolkit Pro. Эта услуга 
предусматривает оповещение администратора локальной сети о заражении 
сервера вирусом по следующему алгоритму: при обнаружении вируса 
антивирусный пакет связывается с сервером коммуникаций локальной сети, 
используя стандартные функции Novell NetWare. Там сообщение о заражении 
с помощью клиентской части пейджинг-оператора по модему передается на 
модемный вход пейджинг-оператора, после чего администратор сети 
получает сигнал тревоги.
При желании использовать услугу передачи сообщений на пейджер по модему 
корпоративные клиенты вправе бесплатно получить от пейджинг-оператора 
специальную программу для этих целей. По существу, это удаленное место 
оператора пейджинговой компании, только функционирующее на компьютере 
корпоративного клиента.

7.3. Современные технологии защиты человека от вредных 
энергетических воздействий

Известно, что порожденные человеческой деятельностью окружающие нас 
электромагнитные поля уже превысили естественный фон Земли примерно в 
108 раз, причем резко расширился частотный диапазон этих полей. В 
результате организм человека работает уже не в тех оптимальных 
природных условиях, к которым он приспосабливался миллионы лет, а в 
новых, гораздо более жестких условиях, возникших и нарастающих в 
последние 10-20 лет. Постоянное воздействие электромагнитных факторов 
даже малой мощности может привести к срыву адаптационно-
приспособительных процессов и переходу их к новому типу 
функционирования или к их срыву - формированию хронического стресса и 
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болезни.
Необходимость защиты человека от энергетических воздействий очевидна, а 
Всемирная организация здравоохранения считает проблему защиты человека 
от энергетических воздействий первоочередной. В настоящее время 
установлено, что все виды изменений, излучений и преобразований энергии 
содержат ранее неизвестную энергетическую составляющую, которая 
взаимодействует с иммунной системой и ДНК живых существ. Споры по 
названию этой составляющей среди ученых не затихают последние 10-15 
лет, но все признают ее реальное существование и мощное воздействие на 
живой организм. Это воздействие названо энергетическим, так как оно 
напрямую связано с изменениями энергетики близлежащего пространства. 
Вид энергии при переходе из одного состояния в другое определяется 
направлением, поляризацией, способом вращения частиц, составляющих 
полей, получивших свое название как спин-торсионных, лептонных и др.
Энергетическое воздействие на организм проявляется в виде 
энергетического вихря, имеющего четко определенное направление вектора 
вращения (спина), взаимодействующего с биополем, а изменения биополя 
характеризуют состояние и запасы жизненных сил живого организма. 
Возникновение энергетических вихрей и его спина определяется наличием 
градиентов (неравномерностей) в локальном месте распределения 
гравитационных, магнитных и электрических полей.
Энергетическое взаимодействие полей с материей в последнее время 
получило название энергоинформационного обмена (ЭНИО), а технологии 
защиты человека, основанные на использовании ЭНИО, - эниотехнологии. 
ЭНИО - это процесс передачи (трансляции) и усвоения информации в 
локальной области. При этом объект послойно накапливает информационную 
составляющую и может изменять свои качественные характеристики. 
Установлено, что поле в виде голограммы окружает любое физическое тело, 
образуя информационную матрицу, которая включает в себя в виде слоев 
всю информацию о теле. При определенных условиях энергоинформационные 
поля можно преобразовать в электромагнитные, гравитационные и наоборот. 
Отсюда следует важная закономерность: эти поля всегда присутствуют и 
действуют при наличии неравномерностей электромагнитного и 
гравитационного полей и проявляются как подстройка (поляризация) 
окружающей среды под превалирующую информационную составляющую.
В настоящее время известны два способа формирования спин-торсионных 
полей:
• за счет влияния геометрических форм и масс;
• за счет определенной формы электромагнитного поля.
Сами же спин-торсионные поля при взаимодействии с веществами изменяют 
их спиновые состояния, причем при этом изменяются и свойства этих 
веществ. Именно это с древнейших времен использовалось в культовых 
сооружениях (например, "святая вода"), и теперь настала очередь 
использования его в практической жизни.
Установлено, что левовращающиеся (условно принятые за отрицательные) 
вихревые поля действуют угнетающе на организм (понижают энергетику), а 
правовращающиеся поля в малых дозах действуют возбуждающе (подпитывают 
энергетику) и считаются положительными. Управлять направлением вращения 
вихря (спином) можно, используя взаимное расположение геометрических 
фигур или формируя известные характеристики электрического и магнитного 
полей, что стало основой первых инженерных решений по созданию защитных 
устройств.
Таким образом, спин-торсионное воздействие на человека возникает там, 
где присутствуют градиенты магнитных, электрических или гравитационных 
полей, а направление энергетического воздействия определяется знаком 
градиента; поэтому, например, для человека характерны эйфория на 
вершине горы и угнетенное состояние в ущелье (изменяются градиенты 
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гравитационного поля). Механизм воздействия энергетики различных полей, 
в том числе космического происхождения, на организм человека станет 
более понятен, если использовать интегральный подход с учетом 
энергетического взаимодействия физических полей, а также физико-
химических и биологических процессов в организме человека, схема 
которого представлена на рис. 7.5 (здесь ЭМИ — электромагнитные 
излучения; НЧ - низкочастотный; ИК ~ инфракрасный; ППИ — полоса 
прозрачности ионосферы, ППА — полоса прозрачности атмосферы, ПВМБС - 
полоса взаимодействия молекулярных биологических структур; УФ - 
ультрафиолетовый; ДВ - длинные волны; СВ -средние волны; KB - короткие 
волны; М - метровый, ДМ - дециметровый, CM - сантиметровый, MM - 
миллиметровый (диапазон).

Рис. 7.5. Энергетическое взаимодействие физических полей, физико-
химических и биологических процессов в организме человека
Как видно из представленной схемы, энергетические диапазоны основных 
физико-химических процессов и образования связей в макромолекулярных 
биологических структурах лежат в районах полосы прозрачности атмосферы 
и ионосферы Земли и являются мишенью воздействия со стороны космических 
и планетарных электромагнитных и гравитационных полей, в том числе так 
называемых магнитных бурь, на которых следует остановиться подробнее.
С помощью специальной аппаратуры ученым удалось установить, что во 
время магнитной бури с человеческой кровью творятся удивительные вещи. 
Клетки крови в капиллярах сбиваются в кучки, так называемые агрегаты, и 
передвигаются уже с черепашьей скоростью. А когда эритроциты, 
снабжающие весь организм кислородом, сбиты в комки, то резко ухудшается 
газообмен и человеку явно не хватает кислорода, хочется побольше спать 
и поменьше двигаться. Людям, страдающим сердечно-сосудистыми заболева-
ниями, такое состояние особенно тяжело переносить, поскольку из-за 
своего заболевания они и так уже испытывают кислородный голод. Самые 
серьезные последствия, которые могут случиться с ними, - инфаркт 
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миокарда или инсульт. Как показали исследования последних лет, во время 
магнитных бурь количество инфарктов возрастает в 2-2,5 раза. Интересные 
результаты в этом направлении получены в Центральной клинической 
больнице МПС заведующим отделением реанимации и интенсивной терапии Ю. 
Гурфинкелем, который уже много лет совместно со специалистами Института 
земного магнетизма и распространения радиоволн РАН пытается определить 
механизм влияния на человека космических излучений, в частности 
магнитных бурь. Ниже приведены некоторые полученные им данные по 
статистическим распределениям случаев инфаркта миокарда по месяцам 
(рис. 7.6) и по годам (рис. 7.7).

Как видно из представленных диаграмм, имеется явно выраженная корре-
ляция между количеством инфарктов и интенсивностью магнитной активности 
окружающей среды. Знание данной зависимости позволяет предложить 
соответствующие методы защиты человека.
В том, что чувствительность к космическому магнетизму у человека зало-
жена изначально, ученые уже не сомневаются. Существует, например, такая 
теория, что у живых организмов в мозгу есть чувствительные магнитные 
рецепторы. Именно они помогают птицам не сбиться с пути, мышкам - найти 
свою норку, а кошке - вернуться в старую квартиру. Оказывается, и 
человеку эти рецепторы достались по наследству от животных. В принципе 
человеку они сегодня не нужны, однако у некоторых людей магнитные 
рецепторы работают весьма активно. Они-то и становятся в первую очередь 
заложниками капризов природы.
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Во время магнитной бури магнитные рецепторы головного мозга и 
надпочечников могут передать сигнал и в кровь поступит больше 
адреналина. Под воздействием этого гормона человек становится 
возбужденным, агрессивным. Довольно часто агрессию проявляют водители 
на дорогах. Во время магнитных бурь, как показывает статистика, одна 
автокатастрофа следует за другой. Но больше всего специалисты боятся 
вспышек агрессии в воздухе. Связь авиакатастроф с солнечной активностью 
— уже давно установленный факт.
Однако необходимо отметить, что буря буре рознь. Каждая из них имеет 
свой почерк и по-разному влияет на людей. Например, особенно пагубно 
действуют бури с внезапным началом. А те, которые развиваются медленно, 
не так страшны для человека. Ученые установили, что из 100 бурь эффект 
имеют только 85. Это те, которые замечают (чувствуют) люди.
Магнитные бури сами по себе - это следствие повышенной солнечной 
активности. Но ведь и Солнце ведет себя тоже по-разному. Только вспышки 
в центре светила имеют прямое попадание на Землю и потому считаются 
самыми опасными. Если же всплеск произошел по краям Солнца, то и 
электромагнитные излучения идут в другую сторону.
Как это ни парадоксально, но самые сильные магнитные бури человек может 
не чувствовать. А все потому, что наш организм обычно работает в зоне 
слабых полей. Именно поэтому человек может пройти рядом с 
трансформаторной подстанцией, имеющей большой уровень электромагнитного 
излучения, и ничего необычного с ним не случится. Зато магнитная буря, 
с которой мы "работаем" на одной волне, может приковать человека к 
постели. В научных работах последнего времени установлено, что 
основополагающим явлением воздействия полей на человека является 
биологический резонанс.
Кроме того, в разные времена года люди по-разному реагируют на 
магнитные бури. В летний период количество инфарктов в спокойные и 
возмущенные дни приблизительно одинаково. Осенью же и особенно весной, 
когда содержание кислорода в воздухе снижено, а в черте города 
особенно, чувствительность к магнитным бурям повышается. В этот период 
удары по сердцу и сосудам случаются в два раза чаще, чем летом. У 
больных с проблемами кровообращения пик заболеваний приходится на зиму. 
В это время их организм ослаблен, а если к этому добавится влияние 
магнитной бури, то кислорода организм получает еще меньше.
Естественно, что солнечную активность человеку не потушить, от 
магнитных бурь не избавиться. Поэтому приходится продолжать жить вместе 
с ними и учиться защищать себя от вредного влияния на организм 
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окружающей среды. Тем более что в последнее время российскими учеными 
разработаны новые технологии персональной защиты. По результатам 
проведенного анализа в табл. 7.7 представлены возможные методы защиты 
от энергоинформационного влияния среды на организм человека.
Таблица 7.7. Современные методы защиты от энергоинформационного влияния 
среды на организм человека
Метод защиты Возможная 

технология
Возможная реализация

Исключение всех 
электромагнитных 
полей (ЭМП) 
техногенного 
происхождения

Использовать 
оптиковолоконную 
связь или ее 
аналогии

Реализуется в узком 
спектре решаемых задач

Снижение воздействия 
ЭМП до пороговых 
уровней

Экранировать 
источники 
излучений

Реализуется с 
использованием новых 
эффективных материалов, 
например защитной 
краски "Тиколак-ЭМИ"

Вывод ЭМИ 
техногенного 
происхождения из 
полосы 
биологического 
влияния или их 
нейтрализация

Использовать 
преобразователи, 
компенсаторы или 
нейтрализаторы 
излучений

Реализовано в приборах 
серии "Гамма-7"

Экранирование 
биологических 
объектов

Использовать 
защитную краску и 
одежду

Реализовано в защитной 
одежде фирмы "Тико" с 
использованием защитной 
краски "Тиколак-ЭМИ"

Снижения уровня 
чувствительности 
человека к ЭМИ 
техногенного 
происхождения

Использовать 
лекарственные 
препараты (1) или 
технологию 
лазерной 
акупунктуры (2)

(1) Препараты 
подбираются врачом в 
зависимости от решаемой 
задачи. (2) Реализовано 
в приборах "Витязь" и 
"МИЛТА-Ф"

Адаптация полевых и 
биоэнергетических 
систем организма 
человека

Активизировать 
систему защиты, 
способную 
противостоять ЭМ 
атакам или 
нивелировать эти 
возмущения 
модификацией 
собственного 
биополевого 
статуса организма

Реализовано в защитно-
гармонизирующих 
приборах 
"Ротан-700","Ротан-007"
, устройстве ЭМ терапии 
DETA,устройстве 
биологической 
безопасности "ДАР", 
нормализаторе "Медив"

Рассмотрим более подробно возможности реализации новых перспективных 
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методов снижения вредного влияния ЭМИ на человека, приведенных в 
таблице. Необычное решение проблемы экологической защиты человека нашла 
группа московских ученых. Они разработали устройство индивидуальной 
защиты человека от энергетических аномалий "Гамма-7.Н", которое 
представляет собой широкополосный автопреобразователь сверхслабых 
электромагнитных полей, работающий от энергии аномалии среды без 
использования дополнительного источника электропитания. В отсутствие 
энергетических аномалий нейтрализатор находится в слабоактивном 
состоянии от естественных полей Земли и окружающих объектов. При 
размещении его в зоне энергетической аномалии, создаваемой техническим 
средством, нейтрализатор автоматически переходит в рабочее состояние, 
вырабатывая стабильное высокочастотное поле, противодействующее 
энергетической аномалии технического средства. Взаимодействие излучения 
нейтрализатора и аномального излучения технического средства приводит к 
ослаблению биовоздействия последнего в 30...100 раз, уменьшая, таким 
образом, воздействие излучения технических средств на организм.
На энергетическом уровне происходит изменение структуры аномального 
излучения (разукрупняются кластеры) и рассеивание мелких кластеров в 
большем объеме пространства. В результате удельная энергетическая 
нагрузка биовоздействия (например, в 1 см3) выравнивается и становится 
меньше максимальной на несколько порядков. Так происходит нейтрализация 
аномального внешнего излучения. В непосредственной близости от 
нейтрализатора в его активной зоне устраняется биопатогенная зона и 
часть помещения становится энергетически безопасной для человека. 
Конструктивно нейтрализатор выполнен в виде многоступенчатой спирали из 
специального сплава, уложенной по определенному соотношению осей. 
Коробочка массой 50 г создает как бы тончайшую завесу для вредного 
излучения, которая разбивает плотный поток на ряд более мелких потоков, 
за счет чего вредность их ослабляется в 100 раз.
Всероссийский центр медицины катастроф "Защита", основываясь на 
положительных результатах исследований влияния нейтрализатора 
"Гамма-7.Н" на состояние организма человека при воздействии 
электромагнитного излучения СВЧ, рекомендовал нейтрализатор "Гамма-7" 
(модификации "Гамма-7.Н", "Гамма-7.Н-РТ" и "Гамма-7.Н-ИЗ") как средство 
защиты человека от негативного воздействия ЭМИ. Эффективность 
применения нейтрализатора подтверждена НИИ медицины труда. Госстандарт 
России разрешил его к реализации.
Модификации "Гамма-7.Н" и "Гамма-7.Н-РТ" обеспечивают защиту от 
излучения следующих радиоэлектронных устройств: приемопередающих 
радиостанций, радиотелефонов, мониторов ПК (на электронно-лучевых 
трубках и жидких кристаллах), телевизионных приемников, микроволновых 
печей, лазерных печатающих, копировальных, запоминающих и других 
подобных устройств, функционирующих на принципах ЭМИ. Нейтрализаторы 
этих моделей должны располагаться в непосредственной близости от 
излучающих технических устройств.
Нейтрализатор модификации "Гамма-7.Н-ИЗ" как средство индивидуальной 
защиты человека размещают в одежде для постоянного ношения. Его 
последняя модификация размером с визитную карточку весит всего 
несколько грамм, что позволяет всегда иметь его с собой в кармане 
одежды. Указанный нейтрализатор может быть использован также для защиты 
оператора от вредного влияния внутренних ЭМП в защищенных помещениях.
Как видно из предыдущей таблицы, одним из способов снижения влияния ЭМИ 
на человека является адаптация полевых и биоэнергетических систем 
организма человека. Этот способ успешно реализован в последней 
разработке научно-производственного предприятия электронных 
измерительных систем "ЭЛИС" — устройстве электромагнитной терапии DETA.
Сущность работы нового класса медицинских приборов — устройств 
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электромагнитной терапии состоит в следующем. Как известно, на теле 
человека имеется 1160 точек акупунктуры. Каждая точка отвечает за 
работу какого-то органа человеческого организма. Воздействуя 
определенным образом на точку, можно улучшить работу конкретного 
органа. Классический пример воздействия - использование иголок. Ученые 
НПП "ЭЛИС" предложили новый способ воздействия с помощью полевой 
электромагнитной терапии, т. е. терапии, воздействующей с помощью 
слабого электромагнитного поля. Этот способ ими уже запатентован и 
состоит в следующем.
Как известно, во многом состояние нашего организма определяют 
колебательные процессы, в том числе и электромагнитные воздействия. 
Каждому человеческому органу и системам соответствуют свои резонансные 
частоты колебаний. В диапазоне 100 Гц значения этих резонансных частот 
известны науке более 40 лет и совпадают у разных людей при всей их 
индивидуальности. Например, сердцу соответствуют частоты 1,2; 6; 9,45 и 
10 Гц, а бронхо-легочной системе — 0,9; 4; 8; 9,4 и 9,45 Гц. То есть у 
каждого человека любой орган (сердце, легкие, печень, желудок, 
селезенка и т. п.) пульсирует с одинаковой, заранее известной частотой. 
Однако любая болезнь приводит к сбоям этой частоты. Так, в период 
резкого обострения болезни орган пульсирует с большей частотой. А если 
болезнь хроническая (вялотекущая) - частота колебаний меньше нормы.
Экспериментально доказано, что если на расстоянии 1-2 метра от тела 
поместить источник колебаний на заданной частоте электромагнитного 
поля, организм воспримет их как свои собственные и подстроится под 
норму. В результате произойдет нормализация обменных процессов, 
восстановится иммунитет и, в частности, повысится защита организма от 
электромагнитного облучения. Причем воздействие электромагнитного поля 
на организм настолько слабо, что ощущается только тем органом, на 
частоту которого настроен прибор. Поэтому здесь невозможна 
передозировка, зависимость, привыкание, какие-либо побочные явления.
Группа ученых НПП "ЭЛИС" разработала целое семейство устройств 
электромагнитной терапии DETA. Более сложные приборы для врачей-
специалистов предназначены для диагностики заболеваний и выработки 
программ лечения. Простые приборы предназначены для общего применения 
(для пользователей). Конструктивно это небольшой, размером с ладонь, 
прибор, который помещается в кармане и является источником 
положительного электромагнитного воздействия на организм. В общем 
случае после того, как пациент прошел диагностику, врач определяет 
необходимое количество программ для лечения. В простейшем варианте 
таких программ 7. Поэтому на приборе 7 кнопок. В нужное время 
(почувствовали себя плохо, появились какие-либо расстройства, 
необходима защита от ЭМИ и т. п.) просто нажимаете нужную кнопку, 
включение происходит автоматически. Прибор прошел длительную (в течение 
8 лет) клиническую проверку в Минздраве РФ и в настоящее время 
рекомендован к использованию как в лечебных целях, так и для 
профилактики защиты от вредного воздействия ЭМИ.
Еще одним представителем технических средств защиты, использующих 
последние достижения ВПК для обеспечения личной безопасности, являются 
индивидуальные защитно-гармонизирующие устройства серии "Ротан". При 
создании данной серии устройств разработчики, рассматривая организм 
человека с позиций биоэнергетической системы, учитывали необходимость 
определения основных механизмов взаимодействия энергетического и 
информационного компонентов в полевом статусе биосистемы. Кроме того, 
учитывалось, что организм человека представляет собой 
саморегулирующуюся в режиме ауторегуляции систему с большим запасом 
прочности при действии различных возмущений разной интенсивности. В 
результате продолжительных исследований были разработаны две 
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модификации приборов, могущих наиболее адекватно приспособить 
собственный "информационно-волновой" статус организма к внешним 
возмущениям. В частности, для продолжительного ношения на одежде 
персонала был разработан прибор "Ротан-007", выполненный в виде значка; 
для расположения средства защиты непосредственно на источнике ЭМИ 
(ПЭВМ, сотовый телефон, радиопередатчик) — прибор "Ротан-700", 
выполненный в виде тонкой наклейки весом всего 3 г.
Элементы указанных приборов и их модификаций изготовлены из 
экологически чистых материалов и обладают уникальными свойствами 
создавать вокруг себя объемное сферическое защитное и гармонизирующее 
поле с радиусом около 2 м. Высокая эффективность приборов достигнута за 
счет оригинального   способа   обработки   электронно-   и 
пространственно-программированными излучениями в оптическом и СВЧ 
диапазонах. В случае использования их в качестве средств индивидуальной 
защиты приборы обладают способностью снижать патологическую 
составляющую ЭМИ из окружающего пространства и улучшать положительные 
индивидуальные психофизиологические особенности организма.
Как показали проведенные клинические и экспериментальные исследования 
действия приборов серии "Ротан" основано на их способности оказывать 
положительное влияние на биофизические процессы в биологических 
жидкостях,  которые   проявляются  в  виде  нормализации  окислительно-
восстановительных реакций в организме человека, т. е. основных 
биологических процессов его жизнедеятельности. Это же подтверждают и 
клинические наблюдения за больными, которые показали, что под 
воздействием прибора до 82 % наблюдений после контактного или 
дистанционного воздействия болевой синдром различного происхождения 
полностью купировался, значительно улучшалось самочувствие и настроение 
пациентов, повышалась их активность, снималось болевое ограничение 
движений, значительно быстрее ликвидировались последствия ожоговой 
травмы и т. п.
Необходимо  особо  отметить,  что  при  использовании  защитно-
гармонизирующих приборов "Ротан-007" и "Ротан-700" положительное 
влияние на биофизические процессы в организме человека сопровождается 
явно выраженным протекторным эффектом от опасных внешних ЭМИ. Это 
влияние установлено для тех лиц, кто регулярно в быту и на производстве 
пользуется различными электро- и радиотехническими устройствами - 
источниками ЭМИ: компьютерами, радиостанциями, сотовыми и 
радиотелефонами, пейджерами, электронными часами, калькуляторами, 
имеющими индикацию на основе жидкокристаллических структур и т. д.
Проверку защитных свойств приборов проводили в ведущих клиниках страны 
и научных институтах России в течение 1996-1999 гг. В этой работе 
участвовали также Центральный военный клинический госпиталь МО РФ, НИИ 
педиатрии и детской хирургии, кафедра ТОФВ Московского педагогического 
университета, поликлиника МИД РФ, Институт общей патологии и экологии 
человека Сибирского отделения РАМН, НИИ психиатрии МЗ РФ и др.
Проверка воздействия ЭМИ проводилась в реальном масштабе времени как по 
классическим медицинским методикам, так и на диагностических аппаратах 
по методу Р. Фолля. Источниками ЭМИ являлись сотовые телефоны с 
частотами 450, 900, 1800 и 1900 МГц, макеты источников излучения до 10 
000 МГц, радиопередатчики с частотами 27 МГц. Также исследовалось 
психофизическое состояние группы операторов ЭВМ, работающих в крайне 
неблагоприятных производственных условиях с высоким фоном ЭМИ. 
Результаты многочисленных замеров состояния нервной дегенерации 
эндокринной системы кровообращения показали, что защита эффективно 
срабатывает практически сразу (в течение 30...40 с) после внесения 
приборов серии "Ротан" в область тонкой физической оболочки человека 
или расположения непосредственно на источнике ЭМИ.
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Учитывая достаточно высокую выявленную эффективность, невысокую 
стоимость, простоту использования, малые габариты и вес (не более 3 г), 
отсутствие источников питания в приборах серии "Ротан", они могут быть 
использованы как дополнительные индивидуальные защитные средства для 
лиц, работающих в неблагоприятных экологических условиях, в частности в 
защищенных от утечки информации помещениях, в которых из-за возможности 
переотражения радиоволн возможен объемный резонанс.
Совершенно с другой стороны подошел к созданию защитно-гармонизирующего 
устройства  "Пирамида"  российский  изобретатель А. И. Голод. Ему 
удалось с помощью одного из предприятий ВПК построить специально 
рассчитанную пирамиду высотой свыше 40 м в Подмосковье около 
Волоколамского шоссе. Эта пирамида обладает особыми защитными и 
гармонизирующими свойствами. Многие полученные экспериментальные 
результаты до настоящего времени не получили еще компетентного 
обоснования и толкования. В частности, таким феноменом является 
фиксируемый средствами ПВО 6-километровый уходящий в небо инверсионный 
след над пирамидой. Разработанная технология позволила создать 
портативную пирамиду с габаритами 25х15х15 см, выполненную из керамики, 
в основание которой вклеены по ее углам 4 части кристаллической 
информационной матрицы толщиной 1,2 мм и диаметром 5 мм. Радиус 
действия этого устройства составляет примерно 25 м. Наибольший эффект 
наблюдается под основанием пирамиды. Создаваемое пирамидой 
энергоинформационное поле положительно воздействует на организм 
человека, активизирует его иммунную систему, повышает сопротивляемость 
организма внутренним болезням и отрицательным внешним энергетическим 
воздействиям (в том числе ЭМИ). В настоящее время указанное защитно-
гармонизирующее устройство под торговой маркой "Пирамида АБО" 
(адаптация биологических объектов) производится на базе НИИ 
"Гидрометприбор".
Фирма "ДАР" для защиты человека от вредных излучений преобразователей 
энергии (компьютеров, телевизоров, мобильных телефонов, печей СВЧ и т. 
п.) разработала серию устройств биологической безопасности "ДАР". 
Устройство представляет собой автогенератор СВЧ, преобразующий сигналы 
в противофазе внешнему излучению. В автогенераторе использованы 
свойства полосковых резонансных систем, настроенных на гармоники СВЧ 
колебаний. Благодаря этому защитный эффект основан на том, что 
устройство гасит общее электромагнитное излучение СВЧ диапазона 5...800 
ГГц) и его уровень, в радиусе действия прибора становится близким к 
нулю. Радиус действия устройства в зависимости от модификации 
составляет от 1 до 5 м.
Устройство "ДАР" обладает также и дополнительным защитным эффектом: оно 
уменьшает содержание свободных нитратов, нитритов, солей тяжелых 
металлов в продуктах питания в среднем на 25...35 % и позволяет дольше 
сохранить продукты от гниения, скисания и т. п. Стоимость устройств 
различной модификации составляет от 19 до 49 долл.
Использование при создании новой техники персональной защиты научно-
технических достижений предприятий, владеющих космическими 
технологиями, позволило создать ряд приборов мирового класса, в том 
числе приборов квантовой терапии "МИЛТА-Ф" и "Витязь". Так, например, в 
ЗАО "НПО космического приборостроения" разработан лечебно-
диагностический магнитно-инфракрасный лазерный аппарат "МИЛТА-Ф", при 
лечении которым эффективно используются воздействия, максимально 
приближенные к естественным и с помощью которых мобилизуются внутренние 
резервы организма.
Методика использования аппарата аналогична акупунктуре, только вместо 
традиционной иглы используется сверхсовременная "лучевая". В результате 
лечебного воздействия стимулируются обменные процессы в тканях, 

308



повышается биоэнергетический потенциал клеток, уменьшаются отеки, 
снижаются болевые эффекты, улучшается кровоснабжение, активизируются 
микропроцессы крови и лимфы, ткани поглощают больше кислорода и быстрее 
восстанавливаются. Систематическое применение аппарата "МИЛТА-Ф" 
способствует повышению защитных сил организма, его общему оздоровлению, 
нормализации содержания холестерина в крови. Уникальные конструктивные 
и технологические решения "МИЛТА-Ф" являются результатом использования 
принципов космического приборостроения и 10-применения в медицинской 
практике.
В последнее время для профилактики и лечения человека от последствий 
вредного влияния окружающих воздействий стали активно использовать 
магнитотерапию, так как магнитные поля с заданными энергетическими 
характеристиками оказывают на организм человека лечебный эффект и 
практически не имеют противопоказаний. Среди предприятий, активно 
внедряющих достижения ученых в области использования магнитного поля, 
можно отметить научно-производственную фирму "Невотон", которая в 
настоящее время предлагает для использования целый ряд таких 
физиотерапевтических приборов микромагнитотерапии, рефлексотерапии и 
гальванотерапии, как биокорректоры "Невотон МК-37", "Антифон", 
"Кардиомаг", аппликатор кристаллический "Критон", подставка с 
индуктором "Невотон ПИМ", магнитные стельки, эластичный магнит, 
аппликатор игольчатый магнитный, аппарат гальванотерапевтический 
"ЭЛФОР" и др.
В качестве примера простого, но очень эффективного решения рассмотрим 
работу устройства "Невотон ПИМ", позволяющего придать любой жидкости 
новые, удивительные свойства, сделать простую воду "живой". Это 
устройство выполнено в виде подставки диаметром около 8 см. Внутри 
подставки расположен магнитный индуктор, который "омагничивает" воду. 
Налейте в неметаллическую посуду воду, чай, кофе, настой трав или любую 
жидкость, поставьте ее на подставку "Невотон ПИМ", помешайте ложечкой 
два-три раза по 10...15 с - и целебный напиток готов. Разработчики 
устройства рекомендуют использовать его для снижения количества 
холестерина в крови, нормализации артериального давления, улучшения 
обмена веществ, улучшения сна и т. п. Подставка «Невотон ПИМ» не 
фильтрует воду, она изменяет ее структуру на молекулярном уровне. В 
воде, которая течет из крана в городской квартире, отдельных молекул 
практически нет. Все они объединены в группы. Чтобы жидкость начала 
"работать" в организме, стала активной, необходимо разрушить группы 
молекул, увеличить количество отдельных молекул воды (мономолекул). 
Одним из наиболее удобных способов насыщения воды мономолекулами 
является воздействие на воду магнитным полем. Суть метода заключается в 
том, что при движении воды в магнитном поле происходит разрушение 
межмолекулярных связей, в результате чего образуются свободные 
молекулы. Такая жидкость активно вступает в обменные процессы, 
улучшается усвоение полезных веществ, усиливается выведение шлаков из 
организма.
Особенно успешно в области персональной защиты от энергоинформационного 
воздействия работает фонд "Развитие интеллектуальной собственности" 
(ФРИС), которому удалось значительно продвинуться в деле практической 
реализации последних достижений ученых и изобретателей в области 
использования спин-торсионных полей. Рассмотрим кратко наиболее 
интересные разработки этого фонда.
"Бипирамида" (АГЗ-3) — аннигилятор геопатогенных зон обеспечивает 
вокруг себя защиту живых организмов от отрицательного действия вредных 
излучений естественного и искусственного происхождения, гармонизирует 
внутреннее пространство помещений. Наличие "Бипирамиды" в помещении 
обеспечивает значительное улучшение самочувствия людей и минимизирует 
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последствия воздействия ЭМИ, резко снижая вероятность различных 
заболеваний. Гармонизирующее действие "Бипирамиды", настраивающее на 
оптимальное функционирование здоровых клеточных структур живых 
(биологических) объектов, обеспечивается совпадением части спектра 
частот, излучаемых ими и "Бипирамидой". Срок действия устройства не 
ограничен и зависит только от физического износа конструкции под 
воздействием окружающей среды.
"Бипирамида" представляет собой конструкцию, состоящую из двух 
соединенных вершинами правильных пирамид с треугольным основанием. Она 
снабжена антенной, проходящей через общую вершину пирамид, и 
излучателями в форме усеченных конусов, которые размещены в зоне 
соединения пирамид. Для ориентации в положении "север-юг" одно из ребер 
"Бипирамиды" имеет ярко выраженную окраску. Излучатель формируется из 
мелкодисперсионных металлических, керамических и органических порошков, 
прошедших специальную обработку высокочастотными излучениями и 
соединенных в полости излучателей связующим материалом. Трехгранная 
каркасная конструкция позволила упростить и значительно уменьшить вес 
прибора, сохранив все известные свойства четырехгранной пирамиды. 
Наличие антенны и излучателей позволило значительно увеличить 
эффективность и зону действия. Зона нейтрализации патогенных излучений, 
формируемая "Бипирамидой", располагается в горизонтальной плоскости, 
совпадающей с проекцией горизонтального плеча антенны. 
"Бипирамида" является многофункциональным устройством с большим 
диапазоном действия, осуществляющим функции приема/передачи излучений и 
аккумуляции космической энергии. Для аннигиляции геопатогенных зон она 
устанавливается вертикально в нижней точке (на полу, на нижнем этаже, в 
подвале) помещения и ориентируется по компасу выделенным ребром строго 
на север (режим 1). В данном состоянии "Бипирамида" находится во 
включенном положении. Ее действие прекращается (она выключается) при 
смещении выделенного ребра от положения на север или размещении ее в 
горизонтальном положении. В положении "Бипирамиды" выделенным ребром на 
юг (режим 2) имеет место гармонизирующее действие, проявляющееся в 
нейтрализации вредных излучений и, как следствие, в стабилизации 
нервной системы, улучшении сна и т. п. В этом режиме наблюдается эффект 
ионизации воздуха и структурирования воды. Семена, обработанные в поле 
пирамиды, имеют улучшенную всхожесть, растения, выращенные из таких 
семян, быстрее растут и лучше развиваются. Наблюдается положительное 
воздействие "Бипирамиды" на организмы животных, растений и рыб.        
Изделия "Дизайн-Гармония" - это предметы интерьера, мебели, отделки и 
т. п., за лицевой панелью которых располагается плосткостной генератор,:

создающий информационно-энергетическое воздействие на окружающее 
пространство с целью улучшения условий жизнедеятельности человеческого 
организма, в том числе:
• исправляет структуру пространства в помещении и приближает ее к 
гармонии;
• приводит в гармоничное состояние полевые структуры человека либо 
группы людей, находящихся в помещении, где расположено изделие "Дизайн-
Гармония";
• аннигилирует геопатогенные зоны;
• снижает вредное воздействие на людей от работающих в помещении 
электронных и электробытовых приборов;
• осуществляет энергоинформационную защиту на всех уровнях;
• нормализует эмоциональный уровень;
• оказывает положительное влияние на здоровье и продолжительность жизни 
человека.
Поле плоскостного генератора действует в горизонтальной плоскости и 
беспрепятственно распространяется на расстояние, которое зависит от 
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площади генератора, и не зависит от материала и характеристик внешней 
среды (стены, мебель и т. п.).
Устройство индивидуальной защиты - корректор "Щит" состоит из 
специальной информационной матрицы, нанесенной на фольгу и заключенной 
в корпус в виде кулона из пластмассы или из драгоценных металлов и 
ювелирных сплавов. Информационная матрица содержит информацию о работе 
здоровых клеток организма человека. Корректор запатентован как защитное 
устройство. Он обеспечивает защиту организма от вредного воздействия 
ЭМИ как естественного, так и искусственного происхождения. Кроме того, 
корректор является стабилизатором и препятствует любому вмешательству в 
биополе человека.
Защитное действие корректора "Щит" проявляется в следующем:
• он уменьшает вредное воздействие излучений компьютеров, сотовых 
телефонов, СВЧ, УВЧ, КВЧ;
• снижает неблагоприятное воздействие земных геопатогенных зон и 
космических излучений;
• стабилизирует артериальное давление;
• повышает работоспособность и уменьшает утомляемость;
• уменьшает вероятность нарушения сердечного ритма;
• повышает защитные и иммунные свойства организма;
• снижает негативное воздействие на организм радиации и ЭМИ, в том 
числе транспортных средств и др.
Результативность действия корректора по повышению способности клеток к 
адаптации показали, например, тесты, проведенные путем сравнения 
анализов крови до и после воздействия корректора на человека в течение 
10 мин. Даже за такой короткий срок способность организма к адаптации 
выросла у 60 % пациентов, участвовавших в эксперименте.
Аннигилятор вредного ЭМИ компьютера "ЭКОН" осуществляет комплексное 
энергоинформационное воздействие, защищая оператора ПК, повышает его 
работоспособность и уменьшает утомляемость. Действие прибора состоит в 
энергоинформационном воздействии на излучение системного блока 
компьютера и находящегося рядом монитора. Он представляет собой 
специальную информационную матрицу, напыленную на алюминиевую фольгу и 
активированную генератором торсионного поля. Конструктивно изделие 
"ЭКОН" выполнено в виде полиэтиленового пакета, покрытого алюминиевой 
фольгой.
Для крепления изделия достаточно снять защитный слой с липкого слоя и 
закрепить его на передней поверхности системного блока компьютера. Срок 
службы составляет не менее 10 лет.
Несколько отличается от рассмотренных выше средств персональной защиты 
от вредного электромагнитного воздействия устройство 
энергоинформационного обмена "Медив", или "Энион" Зорина, созданное в 
ЗАО "Энио-технологии" на основе открытий петербургского ученого В. 
Зорина. Именно он нашел то единственное вещество, которое заставило 24 
целебных компонента объединить свои усилия в деле активизации иммунной 
системы, что привело к резкому увеличению уровня сопротивления 
организма человека вредному воздействию окружающей среды, в частности 
электромагнитному облучению.
В настоящее время устройство "Медив" представляет собой небольшой 
плоский диск диаметром 45 мм и весом 12 г, который состоит из 
уникальных лечебных природных компонентов, начиная от женьшеня, желчи 
медведя и барсучьего жира и кончая дельтораном, серотонином и миелином, 
Ему не нужен источник питания. Достаточно закрепить его на теле - и 
"Медив" начнет оказывать эффект по принципу биологической обратной 
связи. Хотя конструктивно устройство выглядит как большая таблетка, в 
отличие от последней, действие "Медива" многоразовое. Используется 
курсовой метод принения. "Медив" компактен и носить его можно повсюду: 
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дома, на работе, на транспорте, на отдыхе и т. п. Способ применения 
выражен в его названии - аппликатор-композит лекарственных средств. 
"Медив" официально зарегистрирован и рекомендован Минздравом РФ к 
применению. Клинические испытания, доказавшие его эффективность, 
проводились в течение 7 лет в 19 признанных научных центрах страны, 
таких, как Российская военно-медицинская академия, Центральный 
госпиталь ФСБ, НИИ традиционных методов лечения, Санкт-Петербургская 
государственная педиатрическая академия и др. Основные особенности и 
возможности устройства "Медив" приведены в табл. 7.8.
Таблица 7.8. Основные особенности и возможности устройства "Медив"
Показатель                    Краткая характеристика
Принцип действия              Воздействие излучения сверхмалых величин 
                              в манометровом диапазоне высокоактивных 
                              биологических веществ на клеточные 
                              структуры тела человека через 
                              энергетические меридианы, которые 
                              соединяют все органы и системы, создавая 
                              общую биоэнергетику организма
Оптимальное время 
воздействия в сутки, ч        8-12
Срок службы устройства, лет   5
Количество пользователей 
одного устройства             Многопользовательский режим работы
Количество раз использования  Многоразового действия
Количество функций            Многофункционального действия
Возможность восстановления 
работоспособности             Самовосстанавливается в холодильнике
Наличие противопоказаний      Использование электрокардиостимулятора, 
                              острый период инфаркта миокарда, 
                              беременость
Эффективность воздействия, %  75...80
Метод работы                  Энергоинформационный обмен на клеточном 
                              уровне
Технология                    Энергоинформационная технология, 
                              использующая энергоинформационный обмен
Основная особенность          Положительный эффект начинает проявляться 
                              под воздействием излучения, исходящего от 
                              организма человека, чему способствует 
                              основной компонент из 24, который 
                              держится разработчиками в секрете
Защититься от вредного влияния электромагнитных полей можно также, 
используя такие пассивные средства защиты, как электромагнитные экраны, 
тенты, спецодежда и т. п. В последнее время на российском рынке 
появились защитные материалы в виде ферритовых плиток, радиоткани, 
пленок и красок. Основным недостатком этих материалов является высокая 
цена. Исключение составляет недавно появившиеся на рынке изделия, 
предлагаемые фирмой "Тико", в том числе защитная краска "Тиколак-ЭМИ" и 
изготовленные с ее использованием защитные фартуки, бейсболки и другая 
защитная одежда. Специалисты российской фирмы "Тико" разработали 
уникальную краску "Тиколак-ЭМИ", покрытия из которой способны надежно 
защищать от неблагоприятного воздействия ЭМИ в широком диапазоне частот 
от нескольких герц до сотен гигагерц. Если излучение на низких частотах 
в основном отражается, то на высоких и СВЧ большая часть его 
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поглощается, переходя в тепло из-за возникновения вихревых токов. Меняя 
состав наполнителя (он является предметом ноу-хау) удается управлять 
соотношением "отражение — поглощение". Один слой "Тиколака-ЭМИ" 
толщиной всего в 70 мкм снижает интенсивность ЭМИ в 3-3,5 раза.
Достаточно нанести краску "Тиколак-ЭМИ" на внутреннюю или внешнюю 
поверхность строения или конструкции - и вы получите защитное покрытие, 
.которое во много раз снижает проникающую способность ЭМИ, исходящего 
от внешних источников, и поглощает электромагнитные волны от различных 
приборов, находящихся внутри помещения. Кроме того, это защитное 
покрытие обезопасит от геомагнитных бурь. "Тиколак-ЭМИ" нетоксичен, что 
подтверждено гигиеническим сертификатом Минздрава РФ.
Расход краски в зависимости от назначения составляет 200...400 г на 
квадратный метр поверхности. Выпускаемая российской фирмой "Тико" 
защитная краска "Тиколак-ЭМИ" стоит 50 долл. за 1 кг. С 1999 г. фирма 
"Тико" наладила серийный выпуск этой краски на одном из предприятий 
Москвы.
Основные особенности устройств биологической безопасности, 
представленных сегодня на российском рынке, приведены в табл. 7.9.
Таблица 7.9. Основные особенности устройств персональной защиты от 
вредных электромагнитных и энергоинформационных воздействий
Наименование Разработ

чики 
(поставщ
ики)

Назначение Конструкция Особенности

Защитная 
краска 
"Тиколак-ЭМИ"

Фирма 
"Тико"

Комплексна
я защита 
от ЭМИ

Краска в 
банке

Экранирование 
ЭМИ в широком 
диапазоне 
волн

Наименование Разработ
чики 
(поставщ
ики)

Назначение Конструкция Особенности

Устройство 
защиты от 
энергетически
х аномалий 
"Гамма-7.Н"

Фирма 
"Гамма-7
" 
(поставк
а через 
сеть 
дилеров)

Защита от 
излучений 
ПК, ТВ, 
печей СВЧ и 
т.п.

Устройство в 
виде блока

Для защиты 
использует 
градиенты 
электрической 
составляющей 
поля

Устройство 
защиты от 
энергетически
х аномалий 
"Гамма-7.Н- 
РТ"

Тоже Защита от 
излучений 
радиотелефо
нов

Наклейка на 
средство ЭМИ

Тоже

Индивидуально
е устройство 
защиты от 
энергетически

«  « Индивидуаль
ная защита 
от ЭМИ

Пластиковая 
карта

«  «
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х аномалий 
"Гамма-7.Н-
ИЗ"

Индивидуально
е защитно-
гармонизирующ
ее устройство 
"Ротан-007"

Фирма 
"Ротан"

Тоже Устройство в 
виде значка

Нормализация 
окислительно-
восстановител
ьных 
процессов в 
организме 
человека

Защитно-
гармонизирующ
ее устройство 
"Ротан-700"

«  « Защита от 
излучений 
радиотелефо
нов, ПК, ТВ 
и т. п.

Наклейка на 
источник ЭМИ

Тоже

Устройство 
электромагнит
ной терапии 
DETA

Фирма 
"ЭЛИС"

Персональна
я защита от 
ЭМИ

Устройство в 
виде 
электронного 
блока

Нормализация 
обмена за 
счет 
использования 
резонансных 
свойств 
организма 
человека

Устройство 
биологической 
безопасности 
"ДАР-1"

Фирма 
"ДАР"

Защита от 
излучений 
ПК, ТВ, 
печей СВЧ и 
т.п. Радиус 
действия - 
1м

Ламинатная 
карта

Гравитационны
е 
составляющие 
вызывают 
положительные 
спин-
торсионные 
поля

Устройство 
биологической 
безопасности 
"ДАР-2"

«  « То же. 
Радиус 
действия - 
2м

Ламинатная 
карта

Тоже

Устройство 
биологической 
безопасности 
"ДАР-3" ' ,

«  « То же Пластиковая 
карта

«  «

Устройство 
биологической 
безопасности 
"ДАР-4"

«  « Защита от 
вредных 
компонентов 
в продуктах 
питания

Поднос из 
дерева

«  «
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Устройство 
биологической 
безопасности 
"ДАР-5"

«  « Защита от 
вредных 
излучений 
мобильных 
телефонов

Устройство 
диаметром 3 
см, 
устанавливает
ся на 
телефоне

«  «

Биокорректор 
"Невотон 
МК-37"(алплик
атор 
магнитостимул
ирую-щий)

НПФ 
"Невотон
" 
(поставк
а через 
аптеки и 
сеть 
дилеров)

Персональна
я защита за 
счет 
повышения 
защитных 
сил 
организма

Устройство в 
виде капсулы 
цилиндрическо
й формы 
(магнита)

Использует 
градиенты 
магнитной 
составляющей

Кристаллическ
ий 
электромагнит
ный 
аппликатор 
"Критом А" 
("Критон В")

Тоже Персональна
я защита с 
использован
ием 
эффективных 
биокорректо
ров нового 
поколения

Прибор весит 
несколько 
граммов, 
выполнен из 
магнито- и 
пьезоке-
рамики

Использует 
градиенты как 
магнитной, 
так и 
электрической 
составляющей

Аппликатор 
"Антифон"

НПФ 
"Невотон
" 
(поставк
а через 
аптеки и 
сеть 
дилеров)

Адаптация 
организма к 
ЭМИ высокой 
частоты

Компактный 
прибор (13 
г), создающий 
дозированное 
магнитное 
поле

Персональная 
защита от 
вредных 
излучений 
окружающей 
среды

Наименование Разработ
чики 
(поставщ
ики)

Назначение Конструкция Особенности

Подставка с 
магнитным 
индуктором 
"Невотон ПИМ"

НПО 
"Невотон
" 
(поставк
а через 
аптеки и 
сеть 
дилеров)

Устройство 
для 
"омагничив
ания" 
жидкости, 
придания 
ей новых 
свойств за 
счет 
изменения 
ее 
структуры

Устройство 
выполнено в 
виде 
подставки под 
посуду 
(стакан, 
чашка) 
диаметром 8 
см

Обработанная 
им жидкость 
снижает 
холестерин. 
улучшает 
обмен, 
ускоряет 
выведение 
шлаков
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Устройство 
энергоин-
формационного 
обмена 
аппликатор 
"Медив"

ЗАО 
"Эниотех
нологии" 
(по-
ставка 
через 
аптечную 
сеть)

Защита от 
вредных 
излучений 
за счет 
нормализац
ии обмена 
и повыше-
ния 
активности 
иммунной 
системы

Устройство в 
виде диска 
диаметром 45 
мм и весом 12 
г

Активизация 
иммунной 
системы за 
счет ком-
плексного 
воздействия 
24 
биологически 
активных 
компонентов

Гармонизирующ
ее устройство 
"Пирамида 
АБО"(пирамида 
А. И.Голода)

НИИ 
"Гидро-
метприбо
р"

Защита от 
вредных 
излучений, 
повышение 
иммунитета
, снижение 
вредного 
влияния 
нитратов, 
солей 
тяжелых 
металлов и 
т. п.

Резонансная 
система в 
виде пирамиды 
размером 
15х15х25 см с 
расщепленной 
ин-
формационной 
матрицей

Создает и 
использует 
гравитационны
е градиенты, 
вызывает 
положительные 
спин-
торсионные 
поля

Лечебно-
диагностиче-
ский магнито-
лазерный 
аппарат 
"МИЛТА-Ф"

ТОО 
"Символ"
, ЗАО 
"НПО 
космичес
кого 
приборос
троения"

Повышение 
иммунных 
защитных 
сил 
организма

Электронный 
блок размером 
4х21,5х11,5 
см с набором 
внешних 
излучателей

Длина волны 
ИК-излучения 
лазера и 
светодиодов: 
0,85,.. 0,89 
мкм, частота: 
5...5000 Гц, 
мощность: 
светодиода 
-100 мВт; 
лазера - 5 Вт

Аппарат 
квантовой 
терапии 
"Витязь"

ЗАО "НПО 
космичес
кого 
приборос
троения" 
(поставк
а через 
магазины 
и 
медцентр
)

Профилакти
ка и 
лечение за 
счет 
использова
ния 
воздействи
й, ана-
логичных 
природным 
факторам

Электронный 
блок размером 
9х24х22 см с 
внешними 
излучателями

Вырабатывает 
постоянное 
магнитное 
поле, ИК-
спектр Солнца 
и всю 
световую 
гамму

Магнито-
терапевтическ
ий аппарат 
МАГ-ЗО-б

"Фазомед
-
импэкс", 
кор-
порация 

Повышение 
сопро-
тивляемост
и орга-
низма за 

Электронный 
блок с 
питанием от 
сети пере-
менного тока

Вырабатывает 
низко-
частотное 
синусои-
дальное 
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"Фазотро
н-НИИР"

счет воз-
действия 
низкочас-
тотного 
магнитного 
поля

магнитное 
поле с 
заданными па-
раметрами

Магнито-
терапевтиче-
ский аппарат 
"Биомаг"

Тоже Повышение 
сопро-
тивляемост
и орга-
низма за 
счет воз-
действия 
импульсов 
как 
магнитного
, так и 
электриче-
ского поля

Тоже Повышает 
эффективность 
за счет 
сочетанного 
воздействия 
магнитного 
поля и 
импульсов 
электротока

Магнито-
терапевтическ
ий аппарат 
"ЛАМА"

«  « Повышение 
сопро-
тивляемост
и орга-
низма за 
счет воз-
действия 
лазера и . 
бегущего 
магнитного 
поля

«  « Улучшает 
иммунологичес
кую 
реактивность 
организма за 
счет ком-
бинированного 
воздействия 
лазера и 
магнитного 
поля

Универсальный 
магнито-
лазерный 
аппарат 
«АЗОР-2К»

Фирна 
"АЗОР"

Повышение 
защитных 
свойств 
организма 
за счет 
ис-
пользовани
я био-
резонансно
го воз-
действия

Электронный 
блок с 
набором 
излучателей, 
кольцевой 
магнит МН-1, 
экран, 
защитные очки

Излучает 
биологически 
значимые 
частоты им-
пульсов, 
повышает 
микроциркуляц
ию крови и 
лимфы

Наименование Разработ
чики 
(поставщ
ики)

Назначение Конструкция Особенности

Аппарат 
информационно
-волновой 
терапии 

Фирма 
"АЗОР"

Восстановле
ние 
структуры 
биологическ

Электронный 
блок, 
работающий от 
автономных 

Сверхмалые 
дозы 
инфракрасного 
излучения и 
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"АЗОР-ИК" ой жидкости 
в 
организме, 
нарушенной 
вредными 
воздействия
ми

источников 
питания

синхронизация 
воздействия с 
нормальными 
ритмами 
систем 
организма

Аппарат 
биорезонансно
й 
электромагнит
ной терапии 
"ИНФИТА"

ЗАО 
"Новые 
медицинс
кие 
технолог
ии"

Профилактик
а и лечение 
за счет 
использован
ия нового 
физиотерапе
втического 
фактора - 
импульсного 
низкочастот
ного 
электромагн
итного поля 
нетепловой 
интенсивнос
ти

Базовый 
аппарат 
комплектуется 
11 
приставками, 
диапазон-20..
. 80 Гц, 
масса - 3 кг, 
Напряженность
-0,002...7 В/
см, таймер -9 
мин, сеть - 
220 В

Генерирует 
импульсное 
низкочастотно
е 
электромагнит
ное поле 
нетепловой 
интенсивности
, повышает 
иммунитет и 
биоэнергетику

Аннигилятор 
геопатогенных 
зон 
"Бипирамида° 
(АГЗ-3)

Фонд 
"Развити
е 
интеллек
туальной 
собствен
ности"

Защита 
живых 
организмов 
от действия 
гео- и 
технопатоге
нных зон, 
вредных 
излучений 
как 
естественно
го, так и 
искусственн
ого 
происхожден
ия

Каркасная 
конструкция 
из двух 
соединенных 
вершинами 
правильных 
пирамид с 
излучателями, 
заполненными 
специально 
обработанным 
порошком

Механизм 
защиты 
основан на 
нейтрализации 
вредных 
излучений в 
широком 
спектре длин 
волн и 
излучений 
других 
источников 
техно- и 
биопатогена

Плоскостной 
генератор 
"Дизайн-
Гармония*

Тоже Гармонизаци
я 
внутреннего 
пространств
а помещений

Плоскостной 
генератор 
наклеивается 
на обратную 
сторону 
предметов 
интерьера

Создает 
положительное 
информационно
-
энергетическо
е 
воздействие, 
улучшает 
условия 
жизнедеятельн
ости
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Биостимулятор
-
нейтрализатор 
"Щит"

«  « Восстановле
ние 
биогомеоста
тического 
равновесия 
организма 
после 
вредного 
воздействия

Специальная 
матрица, 
напыленная на 
алюминиевую 
фольгу и 
активированна
я генератором 
торсионного 
поля

Корректор 
является 
стабилизаторо
м и 
препятствует 
любому 
вмешательству 
в биополе 
человека

Аннигилятор 
вредного ЭМИ 
компьютера 
"ЭКОН"

«  « Осуществляе
т 
комплексное 
энергоинфор
мационное 
воздействие
, защищая 
оператора и 
повышая его 
работоспосо
бность

Фольга с 
матрицей 
запаяна в 
пакет, 
который 
наклеивается 
на компьютер

Срок работы 
прибора 
составляет не 
менее 10 лет 
с момента 
начала его 
использования

Указанные в табл. 7.9 защитные приборы (устройства) применяются для 
защиты живых организмов от негативных энергетических полей и очистки 
продуктов питания от токсинов, в том числе нитратов, нитритов, солей 
тяжелых металлов и т. д., появляющихся в этих продуктах из-за 
негативных условий выращивания, сбора, обработки и хранения, вытесняя 
отрицательную энергетику из зоны своего действия, значительно улучшают 
вкусовые качества продуктов, при этом они сохраняются дольше от 
гниения, скисания и разложения, что установлено не только 
инструментальными методами, но и легко обнаруживается на вкус.
Необходимо отметить, что все энергоинформационные поля и указанные 
устройства используют свойства и знак градиентов магнитного, 
гравитационного и электрического полей, поэтому попытки измерить эти 
поля стандартными электрическими приборами обречены на неудачу, хотя бы 
уже потому, что указанные приборы реагируют только на само 
электромагнитное поле, которое измеряется через скаляр, состоящий из 
двух составляющих по ортогональным осям ЕX и ЕУ (HX и НУ). В нашем же 
случае мы имеем дело с полями кручения, которые описываются не системой 
Декарта, а пространством Римана. Поэтому в связи с тем, что современная 
наука пока не имеет технических средств для измерений весьма малых 
величин градиентов полей, все измерения защитных устройств и их свойств 
производятся через косвенные измерения параметров.
Действие защитных устройств проявляется через косвенные показатели. 
Так, например, вода в стакане, поставленном рядом с компьютерами с 
защитным устройством и без него, имеет разную проводимость, при этом 
проводимость воды в стакане, не имевшем защиты, соответствует 
проводимости, наведенной отрицательным воздействием (повышается 
кислотность), а в стакане, находившемся под защитой, незначительно 
увеличивается щелочная составляющая.
Кроме того, работами в НИИ традиционных методов лечения Минздрава РФ 
доказано, что вода под действием указанных полей изменяет свою 
структуру, в частности изменяются осмотические характеристики воды, 
изменяется рН воды. С учетом этого в табл. 7.10 приведены простейшие 
приемы для проверки работоспособности устройств защиты от 
энергетических воздействий.
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Таблица 7.10. Приемы для проверки работоспособности устройств 
биологической защиты
Критерий 
оценки

Содержание проверки Результат

Изменение рН 
воды

Дистиллированную воду наливают в два 
стакана, разносят их на расстояние не 
менее 3 м, под один из стаканов кладут 
защитное устройство и проверяют через 
каждый час изменение рН воды. При 
отсутствии прибора для измерения рН 
используют лакмусовую бумагу

Уменьшается 
кислотная и 
увеличивает
ся щелочная 
составляющи
е

Изменение 
вкусовых 
качеств 
продуктов

Берут один банан, разрезают его на две 
части. Одну часть кладут на полчаса на 
устройство защиты, а вторую часть - 
несколько поодаль. После выдержки 
бананы съедают, оценивая изменение 
вкуса

Улучшение 
вкуса 
продуктов

Изменение 
проводимости 
дистиллирова
нной воды

Дистиллированную воду сверхвысокой 
очистки наливают в одинаковые стаканы, 
один из которых ставится перед 
компьютером, а второй в отдалении. 
После выдержки не менее 40 мин, 
сравнивают проводимость воды с помощью 
моста Уитстона. Затем опыт повторяют с 
той разницей, что на стакан, стоящий 
перед компьютером, кладут устройство 
защиты

Изменения 
проводимост
и воды в 
условиях 
ЭМИ с 
устройством 
защита не 
происходит

Изменение 
биопотенциал
ов кожи 
человека

У нескольких человек производят 
измерения биопотенциалов кожи. По 
полученным значениям биопотенциалов 
строят картину распределения биополя. 
Затем добровольцам дают в руки 
устройство защиты. Через 
соответствующее время положительной 
подпитки проводят повторные измерения

Положительн
ое 
изменение 
биополя 
человека, 
улучшение 
самочувстви
я

Использовани
е водного 
дифференциал 
ьнокондуктом
етрического 
датчика 
(патент RU 
2109301 С1 
от 30.09.96)

С помощью датчика измеряют 
электропроводность водного раствора 
при наличии устройства защиты и без 
него

Изменения 
проводимост
и воды в 
условиях 
ЭМИ с 
устройством 
защиты не 
происходит

Необходимо отметить, что приведенные в таблице методы проверки 
работоспособности приборов защиты человека от вредного влияния 
окружающей среды в условиях отсутствия соответствующих измерительных 
приборов являются, пожалуй, единственным средством, позволяющим 
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рядовому пользователю лично убедиться в эффективности и 
работоспособности указанных приборов защиты.
Таким образом, подводя итоги, можно сделать вывод, что в настоящее 
время благодаря новым научным результатам и развитию новых технологий 
наметился прорыв в области создания средств персональной защиты, 
появилась реальная возможность обеспечить биологическую безопасность 
человека и защитить его от вредного влияния окружающей среды.

8. РОССИЙСКИЙ РЫНОК ТЕХНИЧЕСКИХ 
СРЕДСТВ 

И УСЛУГ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ
Безопасности, как и денег, всегда не хватает! 
Современный афоризм

8.1. Классификация средств и услуг обеспечения безопасности
Анализ современного российского рынка технических средств и услуг 
обеспечения безопасности показывает, что в настоящее время 
насчитывается уже более 2 тыс. предприятий и фирм, активно 
предоставляющих свои услуги и поставляющих специальные технические 
средства обеспечения безопасности, номенклатура которых уже составляет 
десятки тысяч наименований. Поэтому основным информационным источником 
стоимостных и технических характеристик средств и услуг обеспечения 
безопасности становятся информационно-справочные материалы в виде 
справочников, каталогов, пособий, БД и т. п. Роль и ценность подобных 
информационно-справочных материалов постоянно растет, и их трудно 
переоценить.
Результаты анализа показывают, что в последнее время наметилась 
тенденция к замедлению темпов развития рынка, причем стабилизация 
определяется главным образом не столько насыщенностью рынка, сколько 
нерешенностью ряда организационно-правовых вопросов и ограниченными 
финансовыми возможностями большинства пользователей (учитывая 
достаточно высокую стоимость специальной техники). По мере стабилизации 
экономики следует ожидать значительного всплеска интереса к 
производству и реализации технических средств обеспечения безопасности.
Основной отличительной особенностью современного российского рынка 
приходится признать подавляющее господство зарубежных технических 
средств обеспечения безопасности. В предыдущие 5 лет в России 
подготовлена соответствующая почва для массового выхода зарубежных фирм 
- производителей техники безопасности на современный российский рынок 
технических средств и услуг обеспечения безопасности, что 
подтверждается активным участием их представителей в выставках 
"МИЛИПОЛ",  "Безопасность", "Секьюрити-экспо", "Банк и офис", "MIPS", 
"Банк", "Интерполитех" и др. Однако необходимо отметить, что ведущие 
компании Запада в области безопасности, как правило, сегодня еще 
напрямую на российский рынок не выходят. Их товары представляют в 
основном российские фирмы-интеграторы.
Интенсивное количественное и качественное развитие современного 
российского рынка вызвало серьезные изменения в политике фирм - 
поставщиков технических средств и услуг обеспечения безопасности. 
Появившаяся в последние годы серьезная конкуренция заставила многие 
фирмы больше внимания уделять вопросам качества, удлинять гарантийные 
сроки, вводить дополнительную систему скидок, предлагать покупателю 
комплексные услуги, начиная с консультаций, поставки технических 
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средств, обследования защищаемых помещений и заканчивая сервисным 
обслуживанием (профилактикой и ремонтом).
Несмотря на активное продвижение продукции зарубежных фирм - 
изготовителей и распространителей техники безопасности в Россию, 
основная их часть до настоящего времени продолжает занимать рынок 
главным образом регионов Москвы, Санкт-Петербурга и Екатеринбурга.
Проведенный анализ рынка услуг обеспечения безопасности показывает, что 
в настоящее время используется три основных подхода к решению задач 
обеспечения информационной безопасности: индивидуальный подход с 
последовательным решением частных задач обеспечения безопасности, 
комплексный подход с одновременным решением комплекса задач, 
направленных на достижение единой цели, и интегральный подход - решение 
задач обеспечения безопасности с использованием общих (единых) 
технических средств и ПО на принципах интегральной безопасности.
Как правило, в предыдущие годы использовался индивидуальный подход 
(надо, например, обеспечить безопасность телефонной связи - покупалось 
устройство закрытия телефонных переговоров). Этот подход является еще 
основным на современном российском рынке. Однако сегодня уже многие 
фирмы предлагают целый комплекс услуг и соответствующих технических 
средств для решения задач обеспечения безопасности. Так, например, 
проблему безопасности телефонной связи подобные фирмы решают комплексно 
с одновременным решением ряда задач контроля доступа, физической 
защиты, закрытия технических каналов утечки информации и использования 
криптографического закрытия. Естественно, что во втором случае 
эффективность решения проблемы обеспечения безопасности будет 
значительно выше, чем в первом.
Интегральный подход делает только первые шаги, и только некоторые 
отдельные фирмы могут предложить сегодня, например, для решения задачи 
обеспечения информационной безопасности программно-аппаратные комплексы 
обеспечения безопасности, позволяющие на базе единого ПК (интегральной 
системы) обеспечить безопасность всех видов информации (голосовой, 
визуальной, буквенно-цифровой и т. п.) при ее обработке, хранении и 
передаче по каналам связи. Конечно, интегральный подход требует 
использования наиболее сложных информационных технологий и является в 
настоящее время более дорогим, чем традиционные. Но он является более 
эффективным и перспективным.
Для более детального анализа особенностей российского рынка услуг 
безопасности требуется подробная классификация технических средств и 
предоставляемых услуг. Учитывая то обстоятельство, что этот рынок 
сегодня еще находится в стадии формирования, что многие фирмы еще не 
определились, какому направлению (сегменту рынка) отдать предпочтение и 
продолжают экспериментировать, провести жесткую классификацию услуг 
безопасности достаточно сложно. Поэтому далее проведена классификация с 
учетом основного (ведущего) направления деятельности фирмы.
В данной работе использована 4-уровневая модель классификатора В основу 
классификации положен принцип предназначения и решаемых задач, с учетом 
которого выделены 10 классов технических средств и услуг обеспечения 
безопасности.
Каждый класс технических средств и услуг безопасности (ТСУБ) разделен 
на 10 подклассов, отличающихся один от другого по принципам действия, 
физическим особенностям или характеру услуги. Разработанный 
классификатор представлен на рис. 8.1.
Для учета конструктивных особенностей технических средств каждый 
подкласс содержит 4 раздела (0, 1, 2, 3) классификатора, где приняты 
следующие обозначения:
1 - стационарные средства;
2 - мобильные средства;
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3 — портативные (ручные) средства;
О - конструктивные особенности не учитываются.
Таким образом, шифр технического средства и услуги безопасности (ТСУБ) 
можно определить по следующей формуле:
Шифр ТСУБ = A.B.C.DE,
где А - класс (назначение, решаемые задачи); В - подкласс (принцип 
действия, физические особенности); С - раздел (конструктивное 
исполнение); DE - порядковый номер средства и услуги в своем подклассе.
Пример шифра ТСУБ: 12301 - портативное средство шифрования информации 
(класс 1, подкласс 2, раздел 3, порядковый номер 01).
Принятая система классификации позволяет также присвоить каждой фирме, 
оказывающей услуги безопасности, свой пятизначный идентификационный 
номер, в котором первая цифра слева обозначает класс (услуги), вторая - 
подкласс, три следующие обозначают порядковый номер при классификации. 
Так например, идентификационный номер 93172 обозначает, что основным 
направлением деятельности данной фирмы является предоставление охранных 
услуг, порядковый номер при классификации - 172.
С использованием принятого классификатора проведен анализ распределения 
сегментов современного российского рынка услуг безопасности (активности 
сегментов рынка предоставления различных услуг безопасности). 
Результаты анализа в виде нормированного распределения представлены на 
диаграмме (рис. 8.2).
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Рис. 8.1. Классификатор технических средств и услуг обеспечения 
безопасности
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Рис. 8.2. Нормированное распределение видов услуг безопасности
По результатам анализа можно сделать вывод, что сегодня наибольшей 
активностью обладает сегмент рынка, связанный с производством и 
продажей технических средств безопасности (вероятно, самый экономически 
выгодный сегмент), достаточно высокая активность у сегмента рынка, 
связанного с охранной деятельностью. Наименьшую активность проявляют 
сегменты рынка, связанные с предоставлением детективных и юридических 
услуг в области безопасности.
Таким образом, информационные технологии, ТСУБ сегодня стремительно 
развиваются, поэтому, чтобы идти в ногу с жизнью, чтобы на всякую новую 
угрозу всегда иметь соответствующую "броню", необходима новейшая 
информация о состоянии и тенденциях развития современного рынка 
технологий, ТСУБ. На решение этой задачи и направлено содержание данной 
главы. В следующем разделе рассмотрены некоторые технические средства 
обеспечения безопасности личности, объектов и информации, предлагаемые 
сегодня российским рынком, причем расшифровка идентификационного номера 
поставщиков, указанного в квадратных скобках, приведена в табл. 8.1 
разд. 8.3.

8.2. Российский рынок технических 
средств безопасности

8.2.1. Технические средства обеспечения 
личной безопасности

ЭЛЕКТРОННЫЙ ПИСТОЛЕТ "ЭИРТЭЙЗЕР"...(07301)
"ЭИР ТЭЙЗЕР" является высокоэффективным электронным оружием самообороны 
нелетального воздействия на нарушителя. Он представляет собой 
электронный пистолет, выполненный в виде фонарика, который в момент 
выстрела выпускает в цель две иглы, через которые подаются 
электрические импульсы специальной формы. Разряд вызывает шок и лишает 
цель подвижности, но не вызывает серьезных повреждений или смертельного 
исхода. Это современное оружие ближнего боя, эффективность которого не 
требует повреждения или разрушения тканей и органов. Оно предназначено 
для того чтобы вызвать шок и иммобилизацию (неподвижность) нарушителя 
(подозреваемого) без нанесения травм или провоцирования хронических 
заболеваний. Конструктивно "ЭИР ТЭЙЗЕР" состоит из источника 
электрического разряда с питанием от батареи 9 В и картриджа, 
содержащего две иглы (стрелки) прикрепленные к проводу, который 
сматывается с катушки во время полета (выстрела). Чтобы оружие 
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сработало, необходимо нажать на спусковой крючок, инициирующий 
пневмозаряд, который выстреливает двумя иглами (стрелками). Для 
получения эффекта необязательно проникновение иглы в кожу: ток легко 
проходит через одежду. Поставщик - [99566].
Основные параметры и особенности электронного пистолета "ЭИР ТЭЙЗЕР" 
приведены в следующей таблице.
Показатель                    Параметры и особенности
Эффективность                 Останавливающее действие мгновенное и 
                              сравнимо с пулей "Магнум 357"
Долговременные повреждения    Никаких, кроме возможных травм при 
                              падении и попадании в глазное яблоко
Дистанция действия, м         4,6 (оптимальная - 3)
Уровни защиты                 Первый - дистанционный выстрел. 
                              Второй - два электрошоковых электрода 
                              (если два запущенных зонда не попадут в 
                              цель)
Автоматическая регулировка 
импульса                      После выстрела устройство автоматически 
                              отрабатывает 30-се-кундный цикл, чтобы 
                              лишить на это время цель подвижности
Время, за которое нападающий 
придет в себя после 
окончания 30-секундного 
воздействия, мин              3...15
Толщина одежды, включая 
кожаные куртки, см            До 5
Проверка батареи              Встроенный автоматический индикатор 
                              уровня батареи
Предохранитель                Исключает случайный выстрел
Диапазон температур, С        -7...+63
Бесплатная замена             При утере во время самозащиты с 
                              предоставлением заявления в милицию по 
                              факту нападения
Генератор плазменного 
импульса                      Запатентованная технология Т-волн, 
                              создающих "зашумляющий эффект" в нервных 
                              волокнах мышц
Размер, см                    20х3,75х5
Вес с батареей и 
картриджем, г                 260
Батарея щелочная (типа 
"Кроны"), В                   9
Патенты США                   N 4,254,132,5,075,117
Мощность, Дж (Вт/с)           0,8
Напряжение на электродах, В   50000
МИНИАТЮРНАЯ ТЕЛЕКАМЕРА WAT-300D ...........................(00104)
Для реализации охранного наблюдения в последнее время стали активно 
использоваться миниатюрные телекамеры. Особенно подходят для решения 
этой задачи миниатюрные камеры фирмы WATEC. В этих миниатюрных 
телекамерах реализована идея Plug and Play: не требуется никакой 
подготовки перед использованием; герметичный кожух позволяет работать 

326



на улице при температурах от -30 до +40 "С. Встроенный объектив с 
автодиафрагмой не требует дополнительной настройки на резкость. 
Солнцезащитный козырек надежно защищает объектив от засветки. При этом 
угол обзора в зависимости от объектива может быть от 46 до 92 град. 
Простота установки обеспечивается также тем, что питание и видеосигнал 
передаются по одному коаксиальному кабелю. Поставщик - [99345].
Отличительные особенности камер WATEC
Наиме
нован
ие

Матри
ца, 
дюйм

Чувстви
тельнос
ть, лк

Разрешен
ие, ТВ-
линий

Размер,
мм

Объектив

WAT-3
10

1/3 0,5 380 38х45х5
9

3,6 мм (75°). или 5 мм 
(52°), или 7,5 мм (37°)

WAT-6
60

1/4 0,8 380 29,5х29
,5х16

33 мм (51°) или Pin-hole 
d O,9 мм; 3,7 мм (52°)

WAT-9
02A

1/2 0,03 420 34х34х5
8

Сменный, CS-резьба

WAT-3
00D

1/2 0,1 380 074х65 3,6 мм (92°), или 5 мм 
(68°), или 7.5 мм (46°)

ЦВЕТНАЯ ПЗС-КАМЕРА С ЦИФРОВОЙ ОБРАБОТКОЙ ТС 370 ...(00107)
Особенности: 
• формат 1/3 дюйма;
• стандартное разрешение;
• цифровая обработка сигнала;
• компенсация засветки фона;
• автовыдержка;
• технология Lens Flex.
ТС 370 - компактные, прочные, цветные камеры высокого качества. 
Современный дизайн и скрытые органы управления позволяют естественно 
вписать эти камеры в большинство современных интерьеров.
Используя последние достижения технологии ПЗС, эти камеры имеют 
стандартное разрешение и повышенную чувствительность. Они требуют лишь 
0,8 лк для приемлемого изображения. Особые свойства включают 
компенсацию засветки фона, автовыдержку с регулируемым пределом, 
фиксированный или автоматический баланс белого и двойную изоляцию. В 
этих камерах применена новейшая технология цифровой обработки сигналов, 
что обеспечивает повышенное качество изображения. Поставщик - [99068]
Особенности
Модель Номинальное 

питание, В
Диапазон 
питания, В

Номинальная 
мощность, Вт

Стандар
т

ТС 371 120 (60 Гц) 105...132 6 NTSC

ТС 372 24 (60 Гц) 21...28 6 «

ТС 375 12 (DC) 10.8...18 6 «

ТС374Х 220...240 (50 
Гц)

198...264 6 PAL В

327



ТС372Х 24 (50 Гц) 21...28 6 «

ТС375Х 12 (DC) 10.8...18 6 «

Технические характеристики
Показатели                   Параметры
Чувствительный элемент       ПЗС-матрица с межстрочным переносом, 
                             формат 1/3 дюйма. Активные элементы: 
                             NTSC-модели: 510 Н х 492 V; 
                             PAL В-модели: 500 Н х 582 V
Сигнал/шум (АРУ 
выключено), дБ               50 (мин.)
АРУ, дБ                      30
Диапазон освещенности, ИК    50,000:1 мин. с f/1.4...f/64 
                             автодиафрагмой; 1,000,000:1 мин. с 
                             f/1.4...f/360 автодиафрагмой
Видеовыход                   1.0Vp-p±0.1Vp-p,75 0м
Коррекция апертуры           По горизонтали и вертикали
Органы управления (под 
боковой крышкой)             Баланс белого: фиксированный/авт. 
                             Подстройка фазы синхронизации 0°...360°. 
                             Автодиафрагма: ALC, уровень. Компенсация 
                             засветки: On/Off. Синхронизация: 
                             внутренняя/ по сети. АРУ: вкл/выкл. 
                             Задний фокус. Автовыдержка вкл./выкл. 
                             Предел выдержки (5 положений) NTSC: 
                             1/60-1/90 000; PAL В: 1/50-1/100 000
Тип объектива                CS
Крепление камеры             1/4 - 20, снизу и сверху
Корпус, покрытие             Цельнометаллический корпус со светло-
                             кремовым полуглянцевым полиуретановым 
                             покрытием
Размеры (без объектива),мм   152Lx64Wx54H 
Вес(без объектива), кг: 
модели 120 VAC 220-240 VAC 
и 24 VAC                     0,7
модель 12 VDC                0,4
Вибрация(синусоидапьная, 
15...2000 Гц), g             -3
Удар (11 мс, 
синусоидальная полуволна),g  -60
Температура, С:              
рабочая                      -20...+55
хранения                     -30...+70    
Влажность (без 
конденсации), %              0...95
СИСТЕМЫ НАБЛЮДЕНИЯ "ТС 700 AUTODOME" ...........................(00108)
Особенности:
• пригодны внутри и вне помещения;
• технология Auto-Focus с объективом-трансфокатором;
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• высокоскоростное 360° поворотное устройство с переменной скоростью;
• дистанционная установка параметров камеры;
• быстроподключаемые разъемы.
ТС 700 AutoDome - бесшумные, легкие и неброские системы наблюдения, 
содержащие высокочувствительную цветную или монохромную камеру формата 
1/3 дюйма с 10-кратным объективом-трансфокатором с автодиафрагмой и 
автоматической фокусировкой, высокоскоростное поворотное устройство и 
встроенный интеллектуальный приемник сигналов управления. Поставляемый 
как единое устройство модуль может монтироваться в различные кожухи. 
Доступны варианты для монтажа в подвесной потолок, в твердый потолок с 
доступом сверху, на поверхность потолка и подвесные модели. Подвесные 
модели имеются в вариантах как для применения внутри, так и вне 
помещений.
Интегральное 360-градусное поворотное устройство с переменной скоростью 
обеспечивает высокоскоростное позиционирование камеры. Максимальная 
скорость поворота автоматически ограничивается для оптимального 
наблюдения в зависимости от текущей установки трансфокатора. Встроенный 
приемник сигналов управления имеет функции автопанорамирования и 99 
препозиций в качестве стандартных; также обладает способностью 
сохранять и вызывать некоторые параметры камеры. Установка на 
предварительно запомненную позицию (препозицию) обеспечивается с 
точностью ± 0,5 град. Уникальное свойство AutoPivot автоматически 
поворачивает камеру для облегчения отслеживания человека, проходящего 
прямо под камерой.
Функция Auto Playback (воспроизведение) позволяет включить режим 
обучения, в котором AutoDome в течение времени до 2 мин запомнит все 
операции, включая повороты, вызовы препозиций и изменения параметров 
камеры. Эта последовательность сохраняется в энергозависимой памяти и 
при включении режима воспроизведения AutoDome повторит точно те же 
действия в том же порядке и с теми же промежутками между ними, как это 
делал оператор. Режим воспроизведения может быть включен однократно или 
для непрерывного повторения.
Система Auto Dome состоит из модуля камера - объектив - турель, корпуса 
с блоком питания и комплекта декоративных полусферы и кольца.
Поставщик - [99068].
ГЕРМЕТИЧНЫЕ КАМЕРЫ ВЫСОКОГО РАЗРЕШЕНИЯ ТС 293 .................(00109)
Особенности:
• камера и объектив собраны и герметизированы в кожухе;
• высокая чувствительность;
• высокое разрешение;
• долговечная алюминиевая конструкция;
• разные варианты объективов;
• имеются аксессуары.
ТС 293 - цветные камеры формата 1/2 дюйма, сочетающие последние 
достижения ПЗС-технологии с элегантным прочным корпусом. Надежное 
стабильное изображение без искажений для наиболее требовательных 
приложений.
В компактном прочном алюминиевом кожухе диаметром 76 мм камера 
комплектуется самыми совершенными объективами с трансфокатором или 
фиксированным объективом. Трансфокаторы могут иметь свойство 
препозиционирования.
Кожух имеет стеклянное окно со встроенным нагревателем, минимизирующим 
запотевание или обмерзание окна в неблагоприятных условиях. Задняя 
стенка имеет многоконтактный коррозионно-стойкий разъем для 
видеосигнала, питания и управления объективом. Эти предварительно 
собранные комбинации камера+объектив герметизированы во всепогодном 
кожухе и заполнены сухим азотом, что обеспечивает надежную работу даже 
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в тяжелейших условиях. Поставщик — [99068]
Особенности
Модель Номинальное 

питание, В
Диапазон 
питания, В

Номинальная 
мощность, Вт

Стандар
т

ТС 293 115 (60 Гц) 105...132 30 NTSC

ТС 
293F

24 (60 Гц) 21...28 30 «

TC293F
X

24 (50 Гц) 21...28 30 PAL В

Технические характеристики
Показатель                    Параметры
Чувствительный элемент        ПЗС-матрица с межстрочным переносом, 
                              формат 1/3 дюйма. Активных элементов: 
                              NTSC-модели: 768 Н х 494 V; PAL B-модели: 
                              752 Н х 582 V
АРУ, дБ                       20
Диапазон освещенности         Мин. 1,000,000; 1 с объективом с 
                              автодиафрагмой Г/1.4...360
Видеовыход                    1.0 Vp-p±0.1Vp-p,75 Ом
Баланс белого автоматический 
(через объектив), К           = 2800...6000
Ввод кабеля                   Один коррозионно-стойкий 16-контактный 
                              разъем, ответная часть прилагается
Окно                          Стекло толщиной 3 ми. Встроенный 
                              термостатированный нагреватель – 
                              антизапотеватель
Крепление кожуха              Три отверстия с резьбой 1/4 - 20
Конструкция                   Бесшовная алюминиевая труба, алюминиевая 
                              задняя стенка, алюминиевая передняя со 
                              стеклянным окном, алюминиевый каркас
Вес, кг: 
с фиксированными объективами  2,4
с трансфокатором              3,4
Температура, °С               При внешней температуре от –40 до +50 
                              поддерживается внутренняя температура 
                              от –20 до +55
Солевая атмосфера             MIL-STD-810E, метод 509, процедура 1
Водопылезащита                Спроектирован по NEMA-4, IP 65, кожух 
                              типа 3
ВИДЕОДОМОФОНЫ ...(ОО11О)
Видеодомофоны осуществляют:
• мелодичный вызов с автоматическим включением картинки, переговоры с 
посетителем;
• переговоры с внутренним помещением (DPV-4HP);
• функции мониторинга (наблюдения) и охраны;
• управление электромеханическим замком (защелкой).
Видеодомофоны имеют:
• встроенный телефонный аппарат (APV-4ST);
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• VM-103 - блок памяти на 8 картинок (для DPV-4HP).
Питание от сети 220 В.
DCR-403F (камера - дверной модуль):
• защищена литой алюминиевой панелью;
• ИК подсветка для работы в полной темноте;
• схемы соединений:
- 1 камера - 1 монитор,
- 1 камера - 2 монитора,
- 2 камеры - 1 монитор;
• работа с дверными блоками на 1/2/3/4 квартиры или блоками:
- по 8 с расширением панелями по 16 квартир (максимум - 62);
- с тастатурным набором номера (до 500 квартир).
Поставщик - [99317]. МЕТАЛЛОЛЕТЕКТОР МЕТОКС МД-311 .........(00304)
Металлодетектор МЕТОКС МД-311 - высокочувствительный прибор, 
предназначенный для обнаружения металлических предметов в непроводящей 
среде.
Особенности:
• очень высокая чувствительность при малых габаритах;
• двухтональная звуковая индикация для точной локализации 
металлического предмета;
• автоматическая настройка чувствительности при изменении параметров 
среды;
• звуковая и световая индикация;
• питание от внутренних аккумуляторов;
• встроенное зарядное устройство от сети 220 В;
• простота в обращении;
• небольшой вес.
Поставщик - [99063]. Технические характеристики
Показатель                                          Параметры
Чувствительность, расстояние, мм: 
металлический предмет диаметром 5 мм длиной 60 мм   90 
металлический диск диаметром 40 мм толщиной 1 мм    140
металлический диск диаметром 22 мм толщиной 2 мм 
(монета достоинством 5 руб.).                       140
Мощность звуковой сигнализации, Вт                  0,2
Габаритные размеры, мм                              65х30х220
Масса, кг                                           0,6
Время непрерывной работы без подзарядки, ч          10
ПОРТАТИВНЫЙ МЕТАЛЛОДЕТЕКТОР АКА-7210 "МИНИСКАН" ...(00306)
Ручной металлодетектор "Минискан" предназначен для обнаружения 
холодного и огнестрельного оружия, а также металлических предметов, 
скрытых под одеждой человека, при обеспечении входного контроля на 
объектах с контролируемым доступом (аэропорты, банки и т. д.). 
Металлодетектор имеет функцию селекции металлов на черные и цветные, 
что позволяет отличать оружие от бытовых предметов. С подключением 
миниатюрного наушника прибор может быть использован в скрытно носимом 
варианте. Благодаря встроенной электронной системе автокомпенсации 
прибор не имеет ни одной ручки настройки. Комплект поставки: 
металлодетектор, наушник, упаковка, инструкция. Поставщик - [94269].
Технические характеристики
Показатель                         Параметры
Питание, В                         9
Индикация                          Световая и звуковая
Габариты, мм                       160х80х32
Масса, г                           250
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ПОРТАТИВНЫЙ МЕТАЛЛОИСКАТЕАЬ ВМ-301 ..........................(00307)
Портативный металлоискатель предназначен для поиска скрытых 
металлических предметов в одежде и на теле человека, в багаже, 
корреспонденции, строительных конструкциях, грунте и пр. В приборе 
реализован вихретоковый метод неразрушающего контроля. Поставщик - 
[94269].
Технические характеристики
Показатель                                  Параметры
Скорость сканирования, м/с                  О...0,5
Максимальная дальность обнаружения, см:
монета 1 руб.                               6
пластина 100 х 100 х 1 мм                   15
пластина 200 х 250 х 1 мм                   20
Рабочая частота, кГц                        Около 30
Питание от аккумулятора ("Ника", "Varta" 
и т. д.) или батареи ("Крона", "Корунд" 
и т. д.), В                                 9 (±2)
Потребляемый ток, мА:
в режиме молчания                           3,5
в режиме сигнализации                       4,5
Габаритные размеры, мм                      190х70х30
Масса, кг                                   0,2
РЕЗАК РУЧНОЙ ПИРОТЕХНИЧЕСКИЙ ... (00308)
Предназначен для выполнения ремонтных, восстановительных, а также 
спасательных работ в экстремальных условиях и работ по демонтажу 
металлоконструкций зданий и сооружений в условиях открытой площадки. 
Резак состоит из держателя и расходуемого пиротехнического элемента 
разового использования.
Использование резака позволяет проводить работы в любых труднодоступных 
местах, не требует использования посторонних источников энергии и 
участия специалистов высокой квалификации. Поставщик — [99632].
Технические характеристики
Показатель                                    Параметры
Время горения состава, с                      до 60
Толщина разрезаемой углеродистой стали, мм    до 20
Скорость резания углеродистой стали 
толщиной 15 мм, мм/с                          5
Масса резака со сменным зарядом, кг           4
ПРИБОР НОЧНОГО ВИДЕНИЯ "ЭДЕЛЬВЕЙС" ...(00311)
"Эдельвейс" служит для визуального наблюдения объектов в вечернее и 
ночное время суток. Совместим с фотоаппаратом и видеокамерой, дает 
возможность уликового фотографирования и видеозаписи. Прибор по желанию 
заказчика может комплектоваться лазерным осветителем. Поставщик - 
[99115].
Технические характеристики
Показатель                                    Параметры
Масса, кг                                     2,8
Расстояние до фотографируемого объекта, м, 
не более                                      80
Расстояние при видеозаписи, м, не более       100
Размер выходного изображения, мм              50
Питание, В                                    4х1,5 (элемент А-316)
Габаритные размеры, мм                        370х240х115
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МОНОКУЛЯР НОЧНОГО ВИДЕНИЯ РН-М01 .............................. (00312)
Прибор может быть использован для ориентирования на местности (в том 
числе - на водной поверхности), поиска людей и объектов, охраны 
территории, наблюдения за животными и птицами, а также решения других 
задач в ночных условиях. Полностью герметичен. Удовлетворяет 
требованиям военной приемки. Поставщик - [99115].
Технические характеристики
Показатель                                    Параметры
Увеличение, крат                              2,4
Поле зрения, град.                            17
Дальность действия, м                         250...300
Габариты, мм                                  130х65
Масса, кг                                     1,1
Питание                                       Два элемента типа А-316
МОНОКУЛЯР НОЧНОГО ВИДЕНИЯ РН-М02 ..........................(00313)
Сверхминиатюрный наблюдательный прибор ночного видения РН-М02, не имеет 
аналогов в отечественном приборостроении. Прибор предназначен для 
ориентирования на местности, сыска, патрулирования и охраны объектов; 
удобство ношения и хранения обеспечивает возможность использования 
прибора для охоты, туризма и т. д. Наличие встроенного источника ИК 
подсветки позволяет использовать прибор в полностью затемненных 
помещениях (подвалы, пещеры и т. д.), а также для чтения текстовой 
информации. Поставщик — [99115].
Технические характеристики
Показатель                                    Параметры
Увеличение, крат                              1,6
Поле зрения, град                             33
Диапазон фокусировки, м                       0,25
Диапазон диоптрийной наводки, Д               ±5
Дальностъ действия, м                         200
Габариты, мм                                  130х65
Масса, кг                                     0,6
Питание                                       2 элемента типа А-316
БИНОКЛЬ НОЧНОГО ВИДЕНИЯ РН-БОЗ ...........................(00314)
Прибор может быть использован для ориентирования на местности (в том 
числе - водной поверхности), поиска людей и объектов, охраны 
территории, наблюдения за животными и птицами, а также решения других 
задач в темное время суток. Принцип действия основан на усилении 
естественной ночной освещенности. Бинокль состоит из двух идентичных 
каналов, каждый из которых содержит объектив и электронно-оптический 
преобразователь. Двухканальная конструкция обеспечивает 
стереоскопичность изображения. Бинокль легок, удобен и прост в 
обращении. Поставщик - [99115].
Технические характеристики
Показатель                                    Параметры
Увеличение, крат                              2,4
Поле зрения, град                             17
Дальность действия, м                         250... 300
Габариты, мм                                  130х65
Масса, кг                                     1,1
Питание                                       2 элемента типа А-316
СИСТЕМА СКРЫТОГО НАБЛЮДЕНИЯ (ГЛАЗОК).........................(00315)
Изделие предназначено для скрытого наблюдения за объектами сквозь 
непрозрачную преграду (дверь, стена и др.). Поставщик - (99115].
Технические характеристики
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Показатель                                    Параметры
Величина углового поля, град                  90
Диаметр рабочего отверстия объектива, мм      2
Максимальная величина переюстировки 
объектива, мм                                 30
Максимальная толщина стенки (с учетом 
врезки блока компенсационного элемента), мм   90
Масса, г                                      50
ДОСМОТРОВЫЙ МЕТАЛЛОИСКАТЕЛЬ "МАРС-Д" (МП-4) ................(00317)
Досмотровый металлоискатель "Марс-Д" предназначен для поиска 
металлических предметов из черных и цветных металлов в непроводящих и 
слабопроводящих средах (дерево, пластмасса, одежда человека и т. д.). 
По устойчивости к климатическим воздействиям металлоискатель 
соответствует исполнению V категории 1.1. по ГОСТ 15150-69, но для 
работы при температуре окружающей среды от -20 до +40 С; относительной 
влажности до 90 % при температуре +25 С; атмосферном давлении 760 ± 25 
мм рт. ст. Поставщик - [99115].
Технические характеристики
Показатель                                    Параметры
Максимальная дальность обнаружения 
металлических предметов при сканировании со 
скоростью 2...25 см/с, мм, не менее: 
для предметов 100х100х1                       120
для предметов 25х25х2                         50
для предметов 4х4х40                          20
Питание, В                                    9
Потребляемый ток, мА: 
в режиме молчания                             8
в режиме сигнализации                         15
Размеры, мм, не более: 
металлоискателя                               455х30х30
диаметр поискового элемента                   120
Средний срок службы, лет, не менее            8
РУЧНОЙ МЕТАЛЛОИСКАТЕЛЬ "ШАХТА" (МП-16) ......................(00318)
Предназначен для обнаружения оружия и металлических предметов в одежде 
человека. Реагирует на объекты как из черного, так и из цветного 
металла. Может быть использован для контроля упаковок на наличие 
металла. Поставщик - [99115].
Технические характеристики
Показатель                                    Параметры
Масса, кг, не более                           0,16
Дальность обнаружения пистолета Макарова, см  15
Автономное электропитание от аккумулятора, В  9
Время непрерывной работы от батареи, ч, 
не менее                                      8
Звуковая и световая сигнализации тревоги      Есть
МЕТАЛЛОИСКАТЕЛЬ ПЕРЕНОСНОЙ МИП-3 (МП-8).........................(00319)
Факт обнаружения металлического предмета сопровождается звуковым 
сигналом. Металлоискатель переносной МИП-3 предназначен для 
установления мест расположения в одежде и на теле человека скрытых 
металлических предметов. Прибор может эксплуатироваться при 
температурах от -10 до +50 С, а также при относительной влажности до 98 
% при 25 С. Металлоискатель сохраняет свои параметры после воздействия 
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температур от -50 до +50 °С. Поставщик - [99115].
Технические характеристики
Показатель                                    Параметры
Чувствительность прибора к стальному 
эталону размером 100х15х1 мм при перемещении 
датчика в любом направлении со скоростью 
0,2... 0,4 м/с, мм                            70
Питание от сети: 
напряжение, В                                 220 (22)
частота, Гц                                   50
Батареи для автономного питания, шт.: 
А-373/3336                                    6/2
Потребляемая мощность, Вт
при питании от сети:                          0,5
при питании от батареи: 
в режиме молчания                             0,135
в режиме звучания                             0,6
Время готовности к работе, с                  5
Габаритные размеры укладочного футляра, мм    485х353х6
ПОРТАТИВНЫЙ ИМПУЛЬСНЫЙ МЕТАЛЛОИСКАТЕЛЬ "ПОИСК" ...............(00320)
Предназначен для скрытного обнаружения оружия под одеждой 
контролируемого человека. Прибор размещается на операторе. Для 
обнаружения наличия оружия оператор приближается к контролируемому 
человеку таким образом, чтобы возможные места расположения оружия 
оказывались в зоне чувствительности прибора. При обнаружении оружия 
срабатывают сигнализаторы тревоги. Поставщик - [99115].
Технические характеристики
Показатель                                    Параметры
Масса, кг                                     1,0              
Дальность обнаружения пистолета Макарова, см  30...40
Сигнал тревоги                                Тактильный и звуковой
Автономное электропитание                     2 аккумулятора 7Д-0.26
УСТРОЙСТВА ДЛЯ ВИДЕО- И АУДИОМОНИТОРИНГА ПО РАДИОКАНАЛУ .....(00321)
Тип Код Наименование Цена, USD

ССВА 
4/800

00321-
1

Четырехканальная система скрытого 
видео- и аудионаблюдения с 
дистанционным управлением ССВА 
4/800

2970

Комплектация комплекса ССВА 4/800

ВК4 00321-
2

Дистанционно управляемый 
видеокоммутатор (4 камеры)

1000

ВП80КОЗО 00321-
3

Видеопередатчик кварц, с 
аудиоканалом 800 МГц, 950 мВт, 12 В

1050

WAT660 00321-
4

ССО-камера WAT 660 со 
спецобьективом (4 камеры) Проводной 
микрофон (4 шт.) Направленная 
видеоантенна Блок питания от сети 

400 30 60 
25 10
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220 В Адаптер для подключения к 
бортовой сети автомобиля

Приемное устройство для комплекса ССВА 4/800 с записью на 
видеокассету

GV-S50E 00321-
5

Video Walkman GV-S50E 8 мм, 220 мин 
(Long Play), 12 В, LCD 4"

2000

TGV-3E 00321-
6

148,5х83х127 + Tuner TGV-3E, 69 
каналов (Sony)

КА80К020 00321-
7

Приемная ТВ направленная антенна с 
конвертером 785/195 МГц и 
встроенным аккумулятором

240

Тип Код Наименование Цена, USD

НА80П010 00321-
8

Приемная ТВ направленная антенна 
785 МГц

60

Поставщик - [99633].
ДВУСТРОЧНЫЙ БУКВЕННО-ЦИФРОВОЙ ПЕЙДЖЕР РВ 2301 ..............(00322)
Особенности:
• небольшой русифицированный пейджер с большим дисплеем;
• большой срок службы батареи (до 60 дней при включенном питании); 
рекомендуются алкалиновые батареи, размер - ААА;
• вибрация при вызове;
• время приема и день недели появляются на дисплее, когда принимается 
сообщение;
• возможность запоминания до 12 сообщений;
• дополнительные функции (будильник, тональный сигнал/мелодия).
Поставщик - [90282]. Технические характеристики моделей РВ 2301-С, РВ 
2301-К
Показатель                         Параметры
Частота, МГц:
PB2301-G                           135-175
РВ 2301-К                          420-480
Система приема сигнала             POCSAG 512 BPS или 1200 BPS
Расстояние между каналами, кГц     20 или 25
Частота модуляции, кГц             14 или ±4,5
Стабильность частоты, менее        5х10-6

Избирательность при ± 20 кГц или 
± 25 кГц, дБ, более                70
Десенсибилизация, дБ, более        60
Чувствительность приемника, мкВ/м: 
для 512 BPS                        5
для 1200 BPS                       7
Избирательность, дБ, более         60
Интермодуляция, дБ, более          55
Идентификационный код              Два независимых адреса (адрес)
Блокировка сообщений               Блокируются одинаковые сообщения в 
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                                   интервале времени 1,2 или 4 мин
Используемые батареи               Одна алкалиновая батарея (1,5 В)
Срок службы батареи, ч, более      800
Предупреждение о разряде батареи   При напряжении 1,10 В
Тип тонального сигнала будильника  Однотоновый или повторяющийся 
                                   многотоновый
Длительность тонального сигнала 
будильника, с                      Предварительно устанавливается на 
                                   10,20 или 40
Громкость тона на расстоянии 
30 см, дБ, более: 
однотоновый сигнал                 80
многотоновый сигнал                75
Частота тонального сигнала 
будильника, Гц                     2730
Размеры, мм                        46,3х67,5х13,2
Масса (включая батарею), г         55
Точность часов, с/мес              ±30
Вибрация/тон                       Выбирается
Дисплей                            По 12 символов в двух строках 
Емкость памяти, сообщений          12
Длина сообщения, символов (макс.)  90
Защита сообщений, колич. (макс.)   3
СПЕЦСНАРЯЖЕНИЕ...(00323-00325)
Модель ПМн (00323)
Предназначена для пистолетов Макарова и пистолетов аналогичного класса. 
Предусмотренные варианты ношения:
• на плечевом ремне, ствол вертикально;
• на плечевом ремне, ствол под любым углом;
• на плечевом ремне, ствол горизонтально;
• на поясном ремне справа или слева.
Выпускается модификация модели с дополнительным отсеком для запас ной 
обоймы.
Модель L (00324)
Предназначена для массивных и. длинноствольных моделей пистолетов и 
револьверов (АПС, ТТ и т. п.). Снабжена, специальной вертикальной 
пружиной для фиксации ствола.
Вариант ношения: на плечевом ремне, ствол вертикально.
Молель ПМм (00325)
Миниатюрная поясная кобура для пистолетов типа ПМ и аналогичных по 
размерам. Снабжена специальной пружиной для фиксации ствола.
Вариант ношения: на поясном ремне справа. По заказу выпускается 
левосторонний вариант.
Поставщик - [98524].
БРОНЕЖИЛЕТ ЗАЩИТНЫЙ СК-Л .......................................(01302)
Предназначен для инкассаторов, экспедиторов, сотрудников служб охраны 
банков. Бронежилет обеспечивает: круговую защиту туловища по I классу 
защиты на всей площади бронежилета; в местах установки бронепластин - 
по специальному, II, III классам.
Его особенности:
• передняя застежка;
• съемный или вшитый воротник;
• совмещенный с чехлом разгрузочный жилет с карманами для размещения 
оружия и специального снаряжения;
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• отстегивающийся фартук. 
Поставщик - [99063]. БРОНЕЖИЛЕТ ЗАЩИТНЫЙ СК-Л ..............(01304)
Предназначен для женщин: служащих банков, сотрудниц правоохранительных 
органов, частных лиц. Обеспечивает защиту от холодного оружия и 
огнестрельного оружия по I классу защиты на всей площади бронежилета.
Его особенности:
• возможность скрытого ношения;
• элегантная форма;
• конструкция обеспечивает полное соответствие фигуре;
• гибкость защитного пакета создает комфортные ощущения при ношении.
Поставщик-199063]
БРОНЕЖИЛЕТ ЗАЩИТНЫЙ "АЛЬБАТРОС" ... (01305)
Бронежилет защитный "Альбатрос" (модель двух уровней защиты) - 
облегченный индивидуальный защитный жилет, предназначенный для 
длительного ношения сотрудниками служб охраны, безопасности, 
инкассации, телохранителями, бизнесменами и другими гражданскими лицами.
Состоит из бронированных водонепроницаемых деталей корпуса, заключенных 
в декоративный съемный чехол из гигиенической ткани. Выпускается в двух 
уровнях защиты. Обладает меньшей массой в сравнении с аналогами при 
лучших защитных характеристиках. В построении брони исключено 
использование металлических или керамических дезинтеграторов. Поставщик 
— [99063].
БРОНЕЖИЛЕТ ЗАЩИТНЫЙ "КАЗАК", МОДЕЛЬ 5СС ... (01306)
Предназначен для ношения под верхней одеждой. Не боится влаги. Содержит 
в качестве защитных элементов бронепанели из авиационной броневой 
стали, в связи с чем сохраняет защитные свойства в любых влажностных 
условиях. Имеет II класс защиты. Поставщик - [99063].
БРОНЕЖИЛЕТ ЗАЩИТНЫЙ "РИФ" ... (01307)
Предназначен для бизнесменов, служащих сыскных агентств и банков, 
частных лиц. Обеспечивает защиту от холодного оружия и Огнестрельного 
оружия по I классу защиты на всей площади бронежилета, защиту груди и 
спины на площади бронепластин - по II классу защиты.
Его особенности:
• для нательного (скрытого ношения);

• во внутренние карманы баллистического пакета вставляются 
бронеэлементы, трансформируя "Риф" в бронежилет II класса защиты.
Поставщик - [99063].
БРОНЕЖИЛЕТ ЗАЩИТНЫЙ 
"ВИЗИТ-2М" ........................................................
(01309)
Бронежилет защитный "Визит-2М" (представительский) предназначен для 
скрытого ношения под рубашкой. Состоит из грудной и спинной секции 
(базовый модуль), изготовленных из баллистической ткани СВМЮ, 
соединенных между собой застежками "велкро". Каждая из секций включает 
в себя внешний чехол, защитный тканевый пакет со встроенными карманами 
для размещения бронеэлементов и климатический амортизационный подпор.
Бронеэлементы объемно-штампованные пластины для повышения уровня защиты 
жизненно важных органов, выполненные по форме, обеспечивающей облегание 
тела. Климатический амортизационный подпор снижает вероятность 
нанесения человеку закрытой контузионной травмы и повышает комфортность 
за счет естественной вентиляции поджилетного пространства. Съемный 
чехол обеспечивает возможность его стирки или химической чистки. Имеет 
II класс защиты. Поставщик - [99063].
БРОНЕЖИЛЕТ СК-
А .....................................................................
....................... (01310)
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Предназначен для бизнесменов, служащих сыскных агентств и банков, 
частных лиц. Обеспечивает защиту от огнестрельного оружия по I классу 
защиты на всей площади бронежилета.
Его особенности:
• возможность скрытого ношения;
• при минимальном весе обеспечивает защиту жизненно важных органов;
• чехол из мягких гигроскопических тканей обеспечивает комфортность при 
длительном ношении.
Поставщик - [99063].
БРОНЕЖИЛЕТЫ 
"МОДУЛЬ" ..............................................................
..... (01312-01317)
Технические характеристики.

Наименова
ние

Идентифик
атор

Вес, кг, 
не более

Уровень защиты

"Модуль-1
"

01312 2,8 Холодное оружие

"Модуль-2
"

01313 2,0 ПМ, револьвер

"Модуль-3
М"

01314 5,8 ПСМ, ТТ

"Модуль-4
М"

01315 10,8 АК-74, АКМ (пуля с обычным 
сердечником)

"Модуль-5
М"

01316 12,9 АК-74, АКМ, СВД (пуля с 
обычным сердечником)

"Модуль-6
"

01317 10,0 АК-74, АКМ (пуля с 
термоупрочненным сердечником)

Поставщик - [99106].

30-мм МОДЕРНИЗИРОВАННЫЙ РЕАКТИВНЫЙ СИГНАЛЬНЫЙ ПАТРОН ... (02301)
Назначение: подача сигналов по ранее согласованной схеме в различных 
экстремальных ситуациях.
Могут использоваться профессиональными охотниками, спасателями, 
геологами и представителями других профессий. Поставщик - [99632].
Технические характеристики
Показатель                          Параметры
Цвет сигнала                        Зеленый, красный
Масса, г                            150
Высота подъема, м                   200
Время работы, с                     9
Дальность видимости, км, не менее: 
днем                                2
ночью                               10
Гарантийный срок хранения, лет      10
УСТРОЙСТВО ДОЗИРОВАННОГО АЭРОЗОЛЬНОГО РАСПЫЛЕНИЯ "УДАР"...(04301)
Устройство "Удар" - сюрприз для преступников. В нем удачно совмещены 
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лучшие качества популярных у обывателей газовых пистолетов и 
аэрозольных баллончиков. О том, что последние имеют ряд недостатков, 
общеизвестно. Те же газовые пистолеты в большинстве своем велики по 
размерам, что создает определенное неудобство не только в повседневном 
ношении (из дамской сумочки торчит, карман предательски топорщится), но 
и в применении: пока достанешь, пока взведешь... К тому же газовые 
пистолеты нуждаются в уходе: раз не почистишь, два, а в третий раз он 
попросту подведет в критический момент. Что же касается аэрозольного 
баллончика, то с ним и вовсе приходится быть, что называется, 
настороже. Его нельзя применять, когда дует встречный ветер, иначе сам 
попадешь под действие газа. Крайне сужают боевые характеристики 
аэрозоля дождь, снег, сильный туман. Более того, прежде чем применить 
его против пьяного человека, а именно под воздействием алкоголя 
совершается львиная доля бытовых преступлений, стоит хорошенько 
подумать: а не причинишь ли этим лишний вред себе, так как не стоит 
забывать, что у людей, подвергшихся наркотическому или алкогольному 
опьянению, болевой порог неизмеримо выше, поэтому, прежде чем 
манипулировать у него перед носом баллончиком, прикиньте, хорошо ли вы 
бегаете. Имея в своем арсенале "Удар", вам бегать не придется. 
Достаточно нажать на спусковой рычажок, удобно расположенный на корпусе 
под большим пальцем, и преступник получит мощную дозу иританита, 
которая "отключит" его на время до 15 мин. Этого времени вам вполне 
достаточно, чтобы или окончательно "разобраться" с обидчиком, или 
достойно удалиться с "поля боя", или вызвать милицию.
Иританит — это вещество раздражающего слезоточивого действия, 
заключенное в специальные патроны. Конструктивно "Удар" подобен 
пистолетной ручке. Устройство "Удар" относится по своему классу к 
аэрозольным устройствам. Для его приобретения, согласно закону РФ "Об 
орудии", не требуется ни лицензии, ни разрешения в органах МВД. Капсулы 
для "Удара" производятся четырех видов:
• с газом CN ("черемуха");
• с газом CS ("сирень");
• с глицериновой жидкостью, для обучения;
• с шумовым эффектом.
Поставщик - [99063].
ГАЗОВЫЕ АЭРОЗОЛЬНЫЕ БАЛЛОНЧИКИ ... (04302-04306)
Слезоточивый газ Sabre (04302)
В отличие от стандартных баллонов этого класса имеет дальность 
эффективного воздействия 2 м и при оригинально выполненном устройстве 
распыления практически исключает вероятность поражения использующего. 
Газ воздействует на слизистую оболочку глаз, дыхательных путей и кожу, 
что лишает нападающего возможности предпринимать активные действия в 
течение 30...40 мин. Не горюч и не токсичен, не приводит к серьезным 
изменениям здоровья человека. Слезоточивый газ Sabre изготавливается в 
США и используется подразделениями американской полиции.
Поставщик - [99063].                                              
Красяший гель Farb-Gel 30 - 50 ml Red (04306) 
Газовый аэрозольный баллончик с краской ядовито - красного цвета, 
емкостью 40 и 50 мл, с металлическим клипом. При применении образуется 
обильная пена, которая оставляет несмываемую краску на коже в течение 
трех дней. Производство - Германия.
Поставщик-[99063].
Перцовый аэрозоль PUNCH (04303)
Активный агент перцового аэрозоля возбуждающе действует на слизистую 
оболочку глаз и органы дыхания человека. Нападающий теряет способность 
видеть, его глаза судорожно закрываются и даже при попытке открыть их 
он ничего не видит, так как PUNCH расширяет капиллярные сосуды глаз и 
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приводит к временному ослеплению. Кроме того, нападающего охватывает 
неконтролируемый кашель, вызванный действием PUNCH на органы дыхания. В 
отличие от CS- и CN-газов PUNCH поражает атакующего мгновенно, 
эффективно действует на людей, находящихся под воздействием алкоголя 
или наркотиков, психически больных, а также на собак и других животных.
PUNCH сертифицирован Российским государственным центром сертификации 
ручного огнестрельного оружия. По заключению НИИ токсикологии PUNCH не 
вызывает возникновения и развития у человека тяжелых заболеваний. Уже 
более четырех лет PUNCH официально состоит на вооружении полиции США, а 
некоторые его модификации используются ФБР. Поставщик - [99063].
Газовый баллончик SUPER DEFENS CS-3000 (04304)
Газовый баллончик SUPER DEFENS CS-3000 наполнен слезоточивым газом. 
Емкость баллончика — 40 мл. Максимальная эффективность при распылении 
на дальность- 1,5...2 м. Непрерывный выход содержимого- 11 с. Действует 
на слезные железы, раздражает слизистые оболочки, дыхательные пути и 
кожу. Продолжительность непрерывного воздействия составляет около 20 
мин. Головка баллончика создает вихревое распространение струи газа. 
Производитель - Германия. Поставщик - [99063].
Газовый баллончик CW-40 PROFI (04305)
CW-40 PROFI - одноканальное распыление, слезоточивый, емкостью - 40 мл. 
Максимальная эффективная дальность действия - 1,5...2 м. Непрерывный 
выход содержимого - 11 с. Действует на слезоточивые железы, раздражает 
слизистые оболочки, дыхательные пути и кожу. Продолжительность 
воздействия составляет около 20 мин. Производитель - Германия. 
Поставщик - [99063].
ПНЕВМАТИЧЕСКИЕ ПИСТОЛЕТЫ ...(04307-04312)
Пневматический пистолет Р 38 (04307)
Пневматический пистолет на основе сжатого воздуха. Вынимающийся 14-
зарядный магазин, подвижной затвор. Поставляется в комплекте со 100 
круглыми пулями. Калибр - 6 мм. Размеры - 235х135 мм. Масса - 400 г. 
Цена - 49 DM. Поставщик - [99063].            
Пневматический пистолет Beretta М 92 F (04308)
Пневматический пистолет на основе флон-газа, 12-зарядный магазин. В 
комплекте со 100 круглыми пулями. Никелированный. Калибр - 6 мм. 
Размеры- 200х140 мм. Масса- 210 г. Цена- 119 DM. Поставщик— [99063].
Пневматический пистолет Brunner CZ 75 (04309)
Пневматический пистолет на основе флон-газа, 12-зарядный магазин. В 
комплекте со 100 круглыми пулями. Калибр- 6 мм. Размеры — 210х150 мм. 
Масса - 210 г. Цена - 119 DM. Поставщик - [99063].
Пневматический пистолет Colt Government (04310)
Пневматический пистолет на основе флон-газа, 12-зарядный магазин. В 
комплекте со 100 круглыми пулями. Калибр - 6 мм. Размеры -210х140 мм. 
Масса - 210 г. Цена - 98 DM. Поставщик - (99063].
ГАЗОВЫЕ РЕВОЛЬВЕРЫ... (04311 - 04312)
Газовый револьвер Reck Cobra (04311)
Шестизарядный револьвер немецкого производства с ударно-спусковым 
механизмом двойного действия, с очень мягким ходом спускового крючка. 
Копия известного американского револьвера. Барабан откидывается влево. 
Имеется Центральный пружинный экстрактор. Накладка рукоятки деревянная. 
Комплектуется насадкой. Патроны калибра 9 мм. Размеры- 175х120 мм. 
Масса-640 г. Кобура типа I, N, S. Цена -179 DM. Поставщик - [99063].
Газовый револьвер Uma-Lady (04312)
Шестизарядный револьвер немецкого производства. Средство самозащиты, 
специально разработанное для женщин. Оптимальная приспособленность к 
руке, современный дизайн, простота в обращении и уходе. Широкий 
спусковой крючок. Боек стальной. Комплектуется насадкой. Различные 
варианты покрытия. Патроны калибра 9 мм. Размеры - 165х100 мм. Масса - 
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550 г. Кобура типа I, N, S. Цена -от 198 до 298 DM. Поставщик - [99063].
ГАЗОВЫЕ ПИСТОЛЕТЫ ... (04313 - 04315)
Газовый пистолет Walter PPK (04313)
Семизарядный автоматический пистолет немецкого производства. Аналог 
знаменитого пистолета. Спусковой механизм двойного действия, возможен 
выстрел самовзводом. Передвижной предохранитель. Пистолет оборудован 
сигнальным штифтом, указывающим на наличие патрона в патроннике. 
Комплектуется насадкой. Патроны калибра 8 мм. Размеры- 155х115 мм. 
Масса - 570 г. Кобура типа К, N, S. Цена - 198 DM. Поставщик - [99063].
Газовый пистолет Mauser HSC (04314)
Восьмизарядный автоматический пистолет немецкого производства. 
Спусковой механизм двойного действия. Предохранители: боковой 
передвижной, запирающий курок, и магазинный, выключение которого 
происходит лишь при наличии магазина в рукоятке. Накладка рукоятки 
деревянная. Комплектуется насадкой. Патроны калибра 8 мм. Размеры- 
155х115 мм. Масса-600 г. Кобура типа К, N, S. Цена - 219 DM. Поставщик 
- [99063].
Газовый пистолет FN Browning CPDA (04315)
Четырнадцатизарядный автоматический пистолет немецкого производства. 
Оригинал даже в наши дни считается заметным явлением в истории 
оружейной техники. Ударный механизм курково-ударникового типа с 
открытым расположением курка. Предохранитель двойной. Магазин 
двухрядный. Комплектуется насадкой. Патроны калибра 8 мм. Размеры - 
190х120 мм. Масса - 700 г. Кобура типа М, N. Поставщик - [99063]. 
СТАЦИОНАРНАЯ СВЕТОЗВУКОВАЯ ГРАНАТА "ПЛАМЯ" ... (06301)
Предназначена для оказания светозвукового воздействия на 
правонарушителей.
Эффективно используется в системах охранной сигнализации банков, офисов 
и по периметру охраняемых объектов. Пожаробезопасна, безосколочна. 
Поставщик - [99632].
Технические характеристики
Показатель                          Параметры
Диаметр, мм                         70
Длина, мм                           80
Масса, кг, не более                 0,2
Яркость, млн. кд, не более          60
Уровень звукового воздействия, Дб   170
РУЧНАЯ ГРАНАТА "ЗАРЯ-2" ... (06302)
Назначение: ручная граната светозвукового воздействия с двумя степенями 
предохранения с раздельным хранением предохранительного пускового 
механизма и собственно гранаты предназначена для временного подавления 
психоволевой устойчивости вооруженного преступника. Поставщик — [99632].
Технические характеристики                             
Показатель                          Параметры
Сила звукового давления, дБ         172
Сила света, млн.кд, не менее        30
Время замедления, с                 4
Масса, кг                           0,175
Диаметр, мм                         64
Высота, мм                          120
ПРОТИВОУГОННЫЙ АЭРОЗОЛЬНЫЙ ПАТРОН ПАП-1 ... (07301)
Назначение: исполнительная часть систем обеспечения безопасности 
автомобиля, банка, офиса, гаража, садового домика и других помещений. 
При срабатывании образует в защищаемом объеме аэрозольное облако 
ослепляющего и "выкуривающего" действия. При применении в автомобиле 
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крепится в укромном месте салона, подключается через тумблер к проводам 
системы зажигания. При попытке включения двигателя посторонним лицом 
патрон срабатывает с образованием аэрозольного облака. Может 
комплектоваться пиротехнической одноразовой сиреной. Сгорает без искр и 
пламени. Поставщик - [99632].
Технические характеристики
Показатель                          Параметры
Запуск                              Импульс электрического тока
Напряжение импульса, В, не менее    12
Сила тока в импульсе, А, не менее   1,5
Гарантийный срок хранения, год      2
ПОРОГОВЫЙ СИГНАЛИЗАТОР ИОНИЗИРУЮЩЕГО ИЗЛУЧЕНИЯ "ПСИО" ...(08101)
Стационарный пороговый сигнализатор предназначен для регистрации 
превышения заданного уровня экспозиционной дозы ионизирующего 
излучения. Конструктивно сигнализатор состоит из датчика, который 
устанавливается на стенах помещения (в проездах, проходах), и выносного 
пульта управления, обеспечивающего звуковую и световую сигнализацию 
срабатывания Датчика. Помимо выносного пульта, датчик выдает также 
сигнал срабатывания на две пары контактов своего выходного реле, что 
дает возможность управления какими-либо исполнительными устройствами 
(видеокамера и т. д.) и передачи информации о срабатывании на ЭВМ. 
Поставщик -[94269].
Технические характеристики
Показатель                                       Параметры
Пороговая мощность экспозиционной дозы, мкР/ч    30...60
Максимальное расстояние отдатчика до пульта, м   120
Питание сети, В                                  220
ИЗМЕРИТЕЛИ МОЩНОСТИ ДОЗЫ ГАММА - ИЗЛУЧЕНИЯ ........... (08201 - 08205)
Приборы данной серии предназначены для измерения мощности 
экспозиционной дозы гамма-излучения. Используются на наземных 
стационарных и подвижных объектах, в том числе воздушных. Индикация 
радиационной обстановки - цифровая и световая. Имеет 5 модификаций в 
зависимости от назначения измерителя. Поставщик - [99330].
Технические характеристики
Модифик
ация

Код Corra
l

Диапазон 
измерени
й, Р/ч

Уровни 
сигнализа
ции, Р/ч

Погре
шност
ь, %

Рабочая 
температ
ура, С

Габариты
, мм

343



ИМД-21 082
01

ИМД-21С 082
02

БИО-0
5, 
БДМГ-
36, 
БНН-2
01

ИМД-21Б 082
03

БИО-0
5, 
БДМГ-
Зб

ИМД-21С
А

082
04

БНВ-0
3, 
БДМГ-
36, 
БНН-2
01

ИМД-21С
А-Р

082
05

ВБ-11
0, 
БДМГ-
36, 
БПВ-0
1

1...10000 1,5; 10; 
50; 100

+30 -50...+6
5

0 68 
х316

068х316 
191х247х
113

068х316 
191х247х
113

068х316

068х316

ДОЗИМЕТР ПОИСКОВЫЙ ДБГБ-04 ...(08301)
Предназначен для обнаружения и локализаций источников гамма-излучения, 
а также измерения мощности эквивалентной дозы (МЭД) гамма-излучения по 
дискретной шкале с автоматическим переключением поддиапазонов 
измерений. Дозиметр может запитываться от бортсети автомобиля, 
Поставщик - [94269].
Технические характеристики
Показатель                                      Параметры
Диапазон измерения МЭД гамма-излучения, мкР/ч   10... 90 000
Диапазон энергий, МэВ                           0,08...1,25
Время измерения МЭД, с, не более                4
Питание ("Крона"), В                            9,12
Время непрерывной работы, ч                     24
Габаритные размеры, мм                          170 х 140 х 32
Масса, кг                                       13
Поставщик                                       [94269]
ЦИФРОВОЙ ДОЗИМЕТР МИГ-2
Предназначен для обнаружения радиоактивного загрязнения и оценки по 
цифровому индикатору уровня мощности внешнего гамма-излучения. Малое 
время срабатывания (около 2 с) позволяет проводить оперативную проверку 
загрязненности, а также отслеживать перемещающиеся источники гамма-
излучения. Наличие звуковой пороговой сигнализации позволяет 
использовать прибор в качестве стационарного при обеспечении входного 
контроля на объектах с контролируемым доступом (аэропорты, банки и т. 
д.). Поставщик - [94269].
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Технические характеристики
Показатель                                          Параметры
Диапазон оценки мощности дозы, мкР/ч                0... 9999
Начальный энергетический порог регистрации, кэВ     30
Порог звуковой сигнализации, мкР/ч                  45 ± 5
Время измерения, с                                  2
Погрешность измерения, %                            ± 10
Время установления рабочего режима, мин., не более  1 
Рабочая температура, С                              +5...+40
Питание, В                                          9
Продолжительность непрерывной работы, ч, не менее   10
Габаритные размеры, мм                              195 x 105 х 35
ИНДИКАТОР РАДИОАКТИВНОГО ИЗЛУЧЕНИЯ "СВЕРЧОК-4М" ................(08303)
Изделие предназначено для оперативного поиска радиоактивных аномалий 
(отклонений от естественного радиационного фона), создаваемых внешними 
источниками гамма-излучений. Поиск осуществляется по изменению частоты 
следования звуковых и световых сигналов, подаваемых индикатором.
При увеличении мощности дозы гамма-излучения или потока бета-частиц 
увеличивается частота следования световых и звуковых сигналов:
Количество импульсов в минуту      Характеристика радиационного 
                                   отклонения от уровня фона
До 6                               Фоновый
6...12                             Допустимый
12 и более                         Повышенный
Поставщик - [94269]. 
Технические характеристики
Показатель                              Параметры
Время непрерывной работы от одного 
комплекта аккумуляторов, ч              250
Габаритные размеры, мм                  51х41х15
Масса, г, не более                      50
Комплект поставки: индикатор - 1 шт.; батареи - 3 шт.; руководство по 
эксплуатации - 1 экз.; упаковочная тара.
ПИРОТЕХНИЧЕСКИЙ ПАКЕТ-ГРЕЛКА ... (08304)
Помогает сохранить тепло людям, находящимся длительное время на 
открытом воздухе в холодное время года. Поставщик — [99632].         
Технические характеристики
Показатель                                Параметры
Температура поверхности, С                +50...+60        
Продолжительность работы, ч, не менее     18
Способ утилизации                         С бытовым мусором
Гарантийный срок хранения, год            2
СТАЦИОНАРНЫЙ ОБНАРУЖИТЕЛЬ ДИКТОФОНОВ PTRD 014 ... (09101)
Предназначен для обнаружения работающих звукозаписывающих устройств 
(ЗУ) с использованием четырех независимых датчиков, которые размещаются 
в элементах мебели или интерьера, расположенных в непосредственной 
близости от предполагаемого нахождения ЗУ. Информативным сигналом 
служит низкочастотное электромагнитное поле, создаваемое работающим 
мотором, что позволяет обнаружить ЗУ без генератора подмагничивания. 
Прибор в максимальной степени адаптирован к работе в условиях сложной 
электромагнитной обстановки. Поставщик - [94269].
Технические характеристики
Показатель                                Параметры
Количество датчиков                       4
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Дальность обнаружения, м                  0,5...1,2
Питание, В                                220
Потребляемая мощность, Вт                 0,6
Габариты, мм: главного блока              160х110х20 
датчика                                   16х16х170
PHONE-MASTER V4.50 ... (09102)
Современный надежный телефон с АОН, работающий без сетевого блока 
питания и обладающий рядом особенностей по сравнению с другими 
моделями. Поставщик - [99651].
Технические характеристики
Показатель              Параметры
Жидкокристаллический 
индикатор               2-строчный цифробуквенный с подсветкой в темное 
                        время суток; регулировка угла наклона 
                        индикатора
АОН                     Индикация номера и фамилии звонящего абонента
Автодозвон              Программируемый
Память                  3 вида памяти по 100 номеров с запоминанием 
                        буквенно-цифровой информации
Защита                  Ключевая (от возможности использования банка 
                        данных телефона); кодовая (для использования 
                        междугородной связи)
Навигатор по Москве     Примерное определение местонахождения звонящего 
                        абонента
Справочник кодов        Около 3000 кодов городов СНГ
Набор номера            Импульсный и тоновый
Громкоговорящая связь 
(спикерфон); 
переадресация на 
пейджер; служба 
времени                 Имеются
ОПРЕДЕЛИТЕЛЬ ФАЛЬШИВЫХ КУПЮР CASHSCAN ... (09201)
Назначение — регистрация фальшивых купюр и их изъятие из оборота. 
CASHSCAN — система со встроенным микропроцессором, автоматически 
определяющая фальшивые деньги. Простота использования: вставляется 
банкнота, по цвету загорающейся лампочки (зеленая или красная) и по 
звуковому сигналу можно определить, настоящая это купюра или 
поддельная. Проверка занимает около 3/4 с. Габариты сканера позволяют 
установить его в любом месте. Питание - от 110/220 В переменного тока 
через адаптер, а также от батареек. Он проверяет американские доллары 
любой номинации. В Cashscan использованы новейшие достижения науки и 
техники. Он обнаруживает даже те подделки, которые пропускает 
ультрафиолетовый детектор. Поставщик - [99048].
ГАЗОАНАЛИЗАТОРЫ - ДОЗИМЕТРЫ ... (09206, 09207, 09313)
Газоанализатор-дозиметр 09206 обеспечивает измерение мощности гамма-
излучения и определяет наличие специальных веществ в месте расположения 
объекта. Индикация световая и звуковая. Обеспечивает выдачу команд на 
включение исполнительных механизмов защиты объекта при превышении 
установленных порогов защиты. Поставщик - [99330].
Технические характеристики
Показатель                       Параметры
Диапазон измерения МЭД, Р/ч      0,2...150
Погрешность измерения, %         ±30
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Вес прибора, кг                  26
Габариты, мм                     224х260х113, 310х320х169, 182х281х115
Газоанализатор-дозиметр 09207 предназначен для обнаружения в 
анализируемом воздухе специальных веществ и выдачи сигналов системе 
защиты различных объектов. Газосигнализатор обеспечивает автоматическую 
световую сигнализацию и выдачу команд на исполнительный механизм 
объекта. Поставщик - [99330].
Технические характеристики
Показатель                                   Параметры
Количество порогов чувствительности, шт.     2
Вес прибора, кг                              12
Габариты, мм                                 273х264х153, 169х90х64
Газоанализатор (09313) предназначен для измерения поглощенной мощности 
дозы гамма-излучения. Применяется в стационарных условиях, на 
летательных аппаратах, подвижных объектах и для пешей разведки. 
Индикация - светящийся сектор на шкале прибора. Поставщик - [99330].
Технические характеристики
Показатель                      Параметры
Диапазон измерения МЭД, Р/ч     0,01...1000
Погрешность измерения, %        ±30
Вес прибора, кг                 1,6
Диапазон температур, С          -50...+50
Габариты, мм                    198xl80x82
ХИМИЧЕСКАЯ ЛОВУШКА "КУКЛА-МГ" ...(09301)
Устройство предназначено для предотвращения краж из сейфов, касс и т. 
п., а также для облегчения розыска преступника в случае совершения 
хищения. Является имитацией денежной упаковки с установленными в ней 
двумя пиротехническими капсулами слезоточивого и окрашивающего действия.
Срабатывает при изъятии упаковки из сейфа от выдергивании чеки, 
соединенной нитью с полкой сейфа, обеспечивая одновременный 
направленный выброс несмываемой красящей композиции и распыление 
специальной композиции слезоточивого действия. Источник питания - 
элемент типа А-316. Поставщик - [98228].      
Технические характеристики
Показатель                                     Параметры
Масса, г, не более                             100
Расстояние выброса композиции, м, не менее     1,5
Площадь распыления композиций, м2, не менее    1,5
Натяжение нити, г, не более                    50
ХИМИЧЕСКАЯ ЛОВУШКА "КРЕДИТ"...(09302)
Предназначена для оперативного задержания преступников непосредственно 
после ограбления банка, обменного пункта, сейфа или другого хранилища 
денежных средств. Представляет собой имитацию банковской пачки денег со 
встроенными внутрь пиротехническими капсулами дымового и слезоточивого 
действия, источниками питания и электронным блоком временной задержки. 
При изъятии пачки денег из хранилища или передаче ее грабителю из 
основания изделия высвобождается чека, после чего включается 
электронный блок задержки. Спустя 5 мин происходит срабатывание шести 
пиротехнических капсул с одновременным выбросом композиции 
слезоточивого действия и интенсивным дымообразованием. Приведенное в 
действие изделие препятствует бегству преступников, а также делает их 
на некоторое время недееспособными. Поставщик - [98228].
СИГНАЛЬНО-ОХРАННОЕ ПИРОТЕХНИЧЕСКОЕ УСТРОЙСТВО "КЕРН-МГД"... (09303)
Устройство предназначено для защиты от несанкционированного 
проникновения в помещение, салон автомобиля и др., а также 
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предотвращения кражи имущества. При попытке проникновения в 
заблокированное помещение и до совершения кражи охраняемого предмета 
происходит срабатывание устройства. При этом начинает звучать 
пронзительный звуковой сигнал, имитирующий милицейский свисток и 
одновременно срабатывают две пиротехнические капсулы, заполняя 
помещение облаком дыма и аэрозольным веществом слезоточивого действия. 
Взаимозаменяемость капсул позволяет снаряжать устройство капсулами с 
жидкостной красящей композицией. Поставщик-[98228].
Технические характеристики
Показатель                           Параметры
Мощность звукового сигнала, дБ       110
Расстояние выброса слезоточивой 
композиции, к, не менее              2
Время дымообразования, с, не менее   10
Масса, г, не более                   150
КЕЙС С ЭЛЕКТРОШОКОВОЙ ЗАШИТОЙ ... (09311)
Назначение - защита ценностей в экстремальной ситуации. Принцип работы 
- при нажатии кнопки дистанционного пульта управления (размером с 
обычный брелок, который носится в кармане или на цепочке для ключей,) 
мгновенно срабатывает спрятанный внутри чемоданчика шоковый механизм, 
даже если похититель находится на расстоянии до 60 м. Сразу же 
электрический разряд в 35 000...45 000 В проходит через ручку 
чемоданчика и по его периметру. Вор бросает его. Если же он попытается 
снова схватить его, то можно снова включить шок. Для большей защиты 
можно заказать чемоданчик, где будет установлена также звуковая 
сигнализация мощностью до 110 дБ. Система обладает ошеломляющим и 
сдерживающим эффектом, но не наносит вреда здоровью человека. Поставщик 
- [94149].
Технические характеристики
Показатель                        Параметры
Наибольшее напряжение, В          35000...45000
Максимальная сила тока, мА        3
Надежность изоляции, В            70 000
Габаритные размеры, см            46x33xl4
Вес, кг                           2,7
Питание (щелочная батарея), В     9
РАДИОЗАШИТНАЯ ТКАНЬ "ВОСТОК" ... (09312)
Предназначена для экранировки спецпомещений (комнат переговоров, зданий 
банков и т. п.) от несанкционированного съема конфиденциальной 
информации (радио-закладки, побочное излучение компьютеров и т. д.) в 
диапазоне частот от 1 до 2000 МГц. Используется также для защиты людей 
от ЭМИ. Поставщик - [94269].
НАСТОЛЬНЫЙ ДЕТЕКТОР ВЗРЫВНЫХ УСТРОЙСТВ ДЛЯ ПРОВЕРКИ КОРРЕСПОНДЕНЦИИ 
SCANMAIL 10K ... (09314)
Быстрый, безопасный и недорогой обнаружитель взрывных веществ в 
почтовой корреспонденции. Проверяет упаковки толщиной до 60 мм. 
Эффективно отличает опасные предметы от скрепок для бумаг, 
металлических ярлычков и т. п. Разработан для использования 
секретарями, почтовыми служащими и другим персоналом без специальной 
подготовки. Определяет взрывные устройства в независимости от типа 
взрывчатки. Источник питания -220/110 В, 50/60 Гц, батарея питания - 12 
В постоянного тока (резервный источник питания подключается при 
пропадании сетевого питания). Температурный режим - от 0 С до 40 С. 
Габариты - 450х400х220 мм; вес - 8 кг.
Комплект поставки - основной блок, контрольный сверток, инструкция.
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Поставщик - [94149].
КОМПАКТНОЕ СКЛАДНОЕ ЗЕРКАЛО СМТ ... (00305)
Зеркало для поисковых работ под транспортными средствами, которое можно 
носить в кармане как дополнение к ведению персональной защиты. Снабжено 
выпуклым зеркалом, телескопической рукояткой и миниатюрным фонарем. 
Складывается для ношения в кармане или сумке и весит всего 280 г. 
Зеркало может быть настроено под разнообразными углами и обеспечивает 
широкий угол обзора. Уникальная телескопическая рукоятка (в открытом 
состоянии - 460 мм) и очень прочная для обеспечения недрожащего 
изображения. Фонарь может быть использован как при открытом, так и при 
закрытом зеркале. Размеры при закрытом зеркале- 155х90х20 мм. 
Поставляется с двумя ААА-батареями и запасной лампой в отсеке. 
Поставщик - [99063].
ПОРТАТИВНЫЙ ДЕТЕКТОР ВЗРЫВЧАТЫХ ВЕЩЕСТВ VIPER ... (09315)
Определяет практически все виды пластиковых и другие виды взрывчатых 
веществ (RDX, PETN, SEMTEX, FLEX-X). Может применяться для анализа 
любых предметов, а также почтовой корреспонденции. Анализ проводится по 
испарениям и пыли.
Тип определения - хроматографический; индикация - световая, звуковая; 
питание - 12 В постоянного тока (аккумуляторная батарея), либо 240 ± 30 
В, 50...60 Гц. Время подготовки - 30 мин; время анализа - 3 с; время 
непрерывной работы - 8 ч, используемый вспомогательный газ - 99,998 
Argon; запаса газа хватает на 21 ч непрерывной работы.
Состав комплекта:
• кейс с анализатором (габариты - 500 х 370 х 160 мм, вес - 13,5 кг);
• кейс с аксессуарами (габариты - 560 х 370 х 177 мм, вес - 12,2 кг).
Поставщик — [94149].

8.2.2. Технические средства обеспечения безопасности 
объектов имущества

ИЗВЕЩАТЕЛЬ ОХРАННЫЙ ОБЪЕМНЫЙ РАДИОВОЛНОВОЙ "ФОН-1М" (ИО 407-4)...(81104)
Представляет собой доплеровский радиолокатор с селекцией движущихся 
целей.
Он предназначен для защиты открытых площадок с ограждением или 
помещений с большим диапазоном воздействия окружающей среды. "Фон-lM" 
обеспечивает:
• обнаружение движения человека в охраняемой зоне в полный рост, 
согнувшись, ползком;
• контроль работоспособности и выдачу сигнала неисправности при отказах;
• раздельную регулировку дальности и чувствительности;
• помехоустойчивость к воздействию дождя, снега, излучению ламп 
люминесцентного освещения;
• помехоустойчивость к воздействию мелких животных и птиц;
• возможность совместной работы нескольких извещателей для защиты 
больших площадей или объемов;
• визуальную индикацию тревоги и помеховых воздействий. 
Технические характеристики
Показатель                             Параметры
Площадь зоны обнаружения, м2                 300
Чувствительность к движению 
человека со скоростью 0,2...5 м/с, м   5
Длительность тревожного извещения, 
мА, не более                           2
Напряжение сети 50 Гц, В               187...242
Напряжение резервного источника 
питания постоянного тока, В            21...27
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Ток потребления от резервного 
источника тока, В                      1,1
Потребляемая мощность, В-А             45
Диапазон рабочих температур, С         -5...+50
Габаритные размеры, мм: 
извещателя                             350х310х160
механизма юстировки                    160х120х130
Масса, кг                              15
Поставщик - [98232] 
Технические решения извещателя защищены патентом РФ 1678158.
ИЗВЕЩАТЕЛЬ ПОЖАРНЫЙ ДЫМОВОЙ ЛИНЕЙНЫЙ ИП 212-7 (ИДПЛ) ...(81102)
Извещатель ИП 212-7 предназначен для обнаружения дыма в помещениях 
больших площаден и объемов по ослаблению потока зондирующего ИК 
излучения, сформированного между блоком излучателя и блоком приемника 
извещателя.
Извещатель ИП 212—7 обеспечивает:
• выдачу сигнала "Пожар" при ослаблении ИК луча;
• выдачу сигнала "Неисправность" при полном перекрытии ИК луча 
Непрозрачным объектом.
Питание извещателя и передача сигналов "Пожар", "Неисправности" 
осуществляются по одной двухпроводной линии, подключенной к 
приемноконтрольному прибору. Извещатель ИП 212-7, установленный на 
высоте 9 м, обнаруживает модельный очаг пожара площадью 0,5 м2 через 
17...30 с.
Технические характеристики                   
Показатель                               Параметры
Максимальная дальность действия, м       100
Защищаемая площадь при дальности 
действия 100 м, м2                                    1000
Чувствительность (величина ослабления 
дымом потока ИК излучения), Дб           1,5
Ток, потребляемый в дежурном режиме, 
мА, не более                             3,0
Диапазон рабочих температур, С           -20...+50
Габаритные размеры каждого блока, мм, 
не более                                 100х100х125
Поставщик - [98232]
СИСТЕМА ОПРЕДЕЛЕНИЯ НОМЕРНЫХ ЗНАКОВ АВТОТРАНСПОРТНЫХ СРЕДСТВ ROSSI-
MEGASENSE ... (80108)
Назначение: 
• определение номерных знаков движущихся и неподвижных автотранспортных 
средств;
• создание интеллектуальных систем контроля за перемещением 
автотранспортных средств (территория предприятий, автостоянки, 
таможенные терминалы и т. д.).
Возможности:                                 
• определение цифр и букв номерного знака автотранспортного средства с 
вероятностью 98 %;
• максимальная скорость транспортных средств (при определении номера с 
вероятностью 98 %) - 120 км/ч;
• работа алгоритма в реальном масштабе времени;
• независимость качества работы от освещенности, погодных условий, 
света фар;
• экранное меню настройки;
• сохранение поступающих изображений для последующего анализа.
Дополнительные функции:  
• нейроподобный алгоритм распознавания;
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• вывод определенного номерного знака в текстовом виде на экран 
компьютера;
• вывод изображения транспортного средства на экран компьютера;
• сохранение номерных знаков и изображений на жестком диске.
Поставщик - [99298].
РАДИОЛУЧЕВОЕ СРЕДСТВО ОБНАРУЖЕНИЯ - СИГНАЛИЗАТОР "ПРОТВА" ... (82101)
Предназначено для охраны периметров, в том числе сложной формы, в 
условиях воздействия инея, росы, пыли, песка, грозовых разрядов (кроме 
прямого попадания молнии) и т. д.
Режимы работы сигнализатора:
• 1-й режим - обнаружение нарушителя, двигающегося в полный рост или 
согнувшись, на участке протяженностью от 15 до 100 м;
• 2-й режим - обнаружение нарушителя, двигающегося любым способом, в 
том числе ползком, на участке протяженностью от 15 до 50 м.
Имеет следующие возможности: отключение одного или двух участков 
(датчиков); включение телекамер; дистанционный контроль 
работоспособности датчиков; совместная работа с любой системой сбора 
информации, имеющей контактные входы; установка передатчиков и 
приемников на стойках (на грунт) и кронштейнах (на вертикальные стены) 
с помощью различных комплектов монтажных частей; световая индикация 
номера сработавшего датчика с одновременным включением выносного 
сигнализатора.
Технические характеристики
Показатель                             Параметры
Количество участков                    От 1 до 5
Электропитание, В: 
от сети переменного тока               220 ± 10 %
от источника переменного тока          36 ±10 % 
от источника постоянного тока          24 ± 10 %
Потребляемая мощность, В-А, не более   40
Выдерживаемые нагрузки: 
осадки, мм/ч                           до 40
ветровые нагрузки, м/с                 до 30
температура, С                         -50...+50
относительная влажность (t = 35°С), %  98
Поставщик - [99360].
ОПОВЕЩАТЕЛЬ ОХРАННО-ПОЖАРНЫЙ ЗВУКОВОЙ "СВИРЕЛЬ" (ОПОП-1-1) ... (82201)
Оповещатель "Свирель" выполнен на основе пьезоэлектрического звукового 
излучателя, что позволяет получить высокую экономичность при большом 
уровне звукового давления. Встроенный генератор обеспечивает 
свиппированный тревожный звук. Оповещатель предназначен для привлечения 
охраны объекта при тревоге и психологического воздействия на 
нарушителя. Оповещатель "Свирель" позволяет обеспечить звуковую 
сигнализацию на объектах,
оборудованных современными приемно-контрольными приборами типа "Сигнал-
ВК", "Сигнал-СПИ" и импортными приборами с резервным питанием 12 В. 
Поставщик - [98232].
Технические характеристики
Показатель                              Параметры
Напряжение питания, В:                  10,2...14,4
Ток потребления, мА, не более           60
Уровень громкости звукового сигнала, 
дБ, не менее                            100
Несущая частота звуковых сигналов, Гц   1500...3000
Период модуляции звуковых сигналов, с   0,2...0,8
Габаритные размеры, мм                  72х94х64
Диапазон рабочих температур, С          -30...+50
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Масса, г, не более                      200
ОПОВЕЩАТЕЛЬ ИНДИВИДУАЛЬНЫЙ ОИ-1 ...(82301)
Оповещатель ОИ-1 представляет собой портативную сирену, предназначенную 
для привлечения внимания окружающих и психологического воздействия на 
нападающих при попытке кражи личной собственности, грабежа и других 
посягательств на личность.
Оповещатель может быть использован: 
• охранниками специализированных и коммерческих структур;
• участниками общественных организаций по охране правопорядка;
• кассирами; 
• работниками железнодорожного транспорта; 
• туристами, шахтерами, горноспасателями и др. при несчастных случаях;
• больными на улицах;
• в качестве простейшего охранного устройства для охраны жилых 
помещений, дач, палаток, личных вещей (сумок, багажа и т. д.).
Поставщик - [98232]. Технические характеристики
Показатель                                       Параметры
Напряжение питания, (батарея типа "Корунд"), В   8,5±0,5
Уровень громкости звукового сигнала на 
расстоянии 1 м, дБ, не менее                     90
Диапазон излучаемых частот, кГц                  2,0...3,0
Габаритные размеры, мм                           130х52х24,5
Масса, г, не более                               110
ПРИБОР ПРИЕМНО-КОНТРОЛЬНЫЙ ОХРАННЫЙ "БУГ"
Предназначен для охраны банков, музеев, торговых центров и т. п. "Буг" 
состоит из блока обработки и управления и 30 оконечных блоков. Он 
позволяет контролировать до 60 шлейфов сигнализации с индивидуальным 
назначением функций ("Охрана", "Пожар", "Нападение"). Прибор 
обеспечивает адаптирование структуры к конкретным особенностям объекта; 
организацию защищаемых зон с мажоритарной обработкой сигнала. Наличие 
внутреннего отсчета времени позволяет регистрировать все формируемые 
извещения на цифропечатающем устройстве с указанием даты и времени их 
возникновения. Переменный код взятия/снятия исключает доступ персонала 
охраны в защищаемые помещения. Прибор обеспечивает экономию кабельной 
продукции при монтаже за счет древовидной структуры построения. 
Поставщик - [98232].
Технические характеристики
Показатель                                         Параметры
Напряжение питания от сети переменного тока, В     220+22/-33
Мощность, потребляемая от сети переменного тока, 
В-А, не более                                      55
Напряжение резервного источника питания, В         24 ±3
Ток, потребляемый от резервного источника 
питания, не более, А                               1,5
Максимальное количество шлейфов сигнализации, шт.  60
Количество видов извещений                         15
Диапазон рабочих температур, °С                    -1...+40
Габариты, мм: 
блок оконечный                                     250х160х100
блок обработки и управления                        400х400х50
ПУЛЬТ ПРИЕМНО-КОНТРОЛЬНЫЙ ППК-2Б ... (83125)
Пульт предназначен для работы в системах пожарной сигнализации 
различных зданий и сооружений в качестве приемно-контрольного прибора. 
Пульт ППК-2Б по функциональным возможностям и схемным решениям входящих 
в него блоков является полным аналогом пульта ППК-2 и отличается только 
меньшим количеством (8 вместо 20) шлейфов сигнализации. Пульт ППК-2Б 
ориентирован на применение в системах пожарной сигнализации небольших 
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объектов.
Технические характеристики
Показатель                                          Параметры
Напряжение источника питания, В: 
основного                                           187...242
резервного                                          21...27
Сопротивление изоляции проводов шлейфа, кОм, 
не менее                                            50
Напряжение в шлейфе, В                              22 ±2
Напряжение в линии АСПТ, В                          24±2
Максимально возможный суммарный ток всех линий 
пуска АСПТ, мА                                      300 ± 50
Максимальный ток, коммутируемый контактами реле 
"Оповещение" при напряжении до 250 В, А             2
Максимальная мощность, коммутируемая контактами 
реле "Пожар", "Неисправность", при напряжении до 
80 В, Вт                                            10
Время задержки включения реле "Оповещение" с 
момента поступления сигнала "Пожар", с              50±25
Максимальное количество шлейфов пожарной 
сигнализации, подключаемых к прибору, шт.           8
Максимально возможный суммарный ток потребления 
активных пожарных извещателей, включенных в один 
шлейф, мА                                           10
Максимальное число пассивных извещателей, 
включаемых в один шлейф (рекомендуемое), шт.        40
Максимально допустимое сопротивление проводов 
шлейфа, кОм                                         0,5
Габаритные размеры, мм, не более                    280х260х220
Масса, кг, не более                                 8
Диапазон рабочих температур, °С                     0...+40
Максимально допустимая относительная влажность 
при температуре +25 °С, %                           80
Средний срок службы, лет, не менее                  10
Поставщик - [90577]       
АВТОМАТИЗИРОВАННАЯ СИСТЕМА ПЕРЕДАЧИ ИЗВЕЩЕНИЙ "ЮПИТЕР" ... 84103)
Назначение: централизованная многорубежная охрана объектов и квартир, 
автоматизация процессов "взятия" и "снятия" под охрану за счет 
использования специальных замков.
Система передачи извещений "Юпитер" - новое направление в создании 
автоматизированных систем охранной сигнализации.
Ее особенности:                                  
• реализует тактику бесшумного (без выдачи сигнала тревоги) 
санкционированного входа в охраняемые помещения;
• при открывании отмычкой или взломе механизма секретности специального 
дверного замка сигнал тревоги поступает в дежурную часть без задержки;
• для упрощения работы пользователей с системой и уменьшения количества 
допускаемых при этом ошибок исключены дополнительные операции по 
"взятию" ("снятию") помещений под охрану;
• "взятие" осуществляется автоматически при закрывании специального 
замка, "снятие" - при его открывании; с этой же целью введена световая 
квитанция о взятии под охрану;                          
• обеспечена взаимозаменяемость абонентского комплекта аналогичной 
аппаратурой системы "Комета-К";
• созданы предпосылки для повышения оперативности реагирования нарядов 
милиции за счет значительного (более чем в 100 раз) сокращения времени 
формирования и доставки сигналов тревоги;
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• обеспечивает охрану до 5 тыс. отдельных помещений, оборудованных 
одним или двумя рубежами охранно-пожарной сигнализации и расположенных 
в зоне действия четырех АТС;
• позволяет по желанию потребителя выбрать наиболее эффективные режимы 
работы (охрана квартиры, объекта, 2-рубежная охрана);
• обладает повышенной помехозащищенностью и улучшенными антисаботажными 
свойствами;
• использует неполярные линии связи с охраняемыми помещениями, 
позволяет упростить монтаж и облегчить обслуживание системы;
• имеет специальный тестовый режим для электромонтеров и пользователей, 
позволяющий без дополнительной аппаратуры проверить наличие 
подключенных к линии ответчиков, их неисправность, положение кодового 
переключателя и состояние всех шлейфов ОПС;
• работает с любыми IBM, совместимыми с ПЭВМ. 
Поставщик - [98232]. 
ЛОКАЛЬНЫЕ СИСТЕМЫ РАДИОПОИСКА ... (84201, 84202)
Пейджинговая система (Paging System) или система радиопоиска 
предназначена для обеспечения оперативной связи с абонентами системы, 
сообщения им (с центрального пульта системы) о поступлении на имя 
абонента вызова и информации о вызывающем абоненте (его номера 
телефона, кода вызывающего, дополнительной информации). Информация на 
центральный пульт системы поступает через телефонную сеть общего 
пользования. Система работает без оператора при наличии тонального 
набора номера телефона или устройства, преобразующего импульсный набор 
в тональный.
Пейджинговые системы 84201, 84202 - это:
• постоянная связь с абонентами, не имеющими доступа к стационарным 
телефонам;
• доступ к абонентам системы через телефонную сеть общего пользования;
• экономия времени и денег;
• полная конфиденциальность. 
Пейджинговые системы 84201, 84202 обеспечивают:
• оперативную одностороннюю связь с абонентами;
• сообщение о поступлении вызова на имя абонента;
• сообщение информации о вызывающем абоненте (номер телефона, код);
• использование телефонной почты (Voice Mail).
Пейджинговая система наиболее эффективна в условиях ограниченной 
территории (клиника, отель, аэропорт, вокзал, строительная площадка, 
завод), в условиях, где мобильная телефонная связь экономически 
неоправданна. Пейджинговая система состоит из центрального пульта 
управления, передатчика, антенны, индивидуальных абонентских устройств 
(пейджеров), принимающих и отображающих переданную информацию.
Поставщик - [99427].
Технические характеристики пейлжинговых систем MAXON (84201)
Показатель Параметры

Приемник МР 30

Диапазон рабочих частот, МГц 148...174, 440..470

Размеры, нм 72,5 х 57 х 18

Вес, г 75

Источник питания, В 1,5
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Память 8 сообщений по 24 знака

Дисплей 12-разрядный ЖКИ

Показатель Параметры

Кодирующее устройство МР 300 
Диапазон рабочих частот, МГц 148...174,440...470

Размеры, мм 71х152х216

Вес, г 1100

Выходная мощность передатчика, Вт 2 или 4

Емкость системы, макс. число 
абонентов

1000 (10 групп 100)

Тип передаваемой информации Цифровая

Технические характеристики пейджинговых систем MOTOROLA (84202)
Кодирующее устройство People Finder:

Диапазон рабочих частот, МГц 438...470

Размеры, мм 298х210х85

Вес, г 1500

Выходная мощность передатчика, Вт 2 или 4

Емкость системы, макс. число 
абонентов: 
модель LT 
модель PLUS

100
1000

Тип передаваемой информации Голосовая, цифровая, 
буквенно-цифровая

СИСТЕМЫ ОХРАННО-ПОЖАРНОЙ БЕЗОПАСНОСТИ СЕРИИ VISTA ФИРМЫ ADEMCO, США ... 
(85100)
Многофункциональные, агрегатируемые системы созданы на базе 
микропроцессоров. Предназначены для организации автономной и 
централизованной охраны объектов и помещений с личным имуществом 
граждан. Позволяют передавать кодовую и речевую информацию .по 
коммутируемому телефонному каналу связи на пульт централизованного 
наблюдения и владельцу системы.
Системы позволяют производить:
• контроль состояния различного количества радиальных шлейфов 
сигнализации в зависимости от модификации системы;
• увеличение количества контролируемых шлейфов сигнализации при 
использовании встроенного устройства сбора информации по двухпроводной 
линии связи от адресуемых извещателей; количество подключаемых 
извещателей определяется модификацией системы;
• увеличение количества зон контроля при использовании адресуемых 
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извещателей по радиоканалу; количество контролируемых извещателей 
определяется модификацией системы;
• программирование алгоритма работы системы, назначение параметров 
шлейфов сигнализации в зависимости от специфики объекта непосредственно 
на собственном пульте управления либо дистанционно по линии связи от 
ЭВМ;
• контроль состояния охранных и пожарных извещателей фирмы ADEMCO, либо 
отечественных;
• возможность работы с системой группы материальноответетвенных лиц со 
своими персональными кодами; количество материальноответетвенных лиц 
определяется модификацией системы;
• отображение тревожной и служебной информации на жидкокристаллическом 
дисплее пульта управления;
• управление работой различного количества исполнительных устройств 
(реле) при нарушении определенных шлейфов сигнализации;
• управление звуковыми и световыми оповещателями;
• осуществление процессов взятия/снятия, отключения/включения контроля 
состояния шлейфов сигнализации непосредственно с собственного пульта 
управления и с помощью клавиатуры по радиоканалу;
• сохранение запрограммируемой конфигурации системы при длительном 
пропадании напряжения питания.
ИНТЕГРИРОВАННАЯ СИСТЕМА "СТРАЖ-2" ... (85112)
Предназначена для охраны, дистанционного контроля; прослушивания любых 
помещений, к которым подведена телефонная линия (квартиры, офисы, 
служебные помещения, удаленные объекты).
"Страж-2" можно использовать в качестве:               
• индивидуальной системы контроля с возможностью дистанционного 
прослушивания помещения с разграничением доступа;       
• индивидуальной системы охраны с возможностями:
- оповещения по заданному номеру телефона о факте срабатывания датчиков 
(пожарных, дверных, аварийных);
- дистанционного контроля состояния датчиков охраны;
- дистанционного прослушивания помещения с разграничением доступа;
• централизованной системы охраны в комплекте с пультом с такими 
дополнительными возможностями, как:
- передача кодированных сообщений на пульт по телефонной линии при 
срабатывании датчиков (устройства, состояния датчиков охраны);
- функция прослушивания объекта.
"Страж-2" энергонезависим (питание только от телефонной линии), 
малогабаритен (20 х 60 х 100мм), с системой паролевого доступа, 
осуществляет контроль целостности телефонной линии, имеет возможность 
для управления внешними устройствами оповещения (сирена, сигнальные 
лампы и т. д.), не влияет на работу телефонной системы, а также прост в 
управлении. Поставщик – [99651].
СИСТЕМА БЕСПРОВОДНОЙ СИГНАЛИЗАЦИИ ... (85201)
Назначение - многоканальная система передачи по радиоканалу информации 
о состоянии охранно-пожарных датчиков на центральную панель.
Краткие характеристики системы "Периметр-20":
• 20 независимых каналов, возможность наращивания;
• временное разделение;                                
• передача информации о состоянии пяти шлейфов датчиков по одному 
каналу;
• режим самодиагностики;
• хранение протокола событий;
• световая и звуковая сигнализация;
• цифровой жидкокристаллический дисплей;
• возможность подключения к компьютеру;            
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• диапазон частот 900... 1000 МГц;
• дальность передачи до 1000 м;
• возможность подключения ретранслятора с временным разделением (2...4 
с);  
• занимаемая полоса частот до 50 кГц;
• периодическое подтверждение наличия канала связи;
• климатическое исполнение;
• автономное питание.
Поставщик - [99633]. 
СИСТЕМЫ ОХРАНЫ И КОНТРОЛЯ ДОСТУПА ФИРМЫ APOLLO (США) ... (86139)
Возможности:
• от 1 до 1000 дверей;
• до 1000 охранных датчиков;
• от 100 до 1 млн. пользователей;
• до трех уровней резервирования и отказоустойчивости;
• разнообразнейшие алгоритмы работы.
Основными составляющими системы контроля доступа являются считыватели и 
контроллеры принятия решения. Фирма Apollo производит широкую гамму 
считывателей магнитных карт, а также поставляет наиболее подходящие для 
нашего климата считыватели Proximity производства Indala /Motorola.    
Для особых случаев поставляются так называемые биометрические 
считыватели (геометрии руки, отпечатков пальцев, радужной оболочки 
глаза). Контроллеры принятия решения - так же самые разнообразные: от 
простейших, встроенных в считыватели, до мощнейших со многими 
мегабайтами энергонезависимой памяти и скоростными 32-разрядными 
процессорами.
Считыватели АР-510 (вариант с клавиатурой - АР-520) подключаются 
непосредственно к каналу связи RS-485. Локальные датчики (кнопка 
запроса выхода, датчик положения двери и два вспомогательных, например 
объемный охранный датчик и датчик вскрытия окна в этом помещении) 
подключаются непосредственно к считывателю. Целостность шлейфа к 
датчикам контролируется концевыми резисторами. Локальные исполнительные 
устройства (замок, тревожная лампа, сирена) подключаются при помощи 
цифровых реле, что исключает возможность несанкционированного 
управления в случае взлома считывателя. Вспомогательные выходы могут 
также, например, ставить на охрану и снимать с охраны отдельную 
охранную панель, а вспомогательные входы могут централизованно собирать 
информацию о тревоге во всех помещениях.
Подключение любых других считывателей, в частности Proximity 
производства Indala/Motorola, производится посредством интерфейсных 
контроллеров. Таковые существуют в модификациях для Indala, Hughes, 
Cotag, магнитных и Виганд-карт, считывателей со встроенными 
клавиатурами, с самостоятельными клавиатурами набора pin-кода, 
установленными отдельно, рядом со считывателем или даже вместо 
считывателя. Интерфейсные контроллеры могут применяться для управления 
как дверью, так и лифтом. Во всех остальных отношениях интерфейсные 
контроллеры API функционально аналогичны считывателям типа АР-510/520. 
Поставщик - [99065].
ИММОБИЛИЗАТОР DEFA PATRIOT ... (86201)
Обеспечивает надежную многоуровневую блокировку двигателя автомобиля. 
Для управления используются радиобрелки систем Defa Patriot. 
Динамический код с двойным изменением Defa Pro недоступен для любых 
электронных отмычек. Такой код принимает новое значение при каждой 
очередной посылке, а кроме того, непрерывно меняется и в момент 
передачи при нажатой кнопке брелка.
Иммобилизатор Patriot имеет расширенные сервисные функции, включая 
управление центральным замком и стеклоподъемниками, легко совместим со 
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всеми автосигнализациями Defa Patriot, а также с другими системами 
охраны.
Конструктивное исполнение: блок иммобилизатора - неразборный 
металлический неразрушаемый корпус.
Охраняемые зоны автомобиля и способы защиты: блокировка двигателя по 
трем независимым направлениям - система зажигания, стартер, бензонасос.
Защищенность иммобилизатора:
• динамический радиокод управления Defa Pro защищен от подбора и 
перехвата;
• запоминание состояния при отключении питания и возврат в то же 
состояние при восстановлении питания.
Сервисные функции:
• светодиодная индикация состояния иммобилизатора;
• автоматическая блокировка двигателя после выключения зажигания;
• служебный режим для временного отключения иммобилизатора;
• программирование кодов новых брелков;
• автоматическое управление центральным замком (мощные выходы 
управления электроприводами);
• управление стеклоподъемниками, люком, системой "комфорт" с помощью 
дополнительного выхода (канала);
• установка функций и параметров работы иммобилизатора с помощью брелка.
Поставщик - [99404].
БРОНИРОВАННЫЙ АВТОМОБИЛЬ "ДИСА-2936" ... (87202)
Бронеавтомобиль "Диса-2936" выполнен на шасси автомобиля IVECO 
TurboDaily. Автомобили концерна IVECO (Италия), адаптированные к 
условиям России и имеющие разветвленную сеть гарантийного и сервисного 
обслуживания, в сочетании с броней российского производства позволили 
изготовить автомобиль, ни в чем не уступающий зарубежным образцам.
Бронеавтомобили "Диса-2936", прошедшие полный комплекс ходовых и 
специальных испытаний, имеют выданное НИЦ ГАИ МВД России "Свидетельство 
о согласовании конструкции" и отвечают III классу защиты (автомат 
Калашникова - АКМ, 7,62 с пулей ОБ/СС) по ГОСТ Р5074495.
Каждый автомобиль поставляется со стандартным комплектом оборудования и 
материалов. Вопросы о дополнительном оборудовании бронеавтомобилей всех 
модификаций могут быть решены в индивидуальном порядке. 
Поставщик - [99063].
Технические характеристики
Показатель                               Параметры
Мощность двигателя, л. с.                115
Полная масса машины с грузом, кг         5000
Масса перевозимого груза, кг             1410
Вместимость (включая водителя), чел.     3-4
Общее количество дверей (взависимости 
от модификации), шт.                     3-4
БРОНИРОВАННЫЙ АВТОМОБИЛЬ ... (87210-1)
Многоцелевой бронированный автомобиль выполнен на базе ГАЗ-3307 
(ГАЗ-4301). Защита салонов и бензобака от пуль автомата Калашникова, в 
том числе с термоупроченным сердечником. Защита моторного отсека от 
автоматического оружия. Характеристики подвижности - на уровне 
характеристик базового автомобиля. Оборудование: люки в крыше и 
аварийный в полу салона, внутренняя перегородка с раздвижной дверью и 
замком, дополнительный отопитель, вентиляционная установка, амбразуры 
для ведения огня из машины, сигнально-громкоговорящая установка, замки 
повышенной секретности и др. Поставщик - [99106].
Технические характеристики
Показатель                             Параметры
Количество мест: 
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в переднем салоне                      4 (включая водителя)
в заднем салоне                        8
масса, кг: 
Полная                                 7700  
Снаряженная                            5800...6000, в зависимости от 
                                       комплектации
Грузоподъемность, кг                   1700...1900
ПОЖАРНЫЕ ДАТЧИКИ СЕРИИ 60 ФИРМЫ APOLLO ... (88100)
Датчики имеют сертификат ГОСТ P.G.B. AE09.1.2.0048. Шестидесятая серия 
— это ряд пожарных датчиков, предназначенных для высокоэффективной 
работы. Они используют последние достижения современной технологии. 
Шестидесятая серия включает в себя 2 ионизационных датчика дыма: 
стандартный и интегрированный, а также оптический датчик дыма и 5 
температурных датчиков 1, 2, 3-го класса 1-й и 2-й категории. Датчики 
60-й серии прошли серьезные испытания, чтобы соответствовать 
европейским стандартам и запросам высокой технологии сегодняшнего дня. 
Поставщик - [99068].
Спецификация 60-й серии
Типичные значения для 
23 °С и напряжения 
питания 23 В пост. 
тока, если нет 
дополнительных 
указаний

Ионизационные 
датчики дыма 
(стандартные, 
интегрированн
ые)

Оптические 
датчики дыма

Температурные 
датчики 
класса 1

60 °С 100 °С

Модель датчика 55000-200/210 55000-300 55000-
100

55000-
104

Модель базы 45681-200 45681-200 45681-
200

45681-
200

Размер датчика, мм 42 х 100 42 х 100 42 х 
100

42 х 
100

Высота х диаметр, мм 50 х 100 50 х 100 50 х 
100

50 х 
100

Напряжение питания, В 
(DC)

17...28 17...28 17...2
8

17...2
8

Максимальный ток в 
состоянии покоя при 
24В, мкА

45 45 53 53

Ток тревоги при 24 В, 
мА

52 52 52 52

Индикатор тревоги Red LED Бесцветный 
светодиод, 
красный в 
режиме 
тревоги

Red 
LED

Red 
LED

Диапазон рабочих 
температур, ОС

-20...+60 -20...+60 -20...
+105

-20...
+105

359



Влажность (без 
конденсата), %

0...95 0...95 0...95 0...95

АВТОМАТИЗИРОВАННЫЙ ОХРАННЫЙ КОМПЛЕКС "САТЕЛЛИТ" ... (89101)
Предназначен для оборудования банков, офисов, административно-
производственных помещений, гаражных кооперативов и является 
автоматизированным техническим средством охранной сигнализации и 
контроля доступа.
Автоматизированный комплекс "Сателлит" состоит:
• из поста дежурного службы безопасности на основе специализированной 
ЭВМ "Сателлит-Ц" и компьютера фирмы IBM минимальной конфигурации;
• поста контроля на базе IBM-компьютера;                  
• адресных контроллеров "Сателлит-К", устанавливаемых в охраняемых 
помещениях и предназначенных для контроля состояния датчиков-
извещателей и ведения обмена информацией с центральным постом по 
двухпроводной линии; адресные контроллеры питаются от ЭВМ;
• выносных пультов "Сателлит-В", устанавливаемых в проходных учреждения 
и предназначенных для снятия и постановки помещений под охрану;
• печатающего устройства любого типа;
• источника резервного питания;
• монитора.
Поставщик - [95266]. Технические характеристики
Показатель                                           Параметры
Количество охраняемых помещений, шт.                 512
Напряжение питания ЭВМ "Сателлит-Ц", В               220
Максимальная длина линии связи между центральной 
ЭВМ и самым удаленным контроллером, м                1000
Электрическая прочность центральной ЭВМ и 
адресного контроллера по входу от линии связи, В     5000
Электрическая прочность адресного контроллера по 
входу от датчиков-извещателей, В                     300
Адресный контроллер нормально функционирует при 
помехе на шлейфах датчиков-извещателей, В, не более  220
Мощность, потребляемая всем комплексом от сети 
переменного тока 220 В, Вт, не более                 140
КОМПЬЮТЕРНАЯ СИСТЕМА ОХРАНЫ MEGASENSE 64 ... (89105)
Применяется для решения задач в области обеспечения безопасности, 
охраны, наблюдения, регистрации и контроля доступа. Система может 
применяться независимо или в структуре комплексов защиты различных 
объектов:
домов, офисов, банков, музеев, государственных учреждений, парковок, 
автостоянок и др. Широкие возможности конфигурирования позволяют 
использовать систему одинаково эффективно как для защиты внутренних 
помещений, так и для охраны внешних открытых площадей, как для охраны 
отдельных предметов, так и объектов в целом.
Отличительной особенностью данной системы является ориентация на 
использование новейших нейроподобных алгоритмов обработки изображений, 
аналогичных преобразованиям, выполняемым в тракте: сетчатка - первичная 
зрительная кора мозга человека, базирующаяся на практическом применении 
последних достижений информационной технологии в сфере обеспечения 
безопасности.
Технические характеристики
Показатель                                           Параметры
Темп контроля, кадр/с                                25
Количество асинхронных каналов ввода NTSI/PAL шт.    4
Разрешение, бит: 
стандартное                                          288х224х8
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увеличенное                                          576х448х8
Количество независимых зонных масок для каждого 
канала, шт.                                          16
Количество внешних устройств                         До 64
Интегрированный цифровой видеомагнитофон, 
дистанционное управление и настройка, передана 
видеоизображений по телефонным линиям и 
информационным сетям                                 Имеются
Инвариантность к условиям освещения (смена дня и 
ночи, изменение погодных условий, световые помехи 
искусственного происхождения)                        имеется
Компенсация перспективы и незначительных локальных 
возмущений (например, качание листьев на ветках)     «
Настройка на объекты заданного типа (размер, 
форма, направление движения, скорость и т. п.)       «
Стандартное оборудование:
• IBM PC-совместимый компьютер с характеристиками на уровне:
- Intel Pentium MMX 166 MHz, 32MB RAM, SVGA 256 цветов (или более) и 
поддержкой режима 800х600; свободное пространство на жестком диске не 
менее 400 Мбайт; стандартный модем 28,8 кбайт (V32),
- ОС MS Windows 95 (OSR 2) версии 4.00.1111 или более поздней;
• телевизионные камеры стандартов PAL/NTSC;
• объективы и дополнительное оборудование для камер (блоки питания, 
термокожухи, кронштейны).
Специализированное оборудование:
• MtgaFrame - плата ввода и обработки изображений - карта ISA 8 или PCI;
• MegaSense 64 - основное программное обеспечение;       
• MegaSense Service Kit - набор дополнительных программ-утилит;
• плата управления внешними устройствами.             
Поставщик - [99106].

8.2.3. Технические средства обеспечения 
безопасности информации

СИСТЕМА БЕЗОПАСНОСТИ ТЕЛЕФОННОЙ ЛИНИИ "БАРЬЕР-4" ... (15111)
Система предназначена для подавления телефонных подслушивающих 
устройств, а также автоматических звукозаписывающих устройств, 
подключенных к телефонной линии. Телефонный аппарат защищается от съема 
информации методами "ВЧ-навязывания", микрофонного эффекта, блокируется 
работа микрофонов, использующих телефонную линию для передачи 
информации. Обеспечивается контроль за состоянием электросети и 
индикация использования ее в качестве канала утечки информации.
"Барьер-4" обеспечивает подавление подслушивающих устройств (телефонных 
радиозакладок) вне зависимости от их типов и способов подключения. 
Предусмотрена цифровая индикация напряжения телефонной линии и 
напряжения отсечки. В режиме защиты система не препятствует 
одновременному использованию подключенного к линии-факса. Защищаемый 
участок - от телефонного аппарата до АТС. Уровень маскирующего шума - 
до 40 В. Напряжение отсечки - до 50 В. 
КОМПЛЕКС МОНИТОРИНГА КАНАЛОВ УТЕЧКИ ИНФОРМАЦИИ "КРОНА-6000" ... (19105)
Комплекс предназначен для автоматического обнаружения радиоизлучающих 
устройств (акустических закладок), передающих видеокамер и устройств 
съема информации с передачей ее по электросети, телефонным и другим 
проводным линиям и определения их местоположения в контролируемом 
помещении. С достаточно высоким быстродействием (до 6 ГГц за 12 мин) 
определяет частоты и уровни любых радиосредств в диапазоне до 6 ГГц, 
распознает скрытно установленные в помещении радиомикрофоны и 
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определяет расстояние до них.
"Крона-6000" представляет собой первую модель поискового комплекса 
нового поколения. В нем реализована новая концепция построения 
аппаратуры, алгоритмов обнаружения и распознавания радиомикрофонов.
"КРИПТОНЕНТР" - ПРОГРАММНАЯ СИСТЕМА ШИФРОВАНИЯ ДЛЯ ПК ... (12110)
"Криптоцентр" - это универсальное средство для защиты и передачи 
информации. Он в состоянии:
• зашифровать любую текстовую или графическую информацию, в том числе 
банковские счета, платежные ведомости, сведения о клиентах, финансовые 
отчеты и другую аналогичную документацию; расшифровать и прочесть эту 
информацию сможет только обладатель ключа к шифру;
• выработать свой секретный или открытый ключ к шифру. Открытый ключ 
можно передавать по любым каналам связи. Никто другой, кроме вашего 
адресата, не сможет дешифровать и прочитать вашу переписку;
• произвести электронную подпись посылаемых сообщений. Подделать 
документ, передаваемый с такой подписью, невозможно;
• работать в режиме, функционально совместимом с портативным шифратором 
"Анкрипт", вырабатывать ключи для этого шифратора;
• передавать шифрованный текст практически по любым каналам связи:
факсу, модему, почте, телеграфу - или просто диктовать шифровку по 
телефону;
• автоматически регистрировать в электронном журнале пользователей, 
осуществляющих шифрование информации. В любой момент руководитель может 
определить, кто и когда работал с системой "Криптоцентр";
• шифровать информацию в локальных сетях типа Novell. Использовать 
двухуровневую ключевую систему паролей, которая надежно защитит от 
несанкционированного доступа.
ШИФРАТОР "АНКРИПТ" ... (12111)
Назначение: шифровка и расшифровка, редактирование текстов, исправление 
искажений в шифрованных текстах. Особенности:
• шифруемый текст вводится с алфавитно-цифровой клавиатуры; режимы 
шифрования — буквенно-цифровой и цифровой; алгоритм шифрования 
-нелинейный алгоритм высшей сложности;
• весь введенный текст шифруется одновременным нажатием двух 
управляющих клавиш;
• расшифрование информации на "Анкрипте" производится аналогичным 
вводом зашифрованного текста (криптограммы) с клавиатуры и заданием 
управляющих команд;
• криптограммы выводятся на ЖКИ; долговременный ключ вводится с 
клавиатуры; разовый ключ вырабатывается шифратором.
Шифратор "Анкрипт" обеспечивает предельное разовое шифрование до 750 
буквенно-цифровых знаков (0,5 страницы стандартного машинописного 
текста) или 1500 цифровых знаков (1 страница стандартного машинописного 
текста). После этого криптограмма выписывается или считывается с экрана 
для непосредственной передачи по средствам связи. При больших объемах 
шифруемой информации возможно совмещение "Анкрипта" с ПЭВМ.
Гарантии сохранения тайны шифрования:
• Гарантированная криптографическая стойкость ключей.
• Исключена возможность съема информации любыми техническими средствами 
при работе шифратора на автономном питании.
• Техническая защита от попытки работы на шифраторе посторонним лицом 
(индивидуальный пароль).
и Наличие устройства для экстренного стирания информации и ключей при 
попытке захвата.
• Маскирующий дизайн шифратора (под бытовой микрокомпьютер). 
Технические характеристики
Показатель                    Параметры
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Клавиатура                    33 буквы русского алфавита, 26 букв 
                              латинского алфавита, 10 цифр, 14 
                              управляющих клавиш, 16 знаков препинания
Дисплей                       12-элементный матричный, однострочный 
                              ЖКИ, 9 служебных символов в командной 
                              строке
Объем информации, 
зашифрованной на одном 
долговременном ключе, символ  до 3 млн.
Число вариантов у ключей: 
долговременного               10
разового                      10
Размеры, мм                   70х162х17
Вес, г                        150
Диапазон рабочих 
температур, °С                +5...+50
потребляемая мощность, 
Вт, не более                  0,02
Источники питания             4 элемента СЦ 0,18 (непрерывная работа не 
                              менее 120 ч) или сеть переменного тока 
                              220 В через блок питания
Комплект поставки:
• шифратор "Анкрипт" - 1 шт.;
• блок питания — 1 шт.;
• чехол - 1 шт.;
• правила пользования — 1 шт.;
• минимальный набор долговременных ключей - 1 шт.
Дополнительная комплектация:
• программа для выработки долговременных ключей на ПЭВМ типа PC/AT - 1 
дискета;
• программа алгоритма сопряжения шифратора "Анкрипт" с ПЭВМ типа PC/AT 
- 1 дискета.
СИСТЕМА ЗАШИТЫ ИНФОРМАЦИИ "КРИПТОЦЕНТР" НА БАЗЕ ПОРТАТИВНОГО КОМПЬЮТЕРА 
HP 100LX ... (12112)
Система защиты информации "Криптоцентр" на базе портативного компьютера 
HP 100LX позволяет:
• зашифровать любую текстовую или графическую информацию, в том числе 
банковские счета, платежные ведомости, сведения о клиентах, финансовые 
отчеты и другую аналогичную документацию. Расшифровать или прочесть эту 
информацию сможет только обладатель ключа к шифру;
• выработать свой секретный или открытый ключ к шифру. Открытый ключ 
можно передавать по любым каналам связи. Никто другой, кроме вашего 
адресата, не сможет дешифровать или прочитать вашу переписку;
• произвести электронную подпись посылаемых сообщений. Подделать 
документ, передаваемый с такой подписью, невозможно;
• работать в режиме, функционально совместимом с портативным шифратором 
"Анкрипт", вырабатывать ключи для этого шифратора;
• передавать шифрованный текст практически по любым каналам связи:
факсу, модему, почте, телеграфу - или просто диктовать шифровку по 
телефону;
• автоматически регистрировать в электронном журнале пользователей, 
осуществляющих шифрование информации. Использовать двухуровневую 
ключевую систему.
Описание и технические характеристики
Аппаратура представляет собой портативный компьютер типа HP 100LX со 
вставной электронной карточкой объемом 10 Мбайт. При необходимости 
объем карточки может быть увеличен до 20 Мбайт с помощью программного 
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средства Stacker. Система шифрования "Криптоцентр" записывается на 
карточку и занимает около 1,5 Мбайт. Имеются возможности обмена файлами 
между HP 100LX и обычным компьютером типа IBM PC AT, подключения 
телефонного модема и принтера, встроенные записная и телефонная книжки, 
календарь, часы, редактор текстов, калькулятор, выход в стандартную 
среду MS DOS.
Портативный компьютер имеет автономное питание от двух стандартных 
батареек по 1,5 В или через адаптер от сети переменного тока. Запаса 
питания от батареек хватает на 2...8 недель работы. При их замене 
информация в компьютере не пропадает.
Система "Криптоцентр" на базе портативного компьютера типа HP 100LX 
позволяет выполнять такие функции, как:
• шифрование произвольного файла. Скорость шифрования порядка 10 кбайт/
с;
• электронная подпись произвольного файла. Скорость вычисления кеш-
функции около 2 кбайт/с, время выполнения операций по возведению в 
степень в конечном поле - около 5 с;
• редактирование файла и шифрование его отдельных частей;
• выработка секретного ключа единой формы из 110 случайных цифр. Этот 
ключ затем может быть использован в портативном шифраторе «Анкрипт», 
телефонном шифраторе АТ-2400 и аппаратуре закрытия факсимильных каналов 
"Факс-Крипто";
• выработка открытого ключа;
• работа в режиме, функционально совместимом с портативным шифратором 
"Анкрипт";
• работа в пакетном режиме, выполнение отдельных, функций с помощью 
командной строки без выхода в меню;
• автоматический учет использования системы шифрования. 
АППАРАТУРА ДЛЯ ВЕДЕНИЯ КОНФИДЕНЦИАЛЬНЫХ ТЕЛЕФОННЫХ ПЕРЕГОВОРОВ 
АТ-2400 ... (12113)
АТ-2400 - это система криптографической защиты телефонных переговоров, 
использующая преобразование аналогового сигнала в цифровой и его 
шифрование. Для шифрования используется сложный нелинейный алгоритм, 
обеспечивающий гарантированную стойкость шифруемых сообщений. Этот 
алгоритм аттестован к применению для защиты коммерческой информации 
Федеральным агентством правительственной связи и информации при 
Президенте России.
С помощью аппаратуры АТ-2400 вы можете сообщать по телефону любую 
секретную информацию, расшифровать ее без знания ключа невозможно. 
Ключи к аппаратуре АТ-2400 вы можете изготавливать самостоятельно на 
ПК, ключевая система та же, что и в портативном шифраторе "Анкрипт" и, 
программной системе "Криптоцентр". Возможно использование системы с 
открытым распределением ключей.
Аппаратура АТ-2400 работает как обычный телефонный аппарат. При 
необходимости ведения конфиденциальных переговоров нажимается кнопка 
SEC, переключающая режим работы с открытого на секретный, и через 
10...15 с, после установления синхронизации на индикаторе появляется 
надпись "Шифрсвязь". Это означает, что аппаратура АТ-2400 вошла в режим 
шифрованной связи и можно вести любые конфиденциальные переговоры. 
После окончания секретных переговоров можно нажать кнопку CLR, при этом 
аппаратура АТ-2400 опять будет работать как обычный телефон. При 
нажатии кнопок SEC и CLR связь с абонентом не прерывается и 
дополнительных дозвонов не требуется.
Гарантии сохранения конфиденциальности переговоров:
• Применяемая для шифрования криптосхема обладает гарантированной 
стойкостью. Дешифрование практически невозможно без знания ключа.
• Перед шифрован; ил аналоговый сигнал преобразуется в цифровой и 
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осуществляется наложением гаммы на цифровой сигнал, что не дает 
возможности использовать методы бесключевого чтения.
• В криптосхеме используются специальные методы имитозащиты, не дающие 
возможности навязать ложное сообщение.
• Ключ к шифру пользователь имеет возможность выработать самостоятельно.
• При вскрытии панели устройства ключи стираются.
• Использованы специальные методы разделения доступа к ключевой системе 
и защиты от несанкционированного использования аппаратуры.
Технические характеристики
Показатель              Параметры
Управление              Клавиши SEC и CLR на панели аппарата и 
                        аналогичные клавиши на телефоне
Дисплей                 16-элементный матричный однострочный ЖКИ
Основные функции        Закрытая телефонная связь, шифрование и 
                        передача цифровой информации, функции обычного 
                        модема
Режимы шифрования       Речевой сигнал и цифровая информация
Ввод ключа              Из специального устройства
Долговременный ключ     10 вариантов, совместим с ключами систем 
                        "Анкрипт" и "Криптоцентр"
Разовый ключ            Вырабатывается автоматически, количество 
                        вариантов превосходит 10
Выработка 
долговременного ключа   На компьютере с помощью специального ПО 
                        вырабатывается ключ и затем записывается в 
                        устройство ввода
Система с открытым 
распределением ключей   На компьютере с помощью специального ПО 
                        вырабатывается общий ключ и записывается в 
                        устройство ввода
Система защиты доступа  Независимая система выдачи права ввода ключа в 
                        аппарат
Комплект поставки:
• аппарат АТ-2400 - 1 шт.;
• телефонный аппарат - 1 шт.;
• блок питания - 1 шт.;
• устройство ввода ключа (1 шт. для выдачи права ввода, 1 шт. для ввода 
ключа) - 2 шт.;
• техническая документация — 1 кн.
Дополнительная документация: 
• программа для выработки долговременных ключей на ПЭВМ типа IBM PC AT;
• устройство для записи ключей - 1 шт.
АППАРАТУРА ДЛЯ ОРГАНИЗАЦИИ ЗАКРЫТЫХ КАНАЛОВ ФАКСИМИЛЬНОЙ СВЯЗИ ФАКС-
КРИПТО ... (12114)
Предназначена для обеспечения закрытой факсимильной связи между 
абонентами сети. Секретность связи достигается путем шифрования 
факсимильной информации, представленной в цифровом виде.
Аппаратура представляет собой приставку, подключаемую на выход 
факсимильного аппарата и к телефонному каналу связи. К ней может быть 
подключен ЛЮБОЙ факсимильный аппарат. Приставка осуществляет 
преобразование аналогового факсимильного сигнала в цифровой, шифрование 
цифрового сигнала, его преобразование в аналоговую форму, пригодную для 
передачи по телефонным каналам связи. Высокая секретность связи 
достигается путем использования в аппаратуре "Факс-Крипто" оригинальных 
криптографических преобразований, аттестованных к применению для защиты 
коммерческой информации Федеральным агентством Правительственной связи 
и информации при Президенте России. Ключевая система аппаратуры "Факс-
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Крипто" совместима с ключевыми системами портативного шифратора 
"Анкрипт" и программного комплекса "Криптоцентр". Пользователь имеет 
возможность вырабатывать свои уникальные ключи для этой аппаратуры. 
Количество всевозможных вариантов значений ключа равно 10.
По желанию заказчика аппаратура "Факс-Крипто" может быть снабжена 
системой с открытым распределением ключей. Ввод ключей в аппаратуру 
осуществляется с магнитной карточки.
Аппаратура "Факс-Крипто" работает как приставка к обычному 
факсимильному аппарату. При необходимости посылки факсимильного 
сообщения в шифрованном виде "Факс-Крипто" с клавиатуры переводится в 
режим секретной связи. На приемном конце сообщения должна быть 
приставка и те же ключи. Расшифровывание осуществляется автоматически.
Гарантии сохранения конфиденциальности переговоров:
• Применяемая для шифрования криптосхема обладает гарантированной 
стойкостью. Дешифрование практически невозможно без знания ключа.
• Перед шифрованием аналоговый сигнал преобразуется в цифровой и 
осуществляется наложение гаммы на цифровой сигнал, что не дает 
возможности использовать методы бесключевого чтения.
• В криптосхеме используются специальные методы имитозащиты, не дающие 
возможности навязать ложное сообщение.
• Ключ к шифру пользователь имеет возможность выработать самостоятельно.
• Использованы специальные методы разделения доступа к ключевой системе 
и защиты от несанкционированного использования аппаратуры.
Технические характеристики
Наименование            Описание
Управление              Клавиши на панели аппарата
Дисплей                 20-элементный матричный 5-строчный ЖКИ
Основные функции        Закрытая факсимильная связь, шифрование и 
                        передача цифровой информации, функции обычного 
                        модема
Режимы шифрования       Факсимильный сигнал и цифровая информация
Долговременный ключ     10 вариантов, совместим с ключами систем 
                        "Анкрипт" и "Криптоцентр"
Разовый ключ            Вырабатывается автоматически, количество 
                        вариантов превосходит 10
Выработка 
долговременного ключа   На компьютере с помощью специального ПО 
                        вырабатывается ключ и затем записывается на 
                        магнитную карточку
Система с открытым 
распределением ключей   На компьютере с помощью специального ПО 
                        вырабатывается общий ключ и записывается на 
                        магнитную карточку
Комплект поставки:                                      
• аппарат "Факс-Крипто" - 1 шт.;
• блок питания - 1 шт.;
• магнитная карточка - 1 шт.;
• техническая документация - 1 кн.
Дополнительная комплектация;                                     
• программа для выработки долговременных ключей на ПЭВМ типа IBM PC AT 
- 1 дискета;
• устройство для записи ключей - 1 шт.                   
ПЛАТА ЗАЩИТЫ ОТ НЕСАНКЦИОНИРОВАННОГО ДОСТУПА К КОМПЬЮТЕРУ ...(17101)
Плата защиты от НСД к компьютеру может быть установлена в один из 
свободных слотов ПК типа IBM PC AT и позволяет осуществлять защиту 
компьютера от его использования посторонними лицами. Доступ к 
компьютеру возможен только при наличии специальной магнитной карточки с 
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кодом доступа. Карточка вводится в специальный дисковод, 
устанавливаемый в гнездо для стандартного 3,5-дюймового дисковода. 
Работа с компьютером возможна только при наличии карточки в этом 
дисководе и правильном коде доступа. При отсутствии карточки работа 
компьютера прерывается и на экран выдается запрос о ее вводе. Генерация 
кода магнитной карточки осуществляется с помощью специального ПО.
ПЛАТА ШИФРОВАНИЯ С МОДЕМОМ ДЛЯ ПК ... (12115)
Плата шифрования с модемом может быть установлена в один из свободных 
слотов ПК типа IBM PC AT и позволяет осуществлять шифрование информации 
при ее пересылке по телефонным каналам связи с помощью встроенного 
модема. Скорость пересылки - 2400 бит/с. Ввод ключа осуществляется с 
магнитной карточки. Карточка вводится в специальный дисковод, 
устанавливаемый в гнездо для стандартного 3,5-дюймового дисковода. 
Генерация кода магнитной карточки осуществляется с помощью специального 
ПО.
ГЕНЕРАТОР АУДИОПОМЕХ ...(14319)
Карманный шумовой генератор надежно защищает от разных микрофонов 
подслушивания. Один генератор действует на площади 14 м2. Для больших 
помещений можно использовать несколько генераторов. Простая конструкция 
и удобное применение в различных ситуациях.
Электропитание от батареи 9 В. Габариты - 120 х 78 х 55 мм. Вес - 22 г.
НАСТОЛЬНЫЙ ГЕНЕРАТОР АУДИОПОМЕХ ... (14112)
Простой, экономичный генератор белого шума для использования дома, в 
офисе или на совещании. Динамик зашумления и электронный блок размещены 
в одном корпусе. Площадь зашумления - до 25 м2. Электропитание от сети 
220 В или от встроенных аккумуляторов. Мощность динамика - до 4 Вт. 
Потребляемый ток - 80 мА при максимальной громкости.
Среднее время работы от аккумуляторов— 3 ч. Габариты— 220 х 160 х х 100 
мм. Вес - 560г.                 
СТАЦИОНАРНЫЙ ГЕНЕРАТОР БЕЛОГО ШУМА ... (14113)
Профессиональная система зашумления ANG-2000 для больших помещений. К 
стационарному генератору подключается необходимое число вибраторов, 
которые могут легко устанавливаться на стены и пол, потолок, окна и 
поверхности из разных строительных материалов. Число вибраторов зависит 
от конструкции и размеров помещения. Электропитание от сети 110/220 В. 
Потребляемая мощность - 15 Вт. Габариты генератора - 254 х 152 х 43 мм. 
Диаметр вибратора - 101 мм, высота - 38 мм. Вес вибратора - 907 г.
ПОРТАТИВНЫЙ ТЕЛЕФОННЫЙ ШИФРАТОР ... (12116)
Хорошая защита вашего телефона или радиотелефона, особенно в 
командировках или дома.
Современный компактный переносной шифратор с автономным электропитанием 
и установкой собственных кодов шифра (несколько десятков тысяч 
комбинаций). Легко крепится на любую телефонную трубку. Имеет 
индикаторы режимов работы и простое управление. Чистый звук даже в 
режиме шифрации позволяет опознать голос. Электропитание от батареи 9 
В. Вес - 284 г.
ТЕЛЕФОН С ШИФРАТОРОМ ... (12117)
Современный телефон-шифратор с повышенной стойкостью к дешифровке. 
Автоматический выбор кодов (более триллиона комбинаций) по случайному 
закону при каждом следующем поднятии трубки. Автоматическое определение 
и тревога при подключении к линии третьего телефона. Электропитание |вт 
сети 220 В.
КАРМАННЫЙ ТЕЛЕКС-ШИФРАТОР ... (12118)
Компактное устройство для передачи шифрованных сообщений через 
телефонную связь. Скорость передачи текстов - 300, 600 и 1200 бод. 
Емкость памяти — 7400 символов, до 5 машинописных текстов. Передача 
сообщений производится через микрофон телефона, а прием - через 
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наушники.
Шифрование с помощью 16-символьного алфавитно-цифрового кода, который 
практически невозможно расшифровать. Текст можно записать в память 
прибора, а затем, по желанию, на стандартную компакт- или микрокассету. 
Габариты - 210 х 80 х 25 мм.
ШИФРАТОР ДЛЯ ТЕЛЕФАКСОВ ... (12119)
Компактный шифратор защищает входящие и исходящие сообщения;
6-значный код шифрации с 1 млн. комбинаций. Управляемая процессором 
система безопасности. Шифратор автоматически отвечает и в "чистом" 
виде, и в режиме шифрации. Может работать как телефон. Простая 
установка и использование. Совместимость с любыми современными 
телефаксами. Габариты - 240 х 240 х 90 мм. Вес - 1,5 кг.
ПЕРЕХВАТЧИК РАДИОМИКРОФОНОВ ... (23309)
Детектор передатчиков подслушивания. Бесшумно и точно обнаруживает 
наличие и место подслушивающих устройств. Легко используется 
неквалифицированным персоналом. Надежно работает как в зоне сильных, 
так и в зоне слабых радиосигналов. Корпус из легкого металла. В 
комплект входят наушники, батарея и инструкция. Диапазон частот - 
1...1000 МГц. Электропитание от батареи 9 В. Габариты - 156 х 75 х 38 
мм. Вес - 400 г.
НЕЛИНЕЙНЫЙ ДЕТЕКТОР-ЛОКАТОР ... (24310)
Высокоэффективный прибор для выявления и локализации практически любых 
средств подслушивания и скрытого дистанционного управления. 
Обнаруживает пассивные радиомикрофоны и невключенные магнитофоны, 
скрыто установленные в мебели, различных предметах, под одеждой, в 
стенах и т. п. Принцип действия основан на излучении радиосигнала и 
приеме отражения от скрытого электронного устройства. Габариты 
электронного блока — 450 х 310 х 80 мм. Электропитание от сети или 
батареи. Диаметр антенны - 220 мм, толщина - 110 мм. Вес - 7 кг.
ЗОНД-МОНИТОР "АКУЛА"... (38305)
Компактный универсальный комплекс для обнаружения и локализации 
излучений в широком диапазоне. Зондируется как радиоэфир, так и 
проводные коммуникации. Может прослушивать телефоны и кабели в поиске 
микрофонов. Осуществляет автоматическую 24-часовую запись обнаруженных 
сигналов на стандартный магнитофон. Дополнительные тесты и адаптеры 
расширяют сферу использования. Прост в обращении и настройке. Диапазон 
частот — 200 Гц...3000 Мгц. Электропитание от сети или батарей. 
Габариты — 250 х 120 х 30 мм. Вес - 1,5 кг.
КОМПАКТНЫЙ РАДИОДЕТЕКТОР ... (23310)
Малогабаритное устройство для обнаружения радиоподслушивающих 
устройств. Используется дифференциальное измерение электромагнитного 
поля, что дает возможность распознавания и локализации сигналов без 
ущерба для чувствительности. В городских условиях может обнаружить 
радиопередатчик мощностью 2 мкВт (500 МГц) на расстоянии до 3 км. Имеет 
светодиодный индикатор. В комплект входят антенны, наушники, футляр и 
батарейка. Прост в обращении. Электропитание от батареи. Диапазон 
частот - 1...1800 Мгц. Продолжительность работы - до 5 ч. Габариты - 98 
х 62 х 26 мм. Вес - 150 г.
НЕЛИНЕЙНЫЙ ДЕТЕКТОР КОММУНИКАЦИЙ ... (24311)
Современный прибор для оценки характеристик проводных коммуникаций с 
целью обнаружения посторонних подключений, в том числе радиомикрофонов 
и электронных устройств подслушивания. Анализ параметров линии 
производится с помощью осциллографа. В комплекте имеется набор тестов 
для тренировки персонала. Электропитание от сети. Габариты - 240 х 140 
х 90 мм. Вес- 1,2 кг.
СЕЙФ С ЭЛЕКТРОШОКОВЫМ УСТРОЙСТВОМ ... (10102)
Специальное устройство, имеющее заряд 40 000 В, может круглосуточно 
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охранять любые ценности. Сейф можно ставить на "охрану" при помощи 
пульта дистанционного управления. Вы можете установить собственный 
цифровой код для включения и отключения защитного устройства.
Компактный сейф оснащен прочным механическим запирающим механизмом с 
электронной цифровой комбинацией. После включения специального 
устройства вся поверхность сейфа окружается мощным электрическим полем. 
Любая попытка взломать замок и проникнуть в сейф приведет к разряду 
электричества и включению сирены. Дезактивировать сейф можно лишь при 
помощи пульта дистанционного управления и цифрового кода. Для того 
чтобы сейф нельзя было обесточить извне, он имеет внутренние элементы 
питания.
Его особенности:
• изготовлен из огнеупорного сплава, который используется при 
производстве защитных шлемов
• имеет сигнал тревоги силой 105 дБ
• три режима "охраны": сирена, электрошок, сирена и электрошок. 
Технические характеристики
Показатель                                Параметры
Вес сейфа, кг                             9
Вес пульта дистанционного управления, г   130
Элементы питания: 
сейфа                                     8 батарей типа 0-4
пульта дистанционного управления          Батареи типа ААА
Размеры, мм                               406х343х305
РАЗРУШИТЕЛЬ УСТРОЙСТВ ПОДСЛУШИВАНИЯ ... (15112)
Данный прибор, состоящий из основного и вспомогательного блоков, дает 
возможность абоненту надежно избавляться от подключенных устройств 
подслушивания (вроде передатчиков, магнитофонов и усилителей). Основной 
блок данного устройства дает скачок тока и напряжения по линии. 
Подслушивающие устройства, подключенные между основным и 
вспомогательными блоками, становятся непригодными. Подключенные 
параллельно к линии аппараты будут выведены из строя скачком тока.
Технические характеристики
Показатель                                      Параметры
Основной блок
Размеры, мм                                     100х200х260
Вес, кг                                         3
Напряжение сети переменного тока, В             220/110
Выходное напряжение переменного тока, В, макс.  4000
Выходная сила тока, мА                          6,5
Время разрушения, мин                           2...4
Мощность, Вт: 
Выходная                                        60
Потребляемая мощность                           60
Время разряда после разрушения, с.              30
Вспомогательный блок
Размеры, мм                                     80х40х130
Вес, г                                          300
Напряжение питания от батарейного блока, В      9
Сила тока, мА                                   60
Продолжительность работы, ч                     3
ОБНАРУЖИТЕЛЬ ТЕЛЕФОННОГО ПЕРЕХВАТА ... (15113)
Данное устройство предназначено для обнаружения активных (передатчики) 
и пассивных (записывающие устройства, прямой перехват) систем перехвата 
телефонных переговоров. Контроль телефонной линии осуществляется 
постоянно, когда телефонная линия свободна, когда идет телефонный 
разговор или когда раздается телефонный звонок. Устройство работает с 
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программой автоматической проверки. Эта программа включает в себя 
измерение отражения, фазы-угла, I/V и ВЧ. Встроенное ЗУ сигнала тревоги 
начинает функционировать, когда регистрируется тревога, и затем 
запоминает его. Пользователь может стереть память тревоги вручную. 
Гарантируется круглосуточная защита от встроенных систем телефонного 
подслушивания. Устройство может работать независимо от полярности и 
подключается к телефонной линии последовательно.
Технические характеристики
Показатель Параметры

При измерении тока
Диапазон измерения, мА 20

Разрешающая способность, мкА 10

Показатель Параметры

Сигнал тревоги, мА 1

При измерении напряжения

диапазон измерения, В 200

разрешающая способность, мВ 100

При измерении ВЧ

Частотный диапазон, ГГц 1

Сигнал тревоги при повышении ВЧ-
уровня, дБ

36

При измерении отражения

Дальность, км До 2

Разрешающая способность, м/дел 10,20,50,100,500

Общие параметры

Размеры, мм 450 х 200 х 300

Вес, кг 7,5

напряжение питания 220/110 В

Разрешающая способность 
измерения, %

0,1

Сигнал тревоги, % 1

Диапазон индикации, % 20

ОДНОПЛАТНОЕ УСТРОЙСТВО ШИФРОВАНИЯ "КРИПТОН-3" ... (12120)
Устройство аттестовано государственной экспертной организацией по 
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вопросам шифрования и рекомендовано для защиты конфиденциальной и 
секретной информации в государственных и коммерческих структурах.
По существу, "Криптон-3" - это программно-аппаратный комплекс, 
использование которого обеспечивает гарантированную защиту 
информационных и финансовых, биржевых и банковских коммуникаций, БД и 
других массивов информации при использовании PC-совместимых компьютеров.
Программная поддержка позволяет осуществлять:
• шифрование файлов, групп файлов и разделов дисков;
• защиту информации, передаваемой по открытым каналам связи и сетям 
межмашинного обмена;
• разграничение и контроль доступа к компьютеру;
• электронную подпись юридических и финансовых документов;
• прозрачное шифрование жестких и гибких дисков.
Одноплатное устройство содержит высококачественный датчик случайных 
чисел для генерации ключей и узлы шифрования, аппаратно-реализованные в 
специализированных однокристальных микроЭВМ. Открытый интерфейс 
комплекса позволяет внедрять устройство "Криптон-3" в различные 
системы, а также разрабатывать дополнительное ПО специального 
назначения.
Технические характеристики:
• тип продукта: аппаратно-програмный на базе специализированных 
заказных СБИС;
тип компьютера: ПЭВМ IBM PC XT/AT 286, 386, 486 и аналогичные;
• операционная система: MS DOS, версия 3.0 и выше;
• используемый алгоритм: ГОСТ 28147-89;
• скорость шифрования: до 150 кбайт/с;
• управление ключами: управляются пользователем или системным 
администратором;
• изготовление ключей: изготавливаются самостоятельно, системным 
администратором или заказываются;
• длина ключа: 256 бит;
• ключевая система: 7 типов, выбирается пользователем;
• применение пароля: если необходим;
• длина пароля: от 3 до 37 символов.
На базе устройства "Криптон-3" разработана и выпускается система 
"Криптон-ИК", беспечивающая чтение/запись и защиту данных, хранящихся 
как в ПЭВМ, так и на интеллектуальных (электронных) карточках типа 
Smart Card, широко применяемых как в виде дебетно-кредитных карточек 
при безналичных расчетах, так и в виде средства хранения прав доступа
и конфиденциальной информации владельца. 
ОДНОПЛАТНОЕ УСТРОЙСТВО ШИФРОВАНИЯ КРИПТОН-4 ...(12121)
"Криптон-4" - это программно-аппаратный комплекс, использование 
которого обеспечивает гарантированную защиту информационных и 
финансовых, биржевых и банковских коммуникаций, БД и других массивов 
компьютерной информации. Устройство "Криптон-4" имеет характеристики, 
аналогичные устройству "Криптон-3", однако на новом техническом уровне 
решены вопросы взаимодействия ПК и однокристальной микроЭВМ. Ряд 
дискретных элементов, расположенных на плате "Криптон-3", в устройстве 
"Криптон-4" "переместились" в матричные БИС. В результате повысилась 
степень интеграции изделия, что позволило увеличить надежность и 
сократить габаритные размеры устройства "Криптон-4". Кроме того, 
"Криптон-4" имеет внутренний буфер на 8 байт, что позволяет производить 
обмен с устройством на максимальной скорости.
Одноплатное устройство содержит высококачественный датчик случайных 
чисел для генерации ключей и узлы шифрования, аппаратно-реализованные в 
специализированных однокристальных микроЭВМ. Открытый интерфейс 
комплекса позволяет внедрять устройство "Криптон-4" в другие системы, а 
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также разрабатывать дополнительное ПО специального назначения. 
Устройство "Криптон-4" полностью совместимо с устройством "Криптон-3", 
т. е. ПО, разработанное для платы "Криптон-3" полностью переносится на 
новое
• изделие, что позволяет решать проблемы:
• шифрования файлов, групп файлов и разделов дисков;
• защиты информации, передаваемой по открытым каналам связи и сетям 
межмашинного обмена;
• разграничения и контроля доступа к компьютеру;
• электронной подписи юридических и финансовых документов;
• прозрачного шифрования жестких и гибких дисков. Технические 
характеристики
• тип продукта: аппаратно-програмный на базе специализированных 
заказных СБИС;
• тип компьютера: ПЭВМ IBM PC XT/AT 286, 386, 486 или аналогичный;
• операционная система: MS DOS, версия 3.0 и выше;
• используемый алгоритм: ГОСТ 28147-89;
• скорость шифрования: до 200 кбайт/с.
• изготовление ключей: изготавливаются самостоятельно, системным 
администратором или заказываются.
• длина ключа: 256 бит.
• ключевая система: 7 типов, выбирается пользователем.
• применение пароля: если необходим.
• длина пароля: от 3 до 37 символов.
Многофункциональная система Криптон-ИК ... (12122)
Программно-аппаратный комплекс "Криптон-ИК" является 
многофункциональной системой, предназначенной для работы с 
использованием стандартных интеллектуальных (электронных) карточек (ИК) 
типа Smsrt Card и обеспечивающей криптографическую защиту информации в 
ПЭВМ типа IBM PC/XT/AT-286, 386, 486.
Система "Криптон-ИК" разработана на основе одноплатного устройства 
шифрования "Криптон-3", аттестованного государственной экспертной 
организацией по вопросам шифрования и обеспечивающего гарантированный 
уровень защиты информации. В системе "Криптон-ИК" реализованы все 
возможности устройства "Криптон-3", основывающиеся на алгоритме ГОСТ 
28174—89:
• шифрование файлов, групп файлов и разделов дисков;
• защиту информации, передаваемой по каналам связи;
• электронную подпись юридических и финансовых документов;
• прозрачное шифрование жестких и гибких дисков.
Кроме того, работа с ИК по стандарту ISO делает устройство "Криптон-ИК" 
незаменимым:
• для систем безналичных расчетов (дебетно-кредитные карточки);
• системы контроля доступа (хранения прав доступа);
• хранения конфиденциальной информации (медицина, страхование, финансы);
• системы защиты информации (хранения ключей шифрования) и ряда других 
применений.
Возможности шифрования используются также для защиты данных на ИК. 
"Криптон-ИК" содержит плату шифрования и внешний, подключаемый к этой 
плате через разъем интерфейсный модуль работы с ИК, совмещенный в 
случае необходимости с наборником кода (pin-кода). Наборник pin-кода 
обеспечивает работу с 12-кнопочной клавиатурой.
Одноплатное устройство содержит высококачественный датчик случайных 
чисел для генерации ключей и узлы шифрования, аппаратно-реализованные в 
специализированных однокристальных микроЭВМ. Открытый интерфейс 
комплекса позволяет внедрять устройство "Криптон-ИК" в другие системы, 
а также разрабатывать дополнительное ПО специального назначения.
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Система "Криптон-ИК" является продуктом научно-технического 
сотрудничества фирм "АНКАД" и "СКАНТЕК", специализирующихся в области 
информационной компьютерной безопасности и производства аппаратуры и ПО 
для работы с ИК. Фирмы разработали и выпускают универсальный контроллер 
ИК, подключаемый к любой аппаратуре (кассовые аппараты, электронные 
замки, бензоколонки, торговые автоматы, компьютеры и т. д.) через стык 
RS-232 и обеспечивающий полное управление ИК. Аналогично устройству 
"Криптон-ИК" этот контроллер может использоваться для построения 
платежных терминалов на базе IBM-совместимых компьютеров или 
подключения к кассовым аппаратам, имеющим интерфейс RS-232.
СКРЕМБЛЕР "ОРЕХ-А" ... (12123)
Для обеспечения конфиденциальных переговоров по телефонным линиям связи 
на российском рынке предлагается криптотелефонная приставка "Орех-А". 
На основе приставки могут быть построены системы оперативной 
конфиденциальной телефонной связи.
В криптотелефонной приставке "Орех-А" закрытие речевой информации 
достигается следующими методами:
• временных перестановок;
• инверсии спектра сигнала;
• преобразования временного масштаба, разрушающего непрерывность 
речевого сигнала.
Криптографическая стойкость обеспечивается 3-уровневой ключевой 
системой, включающей в себя:
• ПАРОЛЬ, предназначенный для идентификации абонентов, входящих в связь 
(вводится с клавиатуры);
• МАСТЕР-КЛЮЧ для заказываемой партии телефонных аппаратов, размещаемый 
в ППЗУ;
• СЕАНСОВЫЙ КЛЮЧ, генерирующийся физическим датчиком случайных чисел.
Обмен сеансовыми ключами в криптотелефоне реализован по методу 
открытого распределения, ключей с генерацией разовых ключей для каждого 
сеанса связи (при этом пользователю не требуется вводить ключ в 
криптотелефон: ключ генерируется самим аппаратом и сохраняется в нем 
только на время сеанса связи).
Устройство "Орех-А" обеспечивает:
• защиту от преднамеренного и случайного прослушивания передаваемой 
речевой информации по телефонным каналам городской и междугородной 
телефонной сети, а также от перехвата информации по каналам утечки;
• подключение к телефонным аппаратам, отвечающим требованиям ГОСТ 
7153-85. Аппараты телефонные общего применения;
• полный дуплексный режим;
• словесную разборчивость - не менее 90 %;
В задержку речевого сигнала в тракте не более 0,32 с;
• подавление скремблированного сигнала на передающей стороне не менее 
30 дБ, подавление сигнала несущей не менее 40 дБ;
• время установления защищенной связи между двумя абонентами при 
отношении сигнал/шум 12 дБ - не более 10 с;
• разрядность сеансового ключа - 128 бит, разрядность системного ключа 
-128 бит, разрядность пароля - 4 десятичные цифры (среднее число проб 
при подборе ключей не менее 10 в 36-й степени);
• контроль работоспособности в процессе эксплуатации (тест контроля 
функционирования при включении питания);
• адаптацию к отечественным телефонным линиям связи за счет:
- подстройки импеданса для согласования с линией;
- гальванической развязки от телефонной линии и от подключенного 
телефонного аппарата;
• электропитание от сети 220 В, 50 Гц, потребляемая Мощность приставки 
- не более 6 В-А.
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Конструктивно криптоприставка выполнена в виде подставки под телефонный 
аппарат с размерами 190 х 300 х 40 мм, при этом его масса не превышает 
2 кг.
Скремблер "Орех-А" является продуктом научно-технического 
сотрудничества фирм "АНКАД" и "Криптон", специализирующихся в области 
защиты данных.
СИСТЕМА РАЗГРАНИЧЕНИЯ ДОСТУПА KRYPTOLET ...(12124)
KRIPTOLET - это программно-аппаратный комплекс, обеспечивающий защиту 
от несанкционированного доступа к ПЭВМ PC типа XT/AT 286, 386, 486 и 
конфиденциальность компьютерных данных.
Разграничение доступа и защита данных реализованы на основе прозрачного 
шифрования всех секторов на винчестере быстрым криптографическим 
алгоритмом. Система построена в соответствии с требованиями, 
предъявляемыми к комплексам компьютерной безопасности, и содержит плату 
расширения и соответствующую программную поддержку. Контроль доступа к 
ПК и данным на винчестере осуществляется на основе двух ключевых 
элементов:
• пароля пользователя;
• ключ-дискеты.
Наличие в системе внешних ключей и двух ключевых признаков 
соответствует современным требованиям и обеспечивает высокую стойкость 
системы. Комплекс обеспечивает блокировку загрузки ОС с гибкого диска. 
Загрузка компьютера с дискеты разрешена только администратору системы. 
Программное обеспечение включает сервисные программы генерации ключ-
дискет пользователя и управления режимом шифрования гибких дисков для 
обеспечения безопасности при транспортировке и хранении данных на 
дискетах.
Технические характеристики:
• тип продукта: программно-аппаратный;
• тип компьютера: ПЭВМ IBM PC XT/AT 286, 386, 486 или аналогичный;
• операционная система: MS/PC DOS, версия 3.0 и выше, DR DOS 3.41, 5.0 
и 6.0;                                              
• используемый алгоритм: оригинальный;                          
• скорость шифрования: до 2 Мбайт/с;                     
• длина ключа шифрования жестких дисков: 32 бита, гибких дисков: 256 
бит;
• требуемый размер ОЗУ: не более 6 кбайт;
Система может быть дополнена программным обеспечением, решающим вопросы 
шифрования файлов, что особо важно для передачи конфиденциальной 
Информации через "открытые" телефонные линии, а также при ее хранении 
на незащищенных магнитных носителях.
КОНТРОЛЛЕР ИНТЕЛЛЕКТУАЛЬНЫХ КАРТОЧЕК SCAT-200 ... (12125)
Универсальный контроллер интеллектуальных карточек SCAT-200 
предназначен для построения информационных систем на базе стандартных 
интеллектуальных (электронных) карточек (ИК) типа Smart Card и 
представляет собой устройство, подключаемое к любой аппаратуре через 
интерфейс RS-232. Контроллер управляется по командам от основной 
системы, поступающим через сопряжение RS-232.
Универсальный контроллер может эффективно применяться для встраивания в 
любое оборудование (кассовые аппараты, электронные замки, бензоколонки, 
торговые автоматы, компьютеры и т. д.), что делает универсальный 
контроллер незаменимым:
• для систем безналичных расчетов (дебетно-кредитные карточки);
• хранения конфиденциальной информации (медицина, страхование, финансы);
• системы защиты информации (хранения ключей шифрования) и ряда других 
применений.
Контроллер поддерживает следующие протоколы работы с карточками:

374



• I2C;
• ISO 7816 Т=0;
• GPM.
Контроллер позволяет поддерживать протоколы работы и появляющихся 
отечественных карточек, в частности карточки "ИДИС". Он обеспечивает 
шифрование информации в соответствии со стандартом ГОСТ 28147-89. 
Возможности шифрования могут использоваться для защиты данных на ИК. 
Устройство содержит высококачественный датчик случайных чисел для 
генерации ключей'. Контроллер поддерживает ввод ключей с ИК 
непосредственно в свою оперативную память, минуя основную память 
машины, что соответствует современным требованиям и повышает стойкость 
системы. В состав устройства входит внешний наборник кода (pin-кода), 
подключаемый к плате управления. Наборник pin-кода обеспечивает работу 
с 12-кнопочной клавиатурой.
Открытый интерфейс комплекса позволяет внедрять контроллер в другие 
системы, а также разрабатывать прикладное ПО специального назначения.
Универсальный контроллер может эффективно использоваться для построения 
платежных терминалов на базе IBM-совместимых компьютеров. Устройство 
выпускается в двух модификациях: внешнего устройства с автономным 
источником питания и устройства, встраиваемого в ПК на свободное место, 
предназначенное для дисковода.
ИЗМЕРИТЕЛЬНЫЙ КОМПЛЕКС "НАВИГАТОР" ... (19106)
Предназначен для автоматизированного измерения побочных 
электромагнитных излучений и наводок (ПЭМИН) от проверяемых технических 
средств регистрации, хранения, обработки и документирования полученных 
результатов. Представляет собой автоматизированный исследовательский 
программно-аппаратный комплекс нового поколения, созданный на базе 
современного анализатора спектра фирмы Hewlett Packard, управляемого 
ПЭВМ с использованием специального ПО, разработанного НПЦ "НЕЛК" с 
учетом действующих нормативно-методических документов Гостехкомиссии 
России. Комплекс сертифицирован.
В следующем разделе в алфавитном порядке приведены: краткое 
наименование фирмы, оказывающей услуги безопасности, ее идентификатор, 
адрес, факсы и телефоны, краткая характеристика деятельности. Для 
расширения круга читателей и облегчения использования информации в 
приложении приведен краткий толковый словарь основных понятий, терминов 
и определений в области обеспечения безопасности.

8.3. Фирмы, формирующие современный российский рынок 
услуг безопасности

ААМ СИСТЕМЗ ........................................... (99556)
Москва, 111250, Е-250, ул. Красноказарменная, д. 14, к. М, офис 702.
Тел.: 362-73-43,362-75-37; факс 362-72-62. Официальный авторизованный 
дистрибьютор фирмы Apollo (США): системы управления доступом и охранной 
сигнализации. Официальный авторизованный дилер фирмы ITALDIS Industria 
(Италия): турникеты, проходные, калитки, барьеры. Системы управления 
доступом фирм Northern Computers (США) и Top World (Тайвань). 
Биометрические средства контроля доступа. PROX-считыватели, считыватели 
магнитных карт и карт Виганда. Принтеры карт, металлодетекторы, шлюзы, 
интеграция систем управления доступом с охранной сигнализацией и CCTV. 
Программное обеспечение для систем управления доступом на русском языке.
АБВ .......................................................(99001)
Москва, 103031, Рождественский бул., д. 10/7, офис 9. Тел.: 
921-84-51,928-55-42; факс 270-57-83. Система контроля доступа с 
устройством биометрического распознавания по форме руки.
АБН .............................................(99002)
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Москва, 117393, ул. Архитектора Власова, д. 49. Тел.:
120-11-12,120-11-63,120-02-91,128-77-70, 128-81-14; факс 128-96-26.
ТВ-системы наблюдения и охраны, телекамеры, видеодетекторы, квадраторы, 
видеомагнитофоны, мини- и микровидеоканеры, видеодомофоны. Сирены. 
Мини-АТС. Датчики израильского производства: ИК, СВЧ, аудио, 
комбинированные.
АБ-ОХРАНА .................................................(93501)
Москва, 119121, ул. Погодинская, д. 4а. Тел. 248-05-60.
Вооруженная охрана частных лиц, офисов, магазинов, банков, складов, 
казино, пунктов обмена валюты и сопровождение грузов. Проектирование, 
монтаж, обслуживание охранно-пожарной сигнализации, систем 
теленаблюдения и ограничения доступа. Охрана нетелефонизированных 
объектов по радиоканалу.
АБРИС-АЛЕКС .............................................(99003)
С.-Пб, 190008, пр. Римского-Корсакова, д. 65/11, к. 31. Тел.: (812) 
114-01-79,113-82-48. Охранная и пожарная сигнализация, консультации, 
технический контроль.
АВАНГАРД ........................................ (99004) завод
Саров, Нижегородская обл., 607200, Южное ш., д. 6. Тел.: (831-30) 
4-58-90,5-10-00; факс 4-54-86. Выпускает: УЗ-датчики (ДУЗ, "Призма", 
"Елена"), ИК-активные датчики для наружной установки ("Диагональ", 
"Диалог"), системы сбора тревожной информации, электромеханические и 
пожарные датчики. Производит монтаж "под ключ" систем охранной 
сигнализации.
АВИСТА .......................................................(92005)
Гор. Фрязино, Московская обл., 141120, пр. Мира, д. 12, к.191.
Тел.: (256) 40-819,287-63-90; факс (256) 49-393. Психологическая 
аттестация сотрудников службы безопасности, подбор персонала.
АВРОРА .............................................,...,......(99006)
Новосибирск, 630020, ул. Объединения, д. 8. Тел. (3832) 749-461; факс 
749-462. Официальный дилер АО "Солинг". Поставка ТВ-систем охраны, 
средств сигнализации.
АВС-ЭЛЕКТРОНИКС ................................... (95007)
Москва, 117810, ул. Профсоюзная, д. 84/3Z. Тел.: 330-35-89; факс 
232-01-48. Поставка, монтаж и сдача "под ключ" средств и систем 
охранно-пожарной сигнализации, систем ТВ-наблюдения и охраны, систем 
контроля доступа, аудио- и видеодомофонов ведущих зарубежных фирм.
АВТОБАЗ, НТЦ ............................................ (99008)
Тольятти, 483052, а/я 28/93. Тел.: (8649) 33-39-84,39-01-98, Тел. в 
Москве 210-00-29. Бронированные автомобили ВАЗ-21215.
АВТОЛИК, корпорация ................................. (95554)
Москва, 111123, ул. 2-я Владимирская, д. 10, стр. 1. Тел./факс: 
304-55-65,304-09-21,304-78-62,303-13-33. Интегрированные системы 
безопасности, в том числе: домофоны, охранно-пожарная сигнализация, 
охранное телевидение, системы контроля доступа, турникеты, шлюзы, 
шлагбаумы, охрана периметров, системы внутриобъектовой связи, 
вещательное и спутниковое ТВ. Продажа, проектирование, поставка, 
монтаж, сервис. Наличие всех соответствующих лицензий. Системы 
безопасности для банков, офисов, магазинов, складов, коттеджей и 
квартир.
АВТОМАТИКА ............................................. (95009)
Москва, 105023,1-й Электрозаводский пер, д. 5. Тел. 963-41-55.
Монтаж "под ключ" систем охранно-пожарной сигнализации. Поставка 
охранно-пожарного оборудования.
АГАТ-РТ ........................................................(99661)
Москва, ул. Павла Корчагина, д. 2, офис 2309. Тел. 728-36-69.
Разработка цифровых магнитофонов, в частности, серии "Спрут".
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АГЕНТСТВО "БЕЗОПАСНОСТЬ" ................ (94010)
Москва, 129090, ул. Щепкина, д. 22. Тел. 974-18-88; факс: 
974-18-90,971-10-77. Монтаж "под ключ" систем охранно-пожарной и ТВ-
сигнализации любых объектов, изготовление металлоконструкций, 
турникетов. Металлодетекторы. Обнаружение взрывчатки. Защита 
информации, "чистка" помещений. Консультации по вопросам защиты личной 
информации.
АГЕНТСТВО БЕЗОПАСНОСТИ "ЗАШИТА" (93472)
Москва, 123362, ул. Мещерякова, д. 19.
Тел.: 491-67-10,491-01-78.
Охрана, сопровождение, инкассация, личная охрана, обучение, 
оборудование и обслуживание охранно-пожарных сигнализаций. Консультации 
по вопросам охраны. 
Лицензия МВД РФ.
АГЕНТСТВО ПО ПРОБЛЕМАМ БИОМЕХАНИКИ И ЭРГОНОМИКИ............. (99011)
Москва, 129010, а/я 883. Тел. 450-43-08; факс 200-39-37.
Защитные пленки. Бронежилеты (сертификат МВД).
Импортная техника по защите информации.
АДРЕМ ....................................................(95012)
Москва, 103001, Вспольный пер, кв. 36.
Тел./факс 290-49-19.
Проектирование и монтаж систем сигнализации для периметров и помещений, 
систем ТВ-наблюдения, систем ограничения доступа
АЙБИАЙ ..............................................(99502)
Москва, 117313, Старокалужское ш., д. 62. Тел./факс: 
334-85-87,128-99-14. Российско-германская компания. В качестве 
генерального подрядчика компания IBI является компетентным деловым 
партнером в сфере техники для управления дорожным движением, 
шифровальных устройств, телефонных и радиосистем, спецавтомобилей, 
бронезащиты, видеокамер, видео- и аудиотехники, контрольно-поисковой 
техники, защиты периметров.
АКА ........................................................(98013)
Москва, 101000, ул. Мясницкая, д. 24, стр. 3, к. 4, а/я 58.
Тел./факс: 923-54-85,923-56-04.
Разработка и производство арочных и ручных металлодетекторов, в том 
числе с различением черных и цветных металлов.
АКВА-СВЯЗЬ ..........................................(98014)
С.-Пб, 190021, ул. Декабристов, д. 62, а/я 179. Тел.: (812) 
219-76-90,114-31-35. Разработка и серийный выпуск технических средств 
охраны (микроволновый датчик OSM-20). Монтаж "под ключ* систем охранно-
пожарной сигнализации.
АКЗО НОБЕЛЬ ............................................ (99503)
Москва, 125445, ул. Смольная, д. 24д. Тел. 960-28-90; факс 960-28-86. 
Представительство германской фирмы. Арамидная нить "Тварон" 
производства АКЗО "Нобель" для баллистической защиты. Термостойкое, 
высокомодульное и высокопрочное волокно "Тварон" широко используется 
для изготовления противоосколочных и пуленепробиваемых жилетов, касок, 
бронирования транспортных средств различного назначения.
АКОРН КОММУНИКЕЙШН ......................(99015)
Москва, 125206, Чуксин пер., д. 4. Тел./факс: 
211-31-44,211-10-52,211-10-93. Бронированный автомобиль Ford Accom. 
Бронированный пол, стены, потолок, двери, стекла. Бойницы, сирена, 
маяк. Усиленный передний и задний башер.
AKOPУC .................................................. (99016)
Москва, 125047, Бутырский вал, д. 24.
Тел. 251-73-60; факс 978-01-98.
Оптовая продажа портативных средств сигнализации для личной защиты.

377



АКРАС ................................................... (94017)
Москва, 125080, Ленинградский пр-т, д. 3, кв. 22, а/я 583. Тел.: 
158-91-25,261-88-16.
Спецтехника для контроля информации. Техника защиты информации. Защита 
телефонных линий. Радиотелефоны и радиостанции. Средства личной 
безопасности. Автономные системы безопасности. Домофоны. Замки. 
Металлодетекторы. Радиосвязь.
АКСИОН, мотозавод ..................................... (99504)
Ижевск, 426006, ул. М. Горького, д. 90. Тел. (3412) 78-37-49; факс 
(3412) 22-82-69. Многоканальная аппаратура регистрации сообщений:
УЗВ-ПК. УЗВ-МК, "Марс-Ц", МРДСП.
АЛАРМ .........................................................(95018)
Москва, 125252, Чапаевский пер., д. 14. Тел.: 157-03-44,157-04-41; факс 
157-33-86. Монтаж "под ключ" систем охранно-пожарной сигнализации, 
систем допуска, ТВ-систем наблюдения и охраны.
АЛАРМКОМ ОРФО ...................................(99019)
С.-Пб, ул. Радищева, д. 39, офис 14. Тел.(812) 273-37-41.
Датчики: ИК, ультразвуковые, микроволновые, акустические, вибрационные, 
ударные, дымовые; тепловые. Системы управления доступом, ТВ-системы. 
Монтаж систем безопасности "под ключ".
АЛАРМ ЭЛЕКТРОНИКС ГРУП ................ (99020)
Москва, ул. Верхняя Первомайская, д. 43/24. Факс 164-38-19,164-61-14.
Поставка, проектирование, монтаж "под ключ" систем охранно-пожарной 
сигнализации, ТВ наблюдения, систем управления доступом, защитных 
пленок для стекол, систем предотвращения краж в магазинах.
Имеются лицензии и разрешение МВД. Прямые поставки оборудования из 
Европы, Японии, США.
АЛЕКС ..........................................................(93473)
Москва, ул. Поклонная, д. 10. -Тел.: 249-76-36, 249-75-87.
Защита информации, охрана объектов, инкассация, технические средства 
безопасности, создание и оснащение служб безопасности.
АЛКОР ............................,.............................(97546)
Москва, 105094, Семеновская наб., д. 3/1, к. 6. Тел.: 
360-04-94,360-74-94.
Учебно-методический центр осуществляет обучение принципам обеспечения 
пожарной безопасности: монтаж, наладка, ремонт и техническое 
обслуживание систем охранно-пожарной сигнализации; замер сопротивления 
изоляции и защитного заземления электрической цепи; глубокая пропитка и 
огнезащитная обработка антипиренами всех видов строительных конструкций 
и тканей; проведение работ по монтажу и демонтажу радиоизотопных 
извещателей дыма; монтаж систем оповещения людей о пожаре, а также 
радиофикации, телефонизации и видеонаблюдения. Производит поставку 
комплектующих для охранно-пожарных сигнализаций отечественного и 
импортного производства.
АЛПРО .........................................................(99021)
С.-Пб, 197022, Каменноостровский пр., д. 42, офис 310а.. Тел.: (812) 
230-80-29,230-80-21. Поставка беспроводных систем охраны, систем ТВ-
наблюдения, управления доступом ведущих зарубежных и российских фирм 
(С&К, ESSER). Монтаж систем охранно-пожарной сигнализации "под ключ".
АЛТ-М ..........................................................(99656)
Москва, Малый Афанасьевский пер.,д. 5/15.    
Тел. 290-25-39.
Защита информации: консультации, поставки, сопровождение, обучение. 
Комплексные поставки: компьютерное, сетевое оборудование и оргтехника. 
Официальный дистрибьютор МО ПНИЭИ. Поставляет криптокомплекс "Шифратор 
IP-потоков" (лицензия ФАПСИ №ФУНКЦИОНАЛЬНЫЙ/17-52 от 13.08.96).
АЛЬГИС ........................................................(99022)
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Москва, 117419, ул. Шаболовка, д. 34. Тел./факс 237-62-92.
Поставка и монтаж систем охранно-пожарной сигнализации, ТВ-наблюдения, 
систем контроля доступа.
АЛЬПАРИ ..................................:.................. (95023)
Москва, 113186, ул. Ремизова, д.11/1,к, 24. Тел./факс 127-08-88.
Монтаж "под ключ" систем охранно-пожарной сигнализации, ТВ-наблюдения, 
систем контроля доступа. Монтаж домофонов, видеодомофонов установка 
спецсистем.
АЛЬФАКОМ .................................................(90024)
Москва, ул. Марксистская, д. 3; ул. Нижегородская, д. 29.
Тел.: 948-04-50, 272-03-73,278-99-32; факс 948-04-54. Пейджеры 
(цифровые и буквенно-цифровые). Персональные автоответчики с записью 
сообщения на пейджер.
АЛЬФА-ПРИБОР ......................................... (99025)
Тула, 300000, а/я 464.
Тел.: (0872) 361-733,332-191,312-755,361-594. ТВ системы охраны и 
наблюдения (система "Виконт") от 4 до 256 камер черно-белого и цветного 
изображения. Видеодетекторы, система передачи изображения по телефонным 
линиям. Видеозапись 960 ч на одну кассету. Турникеты "Страж" и 
"Элегант". Монтаж систем и комплексов безопасности объектов любой 
сложности "под ключ".
А&М-ВИКИНГ .............,................................(99549)
Москва.
Тел.: 212-38-71,361-16-00.
Противовзломное стекло, устойчивое к удару. Класс устойчивости А1-АЗ. 
Свидетельство МВД России. Эффективная замена оконных решеток. 
Пулестойкое стекло В02, ВОЗ; стеклопакеты. Тонирование и укрепление 
стекол зданий и автомобилей пленками ведущих фирм США.
АМЕТА ...................................(99026)
Москва.
Тел./факс: 941-52-73,941-13-31,941-36-01.
Улан-Удэ.
Тел./факс (3012Z) 4-03-00.
Банковские и офисные сейфы (60 моделей), объем от 5 до 720 л, вес от 8 
до 2500 кг.
АМЗ ...................................................(99505)
Арзамас, Нижегородская обл., 607220, ул. 9 Мая, д. 2. Тел.: (83147) 
4-48-33,9-67-78; факс (83147) 4-48-33. АМЗ - завод машиностроительного 
профиля со специализацией на выпуске спецавтомобилей марки ГАЗ-5903 и 
его модификаций (ГАЗ-59037 - плавающий вездеход, ГАЗ-59038 - то же с 
гидроподъемником, ГАЗ-5903 "В" - "Пожарный", ГАЗ-5903 "Ж" - 
"Железнодорожный", ГАЗ-3937 - "Водник"), запчастей к автомобилям 
ГАЗ-24-10, ГАЗ-31029, ГАЗ-5366, КАМАЗ, мягкой корпусной мебели.
АМУЛЕТ .......................................................(94027)
Москва, 127521, а/я 24. Тел./факс 289-51-47; Тел. 289-83-55; факс 
289-83-55. Организационно-методический центр ассоциации российских 
банков по вопросам безопасности. Разрабатывает комплексные системы 
безопасности банков. Монтаж "под ключ" систем безопасности. Защита 
информации, "чистка" помещений, выявление каналов утечки. Продажа 
бронеавтомобилей. Семинары по безопасности, выставки. Издает справочно-
методическую литературу.
AHA ....................................................(99506)
С.-Пб, 197198, Малый пр., П.С., д. 5. Тел. (812) 235-54-60; факс (812) 
235-70-12. Изготовление обмундирования, амуниции и снаряжения для 
экипировки спецподразделений МВД России, охранных структур.
АНАРИОН ...................................................(90028)
Москва, ул. Новослободская, д. 48/2,6-й эт. Тел.: 
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973-47-39,973-47-40,973-47-38. Сотовые телефоны, пейджеры, портативные 
радиостанции.
АНИКС .........................................................(94029)
Москва, 103062, ул. Воронцово поле, д. 7. Тел.: 928-99-53,928-97-63; 
факс 917-17-66. Интегрированные системы ТВ-наблюдения и охраны. ТВ-
камеры, кожухи, поворотные устройства, объективы, пульты управления. 
ТВ-детекторы движения. Продажа спецтехники. Арочные и ручные 
металлодетекторы. Комплексные системы безопасности. Системы 
транкинговой связи.
АНИРКА .......................................................(94030)
Москва, 127566, ул. Бестужевых, д. 12, офис 139. Тел./факс: 
404-32-45,406-41-73. Магазин: ул. Новослободская, д. 50/1. Тел. 
972-11-79.
Продажа спецсредств по безопасности бизнеса и личности. 
Металлодетекторы. Домофоны. Монтаж систем охранной сигнализации. 
Радиостанции. Услуги в сфере информационной безопасности.
АНКАД .............................................(94031)
Москва, 103305, а/я 35, фирма "Анкад".
Тел. 534-56-69;                               
Тел./факс 534-28-76.
Программно-аппаратные средства криптографической защиты информации. 
Средства защиты телефонных переговоров. Системы контроля доступа, 
электронная подпись. Электронные карточки (smart card).
АНКОРТ .......................................................(94032)
Москва, 121467, ул. Молодогвардейская, д. 11, к. 2. Тел.: 
140-54-23,141-01-70,443-10-64; факс 531-27-56. Защита компьютерных и 
телефонных линий. Портативный шифратор "Анкрипт" (сертификат ФАПСИ). 
Телефонные и факс-шифраторы.
АННА ..........................................(99658)
Москва, 111396, Союзный пр., д. 4. Тел.: 301-79-22,301-15-19,156-40-12. 
Разработка, производство и поставка специальной техники.
• Охранная и пожарная сигнализация, видеонаблюдение, защита информации.
АНТАРИС ............... (98507)
Москва. 127490, Юрловский пр., д. 1
Тел./факс 403-86-90.
Разработка и изготовление электронного оборудования для стрелковых 
тиров и открытых полигонов.
Аргус-2 ................................................ (95033)
Москва.
Тел. 978-71-94.
Разработка и поставка приборов для приема сигналов тревожной информации 
"Аргус-4", "Аргус-12", "Аргус-32", "Аргус-64", "Аргус-128", источников 
резервного питания ИРПА24-3.
Проектирование и монтаж под ключ систем охранно-пожарной сигнализации.
Аргус-СПЕКТР ..............................................(99034)
С.-Пб, Сестрорецк, 189640, Советский пер., д. 10/12. Тел./факс: (812) 
233-42-82,238-56-91. Поставка микроволновых датчиков, контрольных 
панелей.
АРЕАЛ ..........................(99582)
Москва, пр. Вернадского, д. 29. Тел. 131-47-55.
Поставка средств обеспечения безопасности, в том числе замков, средств 
контроля доступа, электрозащелок, доводчиков и т. п.
АРИС .....................................................(90035)
Москва, 125299, ул. Космонавта Волкова, д. 22. Тел. 450-31-10; факс 
459-34-53. Поставка и монтаж всех видов профессиональной радиосвязи. 
Портативные, мобильные и стационарные радиостанции, аксессуары и 
компоненты.
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АРИТЕХ ......................................................... (99036)
Дилер фирмы "Гольфстрим". Тел. 253-52-50; факс 255-93-81. Проводные 
охранные системы для дона, дачи, офиса. Беспроводные охранные системы 
на 30 каналов с расстоянием до 50 м.
ИК датчики, комбинированные, УЗ, ИК-активные для периметра, 
вибродатчики, датчики разбивания стекла, пожарные датчики.
АРАИ СПЕЦТЕХНИКА ................................ (99037)
Москва, 109428, Рязанский пр., д. 8а. Тел./факс: 171-87-51,171-99-85; 
факс 172-19-09. Криминалистическая техника. Средства обнаружения 
взрывчатки. Средства индивидуальной защиты.
АРМЕТ ..........................................................(99038)
Москва, 109180, ул. Б. Полянка, д. 15.
Тел. 236-50-04; факс 230-15-93.
Разработка, изготовление и продажа бронированных автомобилей 
многоцелевого назначения.
АРМИКС .......................................................(99039)
Екатеринбург, 620212, ГСП-10, ул. С. Ковалевской, д. 18.
Тел.: (3422) 445-244,499-214.
Бронежилеты "Армикс". Прошли испытания НИИСТ МВД РФ.
АРМОКОМ ..................................................(98040)
Хотьково, Московская обл., 141350, ЦНИИспецмаш.
Тел.(09654)31-273,
Тел. в Москве 262-19-81.
Бронежилеты "Скорпион", бронешлемы "Скиф". Бронеаксессуары (папки, 
атташе-кейсы). Бронирование автомобилей.
АРСЕК ........................................................(99041)
Москва, 129085, пр. Мира, д. 95. Тел.: 217-23-06,217-23-63; факс 
217-23-68. Поставка систем управления доступом, ТВ-систем охраны, 
систем охранно-пожарной сигнализации. Монтаж и наладка.
АРТСЕК .........................................................(98579)
Москва, 117198, Ленинский просп., д. 105. Тел.935-40-11.
Разработка и производство систем ограничения доступа на базе Proximity-и 
Touch Memory-технологий. Дистрибьютор DSC Group of companies.
АРСЕНАЛ, завод ........................................... (99508)
Тула, 300002, ул. Комсомольская, д. 47. Тел. (872) 77-03-20; факс (872) 
77-85-63. Автоматизированные системы пожаротушения; системы охраны 
периметров, объемов и больших территорий; приемно-контролькае 
устройства обработки информации.
АРСИН .........................................................(97042)
Москва, 105037, а/я 1, ул. Садовая-Спасская, д. 18, офис 705.
Тел.: 207-10-08,207-58-33,701-38-76; факс 207-58-33. Издание и 
распространение литературы и баз данных по вопросам безопасности. 
Выпуск справочника "Безопасность. Россия". Консультативно-аналитическая 
деятельность.
АС ....................................................(99584)
С.-Пб,192007. ул.Боровая, д. 53.
Тел. (812) 168-39-60.
Официальный представитель более 10 отечественных и зарубежных компаний 
по выпуску пожарно-технической продукции.
А-СЕКТОР .................................................... (95043)
Москва, ул. Кошкина, д. 11/1, к. 86. Тел. 321-87-30.
Монтаж "под ключ" систем охранной сигнализации для офисов и квартир.
Датчики, ТВ-камеры, электронные замки. Аудио- и видеодомофоны.
А-1 СИСТЕМА ............................................. (99044)
Москва, ул. Б. Черемушкинская, д. 10, к. 1.
Тел./факс 924-27-60.
Поставка средств сигнализации: ИК-датчик активный, микроволновый датчик 
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DMS-20, ультразвуковой датчик УДИВ.
АСКОМ ....................................................(90045)
Москва, 101000, Милютинский пер., д. 9, офис 201. Тел. 208-08-35; факс 
208-07-84. Взрывобезопасные радиостанции. Пейджеры.
АСКОР-НС ...................................................(95046)
Москва, 115230, Варшавское ш., д. 42, офис 419. Тел.: 
111-93-53,111-92-34; факс 111-00-75. Монтаж "под ключ" систем охранно-
пожарной сигнализации, спецсредств контроля и наблюдения, систем 
ограничения доступа. Выявление и перекрытие каналов утечки информации.
АСПЕКТ ........................................................(99047)
Москва, Боровский пр., д.6.
Тел.: 366-58-94,362-61-08.
Сейфы. Замки повышенной секретности.
АССА ......................................................(99048)
Москва, 119048, ул. Доватора, д. 2. Тел./факс: 245-53-05,246-85-64. 
Аппаратура безопасности производства США: ТВ-системы для охраны, И К, 
СВЧ, комбинированные датчики. Аппаратура скрытого контроля и 
наблюдения. Средства обнаружения каналов утечки информации. 
Металлодетекторы, обнаружители взрывчатки. Мини-АТС. Спутниковая 
система слежения за подвижными объектами.
АССЕТ .........................:.................... (99049)
Москва. Тел. 263-66-00; факс 261-12-63. ТВ-системы наблюдения и охраны, 
мини-АТС, директорская связь. Поставка и монтаж "под ключ".
АССОЦИАЦИЯ-27 ................................. (99568)
Москва, Пречистенка, д. 38.
Тел.: 203-39-81,247-03-68,246-34-65.
Поставка технических средств охраны, безопасности и связи.
АССЭКО-2 .................................................... (9S050)
Москва, 101000, Армянский пер., д. 1/8.
Тел.: 928-78-01,131-00-89; факс 131-04-08.
Монтаж "под ключ" охранно-пожарной сигнализации.
Мини-АТС.
Видео- и аудиодомофоны.
АСТЕК ................................................(99051)
Москва, 109044, ул. 1-я Дубровская, д. 2/В. Тел. 276-17-80; факс 
276-64-39. Многофункциональные АТС (50-2000 номеров). Мини-АТС (5-256 
номеров.). Системы охранно-пожарной сигнализации, ТВ-системы контроля. 
Монтаж "под ключ". Дилер фирм DSC, EST, KANTECH, ELBEX.
АСТЕРО ........................................................ (9S052)
Москва, 103055, ул. Бутырский вал, д. 50, стр. 1. Тел : 
973-04-22,250-53-87,251-06-86; факс 251-06-86 (б."Каскад").
Монтаж "под ключ" охранно-пожарных систем сигнализации, систем ТВ-
наблюдения и охраны, управления доступом, мини-АТС. Видеодомофоны. 
Оборудование банков, офисов, таможенных складов.
АСТРАГАЛ ....................................................(99475)
Москва. Тел. 274-79-18; факс 943-00-06.
Аппаратура видеонаблюдения. Система видеоконтроля VTL-7». Поставка, 
монтаж, гарантия.
АСТРОЛ ..................................................... (95053)
Самара, 443052, пр. Кирова, д. 73/1, к. 27.
Тел. (8462) 272-027; факс 272-327.
Производство и монтаж управляемых защитных жалюзи для окон, дверей и 
гаражных ворот.
АТЕКС .................................................. (99054)
Москва, 113186, ул. Нагорная, д. 2 б, к. 1, офис 7,8,9,21-28.
Тел./факс: 123-00-74,127-38-85,129-11-86. Поставка аппаратуры охранно-
пожарной сигнализации фирмы "АДЕМСО" с передачей сигнала по радиоканалу 
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на расстояние до 40 км. Аппаратно-программный комплекс V-Net
А. Т. К. ................................................... (94498)
Москва, 125039, ул. Коптевская, д. 67. Тел.: 459-47-81,459-37-91, факс 
156-34-00. Поставляет технические средства безопасности, в том числе 
нелинейные локаторы.
АТЛАНТ ...............................(95677)
Москва, ул. Братиславская, д. 23. Тел. 278-44-45. 
Разработка, производство и поставка средств инженерно-технической 
защиты, оборудование объектов соответствующими средствами защиты.
АТЛАНТА ..................................(95055)
Москва, ул. Кожевническая, д. 6.
Тел. 235-52-34.
Монтаж систем безопасности для магазинов, офисов, складов. ТВ-системы. 
Датчики. Сейфы..
АТОМБЕЗОПАСНОСТЬ ............................ (98583)
Сергиев Посад-7, Московская обл., 141300. Тел. 584-99-46.
Разработка концепции, единой методологии построения и перспектив 
развития систем безопасности и управления. Разработка проектов, 
поставка оборудования и монтаж систем безопасности. Лицензии ФСБ и 
Гостехкомиссии России.
АТОМЗАШИТИНФОРМ ............................. (96056)
Москва, ул. Б. Ордынка, д. 24/26. Тел.: 239-22-62,239-47-28; факс 
239-46-33. Госпредприятие по защите информации на предприятиях Минатома 
России.
Орган по лицензированию и сертификации средств и систем защиты 
информации (лицензия Гостехкомиссии). Проведение специсследований, 
комплексное обследование помещений, проектирование, поставка и монтаж 
средств и систем защиты информации.
АТРЕЙ .................................................... (99057)
Москва, 121096, ул. Б. Молчановка, д. 12.
Тел. 913-69-28; факс 913-69-29.
Поставка банковского оборудования, бронированных дверей, стекол, 
офисных сейфов.
АЙСБЕРГ-94 ...................................(93474)
Москва, 111672,а/я 151. Тел.: 702-45-50,371-16-09.
Охрана объектов с использованием служебных сторожевых собак. Продажа 
щенков сторожевых собак.
АхА ........................................................... (99059)
Москва, 109125, Волжский бул., д. 9, к. 20, Тел.: 177-54-47,919-37-83; 
факс 919-37-83. Разработка и поставка системы сбора и обработки 
информации САКС-2 (8 каналов, 32 адресных блока в каждом, 6 входов).
БАЙТРЕК ................................................... (99495)
Москва.
Тел. 917-09-49.
Официальный представитель фирмы Z. Е. Р. WEKTA Поставка средств 
безопасности: антивандальных сенсорных домофонов, трубок для домофонов, 
электромагнитных замков 200...500 кг, систем ограничения доступа на 
электронных ключах Dallas. Сервисное и гарантийное обслуживание. 
Бесплатное обучение для монтажных Организаций.
БАЙТЭРГ ..................................... (99496)
Москва, 111250, Большая Почтовая, 34, стр.12. Тел.: 267-04-60.273-93-49.
Поставка технических средств безопасности: систем видеонаблюдения для 
дома и офиса, ТВ-камер, ТВ-глазков с ИК подсветкой и звуком, аудио- и 
видеодомофонов (в том числе с памятью), видеомониторов, электрозамков, 
устройств обработки изображения и архивации.
БАКСИ ..................................................(95555)
Москва, 129323, Тенистый пр., д. 14. Тел.: 189-25-06,189-57-90.

383



Предлагает комплекс услуг по проектированию, монтажу, наладке, ремонту 
и сервисному обслуживанию систем безопасности и связи для различных 
объектов, а также по поставке и ремонту широкой номенклатуры 
оборудования (охранно-пожарные сигнализации, системы видеонаблюдения, 
системы ограничения и контроля доступа, аудио- и видеодомофоны, 
устройства селекторной связи, мини-АТС спутниковые и телевизионные 
антенны). Работы по отделке конструкций и помещений, по устройству 
внутренних инженерных систем.
БАЛТИКА .....................................................(95060)
С.-Пб, 198005, ул. наб. Обводного канала, д. 141. Тел.: (812) 
316-75-00,316-33-01. Монтаж "под ключ" систем охранно-пожарной 
сигнализации, ТВ-наблюдения, связи.
БАНКОВСКИЕ КОММУНИКАЦИОННЫЕ СИСТЕМЫ .........................(90459)
Москва, 121205, ул. Новый Арбат, д. 36, к. 1325. Тел.: 
290-80-40,290-86-30; факс 203-00-43.
Системы радиосвязи автомобильные, носимые.
БАНКОВСКОЕ ДЕЛО В МОСКВЕ, журнал (97666)
125167, Москва, Ленинградский пр., д. 44.
Тел.: 212-11-61,212-11-91.
Информация по вопросам обеспечения безопасности.
БАРС ......................................(93476)
Москва, 109088, Шарикоподшипниковская ул., д. 11.
Тел. 279-90-39; факс 274-23-72.
Вооруженная охрана объектов, сопровождение ценных грузов.
БАРЬЕР .................................................... (95061)
Москва.
Тел.: 512-43-33,512-70-61; факс 512-70-61.
Монтаж "под ключ" охранно-пожарной сигнализации всех видов.
Поставка систем мобильной радиосвязи.
БАРЬЕР-3 ......................................................(99665)
Москва, 115404, ул. 6-я Радиальная, д. 62А. Тел. 327-71-77.
Охранно-пожарная сигнализация, средства охраны периметров. Комплексные 
системы безопасности.
БАСИС ............................................... (99569)
Москва, ул. Лесная, 45А, стр. 10. Тел.: 973-25-35,973-23-21.
Разработка и установка компьютерных сетей, поставка, проектирование к 
монтаж средств и систем физической защиты, пожарной и охранной 
сигнализации, ограничения доступа, видеонаблюдения.
БАСТ ..............................................(99062)
Москва, 109004, ул. Марксистская, д. 22. Тел./факс 270-71-07.
Проектирование и строительство банковских и депозитных хранилищ, 
оружейных комнат и кассовых узлов. Тамбур, жалюзи, защитные жалюзи.
БАЯРД ...............................................(99063)
Москва, ш. Энтузиастов, д. 26. Тел. 362-25-00; факс 361-68-50. Монтаж 
"под ключ" систем охранной и пожарной сигнализации, ТВ-наблюдения и 
охраны, систем управления доступом. Бронежилеты, газовые баллоны, 
спецтехника. Издательская и учебная деятельность.
БДИ, журнал ................................................. (97064)
С.-Пб, 190008, пр. Римского-Корсакова, д. 65/11, офис 31.
Тел.: (812) 113-85-89,114-01-79. Специализированный журнал по вопросам 
безопасности. Периодичность - один номер в два месяца.
БЕЗОПАСНОСТЬ БИЗНЕСА ...................... (94065)
С.-Пб, 198092, ул. Шкапина, д. 4. Тел. (812) 252-77-62; факс (812) 
252-45-22. Разработка, производство, продажа спецтехники для сбора и 
защиты информации.
БЕЗОПАСНОСТЬ БИЗНЕСА И ЛИЧНОСТИ (99585)
Москва, ул. Б. Полянка, 28. Тел. 238-48-97.
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Специальные технические средства, средства обеспечения безопасности. 
Лицензии ФСБ и Гостехкомиссии России.
БЕЗОПАСНОСТЬ И СВЯЗЬ ....................... (95066)
С.-Пб, 199178, В. 0., Большой пр., д. 55.
Тел./факс (812) 314-60-54.
Монтаж систем сигнализации и ТВ-наблюдения, металлодетекторов, 
электронных замков.
БЕЗОПАСНОСТЬ ПРЕДПРИНИМАТЕЛЬСТВА И ЛИЧНОСТИ ................(97067)
Москва, ул. Бакунинская, д. 81/55, стр.1. Тел.: 265-14-80,265-15-08; 
факс 265-22-81. Ассоциация международного сотрудничества. Реализация 
технических средств защиты личности и предприятия. Оборудование фирм и 
банков комплексными системами безопасности. Проведение мероприятий по 
обеспечению защиты информации. 
Образовательные программы. Издательская деятельность.
БЕЗОПАСНОСТЬ ....................................... (99069)
Москва, 103001, К-1, а/я 65.
Тел.: 290-34-36,290-63-87,459-34-16.
Фонд при ГУВД Москвы совместно с компанией "АРИС" и АО "САНТЭЛ".
Монтаж системы безопасности "под ключ". Поставляет: ТВ-системы охраны, 
системы радиосвязи, мини-АТС устройства скрытого видео- и 
аудиоконтроля, аппаратуру обнаружения закладок.
БЕЛЛ ......................................................(99070)
Москва. Тел./факс 248-12-09.
Бронеавтомобили на базе "форда". Защитная пленка для стекол.
БЕРМОС .....................................................(90071)
Москва, 107078, ул. Садово-Спасская, д. 19, стр. 1. Тел.: 
975-50-45,975-57-35; факс 975-49-78. Системы радиосвязи (импортные 
автомобильные и портативные). Радиопейджеры.
БИЗНЕС И БЕЗОПАСНОСТЬ В РОССИИ журнал ...................... (97509)
Москва, 123308, а/я 51.
Тел. 195-31-77; факс 195-27-33.
Аналитический журнал.
БЛИЦ ..............................................(99072)
Москва.                               
Тел. 367-10-01; факс 367-18-18.
Офисные мини-АТС пейджеры. Видеодомофоны.
БЕТАТРОН-СЕРВИС .................................... (95073)
Москва, 107120, Костомаровская наб., д. 29. Тел.: 917-98-63,917-08-47; 
факс 917-08-47. , Монтаж "под ключ" систем безопасности любых объектов.
Защита периметров с использованием лучших отечественных сигнализаторов. 
Установка систем управления доступом (кабин), ТВ-систем охраны.
БИЗОН-95 .........................................,.........(97662)
Москва, 103009, ВВЦ, пав. "Москва".
Тел. 747-30-04.
Организация выставок по обеспечению безопасности.
Издание каталогов технических средств безопасности.
Обучение, консультации и т. п.
БИ ЛАЙН .................................................... (90074)
Москва, 125083, ул. 8 Марта, д. 10-12.
Тел. 755-00-55; факс 755-00-75.
Поставка систем охранной сигнализации с передачей сигнала тревоги на 
сотовый телефон. Все виды сотовой связи.
БИОИНЪЕКТОР ........................................... (99075)
Москва, 123308, ул. Д. Бедного, д. 2, к. 5. Тел. 191-01-10; факс 
946-46-01. Поставка банковского оборудования (сейфы, депозитные шкафы, 
кассовые окна, кабины охраны).
БОЛИЛ ........................................................ (98671)
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Гор. Королев, Московская обл., 141070, ул. Пионерская, дом 4.
Тел.: 513-43-42, 513-44-48.
Разработка, производство и поставка комплексных систем безопасности.
БОРТ-07 .......................................................(99497)
Москва, 117419, ул. Вавилова, д. 21.
Тел.: 954-06-00,135-25-30; факс 135-25-30.
Установка автосигнализации (Clifford, Prestige, Spy Ball 720, Premium, 
Laser Line и др.). Поставка пейджеров, дверных замков, замков MUL-T-
LOCK. Противоугонное кодирование.
БОФСТР .......................................................(99076)
Москва, 129524, ул. Сущевский вал, д. 73, к. 2. Тел.: 
284-02-10,284-40-91,284-02-26; факс 284-02-26. Изготовление и монтаж 
разборных пунктов обмена валюты и кассовых кабин. Бронированные двери. 
Защитно-декоративные решетки и ограждения любой сложности. Все виды 
нестандартных металлоконструкций.
Сертификация в соответствии с требованиями ЦБ и МВД РФ.
БЮРО ОХРАНЫ КОММЕРЧЕСКИХ СТРУКТУР – ЦEHTP .......................... 
(93477)
Москва, 107006, Ленинский пр., 2а.
Тел.: 230-45-34,230-46-04.
Охрана объектов, инкассация, сопровождение грузов, частный сыск.
ВАКЕНХАТ .................................... (93510)
Москва, 129090, Грохольский пер, д. 27, стр. 1.
Тел. 974-22-00; факс 974-22-01.
Комплекс услуг по охране личности и предприятий; оперативное 
реагирование на вызов клиента при экстремальных ситуациях; охрана 
транзитных грузов, включая сопровождение; проектирование, монтаж и 
обслуживание технических систем безопасности; реализация средств охраны 
и безопасности.
ВАЛТЕКС ......................................................(99077)
Москва, 117321, ул. Профсоюзная, д. 132, к. 8. Тел.: 
339-20-82,339-20-86; факс 420-24-33. Продажа импортного оборудования: 
системы обнаружения взрывчатки SCANMAIL-l0k; обнаружения наркотиков; 
ТВ-системы наблюдения и охраны; системы радиосвязи; системы контроля 
телефонных линий.
ВЕКТА-М .......................................................(99575)
Москва.
Тел.: 217-31-31,215-55-71,217-30-93. Эксклюзивный представитель фирмы 
Wekta. Системы охранной сигнализации и контроля доступа.
ВЕНАВИТ ............................................(95078)
Москва.
Тел./факс 263-19-57.
Монтаж "под ключ" систем охранно-пожарной сигнализации объектов любой 
сложности, включая ТВ, системы управления доступом.
ВИДЕО .........................................................(99079)
Москва, 105187. ул. Кирпичная, д. 41, АО "Video". Тел. 366-06-27; факс 
365-25-44.
ТВ-системы безопасности. ПК подсветка.
ВИДЕОЛИНК ...............................................(99576)
Москва.
Тел.: 235-54-12,235-08-03.
Системы и средства охранного телевидения и контроля доступа.
ВИДЕОТЕХНОЛОГИЯ ................................. (99501)
Москва, ул. Кржижановского, 7, к. 3.
Тел.719-08-66.
Монтаж и поставка средств безопасности: видео- и аудиодомофонов, 
видеоглазков, систем видеонаблюдения VCTEC-501.
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ВИКО ...........................................................(90080)
Москва, 125080, ул. Панфилова, д. 20, к. 4. Тел.: 158-51-22,158-14-90. 
Системы радиосвязи для оперативных служб. -Траиковые и пейджинговые 
системы связи.
ВИСТА, специализированный магазин ............. (99478)
Москва, 107143, Открытое ш., д. 25, к. 2. Тел.: 167-62-00,167-50-42; 
факс 167-50-42. Сейфы (офисные, банковские, домашние), металлические 
шкафы (сборно-разборные), банковское оборудование, картотеки, ключницы, 
пломбы, пломбиры.
ВЛАДИМИР .................................................(99479)
Москва, 111024, ш. Энтузиастов, д. 11а. Тел.: 362-05-97,936-73-41.
Стальные силовые двери и решетки по индивидуальному заказу. Выбор 
отечественных и импортных систем замков и отделки. Гарантия на срок 
пользования. Консультации.
ВНВ ..................................................(99081)
С.-Пб, 189630, Клопино, ул. Труда, д. 2, а/я 10. Тел.: (812) 
481-80-13,484-87-08; факс (812) 463-82-20. Сейфы, депозитные стойки 
собственного изготовления. Бронированные двери. Оборудование депозитных 
хранилищ.
ВОЛХ ...........................................(97082)
Москва, 107005, ул. 2-я Бауманская, д. 5, Тел.: 263-63-32,263-64-34; 
факс 261-75-06. Обучение сотрудников служб безопасности, проведение 
выставок, консультации. Разработка концепций безопасности.
ВСТ-СПЕЦТЕХНИКА .................................... (99083)
Москва, 125130, ул. 3. и А. Космодемьянских, д. 34, стр. 4.
Тел./факс; 450-43-08,153-26-01. Индивидуальные средства зашиты и 
безопасность инженерных сооружений. Устройства локализации взрывов. 
Бронежилеты различных типов, уровней и классов защиты. Защитные пленки 
на окна.
ГАЛАКС+.............................................
Москва, Полянка, д. 43, стр. 7, офис 8.
Тел. 917-08-35.
Поставка, монтаж, наладка, сервис систем и средств обеспечения 
безопасности.
ГАММА ..............................................(94089)
Москва, 117513, ул. Профсоюзная, д. 78. Тел.: 128-69-93,332-94-90; факс 
128-76-41. Поставка аппаратуры защиты информации: скремблеры, 
шумогенераторы, стетоскопы, блокираторы, шифраторы. Проверка помещений 
от закладок. Лицензия ФАПСИ.
ГАММА-ГВАРД ............................................(94090)
Москва, ул. Шереметьевская, д. 85, офис 83. Тел. 219-61-44; факс 
219-97-83. Разработка, изготовление и поставка средств защиты 
информации, в том числе поиска закладок ("Луч"), средств перехвата 
факсимильной и пейджинговой информации.
ГАРАНТ-2 .................................................(99091)
Москва, 129085, пр. Мира, д. 101Б, офис 20. Тел./факс 216-68-05.
Средства поиска и защиты каналов утечки информации. Приборы видео- и 
акустического контроля. Металлодетекторы. Детекторы взрывчатых веществ. 
Поставка и монтаж систем охранной и пожарной сигнализации, систем ТВ-
наблюдения и контроля доступа.
ГВАРДИЯ ................................................(95092)
Москва, ул. Бойцовая, д. 24, к. 4. Тел.: 160-84-62,160-83-87; факс 
160-87-87. Монтаж "под ключ" систем охранно-пожарной сигнализации 
объектов любой сложности, включал ТВ-системы, системы управления 
доступом.
ГЕКО ........................................................(99093)
Москва, ул. Тимирязевская, д. 1.

387



Тел. 966-82-18; факс 257-84-82.
Системы охранного видеоконтроля. Видео- и аудиодомофоны. Монтаж "под 
ключ".
ГЕОЛИНК .....................................................(95094)
Москва, 113149,а/я 56, ул. Сивашская, д. 2а. Тел.: 
318-32-19,310-43-00,316-74-74; факс 318-34-07. Разработка, производство 
и поставка систем ограничения доступа с бесконтактными считывателями. 
Поставка и монтаж автономных охранно-пожарных систем сигнализации.
ГЕОФИЗПРИБОР ........................................ (98095)
Москва, 117419,2-й Рощинский пр., д. 8.
Тел.: 955-71-08,954-43-58.
Система охранной сигнализации для квартир и офисов "АРГУС-Т".
ГЕРАТ, Ассоциация Ветеранов Афганистана..... (95096)
Москва, 127273, Березовая аллея, д. 76. Тел.: 403-06-97,246-00-00; 
факс. 403-30-96.
Охрана обметов с оружием или спецсредствами (лицензия). Установка 
охранно-пожарной сигнализации и ТВ-контроля. Средства защиты и 
самообороны. Центр подготовки частных охранников и детективов "Герат-
Викинг" (т. 246-38-00).
ГЕРИОН .......................................................(99097)
Гор. Железнодорожный, Московская обл., 143980, ул.
Дачная, д. 26, к. 9.
Тел./факс: 522-38-52,527-81-26.
разработка и производство дверных и сейфовых замков
повышенной надежности, изготовление металлошкафов.
ГИЗЕКЕ И ДЕВРИЕНТ, представительство в Москве (99511)
Москва, 123610, Краснопресненская наб., д. 12, гост.
"Международная-2", офис 310/312.
Тел. 258-12-23; факс 258-12-22.
Устройства уничтожения документов. Системы хранения
и защиты документов. Консультации.
ГОЛЬФСТРИМ ОХРАННЫЕ СИСТЕМЫ ... (99098)
Москва, 109180, Большая Полянка ул., д. 44/2. Тел. 785-55-27; факс 
238-55-21. Охранно-пожарный мониторинг с использованием радиоканальной 
сети. Беспроводные системы охраны. Комплексные системы безопасности на 
базе ТВ-систем. Все виды ТВ-аппаратуры. Все виды датчиков, 
видеодомофоны, замки.
ГРАНИТ .............................................(90099)
Москва, 127412, ул. Ижорская, д. 13/19. Тел.: 485-82-22,485-98-27; факс 
485-84-54. Аэрозольные огнетушители СОТ-1. Ручные забрасываемые 
огнетушители COT-5, COT-5M. Монтаж противопожарных систем "под ключ".
ГРАНИТ ..................................................(99084)
Москва.
Тел.: 287-21-22,282-83-28; факс 283-70-70. Производство сейфов и 
металлических шкафов различных модификаций. Размеры и конфигурация по 
желанию заказчика.
ГРАН ПРИ ................................................... (99085)
Москва, ш. Энтузиастов, д. 29/53. Тел.: 176-33-96,176-35-95.
Комплексное оснащение техническими средствами безопасности: 
звукозаписывающая аппаратура, многоканальные системы записи; системы 
информационной безопасности; охранно-пожарные сигнализации и охранное 
телевидение; системы ограничения доступа.
ГРАНТ - СИСТЕМЫ И ТЕХНОЛОГИИ ........ (98541)
Москва, 105215, ул. 9-я Парковая, д. 53. Тел./факс 464-04-81.
Лицензированная разработка и производство специальных технических 
средств, предназначенных для негласного получения и регистрации 
акустической информации; визуального наблюдения и документирования; 
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прослушивания телефонных переговоров; перехвата и регистрации 
информации с технических каналов связи. Автоматизированные комплексы 
локального мониторинга. Портативный цифровой бескинематический 
накопитель речевой информации длительной записи (3...14 ч).
ГРАНЬ ..................................................(99086)
Москва, 107143, Открытое ш., д. 19/3, кв. 8.
Тел.: 368-18-51.
Бронежилеты всех типов. Страховая защита владельца бронежилетов "Грань".
ГРОТЕК ..............................................(97087)
Москва, 125475, Миусская пл., д. 7. Тел.: 251-68-45,251-77-35; факс 
251-33-89. Спецтехника для правоохранительных органов (для аудио-и 
видеоконтроля).
Ручные и стационарные металлодетекторы, аппаратура обнаружения 
взрывчатых веществ. Многоцелевой полиграф МЦП-0611.04 собственного 
производства. Консультационная деятельность. Издательская деятельность. 
Каталог "Системы безопасности", "Банк и офис", журналы "Системы 
безопасности связи и телекоммуникаций", "Технологии и средства связи" и 
др.
ГУВО МВД РФ ......................................... (93088)
Москва, 125047, Бутырский вал, д. 7, к. 2.
Тел.: 251-21-71; факс 251-22-23.
Полный комплекс услуг по охране. Поставка и монтаж средств и систем 
охранной и пожарной сигнализации. Центр сертификации аппаратуры охраны 
(ЦСАОПС).
ДАР ...............................................(99100)
Москва, 107066, ул. Спартаковская, д. 13. Тел.: 265-60-02; факс 
265-57-14. Световое и звуковое сигнальное оборудование для 
спецтранспорта. Спецтехника аудио- и видеоконтроля. Многофункциональные 
автомобили для радиомониторинга и пеленгации. Компьютерные и пишущие 
полиграфы, обучение операторов. Устройства защиты от вредных излучений.
ДВК ................................................(99101)
Москва, 129272, ул. Трифоновская, д. 47.3-й эт., к. 306. Тел. 
284-03-72; факс 284-03-31. Стальные двери для банковских хранилищ. 
Металлические шкафы, депозитные стойки. Несгораемые сейфы (собственное 
производство).
ДЕДАЛ ............................................. (98102)
Гор. Дубна, Московская обл.
Тел. (221) 404-69.
Входит в СНПО "Элерон".
Монтаж систем безопасности "под ключ". Разработка, производство и 
установка арочных металлодетекторов, вибрационной кабельной 
периметровой сигнализации «Дельфин», вибрационного сигнализатора для 
сейфов, дверей, стен, решеток. Система сбора информации «Шмель».
ДЕЛЬТА .........................................................(99103)
Тел./факс: 236-01-11,239-21-76,237-88-23, ТОО "Дельта".
Бронежилеты всех типов. Прошли испытания в Российском центре испытаний 
при НИИ стали,
ДЕМОС .........................................................(99104)
Москва, 113035, Овчинниковская наб., д. 6/1. Тел.: 956-60-80,956-62-89.
ТВ-системы охраны и наблюдения. Камеры, магнитофоны, мониторы и пр. ИК 
прожекторы, видеодомофоны. Установка, сервис. Системы радиосвязи.
ДЕНДРА, торговый дом ........................(99512)
Москва, 113191, ул. М. Тульская, д. 6. Тел. 958-27-71; факс 958-21-11. 
Фирма "Дендра" - эксклюзивный представитель испанских фирм, 
производящих стилизованные копии старинного огнестрельного и холодного 
азиатского и европейского коллекционного оружия. Все изделия допущены к 
свободной (нелицензированной) продаже и имеют сертификаты ЗКЦ МВД РФ и 
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ЦО ССГО.
ДИАЛОГ-НАУКА ......................................... (94620)
Москва, 117967, ул. Вавилова, 40, ВЦ РАН, офис 103а.
Тел. 137-01-50.
Защита компьютеров от компьютерных вирусов.
ДИАЛОГ-ТЕСТ .............................................(95105)
Гор. Протвино, Московская обл., АО "Диалог-тест". Тел. в Москве 
932-60-20; факс 932-60-50. Компьютерные ТВ-системы безопасности. 
Поставка, монтаж, сервис.
ДИВЕКОН ................................................... (99106)
Москва, ул. Трофимова, д. 27, к. 1. Тел. 743-45-54; факс 742-59-5S. 
Средства звукозаписи и акустического контроля. Системы ТВ наблюдения и 
контроля доступа. Металлодетекторы арочные и ручные. Детекторы 
взрывчатки. ИК, микроволновые, комбинированные датчики. Системы 
радиосвязи с защитой канала. Радиотелефоны. Системы транковой 
радиосвязи. Монтаж ТВ систем и ТСО "под ключ".
ДИМИНИК .............................................. (95107)
Москва, 117192, Ломоносовский пр., д. 27;
Тел./факс 939-07-88.
Монтаж "под ключ" систем охранно-пожарной сигнализации с использованием 
аппаратуры OSC (Канада).
ДИНАМО-СПЕКТР ...................................... (95108)
Москва, 109280, Ленинская слобода, д. 26. Тел. 275-54-35.
Монтаж "под ключ" систем охранно-пожарной сигнализации.
ДИСА .................................................(99109)
Москва, 109432, ул. Трофимова, д. 1/17, стр. 1. Тел.: 
279-57-26,279-27-23.
Разработка, изготовление и монтаж кассовых кабин модульной конструкции 
для банков и обменных пунктов.
ДОНСКОЕ .................................................... (99110)
Москва, 129110, пр. Мира, д. 56, офис 51. Тел.: 755-65-97, 755-65-28; 
755-65-99; факс 755-65-99. Поставка пуленепробиваемых стекол 
(сертификат), кассовых лотков.
ДОССОН АВТОМАТИК ............................. (99586)
Москва, 103009, Брюсов пер., д. 8/9, стр. 1. Тел. 292-50-58.
Крупнейший в России поставщик автоматического оборудования для ворот. 
Полный спектр устройств дистанционного управления, контроля доступа и 
систем безопасности.
Д.СЕКТОР ..................................................... (951 П)
Москва, 117420, ул. Профсоюзная, д. 78, офис 902-907. Тел.: 
120-33-00,330-38-22; факс 330-60-66.
Монтаж систем охранно-пожарной сигнализации с использованием аппаратуры 
фирмы "Адемко". Контрольные панели (проводные и беспроводные). Датчики 
(ИК, СВЧ, комбинированные, акустические).
ДЮПОН ДЕ НЕМУР ИНТЕРНЭШНЛ С. А. (99513)
Москва, 103104, Б. Палашевский пер., 13/2. Тел. 956-38-50; факс 
956-38-53. Представительство швейцарской фирмы в России: Kevlar и Nomex 
- арамидные волокна для баллистической и тепловой защиты.
ЕВРОКОМ-АВТО ......................................... (99542)
Москва, 115201, ул. Котляковская, 6. Тел.: 110-03-06,742-81-24; факс 
742-81-24. Производство, продажа, гарантийное и сервисное обслуживание 
бронеавтомобилей для инкассации и перевоза ценных грузов на базе 
"мерседеса-бенц", "фолкс-вагена", "форда". Профессиональный сервис по 
переоборудованию б/у бронеавтомобилей.
ЕВРОПЕУМ ...............................................(99112)
Москва, 121019, ул. Грицевецкая, д. 4-1. Тел.: 203-44-35,203-81-38, 
203-85-53, 956-31-08; факс 291-35-23.
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Банковское оборудование (бронированные сейфы, депозитные шкафы с 
электронной системой доступа и контроля). Сейфовые двери для хранилищ. 
Сейфы ночного доступа фирмы Rosengrens.
ЕВРО ПЕЙДЖ ..............................................(90113)
Москва, ул. М.Дмитровка, д. 18. Тел./факс 
299-62-25,299-03-13,299-50-04,299-37-57. Дистрибьютор ведущих 
пейджинговых компаний: "Моторола", "Вессо-Линк", "Радио-Пейдж", "Интер-
Антённа". Продажа сотовых радиотелефонов.
ЕДИНАЯ ЕВРОПА ....................................... (97114)
Москва, 101000, Новая площадь, д. 3/4. Тел. 928-54-43.
Мобильный комплекс радиомониторинга и пеленгации. Системы и аппаратура 
защиты информации. Детекторы взрывчатых, наркотических веществ. 
Издательская деятельность.
ЕДИНАЯ ПЕЙДЖИНГОВАЯ ....................... (90621)
Москва, Коровейников пер., д. 1/2, стр. 6.
Тел.245-88-00.
Роуминг по России и в ближнем зарубежье. Поставка оборудования и 
обслуживание пейджинговой связи.
ЕВРААС ........................................................ (99115)
Москва, 109280, ул. Автозаводская, д. 19, к. 3, кв. 34. Тел.: 
274-60-19,275-14-84; факс 274-60-19. Евроазиатская ассоциация 
производителей товаров и услуг в области безопасности, объединение 110 
фирм, работающих в индустрии безопасности.
ЗАРЯ ..................................................(95116).
Москва, ул. Поварская, д. 28, стр. 1. Тел.280-58-00.
Монтаж "под ключ" систем охранно-пожарной сигнализации в банках, 
отелях, офисах. Аппаратура фирм "Техно-плюс", DSC и др. Связь с 
пультами охраны по кабелю или радиоканалу.
ЗАШИТА ......................................................(95117)
Московское городское отделение: филиал №3: ул. Новослободская, д. 
67/69. Тел./факс: 258-25-85,258-24-49,258-28-28; филиал №7: 
Волгоградский пр., д. 197. Тел.: 376-12-73,377-54-94.
Монтаж "под ключ" систем охранно-пожарной сигнализации, дымоудаления и 
автоматического пожаротушения.
ЗАШИТА .............................................(99118)
Москва, 107078, ул. Садовая-Спасская, д. 1-2, к. 4. Тел.: 208-25-96, 
208-38-34; факс 208-20-45. Специальные бронированные автомобили СБА-2М 
на базе УАЗ-3741 и его модификаций.
ЗАШИТА ИНФОРМАЦИИ ........................ (94119)
Москва, Ломоносовский пр., д. 31, к. 2.
Тел.143-38-41.
Москва, ул. Каховка, д. 33, к. 2.
Тел.: 124-33-27,332-81-11; факс 332-81-11.
Специальная техника, системы управления доступом, системы ТВ-
наблюдения, охранно-пожарная сигнализация. Аппаратура для ликвидации 
каналов утечки информации; поставка техники фирм R.E.I., Olimpus и др.
ЗАШИТА ЭКСПО ..................................... (97120)
Москва, 107065, а/я 101. Тел.: 467-50-01,460-05-10; факс 460-08-22.
Организация специализированных выставок в РФ и за рубежом, проведение 
семинаров, издательская и рекламная деятельность, исследования.
ЗЕВС ..................................................... (99121)
Москва. 117049, ул. Донская, д. 16, под.2. Тел.: 237-38-62,237-38-72; 
факс 237-39-56. Установка специальных электронных аудио- и видеосредств 
контроля, видеомагнитофонов с длительностью записи до 960 ч. Аудио- и 
видеодомофоны, электронные замки.
ЗИМ ........................................... (99122)
С.-Пб.
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Тел./факс: (812) 550-03-16,594-25-71. Системы защиты от краж в 
магазинах. Системы ТВ-наблюдения, системы контроля доступа. Мини-АТС.
ЗОННЕНШАЙН ........................................... (90123)
Москва, 103055, ул. Лесная, д. 39, офис 402. Тел.: 251-45-19,978-95-43; 
факс 956-16-48. Источники гарантированного питания для систем ТСО, 
аккумуляторы от 1 до 3000 А-ч.
ЗОЛОТОЕ СЕЧЕНИЕ .................... (99124)
Москва.
Тел./факс 437-29-88.
Металл одетектор "Гвоздика-003". Аудио- и видеодомофоны. Оборудование 
объектов системами безопасности.
ЗОЛОТОЙ ДРАКОН .................................. (93622)
Москва, 123308, ул. Мневники, д. 1. Тел.191-30-89.
Охрана объектов. Инкассация и охрана при транспортировке. Консультации 
по вопросам обеспечения безопасности.
ИВС-СИГНАЛСПЕЦАВТОМАТИКА ........... (90577)
Обнинск, 249038, ул. Любого, д. 9. Teл.: (084) 394-17-17,394-27-27. 
Официальный дилер ведущего в России предприятия по выпуску изделий 
пожарной автоматики. Направления деятельности: оперативные поставки 
продукции АО ПЗ "Сигнал"; гарантийное обслуживание; разработка и 
модернизация изделий пожарной автоматики; технические консультации.
ИВК СИСТЕМС ................................(99125)
Москва, 117218, ул. Кржижановского, 18, к. 3. Тел.: 
124-83-63,124-76-97. Дистрибьютор американской фирмы DIEBOLT. Принтеры 
для пропусков на пластиковых карточках. ИК, СВЧ, комбинированные, 
акустические датчики, контрольные панели, ТВ-системы.
ИЖЕВСКИЙ МЕХАНИЧЕСКИЙ ЗАВОД ...(99623)
Ижевск, 426063. ул. Промышленная, д. 8. Тел. (341) 276-28-82.
Производство и поставка средств активной самообороны (оружия).
ИЗМАЙЛОВ - СИСТЕМЫ БЕЗОПАСНОСТИ (97126)
Москва, 117602, а/я 306, ул. Удальцова, д. 4, к. 84. Тел./факс 
131-65-76.
Разработка и производство сигнализационных датчиков, пультов приема 
сигналов. Консультационная деятельность, проведение семинаров и 
конференций. Монтаж "под ключ" систем безопасности любых объекте.
ИКМЦ-1 ............................(98675)
Москва, ул. 13-я Парковая, д. 27, к. 1.
Тел.: 468-78-57,468-03-96.
Разработка, производство и поставка технических средств защиты 
информации, в том числе детекторов нелинейных переходов, аппаратуры 
виброакустической защиты, анализаторов проводных коммуникаций и др.
ИМПАЛС .....................................................(99127)
С.-Пб, 193015, а/я 74.
Тел,: (812) 274-13-40,274-13-43,274-12-33,274-19-80, 271-15-44; факс: 
274-19-80,271-15-44. Оптовая поставка аппаратуры средств и систем 
безопасности фирмы Visonic (Израиль). Датчики: ИК, микроволновые, 
акустические, ультразвуковые, контактные, комбинированные. Приемные 
панели, в том числе с радисканалом и телефонным автодозвоном.
ИМПЕРИЯ ....................................................(99128)
Москва, 103473,2-й Волконский пер., Д. 3, офис 3. Тел. 281-51-60; факс 
281-06-30. Официальный дистрибьютор фирм "Олимко", "Моторола", "Кенвуд":
Поставка и установка автоматизированных охранных систем на базе ПЭВМ. 
Мобильные системы радиосвязи.
ИМЯ .................................................(99129)
Москва, 125206, Чуксин туп., д. 4.
Тел.: 211-10-52,211-10-93,211-31-44; факс 211-31-44.
Бронированные автомобили. Сейфы и бронированные двери.
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ИНДУСТРИЯ БЕЗОПАСНОСТИ ................ (99587)
Москва, 105215,13-я Парковая, д. 27, к.1. Тел. 468-11-97.
Профессиональные системы звукового оповещения. Средства пожарной и 
охранной безопасности.
ИНЕКС-БЕЗОПАСНОСТЬ ........................... (95130)
Москва, 109316, Волгоградский пр., д. 43. Тел.: 177-83-26,177-82-66; 
факс 173-36-75. Монтаж "под ключ" систем охранно-пожарной сигнализации.
ИНЕКС ПОЛИГРАФ ...............................(92132)
Москва. 109316, Волгоградский пр., д. 43. Тел.: 177-83-26; факс 
173-44-77. Поставляет стационарные и портативные компьютерные полиграфы 
вместе с матобеспечением. Обучает персонал. Проводит тестирование 
сотрудников.
ИНИЦИАТИВА М ....................................... (95131)
Москва.
Тел./факс: 247-45-63,247-47-29. Монтаж "под ключ" систем безопасности 
любых объектов. Применение интегрированных компьютеризованных систем, 
аппаратуры контроля доступа, ТВ, металлообнаружения и радиационного 
контроля.
ИНКАХРАН ..................................................(94133)
Москва, 113191, ул. Пятницкая, д. 55. Тел.: 
231-42-80,230-30-13,233-21-39. Оборудование кассовых и расчетных 
центров спецтехникой. Производство бронеавтомобилей для инкассации. 
Система пеленгации и слежения за транспортом. Монтаж систем 
безопасности "под ключ".
ИНКО ...........................................................(99134)
Москва, ул. Дегунинская, д.1, к.2. Тел./факс: 487-91-03,487-32-20. 
Поставка ТВ-систем охраны и наблюдения: камеры, мониторы, объективы, 
детекторы. Видеодомофоны. Поставка и монтаж охранно-пожарной 
сигнализации английских фирм. Реализация спецтехники для охраны 
детективным фирмам и службам безопасности. Бронежилеты, газовые 
баллоны, сирены, маяки. Системы индивидуальной радиосвязи. Пленка 
Aimorcoat и Аrmor-gard.
ИНКОС ........................................................ (95135)
С.-Пб, 192242, а/я 312. Тел.: (812) 174-81-10, 174-89-41; факс 
174-32-02.
Поставка и монтаж систем ТВ-наблюдения фирм Watec, Robot и др. Продажа 
домофонов, систем контроля доступа, аппаратуры охранной сигнализации 
фирм Grow, Napco. Монтаж "под ключ".
ИНСТИТУТ ЗАЩИТНЫХ СИСТЕМ .;......... (96136)
Сергиев Посад, Московская обл., 141300, а/я 171, "Альфа".
Тел. (254) 6-75-36; факс (254) 6-05-08. Бронежилеты.
ИНТА .................................................... (90137)
Москва, 115522, Каширское ш., д. 32/2. Тел./факс 341-95-36.
Поставка аккумуляторов для систем охранной сигнализации и систем 
бесперебойного электропитания.
ИНТЕГРАТОР ................................................(93138)
Москва, 111250, ул. Красноказарменная, д. 6. Тел.: 
362-68-09,362-68-19,362-68-29,918-18-46; факс 918-17-87.
Охранно-пожарная сигнализация фирмы ADEMCO (США). Системы ограничения 
доступа Northern Computers, Pegasus.
ТВ-системы охраны. Комплексные системы безопасности.
Проектирование, монтаж "под ключ", сдача на ПЦО МВД интегрированных 
систем безопасности объектов любой сложности.
ИНТЕГРАЦИЯ .............................................. (99139)
Москва, 121351, ул. Ивана Франко, д. 4. Тел. 146-19-45; факс 144-66-64. 
разработка, изготовление, монтаж микроволновых датчиков "Норма". ИК-
двухлучевая система для периметров.
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ИНТЕКГРАН-Т .............................................. (99660)
Москва, Рублевское ш., д. 18, к. 1, офис 8.
Тел.415-83-57.
Эффективные средства личной безопасности "ЭИР ТЭЙЗЕР".
Противоугонное устройство «АВТО ТЭЙЗЕР».
ИНТЕЛЛЕКТ-СЕРВИС .................................. (95140)
Москва, 127550, ул. Акад. Прянишникова, д. 316. Тел. 976-46-68; факс 
499-49-26. Разработка и монтаж систем безопасности и защиты информации 
по индивидуальным проектам.
ИНТЕРБОСС ................................................(93624)
Екатеринбург, 620151, ул. Первомайская, д. 1. Тел. (343) 259-84-26. 
Полный комплекс охранных услуг.
ИНТЕРЛОК .................................................(99492)
Москва, ул. Викторенко, д. 4. Тел. 157-11-20.
Официальный дилер финской фирмы ABLOY OY. Оптовая и розничная продажа, 
работа по проектам, монтаж, гарантийное и послегарантийное 
обслуживание, изготовление фирменных ключей. Системы запирания 
повышенной безопасности: механические и электромеханические замки, 
навесные замки, доводчики дверей, системы мастер-ключа.
ИНТЕРМАРКЕТ ............................................(99561)
Москва, ул. Адама Мицкевича, д. 12. Тел.291-76-55.
Поставка технических средств обеспечения безопасности. Магазин "Системы 
охраны".
ИНТЕРСИГНАЛ ........................................... (95141)
Москва, 113556, Чонгарский бул., д. 5, к. 1. Тел./факс 316-77-97.
Монтаж "под ключ" систем охранной и пожарной сигнализации. Установка 
домофонов.
ИНТЕРТЕСТ ..................................................(90142)
С-Пб, 195299, ул. Киришская, д. 2. Тел. (812) 530-92-40.
Продажа всех типов углекислотных, порошковых, пенных огнетушителей.
ИНТЕРТЕХНОЛОГ ....................................... (90143)
С.-Пб, 193091, Октябрьская наб., д.36. Тел. (812) 587-81-02; факс 
587-40-06.
Порошковые огнетушители.
ИНТЕХС .......................................................(90144)
Москва, ул.15-я Парковая, д. 3а. Тел. 965-09-75; факс 965-09-80. 
Лаборатория инженерно-технических систем безопасности.
Проектирование и монтаж "под ключ" систем охранно-пожарной 
сигнализации, ТВ систем наблюдения, систем контроля доступа, 
автоматического пожаротушения.
ИНТРАКО ....................................................(99145)
Москва, 125422, ул. Тимирязевская, д. 1/3,5-й эт. Тел.: 
257-92-77,211-34-65; факс 210-00-12. ТВ-системы, видеодетекторы; ИК-, 
микроволновые, комбинированные датчики.
Радиостанции, пейджеры. Системы защиты и контроля телефонных и факсовых 
линий.
ИНТЭК-СИГНАЛ .......................................... (99146)
Челябинск, 454081, ул. Горького, д. 47. Тел.: (3512) 
773-912,770-772,735-856; факс 735-856. Поставка отечественных и 
импортных датчиков, концентраторов, кодовых замков, сирен, блоков 
питания для систем охранно-пожарной сигнализации.
ИНФОБАНК - СИСТЕМЫ БЕЗОПАСНОСТИ (99147)
Москва, 113105, Нагорный пр., д. 10. Тел. 127-05-55; факс 127-08-14. 
Продажа импортных систем охраны. ТВ-системы, видеодетекторы. 
Контрольные панели с подключением ЭВМ. ИК-, микроволновые, 
комбинированные датчики. Противопожарные датчики. Системы управления 
доступом на магнитных и радиокартах. Монтаж и наладка.
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ИНФОРМАЦИОННАЯ ИНДУСТРИЯ ....... (90148)
Москва, ул. Делегатская, д. 7. Тел.: 973-90-53,973-90-52; факс 
978-50-35. Официальный дистрибьютор фирм Motorola и Selectone. Системы 
радиосвязи профессиональные (автомобильные и носимые). Более 30 типов.
ИНФОРМАЦИОННО-АНАЛИТИЧЕСКОЕ АГЕНТСТВО "БЕЗОПАСНОСТЬ" ........(97150)
Москва, 119285,а/я 41.
Тел./факс 147-26-93. E-mail info@security.msk.ru. Информационные, 
маркетинговые и консультативные услуги по вопросам безопасности. 
Специализированные разделы в компьютерных сетях Relcom и RbcNet (сеть 
Торгово-промышленной палаты РФ).
Аналитические и технические материалы по безопасности: каталоги, БД, 
законодательные и нормативные акты, демонстрационные версии прикладных 
программ, рассылка печатных изданий по каталогу, электронные версии 
журналов, брошюр, статей по безопасности, оперативная информация.
ИНФОРМЗАЩИТА, научно-инженерное предприятие..................(94562)
Москва. 127018,а/я 55.
Тел. 219-31-88; факс 289-42-32.
Разработка и производство программно-аппаратных средств защиты 
информации.
ИНФОРМ ЭКСКОМ ...................................(90151)
Москва, 117970, ул. Житная, д. 14. Тел. 239-12-12; факс 238-55-33. 
Большой выбор пейджинговых систем.
ИНФОСЕРВИС ............................................ (94149)
Москва, 123242, Красная Пресня, д. 9, под. 7, а/я 8. Тел. 
252-59-01,267-04-39; факс 267-04-39. Монтаж "под ключ" охранно-пожарных 
систем и телевидения. Системы и средства защиты информации. Средства 
личной безопасности, бронежилеты, металлодетекторы. Стационарные и 
портативные обнаружители взрывчатки. Средства радиосвязи.
ИНФОТЕКС .................................................(94588)
Москва, 125315, Ленинградский пр., д. 80, а/я 35. Тел. 158-28-93.
Универсальная технология обмена конфиденциальной информацией. 
Оптимальные решения для государственных и коммерческих структур. 
Лицензии ФАПСИ и Гостехкомиссии.
ИРА...................................................... (99152)
Москва, 121609, Рублевское ш., д.28, к.2. Тел.: 
413-04-55,415-10-86,415-10-85,415-10-84. Информационно-рекламное 
агентство Звуковые сирены. Ручной металлодетектор. Электронные кодовые 
замки. Видеодомофоны, домофоны. Сейфы. Металлические шкафы. Депозитные 
шкафы.
ИРБИС-ПЛЮС ............................................. (95153)
Москва, 119634, ул. Шолохова, д. 13, кв.1а.
Тел. 275-00-22, доб. 82-37.
Разработка и монтаж "под ключ" систем дистанционного наблюдения за 
местоположением автомобилей для их охраны при перевозке денег и 
ценностей.
ИРКОС .........................................................(94580)
Москва, 129626, а/я 30, Звездный бул., д. 19. Тел.217-29-11.
Разработка, тиражирование и поставка комплексов автоматизированного 
радиоконтроля и аппаратуры выявления каналов утечки информации.
ИСТА ....................................................(99154)
С.-Пб, 197342, ул. Торжковская, д. 4. Тел.: (812) 242-39-11,242-39-76; 
факс (812) 242-39-14. В Москве: ул. Троицкая, д. 15. Тел. 284-52-16; 
факс 284-37-16. ТВ-системы, камеры, мониторы, коммутаторы, квадраторы, 
видеодетекторы, объективы, кожухи, поворотные устройства, 
видеомагнитофоны. Системы передачи изображений по телефонным линиям. 
Системы сбора информации от 4 до 128 зон. ИК, микроволновый, 
акустический, комбинированный датчики. Пожарные датчики (дымовой, 
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тепловой, комбинированный). Видеодомофоны. Электронные замки, сирены.
КАВАТ .................................................(94563)
Москва, 125438,4-й Лихачевский пер., д. 15.
Тел. 150-71-90.
Криптографические средства защиты информации.
КАМСАН ЭЛЕКТРОННЫЕ СИСТЕМЫ ...... (98589)
Москва, 129090, Троицкая ул., д. 15.
Тел. 284-52-16.
Проектирование систем безопасности, разработка и монтаж комплексных и 
интегрированных систем.
КАМ-ЭЛЕКТРОНИК ..................................... (90155)
Тел. 965-61-66; факс 128-61-13. Профессиональные портативные системы 
радиосвязи. Ручные - до 8 км, автомобильные - до 50 км.
КАРЭС ................................................ (90156)
Москва, 125124,1-я ул. Ямского поля, д. 15, к. 302. Тел.: 
257-75-60,257-02-22; факс 257-02-22. Разработка и изготовление систем 
активного пожаротушения.
КАРЛ ФРИДЕРИХС ..................................... (99157)
Тел.: 486-67-05,213-23-13,213-18-22; факс 486-40-35. Бронеавтомобили на 
базе "мерседеса-бенц".
КАС ..................................................... (95158)
С.-Пб.
Тел./факс (812) 109-78-40.
Монтаж "под ключ" систем охранной сигнализации, ТВ-наблюдения, систем 
управления доступом. Продажа и установка защитной пленки, бронированных 
и пуленепробиваемых стекол.
КАТРАН ..................................................(95159)
Москва, 109240, Верхняя Радищевская ул, д. 5, стр. 5. Тел.: 915-22-24, 
915-75-68.
Монтаж "под ключ" систем охранно-пожарной сигнализации небольших 
объектов.
КВАЗАР ........................................................(99160)
Москва, 129110, пр. Мира, д. 61. к. 24. Тел.: 284-41-02; факс 
288-94-27. Фирма-дилер по продаже сейфов офисных, персональных со 
встроенной системой электронной сигнализации.
КВАНТ-В .......................................................(93480)
Москва, 103062, Лялин пер., д. 14, стр. 2. Тел.: 924-76-91,924-70-01; 
факс 924-70-01. Вооруженная охрана объектов и людей, сопровождение 
грузов, оборудование и обслуживание охранно-пожарной сигнализации, 
инкассация, защита информации. Обучение, консультации по вопросам 
безопасности. Имеется лицензия.
КВИНТА .......................................................(95161)
Москва, 121291, Можайское ш., д. 165 (б. "Спецавтоматика"). 
Тел.444-41-14.
Монтаж "под ключ" систем охранно-пожарной сигнализации, включая 
периметры, системы ТВ.
КЕЙС ...................................................(95162)
Москва, 121019, ул. Арбат, д. 4, к. 16. Тел. 291-55-44.
Проектирование охранно-пожарной сигнализации средних и небольших 
объектов (офисы, коттеджи). Монтаж "под ключ" с помощью другой 
организации.
КЕНТАВР ......................................................(95163)
Воскресенск. Московская обл., 140000, ул. Победы, д. 2.
Тел./факс (09644) 2-14-83.
Монтаж систем охранно-пожарной сигнализации.
КИБЕРНЕТИКА, НПО .................................. (90164)
Москва, 117420, ул. Профсоюзная, д. 78. Тел. 330-62-22; факс 236-52-50.
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Поставляет аккумуляторы герметичные емкостью от 1 до 1000 а-ч.
Агрегаты бесперебойного питания.
КИРАСА, ЗАО .............................................. (99517)
Пермь, 614094, ул. Челюскинцев, д.4. Тел. (3422) 90-39-86; факс (3422) 
34-63-03. Изготовление бронежилетов различных модификаций и степеней 
защиты; боевой одежды пожарных; комбинезонов для аварийно-спасательных 
служб МЧС; специальной и защитной одежды с уникальными свойствами для 
нефтяников, газовиков, приборостроителей, электриков, автогонщиков и 
специалистов других профессий; форменного обмундирования для МВД и МО 
РФ; технических средств обеспечения безопасности на дорогах.
КИС. ЭЛЕКТРОНИКА ................................. (99590)
Москва, 123423, ул. Народного Ополчения, д. 34.
Тел. 946-92-96.
Средства и системы контроля доступа.
КЛАСС .......................................................(99165)
Москва, 115409, Каширское ш., д. 50, к. 2.
Тел. 323-77-11; факс 323-75-44.
Бронежилеты "Корунд", "Кора-И" (по лицензии НИИСТ), "Kopa-lM", "Класс-
К". Пулестойкие стальные жалюзи, бронепанели, бронежилеты.
КЛАССИК, НПО спецтехники......... (94551)
Москва, 109052, ул. Подъемная, д. 12. Тел./факс 918-03-80.
Круглогодичная мобильная служба эксплуатации. Разработка, производство 
и монтаж комплексных интегрированных систем безопасности, включающих в 
себя: систему контроля и ограничения доступа, активную систему 
внутреннего видеонаблюдения, активную наружную видеосенсорную систему 
безопасности, систему пожарно-охранной сигнализации.
КОЛУМБ ......................................................(99166)
Гор. Дзержинский, Московская обл., 140056, ул. Спортивная, д. 6. Тел.: 
551-33-20, 550-00-00; факс 551-17-44.
Продажа импортных и отечественных замков (более 200 наименований).
Магазин в Москве: Тел. 915-04-98.
КОЛЬЧУГА, магазин средств безопасности..... (99481)
Москва, 103012, ул. Варварка, д. 3.
Тел. 298-11-62, факс 298-58-00.
Активные средства обороны (охотничье, газовое и пневматическое оружие и 
др.).
КОМЕТ ..................................................(99167)
Москва, ул. Ольховская, д. 28.
Тел.: 267-13-00,267-52-97.
Банковские и офисные сейфы. Двойной кодовый замок, сигнализация. 
КОМИС ........................................................(95168)
424033, Республика Марий Эл, г. Йошкар-Ола, ул. Эшкинина, д. 16, к. 8.
Тел./факс (8362) 22-16-0O.
Монтаж систем охранно-пожарной сигнализации "под ключ". 
КОМЛИНК ...........................(98669)
127415, Москва, ул. Усиевича, д. 24/2. Тел. 155-49-23.     
Разработка и поставка специальной техники: цифровые магнитофоны; 
радиомониторинг сотовых систем; технические средства съема информации; 
скрытоносимые радиостанции.
КОММУНАР ...................................(95169)
Тел.: 157-01-11,157-58-03. Монтаж охранной сигнализации. Изготавливает 
стальные двери, решетки, ворота, ограждения, лестницы.
КОМПАНИЯ "БЕЗОПАСНОСТЬ" ............... (99068)
Москва, 109240, Б.Ватин пер., 4. Тел. 913-41-51; факс 737-92-68. 
Продажа и установка ТВ-систем фирмы Burle (США): видеодомофоны, ТВ-
камеры, объективы, кожухи, мониторы, детекторы движения, 
мультиплексоры. Датчики: ИК, микроволновые, комбинированные (Канада), 
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пожарные извещатели. Системы сбора информации. Сейфы. Бронежилеты. 
Монтаж системы безопасности "под ключ".
КОМПАНИЯ "АЕОКОН"................................... (99558)
Москва.
Тел.: 156-29-36,157-10-01.
Предлагает продукцию американской корпорации Directed Electronics по 
производству автомобильных противоугонных и охранных систем Viper, 
Python оптом и в розницу, их установку на отечественные и импортные 
автомобили всех марок, а также сервисное обслуживание легковых 
автомобилей.
КОМПАС ..................................................... (99170)
Москва.
Тел./факс 148-99-96.
Эксклюзивный дистрибьютор фирмы Chiper. ТВ-камеры, мониторы, 
квадраторы, видеодетектор, защитные кожухи. Беспроводная автономная 
система сигнализации, ИК-активные датчики для периметров.
КОМПАС-Р ..................................................(90171)
Москва, 111539, ул. Красноказарменная, д. 12, а/я 89. Тел.: 
36Z-05-82,361-95,-33,361-98-39; факс 391-95-33. Все виды радиостанций: 
автомобильные, носимые, суб-миниатюрные. Антенны и антенные устройства. 
Сканирующие приемники. Блоки питания.
КОНСУЛ СИСТЕМЗ .................................... (99500)
Москва, 103001, ул. Б. Садовая, д. 5/1, гост. "Пекин", офис 501.
Тел.: 209-44-25.209-34-17; факс 209-09-01. Поставка средств 
безопасности: системы сигнализации для автомобилей; 
светозвукосигнальное оборудование для автомобилей; мониторы, 
видеокамеры, дополнительное оборудование для видеокомплексов; пассивные 
ИК-датчики, ИК-коммутаторы электроосвещения; центральные пульты охраны; 
комплексы для организации пропускного режима; устройства 
считывания/записи информации и магнитные карты; электромагнитные замки.
КОНСУЛЬТАНТ ПЛЮС .............................. (91559)
Москва, 125581,а/я 512.
Тел./факс 453-28-78.
Общероссийская компьютерная сеть распространения правовой информации.
КОМПЛЕКСЫ И СИСТЕМЫ. ЭЛЕКТРОНИКА (99172)
Москва, ул. Народного Ополчения, д. 34.
Тел./факс 946-92-96.
Интегрированные системы контроля доступа и учета продукции.
КОМСЕРВИС ..............................................(99591)
Москва, 117418, Нахимовский пр, д. 31, к. 2, офис 807. Тел. 332-56-21.
Проектирование, поставка, монтаж и сервис комплексных систем 
безопасности.
КОНАЛЮ ..................................................... (99173)
Москва, 117312, а/я 1527.
Тел.: 135-21-37; факс 132-14-97.
Набережные Челны.
Тел.: (8439) 53-94-93,57-96-25.
Рязань.
Тел.: (0912) 36-50-64,36-50-65.
Бронированные автомобили на шасси "УАЗа" и "Урала*.
Сертификат Госстандарта на пуяенепробиваемость.
КОНДА ......................................................(99174)
Новосибирск, ул. Зыряновская, д. 18. Тел.: (383-2) 66-16-43,66-62-38;
факс(383-2)22-22-74.
Сигнализация для офиса. Средства индивидуальной защиты. Полицейская и 
криминалистическая техника. Спецсредства для милиции. Сейфы. 
Бронированные двери для банковских хранилищ. Системы и устройства 
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радиосвязи.
КОНОР .........................................................(99482)
Москва, 117049, Ленинский пр., д. 1.
Тел.: 238-08-48,238-08-50; факс 238-08-50.
Производство банковского оборудования, в том числе: сейфов, дверей, 
замков, решеток, депозитных стоек, металлических шкафов и т. д. 
Доставка, установка, сервисное обслуживание, гарантия. Газовое и 
пневматическое оружие.
Законодательство России, Москвы, Московской обл., Российских регионов, 
законодательство для бухгалтера. Ежедневное пополнение информации по 
модему, еженедельно - курьером. Бесплатный выезд торгового агента для 
установки демонстрационной версии и консультаций.
КОНТЕКС .....................................................(99176)
Москва, 117311, пр. Вернадского, д. 13. Тел.: 138-36-22,131-39-31; 
факс: 930-70-19,938-20-61. Бронекабины, кассовые окна, лотки, 
бронедвери. Сейфы и металлические шкафы.
КОНТУР БЕЗОПАСНОСТИ .......................(95175)
Москва, 107066,1-й Басманный пер., д. 12.
Тел. 261-48-14; факс 261-47-36.
Поставка средств сигнализации западных фирм: ИК-детекторов, 
акустических, микроволновых, контактных датчиков, систем управления 
доступом, аккумуляторов.
Монтаж "под ключ" систем контроля доступа и адресных систем охранно-
пожарной сигнализации, ТВ-систем.
КОНФИДЕНТ ............................................... (97177)
С.-Пб, 193148, Б. Смоленский пр., д. 36. Тел./факс: (812) 
325-10-37,784-71-64,568-10-35. Филиал в Москве: 117393, Старокалужское 
ш., д. 62. Тел. 784-71-64.
Аналитические услуги, аттестация объектов, поставка технических 
средств. Более 50 средств собственных разработок. Безопасность 
компьютерных сетей. Средства защиты информации отутечки. 
Шумогенераторы, скремблеры, сканеры. Поисковая техника: локаторы, 
индикаторы поля. Системы контроля доступа. Выпуск журнала "Защита 
информации. Конфидент". Имеются лицензии.
КОРДОН ...................................................... (93483)
Москва, 103895, ул. Кузнецкий мост, д. 21/5. Тел.: 926-08-19,928-05-25; 
факс 928-05-25. Охрана офисов, сопровождение грузов, инкассация, 
консультации по охранной деятельности, личная охрана. Имеется лицензия.
КОРД Ко ................................................. (95178)
Владивосток, ул. Кирова, д. .64, к. 209. Тел. (4332) 462-195; факс 
(4332) 316-161. реализация и монтаж охранной аппаратуры фирмы "Си энд 
кей системз".
KОP3-ЦEHTP .............................................. (93179)
Москва, 129041, Мурманский пр., д. 14.
Тел.: 287-09-20, 286-57-88.
Монтаж противоугонной автомобильной системы "КОРЗ" с обеспечением 
розыска и задержания украденных автомобилей.
КОРИС ....................................................(99180)
Гор. Электросталь, Московская обл., 144003, ул. Первомайская, д. 34/19. 
Тел.: (257) 4-44-03.
Поставка и монтаж "под ключ" средств радиосвязи и систем ТВ-наблюдения 
и охраны.
КОРПОРАЦИЯ ЗАЩИТА ........................... (99592)
Москва, 107078, ул. Садовая-Спасская, дом 1/2, корпус 4. Тел.: 
208-25-96.
Полиоприводные бронеавтомобили для спецподразделений, персональной 
защиты, для перевозки денежной выручки и ценных грузов.
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КРАФТВЕЙ .................................................. (99543)
Москва, 129626,3-я Мытищинская ул., 16. Тел. 956-49-80; факс 956-49-81. 
Ведущий производитель компьютерной техники: мощные многопроцессорные 
серверы GEG Express Pentium Pro 200/400; графические станции GEG 
Prestige; Офисные компьютеры GEG Popular. Имеет сертификат качества.
КРОНА+ ...............................(991в1)
С.-Пб.
Тел./факс: (812) 556-26-22,535-30-29. Мини-АТС, ТВ-системы наблюдения, 
системы ограничения доступа, турникеты и шлюзы, системы защиты 
информации (скремблеры, генераторы шума), датчики охранной 
сигнализации, сирены, пульты, металлообнаружители. Сейфы, двери, 
депозитные стойки. Монтаж "под ключ".
КРОСНА-СЕЙФ ........................................... (99182)
Москва, 123557, Пресненский вал, д. 27. Тел.: 253-73-27,253-79-86; факс 
253-79-86. Пуленепробиваемые кабины кассира. Офисные сейфы. Депозитные 
шкафы для банков. Замки фирм США и ФРГ.
КРОУ-РУСС ..................................................(99592)
Москва, 107076, ул. Электрозаводская, д. 29. Тел.964-07-83.
Эксклюзивный дистрибьютер Crow в России. Технические средства охраны.
К.СИСТЕМЗ ВЕНЧЕРЗ ................................ (99183)
Москва, 123362, ул. Б. Набережная, д. 1, кор. 1, к. 278. Тел. 491-85-64.
Дистрибьютор американской фирмы Garret Elektronics. Металлодетекторы 
арочного и ручного типа. Датчики ИК, СВЧ, комбинированные. ТВ системы.
КУРТ МИТТЕРФЕЛЬНЕР ............................. (99184)
Москва, Краснопресненская наб., д. 12. Тел.: 967-04-54,967-04-55; факс 
967-04-58. Поставка аппаратуры безопасности, научно-технического и 
медицинского оборудования (рентгеновские системы для досмотра багажа 
"Хайманн", металлоискатели "Чея", экспресс-тесты для обнаружения 
наркотиков и взрывчатых веществ, криминалистические следственные 
чемоданы и др.).
ЛАБОРАТОРИЯ КАСПЕРСКОГО ............... (94578)
Москва, 123363, ул. Героев Панфиловцев, д. 10.
Тел. 948-43-31.
"Разработка антивирусных программ.
ЛАБОРАТОРИЯ ППШ ................................ (94663)
С.-Пб, 190000, пер. Гривцова, д. 1/64.
Тел. (812) 219-11-37.
Разработка специальной техники, в том числе "Рубеж",
"Рамзес-Авто", "Рамзес-Дубль" и др.
ЛАДОГА, завод ............................................ (99185)
Гор. Кировск, Ленинградская обл., 188690, ул. Северная, д.1.
Тел.: (81262) 2-36-14,2-18-97; факс 2-56-63.
Разработка и производство светового и звукового спецоборудования, 
проблесковых маяков, сирен, громкоговорящих систем.
ЛАН КРИПТО ...........................................(94186)
Москва, 117630, ул. Академика Челомея, 10-43. Тел./факс: 
288-50-56,288-53-88.
Устройства защиты информации. Цифровая подпись, шифрование.
ЛАУД-ЛИНК .................................................(90187)
Москва, 125811, Миусская пл., д. 7. Тел.: 251-42-42,916-71-17.
Телефонная станция Telrad для служб охраны и безопасности.
ЛВС ГРУППА Интеграция информационных м сетевых технологий...... (99519)
Москва, 117342, ул. Профсоюзная, д. 65. Тел.; 258-41-00,330-16-06; факс 
330-36-93. Является одной их ведущих компьютерных компаний России. 
Осуществляет консалтинг, системный анализ, проектирование компьютерных 
систем и сетей, их комплексную поставку, наладку, сопровождение, 
сервисное обслуживание и обучение персонала.
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ЛЕКСАНЛ .................................................... (90188)
Москва, 103062, Лялин пер., д. 3а.
Тел.: 925-27-95, 921-73-77, 921-23-68.
Мини-АТС Hicom от 6 до 128 номеров. Рекомендованы для России. 
Сертификат.
ЛЕО............................................... (90189)
Москва, 117313, Старокалужское ш., д. 62,7-й эт. Тел./факс: 
128-33-52,719-76-11,719-76-22. Профессиональные радиостанции ведущих 
фирм. Транковые и пейджинговые системы. Сертификаты Минсвязи.
ЛЕПТОН .......................................................(99190)
Москва, 109029, ул. Б.Кадитничовская, д. 44. Тел.: 270-78-49,270-78-50. 
Дилер фирмы RAIKMANN.
Поставка многоквартирных домофонов - от 1 до 255 пользователей, 
электромеханические и кодонаборные замки, блоки бесперебойного питания 
на 12 В и 24 В. Монтаж "под ключ" систем охранно-пожарной сигнализации 
и ТВ-наблюдения.
ЛЕПТОН .........................................(95191)
Ставропольский край, г. Лермонтов.
Тел.:(86535)2-25-30.
Монтаж систем безопасности любых объектов «под ключ».
ЛИГА ОХРАНЫ ........................................... (93192)
Москва.
Тел.: 917-57-10,917-45-60,917-72-43; факс 916-29-98. Проектирование, 
монтаж и обслуживание средств охранно-пожарной сигнализации. Охрана 
перевозок грузов, личная охрана.
ЛИГАРД .......................................................(99193)
Новосибирск, 630112, а/я 492. Тел.(3832) 66-61-80.
Поставка и монтаж систем охранно-пожарной сигнализации. 
ЛИДЕР-СЕРВИС ........................................... (99194)
С.-Пб, Невский пр., д. 103. Тел.(812)279-34-78.
Продажа и монтаж систем охранно-пожарной сигнализации фирм NAPCO и IEI.
ЛИОНС ........................................................(94195)
Москва, 127007, ул. Розанова, д. 8.
Тел.: 940-13-88,940-13-87,940-13-98.
Защита помещений о" возможных средств и каналов утечки информации.
ЛОМО-ТЕХНОТРОНИК .............................. (98196)
С.-Пб. 194044, ул. Чугунная, д. 20. Тел.: (812) 540-08-95, 248-58-91; 
факс 540-08-95. Разработка, производство и монтаж систем охранно-
пожарной сигнализации на базе адресной системы "Кобра". Проведение 
НИОКР по созданию систем автоматического распознавания личности по 
биометрическим параметрам.
ЛОТЕС .................................................. (90197)
Москва.
Тел.: 211-21-33,211-09-92. С.-Пб.
Тел.: (812) 213-92-49,213-99-88. Мини-АТС (сертификат МС РФ). Поставка, 
монтаж, сервис.
ЛУИС ............................................(95198)
Москва, ул. Новолесная, д. 17а. Тел./факс: 
250-82-31,240-83-67,250-83-41. Монтаж "под ключ" систем охранно-
пожарной сигнализации любых объектов с использованием импортной 
аппаратуры фирм DSC, Crow; ADEMKO. ТВ-системы, системы контроля 
доступа. Видеодомофоны.
ЛУНА ТРЕЙДИНГ ИНК ..............................(90199)
Москва, 109044, Крутицкий вал, 3-2-97. Тел.: 276-49-06,276-49-14; факс 
276-48-90. Поставка по контракту средств радиосвязи.
МАГИСТРАЛЬ ПЕРЕСТРОЙКИ ................ (99200)
Гор. Мытищи, 141009, Ярославское ш., д. 116. Тел.: 586-34-44; факс 
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586-80-00. Банковские металлические двери и решетки. Отечественные и 
импортные замки.
МАНФРЕД ...............................................(99201)
Москва, Красная Пресня.
Тел.: 255-28-49,255-28-47; факс 255-26-78. 
Бронированные автомобили на базе "мерседеса-бенц", "бээмвэ", "ауди".
МАПОГЕЙ-КЭТ ............................................(95202)
Москва, 117602, ул. Акад. Анохина, 6-2-235. Тел. 430-90-31.
Монтаж "под ключ" систем охранно-пожарной сигнализации зарубежного 
производства.
МАРУБЕНИ ................................................(99203)
Москва, Краснопресненская наб., д. 12, эт. 17, к. 1709. Тел.: 
253-24-82, 253-24-84; факс 967-08-70. ТВ-системы фирмы Panasonic для 
охраны и наблюдения. Черно-белые и цветные камеры, объективы, кожухи, 
управление и коммутация, видеомагнитофоны, видеопринтеры.
МАСКОМ .................................................(94204)
Москва, ул. Акад. Анохина, д. 12, к. 5. Тел.: 437-59-50,932-70-06.
Спецтехника для защиты телефонных; факсимильных линий, аналоговые и 
цифровые скремблеры; стетоскопы, анализаторы. Выявление каналов утечки 
информации (лицензия ФАПСИ, ПК). Системы ТВ-наблюдения. Аудио- и 
видеодомофоны.
МАСТА .....................................................(99593)
Ковров, 601900, ул. Никитина, Д. 19. Тел. (092)-322-35-58.
Технические средства обеспечения безопасности (ТВ-наблюдения, охранно-
пожарной сигнализации, контроля доступа, бронезащиты).
МАТЕК ...................................................... (99205)
Москва, 107066, ул. Н. Басманная, д. 35.
Тел. 261-74-40; факс 265-16-30.
ТВ-системы фирм США и Японии, системы контроля
доступа, ОПС, мини-АТС. Монтаж "под ключ".
МиБ ........................................................... (94206)
Москва, 105203, ул. Первомайская, д. 86/18.
Тел. 965-22-10
Монтаж систем охранно-пожарной сигнализации "под ключ". Системы защиты 
информации (производство, реализация).
МЕЛ-ГРУПП СЕКЬЮРИТИ СИСТЕМ ........ (99207)
Москва, ул. Дубнинская, д. 83.               
Тел.: 485-21-52,485-29-03; факс 485-53-38. Металлические двери MUL-T-
LOCK с сейфовым замком повышенной секретности.
МД ИНФОРМАЦИОННЫЕ СИСТЕМЫ ... (99594)
Москва, 123298, а/я 10, ул. Маршала Бирюзова, д. 1. Тел. 198-42-34.
Многоканальные системы записи телефонных разговоров для диспетчерских 
служб, коммерческих организаций, объектов особого риска.
МЕДИУМ ................................................(99208)
Иркутск, 664074, ул. 4-я Железнодорожная, д. 100, к. 316. 
Тел./факс (3952) 369-800.
Продажа квартирной сигнализации, монтаж систем ОПС и ТВ-наблюдения в 
Восточной Сибири.
МЕЖБАНКОВСКАЯ СЛУЖБА БЕЗОПАСНОСТИ ............................ (95209)
Москва, 111123, ш. Энтузиастов, д. 33. Тел.: 176-02-59,176-22-59.
Монтаж "под ключ" систем охранно-пожарной сигнализации.
МЕКА-ОХРАННЫЕ СИСТЕМЫ ................... (99210)
Москва, 109193, ул. П. Романова, д. 9/1. Тел.: 279-66-17,279-69-16; 
факс 279-34-87. Поставка импортных систем охранной сигнализации фирм 
DSC, NAPCO, Crow. Системы ТВ-охраны и наблюдения, аудио- и 
видеодомофоны.
МЕРСЕДЕС-БЕНИ АВТОМОБИЛИ ............. (99520)
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Москва, 103051,1-й Колобовский пер., 23., Оригинальные бронированные 
автомобили фирмы "Мерседес-Бенц".                        
Официальные дилеры "Мерседес-Бенц" в Москве: "АЛМО-Автофорум": ул. 
Краснобогатырская, д. 79. Тел. 964-27-82; факс 964-27-84.
АЗР: Ленинградский пр., д. 39. Тел. 213-49-00; факс 967-86-76. 
"ЛогоВАЗ": ул. Волгина, д. 6а. Тел. 330-32-31; факс 336-19-84;
ул. 1-я Тверская-Ямская, д. 23. Тел. 258-04-88; факс 258-04-84.
МЕТАСФЕРА ................................................(95460)
Химки, Московская обл., 141400, Коммунальный пр., Д. 11.
Тел./факс: 573-23-65,573-73-38.
Оборудование "под ключ" банковских хранилищ. Специальные двери, сейфы, 
стеллажи, решетки.
МЕТИНТЕХ ................................................... (99461)
Москва, 129346,а/я 40.
Тел. 325-46-42.
Продажа и установка ТВ охранных систем, видео- и аудиодомофонов, 
телефонных усилителей.
МЕТТЭМ ТЕХНОЛОГИИ ............................ (99462)
Москва, 117977, ул. Косыгина, д. 4, к.2. офис 168. Тел./факс 939-74-61.
Производство ударопрочных герметичных ТВ-камер для уличной установки, 
видеоглазков с ИК-подсветкой;
изготовление ТВ-аппаратуры по заказу. Монтаж ТВ-систем контроля и 
сигнализации "под ключ".
МЗЭП .............................................. (99463)
Москва, 113191, ул. М.Тульская, д. 2/1, к. 8. Тел. 952-47-82; факс 
954-36-26. Завод по производству аппаратуры охранно-пожарной 
сигнализации, в том числе фирмы ADEMCO: ИК-датчики (пассивные и 
активные), микроволновые датчики, пульты приема и управления, датчики 
разбития стекла, тревожные радиокнопки, сирены.
МИГ ....................................................(92595)
Москва, ул. Шаболовка, д. 10. Тел.: 237-19-96,236-10-15.
Услуги юридические, детективные, охранные, консультационные. Поставка, 
монтаж, эксплуатация технических средств охраны. Радиомониторинг.
МИККОМ ....................................................(98464)
Москва, 117593, Литовский бул., 11-5-373. Тел.176-88-01.         
Интегрированные системы безопасности с применением ЭВМ. Системы 
управления доступом с магнитными картами. Поставка ИК, СВЧ, 43, 
комбинированных датчиков западных фирм. Проведение НИОКР по ТСО. Монтаж 
"под ключ" систем безопасности любых объектов.
МИКРОВИДЕО (б. Оникс) ........................... (99465)
Москва, 127427. ул. Акад. Королева, д. 21. Тел.: 218-18-62,189-77-41.
ТВ-системы для охраны и наблюдения. Системы управления доступом, 
сигнализационные и пожарные датчики, Поставка и монтаж.
МИКРОС ...................................................(99466)
Москва, 107066, ул. Н. Красносельская, д. 20, стр. 3. Тел./факс 
261-79-00. Поставка мини-АТС для офисов.
МИР БЕЗОПАСНОСТИ, Издательский дом .(97515)
Москва, 111024, ул. Пруд Ключики, д. 3. Тел.: 362-34-44, 362-34-46.
МИР И БЕЗОПАСНОСТЬ, журнал ............. (97521)
Москва, 129344, ул. Летчика Бабушкина, д. 1, Тел. 471-29-47; факс 
471-29-33.
МИР СВЯЗИ И ИНФОРМАЦИИ, журнал (97522)
Москва, 103473, ул. Делегатская, 7. Тел. 973-90-52; факс 978-50-35. 
Российский научно-популярный журнал для руководителей, предоставляющий 
полную информацию по средствам телекоммуникации. Выходит ежемесячно.
МИТА ...........................................................(99467)
Москва, ул. Архитектора Власова, д. 49, офис 501. Тел. 120-03-20; факс 
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120-02-93. Поставка и монтаж систем охранно-пожарной сигнализации, ТВ-
наблюдения, систем ограничения доступа, компьютеризованных охранных 
комплексов. Изготовление и установка бронированных стекол. Сертификаты 
и лицензия.
МКЛ-РАСТР .................................................. (9946В)
Москва, 105077, а/я 140.
Тел./факс 461-27-60.
Система контроля доступа "Активный барьер" - до 1000 управляемых 
замков-датчиков, подключенных к ЭВМ.
МНП ..............................................(99469)
С.-Пб., 197061, Певческий пер., д. 14.
Тел. (812) 233-48-42; факс 233-23-58.
Кабины для обмена валюты. Сейфы, двери, сборные хранилища.
МОДУЛЬ-Т ................................................... (95479)
Москва, 107076, Преображенская пл., д. 6/68. Тел. 963-00-04; факс 
964-49-19. Лицензия. Монтаж "под ключ" систем охранно-пожарной 
сигнализации.
МОДУС ........................................................ (9S471)
Москва. Бутырский вал. д. 50, стр. 1.
Тел./факс 251-13-00.
Поставка видеодомофонов. Электромеханические и кодовые замки.
МОКОШЬ .....................................................(94211)
Москва, 129085, пр. Мира, Д. 1016, к. 20.       . Тел./факс 216-68-05.
Услуги по оснащению объектов системами безопасности.
Средства защиты информации. Средства профессиональной радиосвязи.
Системы ТВ-наблюдения, контроля доступа, телекоммуникаций.
Консультации по вопросам технических аспектов комплексов безопасности.
МОЛНИЯ ..........................................(99212) завод
Москва, 109391, Рязанский пр., д.6а. Тел.: 
171-81-85,171-23-97,171-35-10; факс 171-91-61. Серийное производство 
сигнализационной аппаратуры разработки СНПО "Элерон": микроволновые, 
радиолучевые датчики, система сигнализации с передачей сигнала по 
радиоканалу.
МОНАР ....................................................... (95213)
Москва, Можайское ш., д. 4, а/я 404. Тел. 444-00-54; факс 444-84-36. 
Монтаж "под ключ" систем охранно-пожарной сигнализации объектов любой 
сложности, включая ТВ, системы управления доступом.
МО ПНИЭИ ............................................... (94659)
Москва, 127018, ул. Образцова, д. 38, Тел. 289-43-67, ф.е 289-41-42.
Разработка криптографических средств защиты информации.
МОСКОВИЯ .......................................(99214)
Москва, 125478, ул. Левобережная, д. 12а.
Тел. 457-64-13; факс 458-31-65.
Разработка, производство и продажа системы сбора и обработки сигналов 
"Рубикон" на 30 точек контроля с возможным расширением до 300.
Возможно подключение ЭВМ и принтера. Кодонаборные устройства.
МОСКОВСКИЙ ГОСУДАРСТВЕННЫЙ ИНЖЕНЕРНО-ФИЗИЧЕСКИЙ ИНСТИТУТ.. (97215)
Москва, 115409, Каширское ш., д. 31. Тел./факс: 324-97-35,324-54-82. 
Факультет информационной безопасности, кафедры защиты информации и 
компьютерного права. Подготовка кадров в области защиты информации, 
аттестация работников служб по безопасности информационных технологий. 
Сертификация технических и программных средств защиты информации. 
Издание журнала "Безопасность информационных технологий" (4 вып. в год).
МОССПЕЦАВТОМАТИКА, предприятие N 1.............. (95216)
Москва, 125037, ул. 3-я Тверская-Ямская, д. 22. Тел.: 
251-73-35,258-87-72,251-94-08. Монтаж "под ключ" систем охранно-
пожарной сигнализации объектов любой сложности, систем газового, 
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водяного и пенного пожаротушения, систем промышленного ТВ, систем связи.
МОССПЕЦАВТОМАТИКА, филиал N 4....... (95217)
Москва, 123060, ул. Маршала Вершинина, д. 8, к. 2. Тел.: 
194-99-28,194-12-98; факс 194-09-87.
Монтаж "под ключ" систем охранно-пожарной сигнализации и пожаротушения. 
Телефонизация, механическое укрепление объекта.
МОТОРОЛА ................................................ (90523)
Москва, 125468, Ленинградский пр., 53. Тел. 929-90-27; факс 929-90-33. 
Средства радиосвязи.
МТМ .................................................... (95218)
Москва, Ленинский пр., д. 30. Тел.: 952-50-40,958-50-01; факс 
952-44-00. Проектирование и монтаж систем охранной сигнализации 
(периметры, помещения), систем контроля доступа и охранного ТВ, 
компьютеризированная система сбора тревожной информации. Досмотровая 
техника для таможен. Аппаратура защиты от утечки информации.
МТУСИ-РЕФЛЕКТОР ................................... (95219)
Москва, 111024, ул. Авиамоторная, 8а. Тел.273-88-22; факс 362-22-25. 
Разработка, производство и монтаж вибрационного сигнализатора для 
периметра "Ворон" на базе чувствительного элемента из волоконно-
оптического кабеля.
МУЛЬТИПЕЙДЖ .......................................... (90220)
Москва, 113039, ул.Садовническая, д. 15, к. 2. Тел. 230-56-96; факс 
220-32-62. Все виды радиопейджеров.
МУЛЬТИСЕРВИС ПЛЮС ........................... (99596)
Москва, 107076, ул. Матросская тишина, д. 23/2. Тел. 268-66-85.
Радиостанции и системы радиосвязи. Лицензия и сертификаты Министерства 
связи РФ.
МУЛЬТИСЕТЬ ................................... (95221)
Москва, 107014, ул. Гастелло, 44-2-4; Тел./факс: 268-91-52,269-10-32. 
Проектирование, поставка и монтаж сетей ограничения доступа фирмы 
"Интерфлекс". Изготомение пластиковых карт всех видов кодирования. 
МУЛТИ-ЛОК СЕРВИС ............. (1O222)
Москва, ш. Энтузиастов, д. 4.
Тел.273-04-91.
Защищенные двери для офисов и квартир израильской фирмы MUL-T-LOCK.
НАНКО ........................................................(99223)
Москва.119899, Воробьевы горы, ЭОЗ физфака МГУ. Тел.: 
939-33-13,939-45-41.
Комплексные системы безопасности и управления доступом на магнитных 
картах и радиокартах, система сбора информации на ЭВМ. ТВ-системы, 
видеокамеры, мониторы. Видеодетекторы. Офисные телефонные станции, 
беспроводная система сбора информации. Монтаж "под ключ".
НЕВИС ..........................................................(99224)
Новгород, 173014, ул. Народная, д. 44. Тел.: (81622) 3-66-39,3-05-81; 
факс 621-403. Представительство в Москве: фирма "ТЕЗА". Тел./факс 
176-34-10.
Разработка, производство, поставка, монтаж систем ТВ-наблюдения и 
охраны. Более 20 типов видеокамер, 10 типов мониторов, видеодомофоны. 
Передача видеосигналов по телефонным линиям и радиоканалу.
НЕЙРОИНФОРМАТИКА ............................ (99225)
Москва, 105037, а/я 126, Рубцовская наб., д. 3. Тел.: 
265-64-42,265-66-40.
Интегрированные системы сигнализации и контроля доступа с ЭВМ. Все виды 
персональных карт, электронные шифрозамки.
НЕЛК .......................................................(94226)
Москва, 109377, Новокузьминская 1-я ул., д. 8/2. Тел.: 
174-92-64,378-21-11.
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Защита информации. Проведение мероприятий на объекте заказчика по 
ликвидации каналов утечки информации. Поставка средств спецтехники. 
Разработка специального ПО.
НИДА ..........................................................(99227)
Красноярск, 660075, ул. Маерчака, д. 40, к. 417. Тел.: (3912) 
217-021,246-671; факс 216-763. Продажа и монтаж систем охранно-пожарной 
сигнализации.
НИИДАР СиБи ГРАД ................................. (99494)
Москва.
Тел.: 480-33-11, 480-36-00,962-65-98. Монтаж видео- и охранных систем, 
поставка оборудования: средств радиосвязи, профессиональных систем 
видеонаблюдения, видеокомплексов, аудио- и видеодомофонов, 
видеоглазков, скрытых камер, переговорных устройств, электрозамков, 
охранной сигнализации DSC, Crow, VISONIC
НИИСТ .........................................................(98228)
Москва, 101000, ул. М. Лубянка, д. 16/4.
Тел. 924-68-70; факс 924-27-14.
Средства личной защиты. Аппаратура связи и защиты информации. 
Спецтранспорт. Разработка спецтехники по требованию заказчика. 
Сертификация импортной и отечественной техники и аппаратуры 
безопасности. 
Обучение специалистов. Издательская деятельность.
НИИ СТАЛИ ............................................... (98229)
Москва, 127411, Дубининская ул., д. 81а. Факс: 
485-43-95,485-70-70,485-35-10. Разработка, производство и реализация 
бронежилетов, курток. Бронированные двери хранилищ. Проведение 
сертификации оснащения бронезащиты.
НИИ ТЕХНИЧЕСКОГО СТЕКЛА ................ (98598)
Москва, 117218, ул. Кржижановского, д. 29. Тел. 125-39-21.
Разработка, производство и испытания пулестойкого и ударопрочного 
стекла.
НИК ..................................................(98524)
Москва, 109147, ул. Воронцовская, д. 23. Тел./факс: 
903-12-92,401-81-65. Разработка и производство спецснаряжения для 
правоохранительных органов.
НИКИРЭТ .....................................................(98230)
Гор. Заречный, Пензенская обл., 440901. Тел.: (841-2) 69-8854,69-8846; 
факс (841-2) 69-2063. Разработка и выпуск средств ТСО для периметров и 
помещений: радиолучевых, проводновопновых, ИК-пассивных, микроволновых 
датчиков. Механические замки высокой секретности. Системы сбора 
информации от 16 до 560 точек. Система охраны с передачей сигнала по 
телефонной сети. Монтаж систем безопасности "под ключ" объектов любой 
сложности во всех регионах России.
НИЦ АВТОМАТИКИ .................................. (98231)
Тел. 219-31-91; факс 219-33-04.
Устройства защиты телефонных линий "Букет" и СТА-1000.
НИЦ "ОХРАНА" .......................................... (98232)
Балашиха-6, Московская обл., 143900, НИЦ ВНИИПО  МВД. 
Тел.: 521-23-38,529-84-19,524-81-18; факс 529-84-19. Разработка новых 
ТСО. Комплексная поставка аппаратуры, сертифицированной МВД. Датчики 
отечественного производства для периметров и помещений: ИК- 
активные, ИК-пассивные, радиолучевые, емкостные, ультразвуковые, 
комбинированные. Приборы приемное контрольные охранно-пожарные. 
Полиграф "Корректор". Источники питания. Монтаж комплексов ТСО "под 
ключ". Испытания и экспертиза отечественной и импортной аппаратуры ТСО.
НОВО ..................................................... (94233)
Москва, 127434, а/я 34, Дубки, д. 6. Тел.: 210-27-60,210-27-80; факс 
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210-27-71. Спецтехника для аудио- и видеоконтроля. Металлодетекторы. 
Рентгеновские установки. Газоанализатор паров взрывчатки. Защита от 
утечки информации. Обследование помещений - "сертификация помещений". 
Средства индивидуальной защиты. Продажа профессиональных средств 
радиосвязи. Монтаж охранной и пожарной сигнализации, систем ТВ, 
управления доступом любых объектов. Подготовка кадров в области защиты 
информации.
НОНПАРЕЛЬ ............................................... (99625)
Москва, ул. Маршала Рыбалко, д. 8.
Тел. 194-08-09.
Элитные сейфовые двери. Художественные решетки.
Импортные замки.   
НОРД ....................................................... (99234)
Москва.
Тел./факс: 157-75-05,157-58-03,157-01-11. Производство, поставка и 
монтаж электромеханических подъемных и откатных ворот, металлических 
решеток, механизмов передачи денег. Монтаж "под ключ" всех видов систем 
пожаротушения.
НОСТЕР-ХАУС ............................................. (99235)
Москва, 129164, пр. Мира, Д. 124.
Тел./факс 283-36-88.
ТВ-системы охраны. Видеодомофоны. Беспроводные
системы охраны. Продажа, установка.
НОУЛИДЖ ЭКСПРЕСС ..;......................... (94236)
Москва, ул. Гостиничная, д. 10а. Тел.: 482-05-29,482-05-47.
Спецтехника для контроля. Радиомикрофоны. Стетоскопы, системы скрытого 
видеоконтроля с передачей изображения по радио. Защита телефонных 
линий. Поисковая аппаратура. Металлодетекторы. Фонари. Зеркала. 
Радиостанции.
НПЛ-38080, научно-производственная лаборатория ............ (90597)
Москва, Алтуфьевское ш., д. 43.
Тел. 489-95-39.
Противопожарные технические средства. Лицензия и сертификаты МВД РФ.
НТД, Новые технологии и дизайн.................... (99237)
Москва, 115563, ул. Генерала Белова, д. 14. Тел.: 399-99-28,399-96-07; 
факс 399-96-07; e-mail: a.ntd@g23.relkom.ru
Двери офисные защитные (металлические, с бронестеклом, триплексные); 
двери защитные сдвижные и распашные автоматические с приводом фирмы 
TORMAX; квартирные бронированные двери (HI-CLASS); автоматические 
контрольно-пропускные пункты (шлюзы); блоки оконные бронированные 
(уровень защиты от взлома до снайперской винтовки); бронированные 
приемопередаточные узлы для касс, пунктов обмена валюты, контрольно-
пропускных постов охраны; бронированные кассовые киоски; защитные 
изделия и комплексы оборудования по индивидуальным заказам.
HTЦ "АТЛАС" ............................................. (98676)
Пензенский филиал: г. Пенза. Тел. (841) 252-15-71.
Разработка, производство и поставка технических средств защиты 
информации, в том числе криптографических программно-аппаратных средств.
НУКЕР .......................................(97626)
Москва.
Тел.: 210-06-00,210-17-00. Школа подготовки и переподготовки охранников 
По специальности "Частный охранник" (инкассация, личная охрана, 
сопровождение грузов, охрана объектов).
НЭЛСИ .........................................................(95552)
Москва, ул. Ефремова, д. 10. Тел. 242-98-82.
Электронно-технические комплексы безопасности на основе: видеоглазков, 
видеодомофонов, видеокамер, электрических замков, кодовых панелей и 
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любого оборудования охраны и сигнализации. Разработка, проектирование, 
монтаж под ключ и сервис. Срочное оборудование офисов, магазинов, 
квартир, коттеджей по индивидуальным проектам с учетом пожеланий 
заказчика.
ОВИМЕКС ...................................................(95238)
Москва, 125047, ул. Лесная, д. 18. Тел.: 973-34-67,251-88-85; факс 
973-34-59. ТВ-системы наблюдения и охраны, камеры, мониторы, объективы, 
видеомагнитофоны, видеодетекторы. Датчики всех типов. Комплексы 
безопасности на базе ТВ-систем с компьютерным управлением и 
сигнализационными датчиками. Сирены, источники питания. Проектирование 
и монтаж "под ключ".
ОТАРА СЕКЬЮРИТИ ИНТЕРНЭЙШНА, ИНК. ......................... (99525)
Москва, 123100, Краснопресненская наб., 14, лав. 1,3-й эт. 
Тел. 252-19-54; факс 252-43-25.
Бронированные легковые автомобили. Бронированные инкассационные 
автомобили. Замкнутые ТВ-системы. Системы контроля доступа. Детекторы и 
устройства сигнализации. Услуги по охране и обеспечению безопасности. 
Спутниковые средства связи.
ОКЕАН .........................................................(99599)
Москва, 107150, ул. Бойцовская, д. 24, кор. 4.
Тел. 160-84-62.
Профессиональные средства связи. Поставка, установка, наладка, сервис. 
Лицензия и сертификаты Министерства связи РФ.
ОКРУГ ..........................................................(99526)
Москва, 454092, ул. Планерная, д.22, к.2. Тел.: 496-74-53,496-80-91; 
факс 496-80-91.. Производитель форменной и специальной одежды.
ОЛИМП .......................................................(99239)
Москва, 127441, Дмитровское ш., д. 110. Тел.: 485-08-77,486-08-66; факс 
485-51-63. Изготовление и поставка сейфов, депозитных шкафов, шкафов 
для хранения оружия.
ОЛИМП-91 ..................................................(95240)
Москва, 121357, пр.Загорского, д. 20. Тел.: 444-15-43,443-85-56; факс 
443-85-56. Монтаж "под ключ" охранно-пожарных систем. ТВ-системы. Мини-
АТС.
О. Р. Т. ............................................ (99655)
Москва, 111024, ул. Пруд Ключики, д. 2. Тел. 273-31-38,
Специальные технические средства (120 наименований). Миниатюрные 
бескинематические магнитофоны серии U-7000 (свыше 12 ч записи). 
Технические средства личного пользования. Лицензии ФСБ на все виды 
деятельности.
ОСКОРДЪ, объединение частных структур безопасности............ (93527)
Москва, ул. Б. Коммунистическая, д. 29. Тел./факс 258-33-45.
Полный спектр охранных услуг (охрана объектов, личная охрана, 
вооруженное сопровождение грузов, инкассация), разрешение финансовых 
споров, информационно-аналитические услуги, аудит, техническая защита.
ОХОТНИК ....................................................(99484)
Москва, 123242, ул. Баррикадная, д.19, стр. 1.
Тел.: 254-82-51,259-98-03.
Продажа сейфов, пневматического и газового оружия.
ОХРАНА-СЕРВИС ....................................... (99242)
С.-Пб, 197022, Каменноостровский пр., д. 69/71. Тел./факс (812) 
234-14-83.
Поставка приборов охранно-пожарной сигнализации, ТВ систем наблюдения, 
средств связи, спецтехники.
ПАЛАДИН-СЕКЬЮРИТИ СИСТЕМ ............ (95243)
Москва, 103001, ул.Садовая-Кудринская, д.14. Тел. 291-84-40; факс 
291-08-10. Монтаж "под ключ" систем безопасности. ИК, СВЧ, 
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комбинированные датчики. ТВ-системы. Системы управления доступом. 
Домофоны. Сирены. Источники бесперебойного питания.
ПАЛАНТИР .........................;....................... (95244)
Москва, ул. Радио, д. 11, стр. 1. Тел./факс 267-92-32.
Проектирование и монтаж "под ключ" систем охранно-пожарной 
сигнализации, систем Т8 и ограничения доступа. Оборудование банков, 
офисов, магазинов.
ПАНАСОНИК, СНГ .................................... (99528)
Москва, 119435, Саввинская наб., 15, 6-й эт. Тел. 258-42-03; факс 
258-42-24. Системы замкнутого ТВ: матричный коммутатор, цветные и 
черно-белые видеокамеры, цветные и черно-белые видеомониторы, 
объективы, видеомагнитофоны длительной записи, квадраторы.
ПАНОРАМА .................................................(99245)
Москва, 125083, ул.8 Марта, д. 10/12. Тел.: 
214-43-67,214-28-63,212-98-38; факс 214-04-21. Поставка и комплексный 
монтаж систем охранно-пожарной сигнализации, видеонаблюдения, эфирных и 
спутниковых систем, мини-АТС, силовых и компьютерных сетей, 
кондиционеров, аудио- и видеодомофонов.
ПАОС ...........................................................(95246)
Москва, 113811, ул. Б. Серпуховская, д. 27. Тел. 237-67-39.
Монтаж "под ключ" систем охранно-пожарной сигнализации, ТВ-систем 
охраны, офисных АТС.
ПАРИТЕТ ......................................................(95247)
Гор. Серпухов, Московская обл., 142200, а/я 93.
Тел./факс (0967) 79-02-13.
Проектирование, монтаж и наладка комплексных систем безопасности.
Электростатический сигнализатор "Гюрза", металлодетекторы, периметровые 
системы охраны.
ПАРМА ТЕКНОЛОДЖИ ............................. (99248)
Москва, 103062, ул. Жуковского, д. 4, стр. 1, офис 2. Тел.; 
925-19-66,923-53-87,923-56-29; факс 924-98-57. Компьютеризированные 
системы безопасности фирмы ROKONET.
ПАСТОР-СПЕЦАВТОМАТИКА ................... (99249)
Москва, 129626,1-я Мытищинская, д. 3. Тел. 287-31-25.
Монтаж "под ключ" систем охранной и пожарной сигнализации и средств 
автоматического пожаротушения. Оборудование периметров, открытых 
площадок, ангаров, складов, банков, офисов. Отечественное и импортное 
оборудование. Лицензия и сертификаты.
ПГС-ПАРИЖ ..............................................(99250)
Москва, Покровский бул., 4/17. Тел.: 208-98-01,208-72-31; факс 
230-22-77. Поставки систем защиты от кражи товаров в магазинах 
(магнитные метки).
Кейс для переноски ценностей (в случае тревоги включает сирены, дымовые 
устройства и красящий патрон).
ПИК ......................................................(99251)
С.-Пб, ул. Тамбовская, 8-106.
Поставка и монтаж систем охранно-пожарной сигнализации, спецсредств 
досмотра и безопасности. Сейфы, шкафы. Мини-АТС.
ПИКЕЙ ЭАЕКТРОНИК ............................... (99564)
Представительство в Москве.
Тел. 211-46-65.
Технические средства обеспечения безопасности.
ПИРОМЕТР ............................................(99252)
С.-Пб, 197061, ул. Б. Монетная, д. 16.
Тел. (812) 238-73-15; факс 233-40-82.
Системы контроля доступа с бесконтактными кодовыми картами. Система 
сбора информации ЭССД-1 на базе ПК на 250 помещений. Электронные замки 
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повышенной секретности.
ПИТОН ...................................................(99253)
Москва, 107258, Бухвостова 1-я ул., Д. 12/14. Тел.: 962-05-24,962-67-90.
Продажа и монтаж систем охранно-пожарной сигнализации, включая 
периметры и помещения. Системы ограничения доступа, ТВ-наблюдения. 
Автономные и беспроводные системы сигнализации. Датчики для помещений, 
замки, сирены. Аудио- и видеодомофоны.
ПЛАСТОР .....................................................(99254)
Москва, 129323, Лазоревый пр., д. 1. Тел.: 189-89-95,186-43-22; факс 
186-43-22. Бронестекла толщиной от 24 до 48 мм. Бронированные 
передаточные устройства для пунктов обмена валюты. Сертификат 
Госстандарта РФ.
ПЛАНЕТА-НЕВИС ........................................ (99255)
Новгород, 173020, парк 30-летия Октября, здание ДСО "Динамо".
Тел.: (81622) 3-12-50,3-36-11.
Дочернее предприятие фирмы "НЕВИС". Выпуск с использованием импортных 
комплектующих ТВ систем охраны и наблюдения.
ПЛЮС ..........................................................(95256)
Москва, 111558, Свободный пр.. 7-2-158.
Тел. 205-00-22.
Монтаж "под ключ" систем охранно-пожарной сигнализации отечественного и 
импортного производства.
ПОЖТЕХНИКА ТМ ..................................... (99547)
Москва, 109004, ул. Б. Коммунистическая, д. 17, стр. 3.
Тел.: 911-34-/5.
Огнетушители углекислотные, порошковые. Пожарные рукава, стволы, шкафы, 
кошма, фонари, пожарно-техническое вооружение, аварийно-спасательный 
инструмент, боевая одежда, снаряжение. Огнезащитные покрытия (нанесение 
и поставка). Проверка сопротивления изоляции. Пожарные и специальные 
автомобили под требования заказчика, ремонт и поставка запасных частей. 
ПОИСК ........................................................ (94600)
Москва, 105215,13-я Парковая ул., дом 27, корп. 1. Тел.: 463-56-29. 
Выявление технических каналов утечки информации, решение нестандартных 
задач по защите от электронного шпионажа. Лицензии ФСБ и Гостехкомиссии 
РФ.
ПОЛИБРУС ................................................(99257)
С.-Пб, 196247, Новоизмайловский пр., д. 41.
Тел./факс (812) 295-54-91.
Разработка и изготовление бронежилетов всех уровней защиты.
ПОЛИГОН, АО ........................................... (99258)
Тел.: 245-79-47,931-60-22; факс 245-63-13. Бронежилеты всех типов и 
классов. Спецсредства самообороны.
ПОЛИНОМ ..................................................(97259)
Москва, 117218, ул. Б. Черемушкинская, д. 34. Тел.: 120-
Z3-30,332-75-01; факс 124-04-09.719-73-66. Поставщик информации по 
средствам и системам безопасности всех видов. Обширный банк данных 
поставщиков. Доступ к БД можно получить на BBS "Полином" и во многих 
компьютерных сетях.
ПОЛИСЕТ ....................................................(99260)
Москва, 212002, пер. Сивцев Вражек, д. 29/16. Тел.: 241-32-48; факс 
241-22-32. Поставка аппаратуры охранно-пожарной сигнализации фирм 
ADEMCO, DSC, System Sensor, Crow. Монтаж "под цдюч" систем охранно-
пожарной сигнализации с применением ТВ. Мини-АТС, видео- и 
аудиодомофоны. Кодовые замки. Оптовые поставки.
ПОЛИТЕХФОРМ ......................................... (99261)
Поема, 115409, ул. Москворечье, 31-2. Тел.: 324-52-65,324-42-05; факс 
324-52-05. Датчик обнаружения утечек газа (метана, пропана, бензина).
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ПОЛИГОН ................................................... (99262)
Москва, 103055, ул. Новослободская, д. 36/1, Стр. 1. Тел. 251-14-85; 
факс 250-07-61. Иикроволновая охранная система "Сова-lM". СВЧ-датчик 
для помещений. Система автодозвона по четырем номерам. Система сбора 
информации с использованием ПЭВМ. Монтаж "под ключ" охранно-пожарных 
систем.
ПОЛМИ ГРУПП .......................................... (99263)
Москва, 125190, Ленинградский пр., д. 80, под. 3, офис 605.
Тел.: 937-33-07,937-33-08.
Поставка систем охранно-пожарной сигнализации, систем контроля доступа, 
устройства автоматического открывания ворот. Аккумуляторы, замковые 
устройства.
ПОТЕНЦИАЛ ...............................................(99264)
Москва, 125047, Оружейный пер., 25-16. Тел.973-37-64.
Продажа ультразвуковых автономных систем квартирной сигнализации 
"Гарант" и "Сигнал". Аудио- и видео, домофоны. Монтаж "под ключ" 
небольших объектов.
ПРАВОПОРЯДОК-ЦЕНТР, фонд ................ (92518)
Москва, 109147, ул. Воронцовская, д. 21. Тел. 911-99-16; факс 
911-17-28. Профессиональное содействие в комплексном обеспечении 
безопасности законного предпринимательства и личности.
ПРЕСТИЖ ....................................................(95266)
Москва, 121019, М.Знаменский пер., д. 7/10, офис 4. Тел.: 
240-55-43,291-88-19; факс 240-55-52. Разработка, производство и монтаж 
ТВ-систем охраны и наблюдения с передачей изображения и команд 
управления по радиоканалу; систем сбора и обработки тревожной 
информации; антенно-фидерных устройств. Проектирование, монтаж и 
наладка систем охранно-пожарной сигнализации объектов любой сложности.
ПРИН ...........................................................(99267)
Москва, 125871, ГСП, Волоколамское ш., д. 4. Тел.: 158-69-69,158-69-66; 
факс 158-69-65. Навигационные системы контроля за движением 
автотранспорта на базе спутниковой связи.
ПРИЗМА ....................................................(99268)
Екатеринбург, 620017, а/я 981. Тел. (3432) 393-184; факс (3432) 
393-184. Бронированные сейфы и двери. Бронемодули для касс. Депозитные 
стойки, сейфы, шкафы.
ПРОГРЕССТЕХ ............................................. (94269)
Москва, 119034, Барыковский пер., д.5, к. 12. Тел./факс: 
291-98-91,924-65-77. Поставка аппаратуры защиты информации. Сканирующие 
радиоприемники, средства анализа радиообстановки, магнитофоны и 
диктофоны, средства радиосвязи.
ПРОКСИМА, торговый дом .........................(99550)
Москва, Новый Арбат, д. 32. Тел./факс: 205-21-55,205-21-37, 
Профессиональные радиостанции широкого диапазона. Разработка, наладка и 
монтаж профессиональных систем радиосвязи.
Официальный представитель фирм Vertex, Motorola, Kenwuod.
ПРОМА .......................................................(99270)
Москва, 103055, ул. Лесная, 39-103. .Тел.: 978-61-93.972-39-27; факс 
978-41-91. Производство, поставка, установка защитных металлических 
жалюзи из импортных материалов.
ПРОМЕД ......................................................(90272)
Москва, 123436, ул. Пехотная, д. 3, стр. 10. Тел. 196-19-74; факс 
943-00-46. Системы радиосвязи импортные (портативные, автомобильные).
ПРОМЕТ ....................................................(99271)
Москва, 117321, ул. Профсоюзная, д. 146, к. 1. ТЕЛ.: 
429-71-88,337-35-44.
Поставка огнестойких бронированных сейфов с автономной сигнализацией.
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ПРОМПРИБОРКОМПЛЕКТ ........................ (99274)
Москва, 117418, ул. Цюрупы, д. 22а.
Тел. 111-32-88; факс 127-06-69.
Датчики охранные, пожарные, периметровые. Пульты Приемные. Домофоны. 
Мини-АТС. Монтаж "под ключ".
ПромСЕРВИС ..............................................(95273)
Москва.
Тел. 283-87-46.
Монтаж "под ключ" систем охранно-пожарной сигнализации, мини-АТС систем 
аэрозольного пожаротушения, видеодомофонов.
ПРОТОН ......................................................(90276)
Пермь, 614600, ул. Ленина, д.62. Тел.: (3422) 23-60-98,30-04-92; факс 
30-01-95. Проектирование и монтаж систем пожарной сигнализации, 
пожаротушения, охранных систем.
ПРОТЭК-БЕЗОПАСНОСТЬ ......................... (99275)
Москва, ул. М. Молчановка, д. 8.
Тел./факс 203-56-71.
Поставка приборов охранно-пожарной сигнализации
отечественного производства, пульты приемно-контрольные "Аргус".
ПСМ ...................................................(99277)
Москва, ул. Народного Ополчения, 10/1-38а. Тел./факс 946-23-82.
Защитные жалюзи-роллеты из алюминия. Замеры, изготовление, установка.
ПТУ-18 .......................................................(97278)
Москва, ул. Кржижановского, д. 15, к. 4. Тел.: 125-33-61,125-33-88. 
Подготовка специалистов-техников по охранно-пожарной сигнализации.
Выпуск учебных и методических пособий по охранно-пожарной сигнализации.
ПЭРКО .......................................................(99279)
С.-Пб,194223, а/я 27/27.
Тел. (812) 559-88-08; факс: 559-86-24,559-30-47.
Поставка электромеханических турникетов, электронных замков.
Комплексные системы контроля доступа.
РАДИАН ..................................................... (90280)
Екатеринбург, 620027, ул. Свердлова, д. 11а. Тел./факс (3432) 59-24-23.
Проектирование, монтаж и наладка систем охранно-пожарнсй сигнализации.
РАДИОВНИМАНИЕ .................................... (99281)
Москва, ул. М. Пироговская, д. 22.
Тел.: 245-67-73,245-67-74; факс 247-13-06.
Радиостанции, пейджеры, диктофоны. Обнаружители
радиомикрофонов, сканеры. Системы ТВ-наблюдения,
домофоны.
РАДИОПЕЙДЖ ............................................ (90282)
Москва, 103804, Дегтярный пер., д. б, стр. 2.
Тел. 915-02-48.
Радиопейджеры всех типов. Устройства радиосвязи.
РАДИОСЕРВИС ........................................... (94601)
Москва, 103287, Петровско-Разумовский пр., д. 28. Тел.214-76-62.
Проектирование, производство и поставка современных радиотехнических 
систем ближней радиоразведки и контроля технических каналов радиосвязи.
РАДИОСКАН ............................................... (90283)
Москва, ул. 13-я Парковая, д. 11.
Тел. 465-43-53; факс 465-95-01.
Пейджеры, в том числе голосовые, радиостанции. Сертификат Минсвязи РФ.
РАДИУС .......................................................(99567)
Москва, 117334, Ленинский пр., д. 41/2.
Тел./факс 135-33-94. Технические средства обеспечения безопасности 
связи.
РАДУН, фирма группы "Галика"...................... (99284)
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Москва, 117334, Пушкинская наб., д. 8а. Тел.: 958-09-34,958-09-51; факс 
958-09-75. Комплексные системы безопасности швейцарских фирм. 
Беспроводная система сигнализации. Контрольно-пропускные пункты, шлюзы, 
турникеты. Пуленепробиваемые кабины для кассовых залов. Электронные 
замки.
PACT ..........................................(95285)
Москва, ул. Нижние поля, д. 29. Тел. 287-12-94; факс 287-02-29. Монтаж 
"под ключ" систем охранно-пожарной сигнализации объектов любой 
сложности, включая ТВ и системы управления доступом.
РАСТР ..........................................................(99286)
Новгород, 173001, ул. Б. Санкт-Петербургская, д. 39. Тел.: (816-22) 
9-77-90,7-43-31. Разработка, изготовление, поставка систем охранного ТВ 
с использованием импортных элементов. ТВ-камеры, кожухи, поворотные 
устройства, устройства усиления, коммутации, управления. Видеодомофоны.
РАСТР .................................................(94287)
Новосибирск, 630132, ул. 1905 г., д. 13. Тел.: (3832) 218-484.211-859; 
факс 214-768. Разработка, производство, поставка и монтаж средств 
аудио- и видеоконтроля, обнаружение каналов утечки информации, монтаж 
систем ТВ-наблюдения.
PEAЛ-ЦM ...................................................... (99288)
Москва, 115446, ул. Акад. Миллионщикова, д. 27. Тел./факс 112-04-91.
Защитные жалюзи. Раздвижные решетки (европейские лицензии, итальянские 
комплектующие).
РЕГИОН .....................................................(99289)
Новосибирск, 630132, ул, 1905 г., д. 13. Тел./факс (3832) 210-730.
Поставка, проектирование и монтаж систем охранно-пожарной сигнализации 
в сибирском регионе. Официальный представитель фирмы "Сиэндкей".
РЕЙДЕР .........................................................(99664)
Москва.
Тел.: 362-63-21,362-61-19.
Технические средства охранно-пожарной сигнализации.
РИМАКС ...................................................... (90290)
Москва, 105275,5-я ул. Соколиной горы, д. 25, к. 1. Тел./факс 365-57-73.
Поставка, монтаж и обслуживание всех видов радиосвязи фирмы Махоn. 
Портативные, автомобильные, стационарные радиостанции. Все аксессуары.
СИМИ ...........................................................(99291)
Москва, 103001, ул. Б. Садовая, д. 5/1, гост. "Пекин", к. 501. Тел.: 
209-44-25,209-34-17; факс 209-09-01.
Поставка средств охранно-пожарной сигнализации: ИК-пассивных, 
акустических, комбинированных, сейсмовибрационных, контактных датчиков, 
пожарных извещателей, панелей управления, сирен, аккумуляторов, 
беспроводных автономных систем охраны американских фирм Detection System 
и Linear. Проектирование и монтаж "под ключ".
РИТОН .........................................................(93485)
Москва, 105023, ул. Буженинова, д. 12. Тел.: 309-26-74,963-99-63; факс 
368-74-47. Все виды охранных услуг (охрана объектов, личная охрана, 
инкассация, сопровождение грузов). Создание и оснащение служб 
безопасности.
РИФ-Ф .........................................................(99292)
Москва, 107005, ул. Ф. Энгельса, д. 3/5, стр.2. Тел.: 
493-44-34,352-26-25,267-24-81. Металлические дверные блоки (сертификат 
МВД). Замки повышенной секретности. Электронный замок, управляемый с 
телефона.
РКК ....................................................(90293)
Москва, 117330,а/я 700.
Тел.: 220-28-18,231-57-07; факс 230-11-07. Системы радиосвязи на 30 
абонентов фирм Motorola, Kenwood (автомобильные, носимые). 
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Радиопейджеры.
РНТ ........................................................(99294)
Москва, 103109, ул. Тверская, д.12, стр.7. Тел.: 209-27-57,209-62-93. 
Интегрированный комплекс безопасности: охранно-пожарная сигнализация, 
видеонаблюдение, контроль доступа. Передача сигналов тревоги по 
кабельным линиям и радиоканалу.
РОКСА ..........................................................(97295)
Москва, 123056, а/я 75, ул. Красина, д. 17. Тел. 254-38-04; факс 
254-16-01.
Монтаж "под ключ" охранно-пожарных систем объектов любой сложности, 
систем ТВ-наблюдения, контроля и управления доступом (лицензия). 
Издательская деятельность: выпуск справочно-информационных каталогов по 
аппаратуре охранной и пожарной сигнализации.
РОМБ-К4 ......................................................(95296)
Москва, 129626, ул. 3-я Мытищинская, д. 16, к. 47. Тел.: 
284-15-16,287-96-11.
Проектирование и монтаж "под ключ" систем охранно-пожарной 
сигнализации. ТВ-систем наблюдения и контроля.
РОНИКС .................................................... (99297)
Москва, 105118, ул. Вольная, д. 19.       
Тел.: 365-52-36,365-53-70; факс 365-53-70;
Поставка аппаратуры охранно-пожарной сигнализации ведущих зарубежных 
фирм. Эксклюзивный дистрибьютор английской компании ТЕХЕСОМ.
РОС СЕРВИС-М4 ........................................(99529)
Москва, 127254, ул. Добролюбова, д. 2.
Тел./факс 219-23-60.
Сейфы: продажа, техническое обслуживание.
РОССИ .........................................................(99298)
Москва, 119435, Саввинская наб., д. 25, а/я 640. Тел.: 
719-27-57,245-80-05.
Комплексные системы безопасности на базе ТВ аппаратуры. Камеры, 
объективы, мониторы, устройства обработки, видеомагнитофоны. 
Видеодомофоны. Офисные системы сигнализации. Монтаж "под ключ". "Росси 
секьюрити" - спецтехника (т. 245-89-07). "Росси коледж" - учебный центр 
(т. 245-89-29).
РОТАН ..........................................................(99299)
Москва, 113054, ул. Дубининская, д. 68. Тел.: 235-19-83,235-54-12; факс 
235-19-83. Разработка, поставка и монтаж ТВ-систем охраны и наблюдения. 
Домофоны и видеодомофоны, мини-АТС. Охранно-пожарная сигнализация, 
монтаж "под ключ". Индивидуальные средства защиты "Ротан-700", 
"Ротан-007".
РОССИЙСКИЙ ГОСУДАРСТВЕННЫЙ ГУМАНИТАРНЫЙ УНИВЕРСИТЕТ, ФАКУЛЬТЕТ ЗАШИТЫ 
ИНФОРМАЦИИ ....................... (97300)
Москва, ул. Никольская. Тел.387-20-18.
Учебно-консультационная деятельность по защите компьютерной информации.
РОССПЕЦЛЕССТРОЙ ................................ (99301)
Москва, ул.Садовая-Спасская, д. 18. Тел.: 207-62-97,207-59-73; факс 
207-13-08. Пуленепробиваемые шлюзы-тамбуры, двери. Дистанционно-
управляемые замки. Металлодетекторы. Бронированные стекла.
РУБЕЖ ........................................................ (95302)
Москва, 115563, Борисовский пр., д.36, к.4, кв. 750. Тел./факс 
394-86-43.
Монтаж "под ключ" систем охранно-пожарной сигнализации объектов любой 
сложности, включая ТВ и системы управления доступом.
РУБЕЖ ..........................................................(95303)
Калининград, Московская обл., 141070, ул. Пионерская, 8а-2-722.
Тел.: 512-71-91; факс 512-15-97.
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Монтаж "под ключ" систем безопасности.
РУСИЧИ .......................................................(99304)
Москва, 127322, ул.Лескова, д.14. Тел.: 407-17-11,268-27-75. Стальные 
двери. Решетки.
РУСКОМ ..................................................... (90305)
Москва, 113035, ул. Большая Ордынка, д. 13/9. к. 25.
Тел./факс 233-29-21.
Мини-АТС.
РУССКИЙ ЭКСПРЕСС ................................ (99306)
Москва, 103808, Глинищевский пер., д. 3. Тел. 292-99-14; факс 
292-99-21. Интегрированные компьютеризированные системы безопасности 
(охранная сигнализация, контроль доступа, ТВ-наблюдение). Поставка 
средств и систем сигнализации.
Р-ЭЛЕКТРОНИК ........................................... (99631)
Москва.
Тел.: 944-65-48,763-40-25.
Предлагает специальную технику по разделам: специальный радиоприем и 
мониторинг; специальные микрофоны; дистанционный видеоконтроль; 
поискообнаружительные средства; защита информации; магнитная и цифровая 
запись; специальное ПО.
РЭСТИНГ .................................................... (99307)
Москва, 117192, Ломоносовский пр., д. 31.
Тел. 332-15-11; факс 332-10-22.
Аппаратура для защиты линий связи, средства аудиомониторинга, ТВ-
системы охраны и наблюдения, средства личной безопасности. 
САГА ........................................................ (90308)
Москва, 125319, ул. Красноармейская, д. 27, а/я 59. Тел.: 
151-46-70,913-22-82; факс 913-22-81. Радиосвязное оборудование 
(радиостанции, радиотелефоны, транковые системы) ведущих фирн: 
Motorola, VERTEX, Kenwood, ALINCO.
САИБ-0 ........................................................ (95530)
Москва, 105058, ул.Ткацкая, д.1.
Тел.962-90-47; факс 962-94-37. Проектирование, монтаж, поставка, 
обслуживание сметем безопасности.                              
САЙКОМ .....................................................(99616)
Москва, 113464, ул. Каховка, д. 33.к. 2. Тел.: 124-41-94,332-11-15. 
Технические средства оперативной связи.
САЙЛЕКС ...................................... (90309)
С.-Пб, 192007, ул. Тамбовская, д. 63, Тел.(812)166-55-09.
Системы радиосвязи до 100 км. Разработка индивидуальных систем связи. 
Импортная связная аппаратура. Мини-АТС.
САЛЮТ ИНТЕР ........................................... (99310)
С.-Пб., ул. Кронверкская, д. 25.
Тел.: 232-19-26, 233-25-77; факс (812) 232-99-03.
ТВ-охранные системы. Беспроводные сигнализационные
системы.
Датчики дыма, ИК. Контрольные панели. Сирены.
САМШИТ ............................................. (95311)
Москва, а/я 1404. Тел./факс 290-19-88.
Монтаж "под ключ" систем охранно-пожарной сигнализации, ТВ-систем 
наблюдения и охраны, аудио- и видеодомофонов.
САННИ ИНДАСТРИЗ ................................. (99531)
Москва, 119146, Комсомольский пр., д. 9а, офис 208. Тел./факс: 
246-71-31,246-06-83. Защитные жалюзи (роллеты), солнцезащитные жалюзи, 
шторы, москитные сетки, окна ПВХ.
САПСАН ...................................................... (90488)
Москва, наб. Космодамианская, д. 36. Тел. 231-21-91; факс: 
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187-25-95,231-21-91. Форменная одежда и атрибуты для служб 
безопасности, в том числе костюмы, куртки, разгрузочные жилеты из 
прочных тканей для любого климата, охранная обувь, тельняшки, кобуры, 
головные уборы и пр.
САРАТОВСКИЙ ИНСТИТУТ СТЕКЛА ......(99312)
Представительство в Москве: ул. Автомоторная, д. 1. Тел. 154-63-02; 
факс 153-72-27. Изготовление и поставка броневых, ударопрочных стекол и 
стеклопакетов.
САРДЖЕНТ ЭНД ГРИНЛИФ .....................(99313)
Москва, 125178, Ленинградский пр., д. 80. Тел.: 258-96-60,158-75-55; 
факс: 158-56-71,956-35-36. Сейфовые замки повышенной секретности. 
Системы контроля доступа.
САСК ....................................................(99314)
С.-Пб, 189631, п. Металлострой, Советский, д. 1. Тел.: (812) 
265-57-62,265-56-54. Изготовление и монтаж алюминиевых рулонных 
защитных жалюзи с механическим и электрическим приводом.
САТРО СИСТЕМЫ БЕЗОПАСНОСТИ ......(99617)
Москва, 129515, ул. Кондратюка, д. 9, стр. 1. Тел. 283-79-29.
Поставка технических средств и систем охраны, контроля доступа и 
видеонаблюдения фирм «Коком», "Самсунг", "Сан кванг" и др.
САТРО-М ................................................(99572)
Москва.
Тел.: 181-92-36,974-73066.
Изготовление нестандартного оборудования, проектирование, монтаж, 
поставка охранно-пожарных сигнализаций.
СЕАН ...................................................(99573)
Москва, 117218, ул. Кржижановского, д. 20/30, к. 5.
Тел.: 129-98-00,129-98-82.
Средства и системы охранно-пожарной сигнализации.
СВЕМЕЛ ........................................................ (9456S)
Многопрофильное внедренческое предприятие.
Москва, 125438,4-й Лихачевский пер., 15.    
Тел.: 156-71-87,453-55-13. Услуги по защите информации.
СВЕТОЗАР.................................................... (90315)
Москва, 119361, ул. Озерная, д. 42, офис 14001. Тел.: 
437-03-22,437-11-01; факс 437-15-38. Система транспортной навигации 
«Ариадна-Д»; Слежение за автотранспортом с отображением на экране 
компьютера. Точность до 20 м. Запись всех маршрутов и событий в "черный 
ящик".
СЕЗАМ ........................................................(99316)
Москва, 129110, ул. Гиляровского, д. 60. Тел.: 302-20-09,466-69-85; 
факс 971-09-38.
Стальные двери. Импортные замки с сигнализацией. Кованые решетки, 
СЕКРЕТ-СЕРВИС НПП .................................(99317)
Москва, Звездный бул., д. 19, а/я 15.       
Тел./факс: 215-98-13,217-40-20,583-33-10. Монтаж охранных и ТВ-систем 
"под ключ". ИК, УЗ, микроволновые, комбинированные датчики. 
Спецсредства аудио- и видеоконтроля. Мини-АТС от 4 до 1000 номеров. 
Радиостанции, радиотелефоны. Защита помещений от средств промышленного 
шпионажа.
СЕКРЕТ-СЕРВИС ТОО ............................... (99486)
Москва, 105275, Буденного пр., д. 27. Тел./факс 365-11-13.             
Сейфы и металлические шкафы импортные и отечественные; раздвижные 
металлические решетки, двери, замки; вскрытие и ремонт сейфов и 
изготовление сейфовых ключей.
СЕКЬЮРИКОР-ОХРАНА ..........................(99318)
С.-Пб., В. 0., 199026,22-я линия, д. 9. Тел./факс: (812) 
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218-00-27,218-00-17.
Поставка и монтаж систем охранно-пожарной сигнализации, систем ТВ-
наблюдения и доступа. Металлодетекторы.
СЕКЬЮРИТИ ИНТЕРНЭШНЛ .................... (95319)
Москва, 107076, ул. Электрозаводская, д. 37/4, стр. 7. Тел./факс: 
963-48-41,963-47-19,963-47-12. Изготовление, монтаж под ключ защитных 
заграждений, систем сигнализации, видеонаблюдения. Бронедвери, 
бронестекла, бронелотки. Экспертиза пунктов обмена валют и их 
изготовление. Оформление сертификата на пункты обмена валюты. Защитная 
и тонированная пленка на стеклянные поверхности для банков, офисов, 
автомобилей.
СЕНАТА ........................................................(99499)
Москва, ВВЦ, пав. "Москва", 3-й эт. Тел.: 974.74-25, 586-80-00; факс 
586-8000. Поставляет замки системы CISA hotel (Италия) с магнитными 
карточками, сейфы с механическими и электронными замками, 
гидравлические доводчики для плавного закрывания дверей. Выпускает 
высоконадежные стальные двери с замками марки CISA. Конструкция и 
дизайн дверей защищены российскими патентами.
СЕНСОРМАТИК .......................................... (99320)
Москва, 123610, Краснопресненская наб., д.12, офис 1007.
Тел.: 253-26-85,258-13-82; факс 258-13-84. Производство и поставка 
систем охраны товаров в магазинах розничной продажи, систем ТВ-
наблюдения корпорации "Сенсорматик" (в том числе "Америкендейна-микс", 
"Робот", "Софт веерхаус").
СЕНСОРНЫЕ СИСТЕМЫ ............................(99321)
Москва, 123060, а/я 218. Тел. 196-70-95; факс 292-61-11. Газовые 
датчики, выдающие сигнал тревоги при превышении установленного уровня 
загазованности. Реагирует на метан, пропан, водород, пары бензина.
СЕРВИС ПЛЮС ........................................... (99322)
Москва, 109428,1-й Институтский пр., д. 1, офис 244. Тел. 371-25-87; 
факс 371-84-55. Система контроля за выносом вещей в магазинах 
самообслуживания фирмы "Сенсорматик". Твердые и мягкие ярлыки и 
наклейки. Приспособления для снятия и дезактивации ярлыков.
СЕРВИС-СПТ ............................................. (99323)
Москва, Смоленский бул., д.13, стр. 6. 
Тел. 248-34-18; факс 244-03-36. Пуленепробиваемые двери (сертификат). 
Защитные жалюзи, решетки. Оборудует пункты обмена валюты.
СЕТ-1  ................................................. (99632)
Москва, 107005, ул. Радио, д. 12, стр. 2. Тел.: 267-97-36,267-49-31.
Разработка и производство техники контроля и защиты информации 
(лицензии ФСБ и Гостехкомиссии России). Фирмой разработано и освоено 
более 1000 наименований техники, в том числе спецтехники.
СИБА .....................................................(95324)
С.-Пб, 198095, ул. Маршала Говорова, д. 29. Тел.: (812) 
252-85-13,252-28-82; факс 252-72-04. Представительство в России.
Проектирование и монтаж охранно-пожарной сигнализации, ТВ-систем, 
шлюзовых систем управления доступом, металлодетекторов. Бронеавтомобили.
СИБЕЛ ..........................................................(99325)
Новосибирск, 630058, ул. Русская, 11-908.
Тел. (3832) 39-14-72; факс 32-54-37.
Детекторы взрывчатки портативные типа ВВ, М01 и М02.
Обнаруживает в течение нескольких секунд все виды ВВ, содержащие ЭГДН, 
ДМНБ, гексоген, семтекс.
СИБИРСКИЙ АРСЕНАЛ ............................. (99326)
Новосибирск, 630081, а/я 21. Тел./факс (3832) 23-84-09.
Производство аппаратуры охранно-пожарной сигнализации ("Рубин", 
"Сигнал", "Топаз", УОТС).
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СИВ-ЛАБОРАТОРИЯ .................................. (99327)
Москва, 105215, ул. Федина, д. 8.
Тел./факс 164-73-86.
Изготовление и поставка электромагнитных замков и аксессуаров к ним.
СИГМА, НПО ............................................... (99328)
Москва, 109202, Ш. Фрезер, д. 10. Тел. 171-52-65; факс 171-52-65. 
Разработка и производство микропроцессорной системы охраны крупных 
объектов "Рубеж-07" с использованием бесконтактных шифроключей. 
Количество точек контроля: до 500. Автоматизированная сдача и прием под 
охрану. Отображение информации на экране ЭВМ.
СИГМА, МЕЖБАНКОВСКИЙ РАДИОТЕХНИЧЕСКИЙ ЦEHTP .............(90560)
Москва.
Тел.: 954-40-52,954-30-05; факс 958-12-11. Продажа радиооборудования 
ведущих фирм мира. Строительство систем подвижной оперативной 
радиосвязи на частотах заказчика или "Сигмы" (поставка, монтаж, 
техническое сопровождение). Модернизация существующих систем связи. 
Действующая в Москве радиосеть LowBand.
СИГМА-ГИКОН ...........................................(99329)
Москва.
Тел./факс: 273-28-38,273-27-89.
Бронежилеты "Орех" четырех уровней защиты. Стальные бронеблоки. 
Криминалистическая техника.
СИГМА СЕКЬЮРИТИ ................................. (92489)
Москва.
Тел.: 207-55-33,207-13-28; факс 208-08-01. Все виды вооруженной охраны, 
в том числе предоставление телохранителей и сопровождение ценных 
грузов. Инкассация. Частный сыск. Проверка помещений и транспортных 
средств с целью обнаружения взрывчатых веществ. Консультации.
СИГНАЛ, ЗАВОД ......................................... (99330)
Гор. Обнинск, Калужская обл., ул. Ленина, д. 121. Тел.:(08439) 
7-97-36,7-99-77,7-91-67, 7-90-16;
факс 7-04-61.
Датчики и пульты охранно-пожарной сигнализации. Пожароизвещательная 
установка РУПИ. Пульт ППК-2. Радиоизотопные пожарные датчики РИД-6М, 
ИК-ИП 212-5/ДИП-З, световой ИП 329-2. Ультразвуковая автономная система 
охранной сигнализации для квартир "Сигнал".
СИГНАЛ-ЦЕНТР .......................................... (99331)
Москва. 125171, ул. Космонавта Волкова, д. 3. Тел. 156-48-51; факс 
159-05-41. Поставка и монтаж систем охранно-пожарной сигнализации, 
систем управления доступом и видеонаблюдания, аудио- и видеодомофонов.
СИГНАТЕК ...................................................(99533)
Новосибирск, 630090, Университетский пр., д. 1. Тел./факс: (3832) 
35-52-35,35-48-63. Поставка систем круглосуточной многоканальной 
цифровой записи телефонных (радиотелефонных) переговоров для дежурных 
частей УВД УГПС, диспетчерских служб "скорой помощи", железной дороги, 
ТЭЦ, аварийно-спасательных служб, отделов охраны банков и др. Поставка 
специальных компьютерных систем многоканальной цифровой записи 
переговоров для налоговой полиции, УВД, ОТМ, РУОП и др. 
спецподразделений.
СИЗ ..........................................................(99570)
Москва, 2-я Фрунзенская ул., 8. Тел. 242-19-78.
Средства безопасности труда, защитные кремы, спецодежда фирмы "АрСиМа" 
(Дания) и другие средства.
СИЛИКОН-СЕРВИС .................................... (99332)
Гор. Зеленоград, КБ "Дейтой". Тел.: 536-57-15,535-32-36.
Охранно-пожарная сигнализация. ТВ-системы наблюдения и охраны. 
Видеодомофоны. Системы ограничения доступа. Системы шлюзования. Замки 
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электронные.
СИЛИНК ......................................................(94333)
Тел.: 954-42-25, 261-88-95; факс 954-42-25. Защита информации в 
компьютерных и телефонных линиях. Устройства шифрования. Радиостанции с 
зашифрованной связью на расстоянии до 50 км.
СИМПЛЕКС ................................................ (99334)
Москва, ул. Профсоюзная, д. 83/1, офис 404.
Тел.: 330-34-81,333-32-53,
Товарищеский пер., д. 24, офис 1.
Тел.: 911-10-25, 912-53-73, 912-22-70.
Поставка, изготовление, монтаж защитных жалюзи из стали и алюминия.
СИ НОРД .................................................... (99335)
С.-Пб, 191180, Б. Казачий пер., д. 10. Тел. (812) 312-91-47; факс (812) 
310-25-48. Датчики защиты периметра объектов: вибрационно-акустические 
кабельные (США); проводно-натяжной (Израиль); вибрационный волоконно-
оптический (Израиль); емкостный; кабельный на основе линии вытекающей 
волны (Stillar, США); радиолучевой; сейсмический (геофоны в земле).
Пьезосирены. ИК, микроволновые и комбинированные датчики. Пульты 
контроля от 6 до 96 зон (Израиль). Системы контроля доступа. 
Центральные пульты приема сигналов. Монтаж систем ОПС любой сложности.
СИСТЕМА .....................................................(99336)
Москва, 125047, Новинский бул., д. 11. Тел./факс: 
255-66-64,255-42-96,792-53-58. Поставка систем ТВ-наблюдения и охраны, 
видео- и аудиодомофонов, систем ограничения доступа фирн "КОСОМ", 
Samsung, DAEWOO, DSC, C&K.
СИСТЕМА БЕЗОПАСНОСТИ .................... (99337)
C.-Пб, 191023, Апраскин пер., д. 4, к. 301. Тел./факс (812) 310-37-89.
Поставка аппаратуры охранной сигнализации фирмы ADEMCO (США) и систем 
управления доступом.
СИСТЕМЫ ИНФОРМАЦИИ И СВЯЗИ ... (99618)
Москва, 103062, Лялин пер., д. 4. Тел.917-20-55.
Поставка технических средств связи, в том числе торговой марки YAESU 
(Япония).
СИСТЕМОТЕХНИКА ................................... (95338)
Н. Новгород, 603009, ул. Шапошникова, д. 13. Тел./факс: (8312) 
65-18-18,65-97-26. Проектирование и монтаж систем охранно-пожарной 
сигнализации и автоматизированного пожаротушения.
СИТЕС .........................................................(90339)
Москва, 123100,1-й Красногвардейский пр., д. 12. Тел.: 
259-57-72,205-60-95; факс 205-60-95. Мини-АТС корпорации NEC от 20 до 
250 номеров. Помехозащищенные, цифровые. Имеется сертификат Минсвязи 
РФ.                              
СКАН ......................................................... (99340)
Москва, 117330, ул. Дружбы, 10/326.
Тел. (095) 232-23-43; факс (095) 938-22-47. Представительство фирмы 
Texas Istruments. Система Tins для построения комплексов контроля 
доступа. Поставка полупроводниковых приборов фирм Texas Instruments, 
Motorola, NSC, AMD, Hewlett-Packard, Harris.
С. К. Б. ........................................... (99487)
Москва, 111141,3-й пр. Перова поля, д. 8. Тел./факс 176-88-38.
Производит по индивидуальному заказу стальные двери, ажурные и кованые 
решетки, замки, офисные перегородки (алюминий, пластик). Выбор отделки, 
скобяных изделий, эскиза, конфигурации.
СКИФ, охранное агентство ............................ (93553)
Москва, 117342, ул. Введенского, д. 3, офис "СКИФ". Тел. 330-29-22, 
факс 333-01-12. Защита жизни и здоровья граждан. Охрана имущества. 
Сопровождение грузов и денежных средств. Обеспечение порядка в местах 
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проведения массовых мероприятий. Сбор информации о недобросовестных 
партнерах. Подготовка рекомендаций клиентам по вопросам правомерной 
защиты от противоправных посягательств. Подготовка в школе безопасности 
охранников и телохранителей.
СКИФ, агентство технической безопасности ..... (95557) Москва, 117342, 
ул. Введенского, д. 3, офис "СКИФ". Тел. 330-29-22, факс 333-01-12. 
Установка и обслуживание: систем охранно-пожарной сигнализации; систем 
видеонаблюдения; систем ограничения и контроля доступа; систем связи; 
консультирование по обнаружению каналов утечки информации; оборудование 
комнат переговоров; "озвучивание" помещений; обучение персонала.
СпецКомплектМонтаж ................................ (99571)
Москва, ст. м. "Ленинский проспект". Тел.135-98-90.
Системы видеонаблюдения, видеокамеры повышенной прочности.
СЛАВЯНСКИЙ ВИТЯЗЬ ..............................(95341)
Москва, 115487, ул. Садовники, д. 2. Тел./факс: 118-50-01,118-52-29. 
Проектирование и монтаж "под ключ" систем охранно-пожарной 
сигнализации, видеоконтроля, телефонной связи объектов любой сложности.
СЛУЖБА БЕЗОПАСНОСТИ БИЗНЕСА ....(94342)
Москва, 103002, Брюсов пер., д. 19, стр. 6. Тел. 292-40-82; факс 
292-41-82. Монтаж систем безопасности. Аттестация помещений по уровню 
информационной безопасности. Обучение персонала.
СМЕРШ-ТЕХНИКС ...................................... (94602)
С.-Пб, 194021, пр. Мориса Тореза, д. 34, к. 2.
Тел.(812) 560-45-12.
Разработка, производство и поставка технических средств защиты 
информации.
Поддержка российского WEB-сервера по вопросам обеспечения безопасности 
(www.spymarket.com).
СОЛАР-ГАРД ................................................(99343)
Москва, Ленинский пр., д. 2а, офис 417. Тел.: 955-00-25,955-01-93. 
Защитная пленка для остеклений.
СОЛАРЕКС ...................................................(99344)
Москва, 113093. ул. Б. Серпуховская, д. 5, стр. 6. Тел.: 
237-22-04,237-84-36; факс 237-84-36. Защитная пленка для стеклянных 
поверхностей.
СОЛИНГ ........................................... (99345)
Москва, 121069, ул. Б. Никитская, д. 50/5. Тел./факс 792-51-12.
Торговый дом и современный научно-технический центр.
Монтаж "под ключ" систем безопасности. ТВ-системы фирм Panasonic, 
Watec, JVC, VISONIC. Все виды ТВ-аппаратуры. Системы сигнализации для 
помещения и периметра. Системы управления доступом. Системы радиосвязи. 
Выпуск информационного бюллетеня.
СОЛИТОН САРАТОВ, НПП ....................... (99534)
Саратов, 410031, ГОС-31, а/я 403. Тел./факс: (8452) 126-264,120-526. 
Разработка, производство светового и звукового специального 
оборудования для спецмашин МВД, инкассаторских машин, машин "скорой 
помощи". Оборудование для машин АДЧ ГАИ на базе ВАЗ-2131 и ГАИ-2705-44. 
Изготовление электролебедок, а также специального снаряжения (резиновые 
палки, светящиеся электронные жезлы).
СОЦИНТЕХ ................................................(90346)
Москва, 112250, ул. Авиамоторная, д. 2, к. 21.
Тел.: 918-18-70,918-18-71; факс 918-18-61.
Все виды радиотелефонной связи. Монтаж "поя ключ".
СОЮЗСПЕЦАВТОМАТИКА ..................... (95347)
Москва, 101472, Вадковский пер., д. 3а. Тел.: 972-69-19,972-94-63.
Монтаж "под ключ" систем охранно-пожарной сигнализации объектов любой 
сложности. Интегрированная система безопасности "КОДОС".
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СПАРТАН .....................................................(99348)
Тел.: 144-68-35,962-64-32; факс 963-96-63. Поставка систем охранно-
пожарной сигнализации, ТВ-наблюдения и охраны с компьютерным 
управлением, систем охраны с передачей сигнала по радиоканалу.
СПАССНАРЯЖЕНИЕ ................................... (99535)
С.-Пб, 195108, Кондратьевский пр., д. 2. Тел./факс (812) 510-49-07. 
Спусковые системы и снаряжение для оперативных действий 
антитеррористических подразделений специального назначения. Специальные 
групповые и индивидуальные спасательные системы для экстремальных 
ситуаций.
СПЕКТР, МНПО ........................................... (99536)
Москва, 119048, ул. Усачева, д. 35. Тел.: 245-56-56,245-57-33, факс 
245-57-70. Разработка и изготовление (производство) аппаратурных 
средств специального назначения (поисковая аппаратура, 
криминалистическая техника, приборы наблюдения и контроля). Разработка 
и выпуск широкого спектра аппаратурных средств интроскопии, 
неразрушающего контроля и технической диагностики.
СПЕЦАВТОМАТИКА ................................... (95349)
Москва, 129626,1-я Мытищинская ул., д. 3. Тел.: 287-61-94,287-31-25; 
факс 287-10-17. Монтаж "под ключ" любых систем охранно-пожарной 
сигнализации, автоматического пожаротушения, ТВ-контроля. Реализация 
охранно-пожарной системы фирмы "Роконет". Беспроводная система ОПС с 
радиоканалом.
СПЕЦАВТОМАТИКА .......................... (90350)
Новосибирск, 630024, ул. Мира, д. 54. Тел. (3832) 473-945; факс 
474-634. Разработка и внедрение систем пожаротушения, пожарной и 
охранной сигнализации, монтаж «под ключ».
СПЕЦТЕХНИКА ........................................... (99350)
С.-Пб, 198052, ул. Егорова, д. 18, а/я 8. Тел. (812) 316-50-13; факс 
316-77-29.
Поставка и монтаж спецсредств безопасности: ТВ-наблюдения, связи. 
Средства и системы защиты информации.
СПЕЦИАЛЬНАЯ ТЕХНИКА, журнал ........... (97679)
Москва, 105023, ул.Электрозаводская, д. 21. Тел.963-70-11.
СПЕЦЭНЕРГОМЕХАНИКА .......................... (90352)
Москва, 127276, Березовая аллея, д. 10/1.
Тел. 263-69-13; факс 952-71-29.
Стационарные импульсные устройства порошкового пожаротушения "Вулкан". 
Запускаются дистанционно от датчиков пожарной сигнализации или вручную.
СПЛАВ, компания ........................................ (99537)
Москва, 117402, ул. Кетчерская, 16. Тел.: 375-74-04,370-06-60; факс 
370-40-70. Разработка и производство форменной одежды для 
правоохранительных органов, армии и организаций с особыми уставными 
задачами. Комплексное оснащение заказчика обувью, снаряжением и 
шевронами.
СППР .......................................................... (90353)
Москва, ул. Планерная, д. 4а.
Тел.: 222-70-21,222-70-36,494-93-54.
Специальное предприятие противопожарных работ. Монтаж пожарной и 
охранной сигнализации, а также систем газового и порошкового 
пожаротушения. Ремонт всех видов пожаротушителей.
СПРИНКЛЕР ..............................................(95354)
Москва, 121309, ул. Б. Филевская, д. 16/4.1-28. Teл. 148-24-62. Быв. 
"Мосспецавтоматика."
Монтаж "под ключ" охранно-пожарных систем безопасности (периметр, 
внутренние помещения).
СПУРТ ........................................................(99355)
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Москва, 113405, Варшавское ш., д. 125. Тел. 319-61-18, факс 319-58-15. 
Группа компаний "Спурт" осуществляет работы по оказанию комплексных 
услуг в области безопасности государственным и негосударственным 
предприятиям на основании имеющихся лицензий. Датчики ИК, СВЧ, 
контактные. Спецаппаратура аудио- и видеоконтроля. Системы защиты 
телефонных линий. Системы для предотвращения выноса товаров из 
магазинов (метки). Защита компьютеров и локальных сетей. Монтаж систем 
охранно-пожарной сигнализации.
СПЭК ........................................................ (99356)
С.-Пб, 195197, Кондратьевский пер., д. 46. Тел. (812) 540-39-23; факс 
540-44-14. Разработка, изготовление, поставка и монтаж активных ИК-
лучевых сигнализаторов для защиты периметров объектов типа СПЭК-3,5,6.
СТАЛТ-АТД ............................................... (99358)
С.-Пб, 192283, ул. Курчатов» д. 14. Тел.: (812) 247-94-88,247-94-85; 
факс 552-01-50.
Поставка импортного оборудования систем безопасности, ТВ-наблюдения, 
защиты информации. Разработка комплексных систем безопасности.
СТАБИЛЬНОСТЬ ................................... (99359)
Москва, 106023, ул. Б. Семеновская, д. 40. Тел./факс: 
366-20-30,366-37-91,369-90-73. Поставка мини-АТС, переговорных 
устройств, видео- и аудиодомофонов.
СТАРТ, завод.................................................. (99360)
Гор Заречный, Пензенская обл., 440901. Тел.: (8412) 
69-28-48,69-27-55,56-05-39; факс 66-58-87,55-06-34.
Серийное производство сигнализационной аппаратуры разработки СНПО 
"Элерон" и НИКИРЭТ. Радиолучевые, микроволновые и др. датчики.
СТВ-СЕКЬЮРИТИ ........................................ (99361)
С.-Пб,199026, В. 0., 21-я линия, д.8а. Тел./факс (812) 327-88-32.
Поставка импортного оборудования для систем безопасности: 
сигнализационные датчики, ТВ-камеры, домофоны. Проектирование, монтаж 
"под ключ".
СТЕЛЛС, ОХРАННОЕ АГЕНТСТВО ................. (92538)
Москва, 115478, Каширское ш., д. 24, стр. 8. Тел.: 324-14-21,324-18-21; 
факс 324-63-83. Охранные и детективные услуги. Проектирование, монтаж, 
эксплуатация технических средств охраны. Юридическое и информационное 
обеспечение бизнеса. Возврат утраченного имущества и денежных средств, 
содействие исполнению договорных обязательств.
СТОЛИЦА .................................................(99362)
Москва, 129344, ул. Летчика Бабушкина, д. 1. Тел.471-46-66.
Поставка спецсредств защиты и нападения. Газовое оружие. Замки 
повышенной секретности. Средства радиосвязи.
СТОРЧ ..........................................................(93619)
Москва, Ленинский пр., д. 36. Тел. 137-81-49.
Частное охранное предприятие, впервые предоставляющее скорую охранно-
правовую помощь (вызывается круглосуточно по телефону).
СТРЕЙТ .................................................(99363)
Москва, ул. Газгольдерная, д. 12. Тел.: 171-45-54,171-45-89,171-44-79; 
факс 171-44-79. Поставка мини-АТС, систем селекторной связи, охранного 
оборудования зарубежных фирм. Системы ТВ-наблюдения и охраны.
СТРОЙМАРКЕТ ............................................ (99364)
Гор. Мытищи, Московская обл.. Ярославское ш., д. 16.
Тел.: 586-80-22,586-80-00.
Заики всех видов, в том числе сейфовые.
СУПЕРНОВА ................................................(99365)
Москва, Пресненский вал, д. 19, 8-й эт. Тел.: 252-19-20,252-16-15; факс 
253-88-63. ТВ-системы японской фирмы "Марубени". Видеокамеры, мониторы, 
объективы, пульты. Магнитофоны, видеодетекторы. Поставки и монтаж "под 
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ключ".
СХС ......................................................(99366)
Москва.
Тел. 943-98-21; факс 258-75-24. Разработка, поставка и монтаж систем 
управления и контроля доступа. Разработка программно-аппаратных 
комплексов для систем связи и информационной безопасности.
СЮРТЕЛЬ ...................................................(99548)
Москва, 121019, ул. Волхонка, д. 11, стр. 5. Тел.: 298-25-11,232-33-27.
Электронные средства комплексного противодействия ' промышленному 
шпионажу. Системы обнаружения и подавления прослушивающих устройств 
любого типа. Обнаружение каналов утечки информации и рекомендации по их 
закрытию. Специальные системы ТВ-контроля.
ТАИР-А .....................................................(99367)
С.-Пб, ул. Жуковского, д. 5.
Тел./факс (812) 279-52-78.
Поставка комплексных систем санкционированного доступа фирмы IOENTILAM. 
Изготовление пропусков.
ТАЙФУН ...................................................... (99368)
Гор. Калуга, 248009, Грабцевское ш., з-д "Тайфун". Тел.: (084Z2) 
271-68,285-78; факс (08422) 285-78. Производит стационарный арочный 
металлообнаружитель «Гвоздика-М", автоматическую контрольно-Пропускную 
кабину шлюзового типа "Сектор-3 К".
ТАНЕКС ........................................................ (99369)
Москва, 113570, ул. Днепропетровская, д. 33а.
Тел./факс: 315-37-77,313-03-26.
Поставка средств и систем безопасности фирм АDЕМСО, ARIТЕСН и др.
Монтаж систем безопасности "под ключ".
ТАРПАН .......................................................(95370)
Москва, ул. Б. Черкизовская, д. 5, к. 6.
Тел./факс 168-85-02.
Проектирование и монтаж "под ключ" систем охранно-пожарной 
сигнализации, систем защиты периметров, систем ТВ-наблюдения.
ТАХИОН ......................................................(95371)
С.-Пб, Лиговский пр., д. 56, к. Е, офис 264. Тел.: (812) 
164-71-21,164-79-31; факс 164-70-21.
Проектирование, поставка, монтаж ТВ-систем безопасности.
ТЕД-ТЕХНИЧЕСКАЯ ЗАШИТА ............. (95372)
Москва, 2-я ул. Машиностроения, д. 7, к. 1, к. 23. Тел.: 
275-01-86,271-88-29.
Проектирование и монтаж "под ключ" систем охранно-пожарной 
сигнализации, систем ТВ-наблюдения, видеодомофонов.
ТЕЗА .......................................................(95373)
Москва, 115563, ул. Шипиловская, д. 29-2-2. Тел./факс 176-34-10.
Монтаж "под ключ" систем охранно-пожарной сигнализации, в том числе 
периметров объектов. Установка систем управления доступом, систем ТВ, 
металлодетекторов. Имеется лицензия Гостехнадзора на производство работ 
во взрывоопасных условиях. Большой опыт работ по оборудованию музеев, 
банков, гостиниц, коттеджей.
ТЕЗА ...........................................................(95374)
Тольятти, 445022, ул. Ленина, д. 44, к. 202. Тел.: (8482) 
231-485,231-945; факс 224-490. Проектирование, монтаж и сдача "под 
ключ" систем охранно-ложарной сигнализации и пожаротушения, ТВ-систем, 
установка домофонов.
ТЕЛЕ-КРЕБС ................................................ (9537S)
Москва, 129262, ул. 1-я Мытищинская, д. 3.
Тел. 287-61-94; факс 287-16-44.
Монтаж систем охраны, контроля доступа, ТВ.
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ТЕЛЕМАХ ......................................................(99376)
Тел.: 315-68-05,315-68-09,315-68-10,314-19-87. Автономная система 
охранной сигнализации "Прогресс" с автодозвоном и речевым сообщением 
для квартир, офисов, магазинов.
ТЕЛЕПАКС-М ........................................(90377)
Москва, 103051, Цветной бул., д. 22, стр. 1. Тел.: 208-24-54,207-26-46; 
факс 207-26-46. Офисные мини-АТС, Сертификат Минсвязи РФ.
ТЕЛЛУР ........................................................(99378)
Москва, 123182, ул. Щукинская, д. 5. Тел.: 
190-56-91,190-52-77,190-54-65; факс 190-54-65. Поставщик банковского 
оборудования. Сейфы, депозитные стойки, шкафы металлические. Двери 
сейфовые для хранилищ. Замки. Доставка, установка, обслуживание.
ТЕЛСИ .........................................................(99379)
Москва, 113186, ул. Нагорная, д. 20, к. 6.
Тел.: 127-48-38,127-48-88; факс 127-48-88.
Поставка и монтаж мини-АТС, аудио- и видеодомофонов, замков.
ТЕНЗОР, завод............................................... (99380)
Гор. Дубна, Московская обл., 141980, ул. Приборостроительная, д. 2.
Тел.; (09621) 4-55-24,4-34-24,4-55-25; факс 4-61-24. Серийное 
производство сигнализационной аппаратуры: вибрационных кабельных 
датчиков, магнитометров и др.
ТЕРМИНАЛ ................................................(95381)
Москва, 121002, Староконюшенный пер., 33-4. Тел.241-83-36.
Монтаж "под ключ" систем охранной и пожарной сигнализации.
ТЕНАКО .....................................................(99382)
С.-Пб, наб. Черной речки, д. 41. Тел. (812) 242-20-54; факс 242-20-04.
Суперсекретные замки усиленного класса, в том числе с пластиковой 
картой, с электронными ключами и т. д.
ТЕРНА ..........................................................(99383)
Москва, 107065, ул. Уральская, д. 21.
Тел.: 460-02-44,460-03-44; факс 460-10-38.
ТВ-системы охраны и наблюдения. Интегрированный комплекс безопасности 
на основе ТВ-аппаратуры и компьютеризованной системы управления. 
Поставка любой ТВ-аппаратуры.
Монтаж "под ключ" систем безопасности для объектов любой сложности. 
ТЕХАРТ .........................................................(99490)
Москва, ул. Вавилова, д.4. Тел.958-06-15.
"Более 20 систем автосигнализации, адаптированных и проверенных в 
условиях России, 350 возможных комплектаций - от самых дешевых до 
престижных (Ranger, Clifford, Code Alarm, Silicon, Scorpio и др.). 
Электроподъемники, антирадары, СГУ и спецсигналы, системы голосового 
предупреждения, пейджеры и др.; квалифицированная установка. Замки MUL-
T-LOCK на любые автомашины.
ТЕХКРИМ ..................................................... (98603)
Ижевск, 426063, Ключевой поселок, д. 101. Тел. (341) 276-12-02.
Разработка, производство и реализация средств самообороны и боеприпасов 
к газовому и охотничьему оружию. Сертификат МВД.
ТЕХНИКА .....................................................(99384)
Москва, 113191,1-й Рощинский пр., д. 11а.
Тел.: 952-20-59,952-51-46; факс 954-20-89.
Бронированный грузовой автомобиль на базе ГАЗ-4301,
33021.
Пуленепробиваемые стекла и бензобак. Бронированная защита радиатора. 
Пулестойкий замок. Ослепляющие фары. Кондиционер.
Изготовление пуленепробиваемого оборудования для банков и офисов.
ТЕХНИЧЕСКИЙ ГЕНИЙ ............................. (99385)
С.-Пб.
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Тел. (812) 210-72-65; факс 325-87-93.
Поставка систем сигнализации, защиты информации, систем контроля 
доступа.
ТЕХНОПОЛ ............................................. (99386)
Пермь, 614060, Гагарина бул., д. 19/36. Тел.: (3422) 36-49-10,36-45-43. 
Поставки и монтаж систем охранно-пожарной сигнализации, ТВ-наблюдения, 
аппаратуры радиосвязи.
ТЕХНОСЕК .................................................(99604)
Москва, 111123, ш. Энтузиастов, д. 74/2.
Тел.176-00-51.
Сейфы, оружейные комнаты, кассовые депозиты, замки, фурнитура, замки, 
стальная мебель.
ТИТАН ..................................................(99387)
Москва, 103287, ул. Писцовая, 16-4-152.
Тел.: 285-26-51,285-78-04, 356-78-28.
Установка стальных дверей. Замки отечественные и импортные.
ТОРЕКС ........................................................(99388)
Москва. Рязанский пр., д. 61, к. 9.ЦНИИСК. Тел.: 174-80-31,170-30-69. 
Стальные двери. Замки.
ТОСЛОР ...............................................(99389)
Москва, ул. Красного Маяка, д. 19.
Тел.: 315-34-38,315-34-56; факс 315-34-56.
Офисные сейфы с электронными ключами.
Кабины для хранения оружия с механическими заиками.
ТОМО ......................................................(90390)
Москва, 103006, ул. Каретный ряд д. 5/10, стр. 6. Тел.: 
299-06-06,200-37-64,209-79-91. Поставка мини-АТС производства NEC 
(Япония), систем видеонаблюдения фирм Sony, Panasonic, систем 
персональной радиосвязи ALINCO, оборудования пейджинговой связи. 
Имеются сертификаты и разрешения Минсвязи РФ.
ТРАСКОН ТЕХНОЛОДЖИ ......................... (99392)
Москва, 115230, ул. Нагатинская, д. 4а. Тел.: 239-24-57,239-25-98; факс 
111-23-31.
ТВ-системы. Мини-АТС. Видеодомофоны, электронные кодовые замки. Монтаж 
«под ключ» комплексных систем безопасности.
ТРАНСКРИПТ ............................ (99393)
Москва, 117454, ул. Коштоянца, д. 15. Тел.: 431-08-01,936-35-04; факс 
936-17-71. Бронирование автомобилей. Бронежилеты.
ТРЕЗОР ...........................................(99394)
Москва, 129278, ул. П. Корчагина, д. 2. Тел.: 722-52-61,216-60-02.
Продажа банковских и офисных сейфов. Стальные двери для банковских 
хранилищ. Вся продукция сертифицирована. 
ТРИ Е, торговый дом ............... (99395)
С.-Пб, ул. Чайковского, д. 27. Тел. (812) 275-47-39; факс 275-43-57. 
,. Поставка ТВ-систем охраны, мини-АТС, автономных офисных охранных 
систем, систем контроля доступа.
ТРИОВИНГ А.С. .......................................... (99396)
Москва, 121002, Глазовский пер., д. 7, офис 13-14. Тел.: 
203-15-02,203-15-11,203-15-48,203-15-60; факс 230-25-84. Замки. Системы 
контроля доступа.
ТРИО-ПЕН ...............................................(90397)
Москва, 109428, а/я 31.
Тел./факс 174-47-05.
Средства противопожарной безопасности.
ТРЭБЛ-ПАЮС ............................................(99398)
Псков, 180000, ул. Гоголя, д. 17а, 3-й эт. Тел.(81127) 3-28-89.
Поставка банковского оборудования: сейфов, депозитных шкафов.
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»Системы ТВ-наблюдения и охраны.
ТУРН .................................................... (98491)
Москва, 103104, а/я 19. Тел. 299-81-22; факс 292-65-11. Разработка и 
производство приборов ночного видения, низкоуровневых ТВ-камер, 
специальных ночных ТВ-систем.
Т-ХЕЛПЕР ..................................................(90399)
Москва, 113587, а/я 120, Варшавское ш., д. 125. Тел. 956-27-23.
Комплексная разработка, поставка и сдача "под ключ" систем радиосвязи. 
Портативные, автомобильные, стационарные радиостанции.
ТЭССА ........................................................(95400)
Москва, 125124,1-я ул. Ямского поля, д. 15, к. 302. Тел./факс: 
257-02-22,257-75-60. Монтаж и наладка систем охранно-пожарной 
сигнализации, установка видеодомофонов.
УНИВЕРСАЛ-2 .........................................(95401)
Пермь, 614008, ул.Плеханова, д.46. Тел.(3422)64-84-12.
Монтаж "под ключ" систем охраино-пожарной сигнализации.
УНИС .....................................................(99402)
Москва, 107497, Щелковское ш., д, 77. Тел./факс 468-11-61.
Разработка и поставка систем управления доступом с дистанционными 
картами, ТВ-систем наблюдения и контроля (в том числе скрытого).
УЛЬТАР ...................................................... (95403)
Москва, 101000, Мясницкая ул., 46/2.
Тел.: 971-53-69,971-55-49.
Проектирование и монтаж систем охранно-пожарной сигнализации "под ключ".
УЛЬТРА СТАР .............................................. (99404)
С.-Пб, ул. 8-я Советская, д. 47. Тел.: (812) 327-85-18,327-84-25; факс 
271-75-08. Представительство в Москве: Ленинградский пр., д. 8. 
Тел.257-14-97.
Поставка импортного оборудования для систем безопасности.
ИК-, СВЧ-, акустические, пожарные, комбинированные датчики.
Системы ТВ-наблюдения. Системы управления доступом с магнитными картами.
УРАЛЬСКОЕ АГЕНТСТВО ОХРАНЫ БИЗНЕСА ......................(99405)
Екатеринбург, 620219, ул. 8 Марта, д. 14. Тел. (3432) 58-90-03.
Охранно-пожарная сигнализация, системы ТВ-наблюдения и охраны, мини-АТС 
системы и средства охранной сигнализации, шлюзы, системы ограничения 
доступа и ТВ-наблюдения, бронированные двери.
УРМЕТ ИНТЕРКОМ .................................... (99627)
С.-Пб, 191123, ул. Фурштадская, д. 33, офис 4. Тел.(812)329-80-39.
Поставка средств и систем охраны, контроля доступа, теленаблюдения и 
связи.
ФАПСИ, нтц ................................................ (94544)
Москва.
Тел. 224-64-72; факс 289-11-51. Основные решения информационно-
телекоммуникационной системы России. Системы и средства защиты 
информации, аппаратура шифрования речевой и документальной информации, 
новые методы и технологии защиты информации на основе оптоволоконных 
материалов и голографии.
ФАВОРИТ ................................................... (99574)
Москва.
Тел.: 366-20-48,737-90-23.
Проектирование, монтаж и поставка систем и средств охранно-пожарной 
сигнализации. Лицензия МСП 032184.
ФЕБ ................................(95406)
Москва, 123424, Волоколамское ш., д. 73. Тел.: 490-08-23,490-08-70; 
факс 490-08-70. Проектирование и монтаж "под ключ" систем охранно-
пожарной сигнализации объектов любой сложности, ТВ-систем наблюдения и 
охраны, систем ограничения доступа. Поставка датчиков фирм С&К. Burte, 
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Esser (официальный дилер).
Разработка и поставка компьютеризированных систем сбора и представления 
тревожной информации. Аудио- и видеодомофоны, мини-АТС.
ФИРМА РАДЭЛ, 000 на базе ГОСЦНИРТИ (98674)
Москва, 107066, ул. Новая Басманная, д. 20. Тел. 263-96-10.
Разработка, производство и поставка средств и систем специальной 
техники.
Аппаратура обнаружения и регистрации несанкционированных 
радиоизлучений, в том числе аппаратура "Родея". Имеются лицензии ФСБ и 
Гостехкимиссии.
ФИШЕ-БОШ, представительство в Москве...... (95407)
Москва, 125171,5-й Войковский пр., д. 24. Тел./факс 150-15-16.
Разработка, продажа и установка оборудования механических и электронных 
систем безопасности; сейфы, кассы, шкафы, замки повышенной надежности.
ФЛАМИНГО-К ............................................ (95606)
Москва, Энергетический пр., д. 6. Тел. 273-58-85.
Проектирование, монтаж наладка и техническое обслуживание технических 
средств охраны и защиты. Лицензии МВД РФ.
ФЛЭШ-ЭАЕКГРОНИКС ............................... (98672)
Москва, 101000, Мясницкая ул., д. 24, стр. 3-4. Тел./факс 924-66-82.
Разработка и производство технических средств рентгеновского досмотра и 
контроля.
ФОБОС .......................................................(99408)
Москва, 113191, ул. М. Тульская, д. 8.
Тел. 952-40-63; факс 954-36-26.
Разработка, производство и поставка микроволнового объемного 
сигнализатора "Тюльпан-3".
ФОРКОП ...................................................(90409)
Москва, 129626, пр. Мира, д. 112. Тел.; 287-15-71,287-02-36,287-67-58; 
факс: 287-02-36, 287-67-58.
Радиопейджеры, мини-АТС. Оперативная связь для охраны. Поставка, монтаж.
ФОРМУЛА БЕЗОПАСНОСТИ ................... (99410)
Москва, 111020, ул. Ухтомская, д. 17. Тел.: 360-28-83,360-73-14; факс 
918-36-50. Датчики охранно-пожарной сигнализации всех типов фирм 
ADEMCO, C&K, AlarmCOM, ESSER; системы ограничения доступа фирмы 
Northern Computer. ТВ-системы, камеры, мониторы, кожухи, объективы, 
видеодетекторы, мультиплексоры, квадраторы. Монтаж "под ключ" 
интегрированных систем безопасности объектов любой сложности. 
Проведение учебных семинаров.
ФОРС ...........................................................(99493)
Москва, 125267, ул. Чаянова, д. 15, к. 5,9-й этаж. Тел.: 
973-40-67,973-40-80,973-40-81.973-40-82; факс 251-10-73.
Поставщик современных банковских технологий: банковские системы на 
мощной СУБД Oracle в архитектуре "клиент-сервер"; "Ва-Банк" - 
многопрофильная, многовалютная банковская система; Symbols - система, 
отвечающая всем требованиям международной банковской практики; "Ва-Банк 
плюс" - сочетание российской и западной банковской технологии в одном 
продукте.
ФОРТ ТЕХНОЛОГИЯ ............................ (99539)
Москва, 117342.а/я 17.
Тел./факс: 352-91-10,278-90-00, доб. 32-16. Бронежилеты дня специальных 
операций и элитная пуленепробиваемая одежда.
ФОТОН ........................................................(95411)
Пермь, 614036, ул. Леонова, д.17. Тел./факс (3422) 28-54-71.
Проектирование и монтаж систем охранно-пожарной сигнализации. Поставка 
импортных датчиков и ТВ-систем.
ЦЕНТР ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ ... (97412)
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Москва. 119899, Воробьевы горы, МГУ. Тел. 939-07-83.
Проведение учебных курсов, семинаров и конференций по защите 
компьютерной информации. Организация выставок, презентаций.
ЦЕНТР ВНЕДРЕНИЯ СИСТЕМ БЕЗОПАСНОСТИ ....................... (95413)
Москва, ул. Генерала Белова, д. 14. Тел.: 399-97-79,399-95-15; факс 
399-95-15. Проектирование, монтаж и сдача "под ключ" систем 
безопасности объектов любой сложности. Системы сигнализации для 
периметров, помещений, отдельных предметов. Системы ТВ-наблюдения, 
контроля и управления диступом.
ЦЕНТР КОМПЛЕКСНОЙ БЕЗОПАСНОСТИ ИНФОРМАЦИИ ................. (94414)
Москва, 115563, ул. Генерала Белова, д. 14. Тел.: 399-96-37,399-97-94; 
факс 393-91-63. Разработка и производство средств и систем защиты 
информации. Обследование объектов для выявления каналов возможной 
утечки информации. Монтаж "под ключ" систем защиты и охраны. 
Консультации, обучение, сопровождение. Лицензия и сертификаты 
госорганов.
ЦЕНТР ОХРАННЫХ СИСТЕМ ................... (95415)
Москва, 113114, ул. Кожевническая, д. 11. Тел.: 235-99-85,235-84-41.
Монтаж «под ключ» систем охранно-пожарной сигнализации, ТВ-систем 
охраны и наблюдения, систем управления доступом отечественного и 
импортного производства.
ЦЕНТР РЕЧЕВЫХ ТЕХНОЛОГИЙ .............. (98607)
С.-Пб., 196084, а/я 452, ул. Красутского, д. 4. Тел. (812) 325-88-48.
Разработка, поставка, сервис, обучение правилам эксплуатации средств 
анализа речевых сигналов. Многоканальная звукозапись, текстовая 
расшифровка, шумоочистка.
ЦЕНТР ТЕХНИЧЕСКОЙ ОХРАНЫ ............ (99416)
Екатеринбург, 620077, ул. Московская, д. 25а. Тел. (3432) 51-23-07; 
факс (3432) 51-26-62. Официальный дилер фирм Guardall (Англия) и DeTeWe 
(ФРГ).
Датчики для охраны помещений всех типов. ТВ-техника. Поставка, монтаж 
"под ключ".
ЦЕНТУРИОН СИСТЕМС ............................ (98668)
117752, Москва, 5-й Донской пр., д. 216, к. 2. Тел.: 958-11-82, 
958-00-97; факс 958-58-54. Разработка, монтаж, наладка, испытания, 
ремонт, сервисное обслуживание и поставка систем: охранно-пожарной 
сигнализации; охранного ТВ; скрытого охранного ТВ; контроля доступа; 
конфиденциального аудио-, видеоконтроля и наблюдения (для субъектов 
ОРД); защиты информации; связи и телекоммуникаций;
инженерной защиты. Лицензии ФСБ, ПК, ГУВД.
ЦНИТИ ЭП ................................................ (99628)
Ногинск, Московская обл., 142400, ул. 200-летия города, д. 2. 
Тел.524-52-50.
Системы охранной сигнализации, в том числе система охранной 
сигнализации "Фобос", которая обеспечивает: передачу извещений на 
пульты централизованной охраны по каналам АТС; автоматическое ведение 
протоколов; минимизацию ложных срабатываний.
ЦНКТ, центр новых компьютерных технологий (94417)
Москва, 127018, ул. Образцова, д. 38. Тел.: 
289-22-22,289-02-96,252-07-01. Комплексная защита информации. Установка 
средств криптографической защиты. Системы контроля доступа. 
Интегрированная система безопасности "Бирюза".
ЦТО-ККМ ..................................................... (99418)
С.-Пб, 196084, ул. Заставская, д. 33.
Тел.: (812) 272-45-76,272-22-06; факс 272-45-76.
Системы защиты от краж в магазинах (фирмы Sensormatic).
ЧЕРЕМУШКИ, охранное предприятие ............. (94419)
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Москва, ул.Тверская, д.10, стр.2. Тел.: 292-64-72,292-13-43; факс 
292-12-49. Проверка помещений на наличие устройств коммерческого 
шпионажа.
ЧЕРНИГОВСКИЙ ЗАВОД РАДИОПРИБОРОВ (99629)
Чернигов, 250030, ул. Одинцова, д. 25. Тел. (046) 223-16-61, факс (046) 
295-20-55. Производитель аппаратуры связи и датчиков.
ЧОЙСИС .....................................................(99654)
Москва, 117279, ул. Профсоюзная, д. 93а, офис 216.
Тел.: 424-41-11,336-44-88.
Поставка технических средств обеспечения безопасности.
Поставка бескинематических магнитофонов и миниатюрных диктофонов.
ШЕРИФ ........................................................(99420)
Москва. Тел. 230-52-47; факс 230-52-97.
Оснащение объектов периметроаой сигнализацией, системами контроля 
доступа и компьютерно-телевизионной системой. Средства защиты 
информации.
ШЛЮССЕЛЬБУРГ ........................................ (99421)
Москва, 117526, пр. Вернадского, д. 10/1.
Тел. 434-20-80; факс 433-87-33.
Механические замковые устройства, сейфы, системы контроля доступа.
ШРАК-М ..................................................(95422)
Москва, 103064, ул. Казакова, д. 15.
Тел./факс 261-68-78.
Монтаж "под ключ" систем безопасности фирм VICON, DCS, BURLE. 
Интегрированные системы (ТВ/управление доступом, пожарные сигнализации).
ШТИВЕР .......................................................(99423)
Москва, 107082, ул. Спартаковская, д. 16. Тел./факс: 
267-43-82,261-61-28. Разработка, изготовление и поставка бронестекла 
всех классов защиты и триплекса (сертификат Госстандарта).
ШИТ ............................................................(97540)
Пушкино, 141205, Московская обл.; Ярославское ш., д. 4, офис 227.
Тел.: 945-72-73,973-10-44.
Услуги по обеспечению информационной безопасности организаций и 
предприятий различных форм собственности: оборудование офисов, банков и 
других помещений, а также автомобилей техническими средствами 
информационной безопасности, разрабатываемыми фирмой "Щит" с учетом 
условий их эксплуатации, а также оборудование средствами 
видеонаблюдения; производит оценку возможных каналов утечки информации 
и осуществляет работы по их ликвидации; осуществляет поиск устройств 
съема и передачи конфиденциальной информации, которые могут быть 
внедрены в помещение, в автомашины и на открытой местности; 
осуществляет эксплуатационное и гарантийное обслуживание аппаратуры 
информационной безопасности; оказывает консультации по вопросам 
информационной безопасности.
ЭВРИКОМ-КУЗБАСС .................................. (95424)
Новокузнецк, 654005, ул. Фестивальная, д. 4. Тел. (3843) 444-671; факс 
460-792. Проектирование и монтаж систем охранно-пожарной сигнализации и 
оперативной радиосвязи.
ЭВРОТЕХНИКА ............................................ (99425)
Владивосток, 690600, ул. Уборевича, д. 25. Тел.: (4322) 
225-772,261-896; факс 225-770. Поставка и монтаж ТВ-систем охраны и 
наблюдения.
ЭВС .....................................................(99426)
С.-Пб,195213, Новочеркасский пр., д. 60. Тел. 223-58-38; факс (812) 
221-14-58. Комплексные системы безопасности,
ТВ-системы, камеры, мониторы, объективы, кожухи. ИК-прожекторы, 
видеодетекторы. Многоквартирные видеодомофоны. Малогабаритные ТВ-
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передатчики с радиоканалом. Электронные кодовые замки с чиповой картой. 
Видеоключ по отпечаткам пальцев.
ЭДЕМ ..............................................(99428)
С.-Пб, 198095, пр. Стачек, д. 45. Тел. (812) 252-26-68; факс 262-55-85. 
Разработка и поставка компьютеризованной системы сбора и обработки 
тревожной информации "РОСС". Используется двухпроводная линия связи с 
возможностью подключения любых датчиков и исполнительных устройств.
ЭЙКОРН ......................................................(99429)
Москва, 125206, Чуксин туп., д. 4.
Тел.: 211-10-52,211-32-75; факс 211-31-44.
Вронированные автомобили на базе FORD.
ЭЙСГАРД ...................................................(99430)
Москва, Тел.399-98-18.
Разработка, производство и поставка устройств сигнализации на основе 
датчика давления воздуха для охраны закрытых помещений: офиса, дома, 
квартиры, гаража; автомобиля. Имеются модификации со встроенным 
радиоканалом и дистанционным управлением.
ЭКОНИКА-ТЕХНО ....................................... (90431)
Москва, аллея Первой маевки, д. 15. Тел. 374-99-95; факс 374-67-51. 
Поставка систем бесперебойного гарантированного электропитания, 
автоматизированных электрогенераторов.
ЭЛВИРА ...................................................(99667)
Гор. Железнодорожный, 14398Q, Московская обл., Гидрогородок, к. А. 
Тел.: 522-76-91,785-05-59.
Разработка, производство и поставка специальной техники.
ЭЛЕКТРОЗАВОД, ЛАБОРАТОРИЯ N 11 .(98673)
Москва, 105023, ул.Электрозаводская, д.21. Тел.963-70-11.
Разработка, производство и поставка специальной техники. Информационно-
поисковая консалтинговая система. Учредитель журнала "Специальная 
техника" (тел. 963-19-41).
ЭЛЕКТРОНИКА-ДИЗАЙН ........................... (90432)
Москва, ул. 9-я Парковая, д. 48/5.
Тел./факс 165-18-92,165-08-74.
Радиостанции и радиотелефоны ведущих зарубежных
фирм (КОМ, KENWOOD).
ЭЛЕКТРОНПРОМОХРАНА ......................... (95433)
Москва, 125315, ул.Усиевича, д. 24/2. Тел.: 155-49-75,155-40-40.
Монтаж "под ключ" систем охранно-пожарной сигнализации.
ЭЛЕРОН, ГП СНПО ..................................... (98458)
Москва, 115563, ул. Генерала Белова, д. 14. Тел.: 
393-90-72,393-71-72,399-98-18; факс 393-91-63. Разработка и поставка 
ТСО: периметровых датчиков емкостного, индуктивного, радиолучевого, ИК-
активного, вибрационного, кабельного (ЛВВ) принципов действия; 
комбинированных периметровых средств сигнализации; датчиков для 
помещений (ИК, СВЧ, УЗ, емкостных); автономных систем охраны "Гарант", 
"Стриж"; систем сбора и обработки информации; интегрированных систем 
безопасности; систем управления доступом ("Сектор"). Разработка и 
поставка средств защиты информации: скремблеров, защиты телефонных 
линий, стетоскопов и др. Проверка аппаратуры и помещений для выявления 
каналов утечки информации. Поиск закладок. Сертификация аппаратуры и 
комплексов ТСО (аккредитация Госстандарта РФ). Монтаж "под ключ" 
объектов любой сложности. Проведение НИОКР в области безопасности. 
Обучение и подготовка специалистов.
ЭЛИКС ..................................................... (99436)
Москва, 105023, Семеновская Большая ул., д. 40. Тел.: 
737-90-20,366-23-45. Поставка аудио- и видеодомофонов, ТВ-систем охраны 
и наблюдения. Электрозамки. Источники электропитания.
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ЭЛИНА .........................................................(99434)
Челябинск, 454092, а/я 12891, ул. Витебская, д. 4. Тел./факс (3512) 
608-756.
Разработка и производство сигнальных проблесковых маяков и 
громкоговорящих устройств для оборудования спецтранспорта.
ЭЛИНВЕСТ НПО, группа компаний "Ралиус". (99435)
Москва, 121374, Можайское ш., д. 4, офис 46.
Тел.: 729-22-41,444-25-58.
Технические средства защиты информации.
Спецтехника. Выявление и устранение каналов утечки информации. Продажа, 
проектирование и монтаж: систем видеонаблюдения; систем контроля 
доступа. Информационное обеспечение.
ЭЛКОМ-М .................................................... (9S437)
Москва, 105187. ул. Кирпичная, д. 30.
Тел. 3бб-06-30; факс 918-22-00.
Монтаж "под ключ" комплексов охранно-пожарной сигнализации, систем ТВ-
наблюдения.
ЭЛТА ........................................................ (98438)
Москва, 117279, ул. Миклухо-Маклая, д. 55а, офис 214. Тел./факс: 
334-97-87,429-64-44. Краснодар, 350000, ул. Воронежская, д. 42. Тел.: 
(8612) 33-47-70,33-44-34,33-47-22; факс (8612) 33-47-22. 
Разработка, поставка, монтаж и техобслуживание различных систем 
охранно-пожарной сигнализации и видеонаблюдения. Создание охранных 
периметральных систем на базе инженерных изделий из АКЛ и сопутствующих 
электронных средств контроля. Монтаж "под ключ" объектов любой 
сложности. Проведение НИОКР в области разработки и использования 
аппаратуры для обеспечения безопасности контролируемых объектов.
ЭЛТЕК-1 ........................................................(95439)
Москва, ул. Москворечье, д. 5, офис 312-314. Тел.: 967-21-89,132-43-73; 
факс 132-43-73; eltecom@eltech.msk.RU.
Разработка, производство и поставка компьютеризованных систем охраны 
банков, офисных центров, коттеджных поселков. Проектирование и монтаж 
систем ТВ-наблюдения.
ЭЛТИС ........................................................(99440)
С.-Пб, ул. Чайковского, д. 11. Тел. (812) 272-89-40; факс 273-20-48. 
Поставка и монтаж систем охранно-пожарной сигнализации.
ЭЛТО .............................,.............................(99441)
Москва, 115563, ул. Генерала Белова, д. 141. Тел.: 393-81-88,399-97-86; 
факс 393-05-8. Продажа и установка противоугонной автосигнализации.
Производство и реализация беспроводной радиосистемы сбора тревожных 
сигналов на 8 и 16 каналов.
ЭМИКОН .....................................................(95442)
Москва, 115230, Варшавское ш., д. 42. Тел.: 111-92-57; факс 111-92-87. 
Монтаж "под ключ" систем охранно-пожврной сигнализации.
Разработка систем сбора тревожной информации ЭК-2000.
ЭНЕРГОКОНТАКТ ...................................... (95443)
Москва, ул. Павла Корчагина, д. 14.
Тел. 283-21-28.
Монтаж систем безопасности. Домофоны. Кодовые замки. Мини-АТС.
Прокладка кабельных линий, монтаж РУ.
ЭНИОТЕХНОЛОГИИ .................................. (98678)
С.-Пб, 191180, а/я 642. Тел.: (812) 315-07-53,315-19-3?. Филиал: 
Москва, 127254, Огородный пр., д. 5, стр. 2. Тел.: 218-09-04,218-90-75.
Разработка, производство и поставка устройств персональной 
биологической защиты и нормализации типа "Медив" ("Энион Зорина").
ЭНСАНОС, НПП ......................................... (98670)
Москва, 111250, ул. Красноказарменная, д. 14. стр. 10. Тел.: 
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362-76-26,362-77-27.
Разработка аппаратуры защиты телефонных линий и помещений, в том числе: 
"Цикада-М", тип NG-303, NG-305 (защита телефонных линий); "Цикада-С", 
ЗС (защита по сети); Эхо (акустическая защита).
ЭПО .....................................................«......(99444)
Москва, 117630, Старокалужское ш., д. 5в. Тел./факс 330-84-77.
Разработка, производство и поставка систем ТВ-наблюдения с передачей 
изображения по радиоканалу, полиграфов типа "ЭПОС", эндоскопов.
ЭПОТОС + .................................................. (90445)
Москва, 125566, ул. Бестужевых, д. 176. Тел./факс: 402-01-57,402-01-59. 
Порошковые огнетушители ОСП, генератор огнетушащего аэрозоля «Допинг-2».
Самосрабатывающие порошковые огнетушители "Буран".
ЭПОС, завод.................................................. (99446)
Москва, 113191, М. Тульская ул., я. 2/1, к. 8. Тел.: 
954-27-63,954-55-30.
Производство средств охранной сигнализации (радиолучевые, микроволновые 
и пожарные датчики).
ЭРВИСТ .............................................(95447)
Москва, 123098, Новощукинская ул., д. 7а. Тел.193-31-76.
Проектирование и монтаж комплексных систем технической безопасности 
объектов любой сложности. Гарантийное и послегарантийное обслуживание. 
Поставка оборудования и технических компонентов для систем 
безопасности: пожарных и охранных датчиков, систем ТВ-наблюдения, 
систем контроля и управления доступом.
ЭСКЕЙП ...................................................(99441)
Москва, 127238, Локомотивный пр., д. 21.
Тел. 482-10-13; факс 482-43-74.
Система управления доступом с устройством идентификации по параметрам 
руки "Хандкей".
ЭСКОН .........................................................(95449)
Москва, 105215, ул. 13-я Парковая, д. 27, к. 3. Тел. 158-62-06; факс 
433-73-25. Монтаж "под ключ" систем охранно-пожарной сигнализации, ТВ, 
систем управления доступом. Гостиницы, банки, офисы.
ЭСО .............................................................. 
(99580)
Москва, 105554, ул. Нижняя Первомайская, д. 16. Тел.465-98-75.
Поставка оборудования ОПС фирм ADEMCO, System Sensor, DSC, Crow и др.
ЭСТА ......................................................(95450)
Москва, 115563, ул. Генерала Белова, д. 14. Тел. 399-97-29; факс 
393-91-63 (для "ЭСТА"), 399-95-69. Монтаж "под ключ" систем охранно-
пожарной сигнализации, систем управления доступом, импортных ТВ-систем 
для объектов любой сложности.
ЭСКОРТ-ЦЕНТР ........................................ (9S451)
Москва, 1Z1355, ул. Ивана Франко, д. 4. Тел.: 146-19-40,144-74-34; факс 
144-77-54, Монтаж "под ключ" систем безопасности объектов любой 
сложности. Разработка и изготовление системы сбора тревожной информации.
ЭСТРА .........................................................(98545)
Москва, 105023, пл. Журавлева. 2/8. Тел./факс: 962-16-64,369-78-98. 
Технический центр конверсионных технологий ФПК "Эстра". Научное 
сопровождение - Академия МВД РФ, НИИСТ МВД РФ. Разрабатывает и 
производит системы регистрации для дежурных частей МВД РФ, служб "01", 
"02", "03", "04", служб безопасности, банков, на транспорте с 
использованием МСР-мультимедиа кластерной технологии документирования и 
передачи данных по каналам связи сигналов "голос+текст+цветное изобра-
жение+карта".       
ЭТИС .....................................................(99452)
Москва, ул. Акад. Королева, д. 12, стр. 1. Тел.: 219-17-18,217-99-75; 
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факс: 215-12-53,215-82-24. Поставки ТВ-систем, датчиков для периметров 
и помещений английских фирм, систем управления доступом. ИК-система для 
защиты периметра. Кабельная вибрационная система для периметра. Монтаж 
"под ключ" любых объектов.
Ю'КЕЙ КРИСТИНА СЕЙФ ГРУПП ........... (99453)
Москва, 111123, ш. Энтузиастов, д. 74/2. Тел.: 176-00-51,176-34-87; 
факс 304-34-64. Сейфы, двери для хранилищ. Стальные шкафы, депозитные 
стойки.Замки.
ЮМИРС .....................................................(99454)
Пенза, ул. Пушкина, д. 2, к. 205.
Тел. (841-2) 66-17-57; факс 69-22-15.
Разработка, изготовление и монтаж средств, систем и комплексов 
безопасности. Микроволновые датчики для помещений. Радиолучевые датчики 
для периметров. ИК-пассивный датчик лучевого типа для временной охраны 
пространства как внутри помещений, так и на открытом воздухе. 
Монтаж ОПС "под ключ".
ЮНИКОМ ................................................. (90455)
Москва, 103062, а/я 90.                         
Тел./факс 938-89-94.
Системы профессиональной радиосвязи: разработка, изготовление, поставки.
Сертификация Минсвязи.
ЮНИ-ФОРТ ................................................. (99456)
Москва, 117312, ул. Вавилова, д. 38. Тел.: 135-41-59,132-81-19; факс 
135-03-82. Разработка, производство и поставка: электронных замков 
высокой секретности с ИК-управлением для квартир, офисов и банковских 
помещений, а также охраняемых помещений с большой проходимостью (типа 
обменных пунктов); низковольтных (8...16 В) электромеханических защелок 
шести модификаций со сверхмалым потреблением энергии (60 мДж), как 
накладных, так и врезных. Могут применяться в сочетании с видео- и 
аудиодомофонами, а также со всеми типами электронных охранных систем и 
систем ограничения доступа. Специальные модификации для инкассаторских 
бронеавтомобилей. Элитные замки в корпусе из ценных пород дерева.
ЮНОНА ЛТД ............................................. (95457)
Москва, 113556, Шипиловский пр.. д. 53/2. Тел./факс 343-40-92.
Монтаж "под ключ" систем охранно-пожарной сигнализации. Защита 
телефонных и компьютерных линий.
Для ускорения процесса поиска необходимых фирм в табл. 8.1 в порядке 
возрастания идентификационного номера приведены контактные телефоны 
фирм-изготовителей и поставщиков технических средств и услуг 
безопасности.
Таблица 8.1. Сводная таблица фирм — изготовителей и поставщиков 
технических средств и услуг безопасности
Фирма Телефоны Идентификатор 

(по 
возрастанию)

АЛЬФАКОМ 948-04-50 90024

АНАРИОН 973-47-39 90028

АРИС 450-31-10 90035

АСКОМ 208-08-35 90045

БЕРМОС 975-50-45 90071
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БИЛАЙН 755-00-55 90074

ВИКО 497-66-00 90080

ГРАНИТ 485-82-22 90099

ЕВРОПЕЙДЖ 299-62-25 90113

ЗОННЕНШАЙН 251-45-19 90123

ИНТА 341-95-36 90137

ИНТЕРТЕСТ (812) 
530-92-40

90142

ИНТЕРТЕХНОЛОГ (812)587-
81-02

90143

ИНТЕХС 965-09-75 90144

ИНФОРМАЦИОННАЯ ИНДУСТРИЯ 973-90-53 90148

ИНФОРМ ЭКСКОМ 239-12-12 90151

КАМ-ЭЛЕКТРОНИК 965-61-66 90155

КАРЭС 257-75-60 90156

КИБЕРНЕТИКА 330-62-22 90164

КОМПАС-Р 362-05-82 90171

ЛАУД-ЛИНК 230-00-85 90187

ЛЕКСАНД 925-27-95 90188

ЛЕО 128-33-52 90189

ЛОТЕС 211-21-33 90197

ЛУНА ТРЕЙДИНГ ИНК 276-49-06 90199

МУЛЬТИПЕЙДЖ 230-56-96 90220

ПРОМЕД 196-19-74 90272

ПРОТОН (3422) 
23-60-98

90276

РАДИАН (3432) 
59-24-23

90280

РАДИОПЕЙДЖ 915-02-48 90282

РАДИОСКАН 465-43-53 90283
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РИМАКС 365-57-73 90290

РКК 220-28-18 90293

Фирма Телефоны Идентификатор 
(по 
возрастанию)

РУСКОМ 233-29-21 90305

САГА 151-46-70 90308

САЙЛЕКС (812)166-
55-09

90309

СВЕТОЗАР 437-03-22 90315

СИТЕС 259-57-72 90339

СОЦИНТЕХ 918-18-70 90346

СПЕЦАВТОМАТИКА (3832)473
-945

90350

СПЕЦЭНЕРГОМЕХАНИКА 263-69-13 90352

СППР 222-70-21 90353

ТЕЛЕПАКС-М 208-24-54 90377

ТОМО 299-06-06 90390

ТРИО-ЛЕН 174-47-05 90397

Т-ХЕЛЛЕР 332-54-84 90399

ФОРКОП 287-15-71 90409

ЭКОНИКА-ТЕХНО 374-99-95 90431

ЭЛЕКТРОНИКА-ДИЗАЙН 165-18-92 90432

ЭПОТОС+ 402-01-57 90445

ЮНИКОМ 938-89-94 90455

БАНКОВСКИЕ КОММУНИКАЦИОННЫЕ СИСТЕМЫ 290-80-40 90459

САПСАН 231-21-91 90488

МОТОРОЛА 929-90-27 90523

СИГМА, межбанковский радиотехнический 
центр

954-40-52 90560
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ИВС-сигналспецавтоматика (084)394-
17-17

90577

НПЛ-38080,научно-произв.лаборат. 489-95-39 90597

КОНСУЛЬТАНТ ПЛЮС 453-28-78 91559

АВИСТА 287-63-90 92005

ИНЕКС ПОЛИГРАФ 177-83-26 92132

СИГМАСЕКЬЮРИТИ 207-55-33 92489

ПРАВОПОРЯДОК-ЦЕНТР, фонд 911-99-16 92518

СТЕЛЛС, охранное агентство 324-14-21 92538

МИГ 237-19-96 92595

ГУВО МВД РФ 251-21-71 93088

ИНТЕГРАТОР 362-68-09 93138

КОРЗ-ЦЕНТР 287-09-20 93179

ЛИГА ОХРАНЫ 917-57-10 93192

АГЕНТСТВО БЕЗОПАСНОСТИ "ЗАЩИТА" 491-67-10 93472

АЛЕКС 249-76-36 93473

АЙСБЕРГ-94 702-45-50 93474

БАРС 279-90-39 93476

БЮРО ОХРАНЫ КОММЕРЧЕСКИХ СТРУКТУР-ЦЕНТР 
ПЛЮС

230-45-34
, 
230-46-04

93477

КВАНТ-В 924-76-91 93480

КОРДОН 928-05-25 93483

РИТОН 309-26-74 93485

АБ-ОХРАНА 248-05-60 93501

ВАКЕНХАТ 200-25-08 93510

ОСКОРДЪ объединение частных структур 
безопасности

258-33-45 93527

СКИФ, охранное агентство 330-29-22 93553
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АГЕНТСТВО "БЕЗОПАСНОСТЬ" 974-18-88 94010

Фирма Телефоны Идентификато
р (по 
возрастанию)

АКРАС 158-91-25 94017

АМУЛЕТ 289-83-55 94027

АНИКС 928-99-53 94029

АНИРКА 404-32-45 94030

АНКАД 534-56-69 94031

АН КОРТ 140-54-23 94032

БЕЗОПАСНОСТЬ БИЗНЕСА (812) 
252-77-62

94065

ГАММА 128-69-93 94089

ГАММА-ГВАРД 219-61-44 94090

ЗАЩИТА ИНФОРМАЦИИ 332-81-11 94119

ИНКАХРАН 231-42-80 94133

ИНФОСЕРВИС 252-59-01 94149

ДАН КРИПТО 288-50-56 94186

ЛИОНС 940-13-88 94195

МАСКОМ 437-59-50 94204

МиБ 962-22-10 94206

МОКОШЬ 216-68-05 94211

НЕЛК 324-08-15 94226

НОВО 210-27-60 94233

НОУЛИДЖ ЭКСПРЕСС 198-00-32 94236

ППШ (812) 
210-68-04

94265

ПРОГРЕССТЕХ 291-98-91 94269

РАСТР (3832)218
-484

94287
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СИЛИНК 954-42-25 94333

СЛУЖБА БЕЗОПАСНОСТИ БИЗНЕСА 292-40-82 94342

ЦЕНТР КОМПЛЕКСНОЙ БЕЗОПАСНОСТИ 
ИНФОРМАЦИИ

399-96-37 94414

ЦНКТ 289-22-22 94417

ЧЕРЕМУШКИ, охран. Предприятие 292-12-49 94419

А.Т.К. 459-47-81 94498

ФАПСИ, нтц 224-64-72 94544

КЛАССИК 918-03-80 94551

ИНФОРМЗАЩИТА 219-31-88 94562

КАВАТ 150-71-90 94563

СВЕМЕЛ 453-55-13 94565

КАМИ. Лаборатория Касперского 948-43-31 94578

ИРКОС 217-29-11 94580

ИНФОТЕКС 158-28-93 94588

ПОИСК 463-56-29 94600

РАДИОСЕРВИС 214-76-62 94601

СМЕРШ ТЕХНИКС (812) 
560-45-12

94602

СИГНАЛ-КОМ 152-54-96 94609

МО ПНИЭИ 289-43-67 94659

ЛАБОРАТОРИЯ ППШ (812)219-
11-37

94663

АВС-электроникс 330-35-89 95007

АВТОМАТИКА 219-35-25 95009

АДРЕМ 290-49-19 95012

АЛАРМ 157-03-44 95018

АЛЬПАРИ 127-08-88 95023

Аргус-2 978-71-94 95033
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Фирма Телефоны Идентификато
р (по 
возрастанию)

А-СЕКТОР 321-87-30 95043

АСКОР-НС 111-93-53 95046

АССЭКО-2 928-78-01 95050

АСГЕРО 251-06-86 95052

АСТРОЛ (8462)272
-027

95053

АТЛАНТА 235-52-34 95055

БАЛТИКА (812) 
234-43-41

95060

БАРЬЕР 512-70-61 95061

БЕЗОПАСНОСТЬ И СВЯЗЬ (812) 
314-60-54

95066

БЕТАТРОН-СЕРВИС Э17-98-63 95073

ВЕНАВИТ 263-19-57 95078

ГВАРДИЯ 160-84-62 95092

ГЕОЛИНК 318-32-19 95094

ГЕРАТ 245-80-36 95096

ДИАЛОГ-ТЕСТ 932-60-20 95105

ДИМИНИК 939-07-88 95107

ДИНАМО-СПЕКТР 275-54-35 95108

Д.СЕКТОР 120-33-00 95111

ЗАРЯ 280-58-00 95116

ЗАЩИТА, мго 258-25-85 95117

ИНЕКС-БЕЗОПАСНОСТЬ 177-83-26 95130

ИНИЦИАТИВА-93 247-45-63 95131

ИНКОС (812) 
174-81-10

95135

ИНТЕЛЛЕКТ-СЕРВИС 976-46-68 95140
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ИНТЕРСИГНАЛ 316-77-97 95141

ИРБИС-ПЛЮС 275-00-22 95153

КАС (812) 
109-78-40

95158

КАТРАН 915-22-24 95159

КВИНТА 444-41-14 95161

КЕЙС 291-55-44 95162

КЕНТАВР (09644) 
2-14-83

95163

КОМИС (8362) 
22-16-00

95168

КОММУНАР 157-С1-11 95169

КОНТУР БЕЗОПАСНОСТИ 261-48-14 95175

КОРД Ко (4332)462
-195

95178

ЛЕПТОН (86535)2-
25-30

95191

ЛУИС 250-82-31 9519Я

МАПОГЕЙ-ЮТ 430-90-31 95202

МЕЖБАНКОВСКАЯ СЛУЖБА БЕЗОПАСНОСТИ 176-02-59 95209

МОНАР 444-00-54 95213

МОССПЕЦАВТОМАТИКА, предприятие N 1 251-73-35 95216

МОССПЕЦАВТОМАТИКА филиал N 4 194-99-28 95217

МТМ 952-50-40 95218

МТУСИ-РЕФЛЕКТОР 273-88-22 95219

МУЛЬТИСЕТЬ 268-91-52 95221

ОВИМЕКС 973-34-67 95238

ОЛИМП-91 443-85-56 95240

ПАЛАДИН-секьюрити систем 291-84-40 95243

ПАЛАНТИР 267-92-32 95244
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Фирма Телефоны Идентификато
р (по 
возрастанию)

ЛАОС 237-67-39 95246

ПАРИТЕТ (0967) 
79-02-13

95247

ПЛЮС 205-00-22 95256

ПРЕСТИЖ 240-55-43 95266

ПромСЕРВИС 283-87-46 95273

PACT 287-12-94 95285

РОМБ-К4 284-04-76 95296

РУБЕЖ 394-86-43 95302

РУБЕЖ 512-71-91 95303

САМШИТ 290-19-88 95311

СЕКЬЮРИТИ ИНТЕРНЭШНЛ 963-48-41 95319

СИБА (812) 
252-85-13

95324

СИСТЕМОТЕХНИКА (8312) 
65-18-18

95338

СЛАВЯНСКИЙ ВИТЯЗЬ 118-50-01 95341

СОЮЗСПЕЦАВТОМАТИКА 205-63-55
, 
972-69-19

95347

СПЕЦАВТОМАТИКА 287-61-94 95349

СПРИНКЛЕР 148-24-62 95354

ТАРПАН 168-85-02 95370

ТАХИОН (812) 
164-71-21

95371

ТЕД-техническая защита 275-01-86 95372

ТЕЗА 176-34-10 95373

ТЕЗА (г. Тольятти) (8482)231
-485

95374
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ТЕЛЕ-КРЕБС 287-61-94 95375

ТЕРМИНАЛ 241-83-36 95381

ТЭССА 257-02-22 95400

УНИВЕРСАЛ-2 (3422) 
64-84-12

95401

УЛЬТАР 971-53-69 95403

ФеБ 490-08-70 95406

ФИШЕ-БОШ 150-15-16 95407

ФОТОН (3422) 
28-54-71

95411

ЦЕНТР ВНЕДРЕНИЯ СИСТЕМ БЕЗОПАСНОСТИ 399-95-15 95413

ЦЕНТР ОХРАННЫХ СИСТЕМ 235-99-85 95415

ШРАК-М 261-68-78 95422

ЭВРИКОМ-КУЗБАСС (3843)444
-671

95424

ЭЛЕКТРОНПРОМОХРАНА 155-49-75 95433

ЭЛКОМ-М 366-06-30 95437

ЭЛТЕК-1 132-43-73 95439

ЭМИКОН 111-92-57 95442

ЭНЕРГОКОНТАКТ 283-21-28 95443

ЭРВИСТ 193-31-76 95447

ЭСКОН 158-62-06 95449

ЗСТА 399-97-29 95450

ЭСКОРТ-центр 146-19-40 95451

ЮНОНА ЛТД 343-40-92 95457

МЕТАСФЕРА 573-23-65 95460

МОДУЛЬ-Т 963-00-04 95470

МОДУС 251-13-00 95471

САИБ-0 962-90-47 95530
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Фирма Телефоны Идентификато
р (по 
возрастанию)

НЭЛСИ 242-98-82 95552

АВТОЛИК, корпорация 304-55-65 95554

БАКСИ 189-25-06 95555

СКИФ, агентство технической 
безопасности

330-29-22 95557

ФЛАМИНГО-К 273-58-85 95606

АТЛАНТ 278-44-45 95677

АТОМЗАЩИТИНФОРМ 239-22-62 96056

ИНСТИТУТ ЗАЩИТНЫХ СИСТЕМ (254) 
6-75-36

96136

АРСИН 207-10-08 97042

БДИ (812)113-
85-89

97064

БЕЗОПАСНОСТЬ ПРЕДПРИНИМАТЕЛЬСТВА И 
ЛИЧНОСТИ

265-14-80 97067

ВОЛХ 263-63-32 97082

ГРОТЕК 251-68-45 97087

ЕДИНАЯ ЕВРОПА 924-40-43 97114

ЗАЩИТА ЭКСПО 467-50-01 97120

ИЗМАЙЛОВ-системы безопасности 131-65-76 97126

ИНФОРМАЦИОННО-АНАЛИТИЧЕСКОЕ АГЕНТСТВО 
"БЕЗОПАСНОСТЬ"

147-26-93 97150

КОНФИДЕНТ 

КОНФИДЕНТ - московский филиал

(812) 
325-10-37 
784-71-64

97177

МИФИ, защита информации 324-97-35 97215

ПОЛИНОМ 120-23-30 97259

ПТУ-18 125-33-61 97278

РОКСА 254-38-04 97295
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РГГУ, факультет защиты информации 387-20-18 97300

ЦЕНТР ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ 939-07-83 97412

БИЗНЕС И БЕЗОПАСНОСТЬ, журнал 946-76-81 97509

МИР БЕЗОПАСНОСТИ, журнал 362-34-44 97515

МИР И БЕЗОПАСНОСТЬ, журнал 471-29-47 97521

МИР СВЯЗИ И ИНФОРМАЦИИ, журнал 973-90-52 97522

ЩИТ 973-10-44 97540

АЛКОР 360-04-94 97546

БИЗОН-95 747-30-04 97662

БАНКОВСКОЕ ДЕЛО В МОСКВЕ, журнал 212-11-91 97666

СПЕЦИАЛЬНАЯ ТЕХНИКА, журнал 963-70-11 97679

АКА 923-54-85 98013

АКВА-СВЯЗЬ (812)219-
76-90

98014

АРМОКОМ 262-19-81 98040

ДЕДАЛ (221)404-
69

98102

ЛОМО-Технотроник (812) 
540-08-95

98196

НИИСТМВД 924-68-70 98228

НИИ СТАЛИ 485-43-95 98229

НИКИРЭТ (841-2)69
-88-54

98230

НИЦ АВТОМАТИКИ 219-31-91 98231

НИЦ "ОХРАНА" 521-23-38 98232

ЭЛТА 334-97-87 98438

ЭЛЕРОН, ГП СНПО 393-90-72 98458

МИККОМ 176-88-01 98464

ТУРН 299-81-22 98491
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АНТАРИС 403-86-90 98507

Фирма Телефоны Идентификато
р (по 
возрастанию)

НИК 903-12-92
, 
401-81-65

98524

ГРАНТ-СИСТЕМЫ И ТЕХНОЛОГИИ 464-04-81 98541

ЭСТРА 369-78-98 98545

АТОМБЕЗОПАСНОСТЬ 584-99-46 98583

КАМСАН электронные системы 284-52-16 98589

НИИ ТЕХНИЧЕСКОГО СТЕКЛА 125-39-21 98598

ТЕХКРИМ (341) 
276-12-02

98603

ЦЕНТР РЕЧЕВЫХ ТЕХНОЛОГИЙ (812) 
325-88-48

98607

ФОРТ ТЕХНОЛОГИЯ 362-91-10 98648

СПЛАВ, НТЦ 366-77-55 98649

ЦЕНТУРИОН СИСТЕМС 958-11-82 98668

КОМЛИНК 155-49-23 98669

ЭНСАНОС 362-76-26 98670

БОЛИД 513-43-42 98671

ФЛЗШ-ЭЛЕКТРОНИКС 924-66-82 98672

ЭЛЕКТРОЗАВОД, ЛАБОРАТОРИЯ N 11 963-70-11 98673

ФИРМА РАДЭЛ 263-96-10 98674

ИКМЦ-1 468-78-57 98675

НТЦ АТЛАС (Пензенский филиал) (841) 
252-15-71

98676

ЭНИОТЕХНОЛОГИИ 218-09-04 98678

АБВ 921-84-51 99001

АБН 120-11-12 99002
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АБРИС-АЛЕКС (812) 
114-01-79

99003

АВАНГАРД (831-30) 
4-58-90

99004

АВРОРА (3832)749
-461

99006

АВТОВАЗ (8649)33-
39-84

99008

АГЕНТСТВО ПО ПРОБЛЕМАМ БИОМЕХАНИКИ И 
ЭРГОНОМИКИ

450-43-08 99011

АКОРН КОММУНИКЕЙШН 211-31-44 99015

АКОРУС 251-73-60 99016

АЛАРМКОМОРФО (812)273-
37-41

99019

АЛАРМЗЛЕКТРОНИКСГРУП 164-38-19 99020

АЛПРО (812) 
230-80-29

99021

АЛЬГИС 131-15-94 99022

АЛЬФА-ПРИБОР (0872) 
361-733

99025

АМЕТА 941-52-73 99026

Аргус-СПЕКТР (812)233-
42-82

99034

АРИТЕХ 253-52-50 99036

АРЛИ спецтехника 171-87-51 99037

АРМЕТ 236-50-04 99038

АРМИКС (3422) 
445-244

99039

АРСЕК 217-23-06 99041

А-1 СИСТЕМА 924-27-60 99044

АСПЕКТ 366-58-94 99047

АССА 245-53-05 99048

АССЕТ 263-66-00 99049
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АСТЕК 276-17-80 99051

АТЕКС 123-00-74 99054

АТРЕЙ 913-69-28 99057

Фирма Телефоны Идентификато
р (по 
возрастанию)

АхА 177-54-47 99059

БАСТ 270-71-07 99062

БАЯРД 362-25-00 99063

КОМПАНИЯ БЕЗОПАСНОСТЬ 913-41-51 99068

БЕЗОПАСНОСТЬ, фонд 290-34-36 99069

БЕЛЛ 248-12-09 99070

БЛИЦ 367-10-01 99072

БИОИНЪЕКТОР 191-01-10 99075

БОФСТР 284-02-10 99076

ВАДТЕКС 339-20-82 99077

ВИДЕО 366-06-27 99079

ВНВ (812) 
463-82-20

99081

ВСТ-Спецтехника 450-43-08 99083

ГРАНИТ 287-21-22 99084

ГРАН ПРИ 165-26-72 99085

ГРАНЬ 368-18-51 99086

ГАРАНТ-2 216-68-05 99091

ГЕКО 956-82-18 99093

ГЕОФИЗПРИБОР 955-71-08 99095

ГЕРИОН 522-38-52 99097

ГОЛЬФСТРИМ 253-66-24 99098

ДАР 265-60-02 99100
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ДВК 284-03-72 99101

ДЕЛЬТА 236-01-11 99103

ДЕМОС 233-02-42 99104

ДИВЕКОН 465-02-20 99106

ДИСА 275-47-64 99109

ДОНСКОЕ 755-65-99 99110

ЕВРОПЕУМ 203-44-35 99112

ЕВРААС 274-60-19 99115

ЗАЩИТА 208-25-96 99118

ЗЕВС 237-38-62 99121

ЗИМ (812) 
550-03-15

99122

ЗОЛОТОЕ СЕЧЕНИЕ 437-29-88 99124

ИВК-системс 396-79-81 99125

ИМПАЛС (812) 
274-13-40

99127

ИМПЕРИЯ 281-51-60 99128

ИМЯ 211-10-52 99129

ИНКО 487-91-03 99134

ИНТЕГРАЦИЯ 146-19-45 99139

ИНТРАКО 257-92-77 99145

ИНТЭК-СИГНАЛ (3512)773
-912

99146

ИНФОБАНКХОЛДИНГ 157-04-41 99147

ИРА 413-04-55 99152

ИСТА (812) 
242-39-11

99154

КАРЛ ФРИДЕРИХС 486-67-05 99157

КВАЗАР 284-41-02 99160

КЛАСС 323-77-11 99165
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КОЛУМБ 551-33-20 99166

фирма Телефоны Идентификато
р (по 
возрастанию)

КОМЕТ 267-13-00 99167

КОМПАС 148-99-96 99170

КОМПЛЕКСЫ И СИСТЕМЫ. ЭЛЕКТРОНИКА 946-92-96 99172

КОНАЛЮ 135-21-37 99173

КОНДА (383-2)66
-16-43

99174

КОНТЕКС 138-36-22 99176

КОРИС (257) 
4-44-03

99180

КРОНА+ (812)556-
26-22

99181

КРОСНА-СЕЙФ 253-73-27 99182

К-СИСТЕМЗ ВЕНЧЕРЗ 491-85-64 99183

КУРТМИТТЕРФЕЛЬНЕР 967-04-54 99134

ЛАДОГА (81262)2-
36-14

99185

ЛЕПТОН 270-78-49 99190

ЛИГАРД (3832)66-
61-80

99193

ЛИДЕР-СЕРВИС (812) 
279-34-78

99194

МАГИСТРАЛЬ ПЕРЕСТРОЙКИ 586-34-44 99200

МАНФРЕД 255-28-49 99201

МАРУБЕНИ 253-24-82 99203

МАТЕК 261-74-40 99205

МБЛ-групп секьюрити систем 485-21-52 99207

МЕДИУМ (3952)369
-800

99208
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МЕКА-охранные системы 279-66-17 99210

МОЛНИЯ 171-81-85 99212

МОСКОВИЯ 457-64-13 99214

МУЛ-ТИ-ЛОК СЕРВИС 273-04-91 99222

НАНКО 939-33-13 99223

НЕВИС (81622) 
3-66-39

99224

НЭВИС (816)223-
66-39

99224

НЕИРОИНФОРМАТИКА 265-64-42 99225

МИДА (3912)217
-021

99227

НОРД 157-75-05 99234

НОСТЕР-ХАУС 283-36-88 99235

НТД 399-99-28 99237

ОЛИМП 485-08-77 99239

ОСКОРД 271-93-95 99241

ОХРАНА-СЕРВИС (812)234-
14-83

99242

ПАНОРАМА 214-43-67 99245

ПАРМА ТЕКНОЛОДЖИ 925-19-66 99248

ПАСТОР-спецавтоматика 287-31-25 99249

ПГС-ПАРИЖ 208-98-01 99250

ПИРОМЕТР (812)238-
73-15

99252

ПИТОН 962-11-68 99253

ПЛАСТОР 186-43-22 99254

ПЛАНЕТА-НЕВИС (81622)3-
12-50

99255

ПОЛИБРУС (812) 
295-54-91

99257
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ПОЛИГОН 245-79-47 99258

ПОЛИСЕТ 241-32-48 99260

ПОЛИТЕХФОРМ 324-52-65 99261

ПОЛИТОН 251-14-85 99262

Фирма Телефоны Идентификато
р (по 
возрастанию)

ПОЛМИ-ГРУПП 200-57-69 99263

ПОТЕНЦИАЛ 973-37-64 99264

ПРИН 158-69-69 99267

ПРИЗМА (3432)393
-184

99268

ПРОМА 978-61-93 99270

ПРОМЕТ 429-71-88 99271

ПРОМПРИБОРКОМПЛЕКГ 111-32-88 99274

ПРОТЭК-БЕЗОПАСНОСТЬ 203-56-71 99275

ПСМ 946-23-82 99277

ПЭРКО (812)559-
88-08

99279

РАДИОВНИМАНИЕ 245-67-73 99281

РАДУН 958-09-34 99284

РАСТР (816-22) 
9-77-90

99286

РЕАЛ-ЦМ 112-04-91 99288

РЕГИОН (3832)210
-730

99289

РИМИ 209-44-25 99291

РИФ-Ф 493-44-34 99292

РНТ 209-27-57 99294

РОКИКС 365-52-36 99297
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РОССИ 245-80-38 99298

РОТАН 235-19-83 99299

РОССПЕЦЛЕССТРОЙ 207-62-97 99301

РУСИЧИ 407-17-11 99304

РУССКИЙ ЭКСПРЕСС 292-99-14 99306

РЭСТИНГ 332-15-11 99307

САЛЮТ интер (812)232-
19-26

99310

САРАТОВСКИЙ ИНСТИТУТ СТЕКЛА 154-63-02 99312

САРДЖЕНТЭНДГРИНЛИФ 258-96-60 99313

САСК (812) 
265-57-62

99314

СЕЗАМ 302-20-09 99316

СЕКРЕТ-СЕРВИС, нпп 215-98-13 99317

СЕКЬЮРИКОР-ОХРАНА (812) 
218-00-27

99318

СЕНСОРМАТИК 253-26-85 99320

СЕНСОРНЫЕ СИСТЕМЫ 196-70-95 99321

СЕРВИС ПЛЮС 371-25-87 99322

СЕРВИС-СПТ 248-34-18 99323

СИБЕЛ (3832)39-
14-72

99325

СИБИРСКИЙ АРСЕНАЛ (3832)23-
84-09

99326

СИВ-ЛАБОРАТОРИЯ 164-73-86 99327

СИГМА, мпо 171-04-53 99328

СИГМА-ГИКОН 273-28-38 99329

СИГНАЛ, завод (08439) 
7-97-36

99330

СИГНАЛ-ЦЕНТР 156-48-51 99331

СИЛИКОН-СЕРВИС 536-57-15 99332
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СИМПЛЕКС 330-34-81 99334

СИ НОРД (812) 
312-91-47

99335

СИСТЕМА 124-80-40
, 
792-53-57

99336

СИСТЕМА БЕЗОПАСНОСТИ (812) 
310-37-89

99337

Фирма Телефоны Идентификато
р (по 
возрастанию)

СКАН 232-23-43 99340

СОЛАР-ГАРД 955-00-25 99343

СОЛАРЕКС 237-22-04 99344

СОЛИНГ 115-86-79 99345

СПАРТАК 144-68-35 99348

СПЕЦТЕХНИКА (812) 
316-50-13

99351

СПУРТ 319-61-18 99355

СПЭК (812) 
540-39-23

99356

ССС 173-64-66 99357

СТАЛТ-ЛТД (812) 
247-94-88

99358

СТАБИЛЬНОСТЬ 366-20-30 99359

СТАРТ, завод (8412) 
69-28-48

99360

СТВ-СЕКЬЮРИТИ (812)327-
88-32

99361

СТОЛИЦА 471-46-66 99362

СТРЕЙТ 171-45-54 99363

СТРОЙМАРКЕТ 586-80-22 99364

СУПЕРНОВА 252-19-20 99365
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СХС 943-98-21 99366

ТАИР-А (812) 
279-52-78

99367

ТАЙФУН (08422)28
5-78

99368

ТАНЕКС 315-37-77 99369

ТЕЛЕМАК 315-68-05 99376

ТЕЛЛУР 190-54-65 99378

ТЕЛСИ 127-48-38 99379

ТЕНЗОР, завод (09621) 
4-55-24

99380

ТЕНАКО (812)242-
20-54

99382

ТЕРНА 460-02-44 99383

ТЕХНИКА 952-20-59 99384

ТЕХНИЧЕСКИЙ ГЕНИЙ (812) 
210-72-65

99385

ТехноПол (3422)36-
49-10

99386

ТИТАН 285-26-51 99387

TOPEKC 174-80-31 99388

ТОСЛОР 315-34-56 99389

ТРАСКОН ТЕХНОЛОДЖИ 239-24-57 99392

ТРАНСКРИПТ 431-08-01 99393

ТРЕЗОР 286-14-15 99394

ТРИ Е, торговый дом (812) 
275-47-39

99395

Триовинг а.с. 203-15-02 99396

ТРЭБЛ-ПЛЮС (81127) 
3-28-89

99398

УНИС 468-11-61 99402

УЛЬТРА СТАР (812) 99404
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327-85-18

УРАЛЬСКОЕ АГЕНТСТВО ОХРАНЫ БИЗНЕСА (3432)58-
90-03

99405

ФОБОС 952-40-63 99408

ФОРМУЛА БЕЗОПАСНОСТИ 360-28-83 99410

ЦЕНТР ТЕХНИЧЕСКОЙ ОХРАНЫ (3432)51-
23-07

99416

ЦТО-ККМ (812) 
272-45-76

99418

ШЕРИФ 230-52-47 99420

ШЛИССЕЛЬБУРГ 434-20-80 99421

ШТИВЕР 267-43-82 99423

Фирма Телефоны Идентификато
р (по 
возрастанию)

ЭВРОТЕХНИКА (4322)225
-772

99425

ЭВС (812) 
221-14-58

99426

ЭДЕМ (812) 
252-25-68

99428

ЭНКОРН 211-10-52 99429

ЭЙСГАРД 399-98-18 99430

ЭЛИНА (3512)608
-756

99434

ЭЛИНВЕСТ 444-25-58 99435

ЭЛИКС 369-95-11 99436

ЭЛТИС (812) 
272-89-40

99440

ЭЛТО 393-81-88 99441

ЭПО 330-84-77 99444

ЭПОС, завод 954-27-63 99446

ЭСКЕЙП 482-10-13 99448
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ЭТИС 219-17-18 99452

Ю’КЕЙ КРИСТИНА СЕЙФ ГРУПП 176-00-51 99453

ЮМИРС (841-2)66
-17-57

99454

ЮНИ-ФОРТ 135-41-59 99456

МЕТИНТЕХ 325-46-42 99461

МЕТТЭМ технологии 939-74-61 99462

МЗЭП 952-47-82 99463

МИКРОВИДЕО 218-18-62 99465

МИКРОС 261-79-00 99466

МИТА 120-03-20 99467

МКЛ-РАСТР 461-27-60 99468

МНП (812) 
233-48-42

99469 .

АСТРАГАЛ 274-79-18 99475

ВИСТА 167-62-00 99478

ВЛАДИМИР 362-05-97 99479

КОЛЬЧУГА 298-11-62 99481

КОНОР 238-08-48 99482

ОХОТНИК 254-82-51 99484

СЕКРЕТ-СЕРВИС, TOO 365-11-13 99486

С.К.Б. 176-88-38 99487

ТЕХАРТ 958-06-15 99490

ИНТЕРЛОК 157-11-20 99492

ФОРС 973-40-67 99493

НИИДАР СиБи ГРАД 480-33-11 99494

БАЙТРЕК 917-09-49 99495

БАЙТЭРГ 273-93-49 99496

БОРТ-07 954-06-00 99497
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СЕНАТА 586-80-00 99499

КОНСУЛ СИСТЕМЗ 209-44-25 99500

ВИДЕОТЕХНОЛОГИЯ 719-08-86 99501

АЙБИАЙ 334-85-87 99502

АКЗО НОБЕЛЬ 960-28-90 99503

АКСИОН (3412) 
78-37-49

99504

АМЗ (83147)4-
48-33

99505

AHA 235-54-60 99506

АРСЕНАЛ (872)77-0
3-гО

99508

Фирма Телефоны Идентификато
р (по 
возрастанию)

ГИЗЕКЕ И ДЕВРИЕНТ 258-12-23 99511

ДЕНДРА, торговый дом 958-27-71 99512

ДЮПОН ДЕ НЕМУР ИНТЕРНЭШНЛ 956-38-50 99513

КИРАСА (3422) 
90-39-85

99517

ЛВС группа 258-41-00 99519

МЕРСЕДЕС-БЕНЦ АВТОМОБИЛИ 964-27-82 99520

ОТАРА СЕКЬЮРИТИ ИНТЕРНЭЙШНЛ 252-19-54 99525

ОКРУГ 496-74-53 99526

ПАНАСОНИК, СНГ 258-42-03 99528

РОС СЕР8ИС-М4 219-23-60 99529

САННИ ИНДАСТРИЗ 246-71-31 99531

СИГНАТЕК (3832)35-
52-35

99533

СОЛИТОН САРАТОВ (8452)126
-264

99534
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СПАССНАРЯЖЕНИЕ (812) 
510-49-07

99535

СПЕКТР 245-56-56 99536

СПЛАВ компания 375-74-04 99537

ФОРТ ТЕХНОЛОГИЯ 362-91-10 99539

ЕВРОКОМ-АВТО 110-03-06 99542

КРАФТВЕЙ, корпорация 956-49-80 99543

ПОЖТЕХНИКАТМ 911-34-75 99547

СЮРТЕЛЬ 298-25-11 99548

А&М-ВИКИНГ 212-38-71 99549

ПРОКСИМА, торговый дом 205-21-55 99550

ААМ СИСТЕМЗ 362-73-43 99556

КОМПАНИЯ ЛЕОКОН 156-29-36 99558

ИНТЕРМАРКЕТ 291-76-55 99561

ПИКЕИ ЭЛЕКТРОНИК 211-46-65 99564

СТЕЛЛ ЛТД 415-83-57 99566

РАДИУС 135-33-94 99567

АССОЦИАЦИЯ-27 203-39-81 99568

БАСИС 973-25-35 99569

СИЗ 242-19-78 99570

СпецКомплектМонтаж 135-98-90 99571

САТРО-М 181-92-36 99572

СЕАН 129-98-00 99573

ФАВОРИТ 366-20-48 99574

ВЕКТА-М 217-31-31 99575

ВИДЕОЛИНК 235-54-12 99576

ГАЛАКС+ 917-08-35 99581

АРЕАЛ 131-47-55 99582
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АС (812) 
168-39-60

99584

БЕЗОПАСНОСТЬ БИЗНЕСА И ЛИЧНОСТИ 238-48-97 99585

ДОССОН АВТОМАТИК 292-50-58 99586

ИНДУСТРИЯ БЕЗОПАСНОСТИ 468-11-97 99587

КИС. ЭЛЕКТРОНИКА 946-92-96 99590

КОМСЕРВИС 332-56-21 99591

КОРПОРАЦИЯ ЗАЩИТА 208-25-96 99592

КРОУ-РУСС 964-07-83 99592

МАСТА (092)322-
35-58

99593

Фирма Телефоны Идентификато
р (по 
возрастанию)

МД, информационные системы 274-60-18 99594

МУЛЬТИСЕРВИСПЛЮС 268-86-66 99596

ОКЕАН 160-83-19 99599

ТЕХНОСЕК 176-00-51 99604

Т-ХЕЛПЕР 956-27-23 99605

Электронные Системы Охраны 165-10-20 99608

СКАНТЕК 275-83-94 99610

СМИРАБЭЛЕКТРОНИКС 299-52-60 99611

ФБ-СЕРВИС 181-02-29 99612

ЭЛЕКТРОНИКА И ПРОГРАММЫ 532-81-61 99613

СПЭЛТ 291-72-16 99614

СПЕЦИАЛЬНЫЕ СИСТЕМЫ 291-22-35 99615

САЙКОМ 332-11-15 99616

Р-ЭЛЕКТРОНИК 944-65-48 99631

НИИ ПРИКЛАДНОЙ ХИМИИ 975-21-70 99632

СЕТ-1 288-67-06 99633
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ТРАНС – АМЕРИТЕК 437-03-22 99638

АВТОЛИК 304-09-21 99641

ЛУИС+ 250-82-31 99642

СИГМА 171-52-65 99643

ПОЛМИ ГРУПП 937-33-07 99644

СПЕЦМОНТАЖ-БЕЗОПАСНОСТЬ 177-83-29 99645

ДЕЦИМА 530-34-86 99646

ААМ СИСТЕМЗ 362-73-43 99647

ПЭРКО (812)327-
63-09

99650

ЭЛТЕХ 534-82-58 99651

СТРАЖ 372-30-81 99652

БРУКС ЛМ 928-15-16 99653

ЧОЙСИС 424-41-11 99654

О.Р.Т. 273-31-38 99655

АЛТ-М 289-22-22 99656

ЭСТРА 962-16-64 99657

АННА 301-79-22 99658

ИНТЕКГРАН-Т 415-83-57 99660

АГАТ-РТ 728-36-69 99661

РЕЙДЕР 362-63-21 99664

БАРЬЕР-3 327-71-77 99665

ЭЛВИРА 522-76-91 99667

ЗАКЛЮЧЕНИЕ
Как это ни парадоксально, но факт, что по мере развития общества, 
создания новых технологий и технических средств риски безопасности 
становятся все более угрожающими, а потери от угроз все более 
существенными. Проблема обеспечения безопасности в России, как и во 
всем мире; становится с каждым днем все более актуальной. Для решения 
этой проблемы каждый год тратится все больше и больше финансовых, 
людских и производственных ресурсов.
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Однако, несмотря на большие результаты, достигнутые в области новейших 
технологий, технических средств и услуг, конечная эффективность 
обеспечения безопасности еще не отвечает современным требованиям. 
Современные системы безопасности имеют высокие характеристики только по 
отдельным направлениям обеспечения безопасности (т. е. являются все еще 
узкоспециализированными). Прямолинейное, "лобовое" решение данной 
проблемы путем создания на каждую угрозу своей системы безопасности 
является неэффективным и не обеспечивает возможность практической 
реализации (финансовые ограничения, сложность эксплуатации и 
координации действий по отражению угроз и т. п.).
Логичным выходом из данной ситуации является объединение (интеграция) 
отдельных систем безопасности друг с другом. По этому пути в настоящее 
время пошло развито так называемых интегрированных систем безопасности. 
Первыми интегрированными системами безопасности стали системы охранно-
пожарной сигнализации, которые стали использовать общие каналы связи, 
приемные устройства, пульты управления и т. п. После начала 
использования ПК в системах безопасности процесс интеграции принял 
лавинообразный характер. В настоящее время комплексные 
(интегрированные) системы безопасности уже выполняют функции охранной и 
пожарной сигнализации, контроля доступа и видеонаблюдения. В дальнейшем 
комплексные системы будут все больше и больше повышать свой уровень 
интеграции до тех пор, пока они не станут обеспечивать интегральную 
безопасность от всех возможных видов угроз. В этом случае (в пределе) 
указанные интегрированные системы превращаются в интегральные системы 
безопасности.
Интегральная безопасность, по большому счету, - это тенденция, это 
идеал, к которому необходимо всегда стремиться. На практике, учитывая 
реальные ограничения (финансовые, технические, организационные и др.), 
системы безопасности пока еще не могут обеспечить в полном объеме 
интегральную безопасность. Однако учитывая, что адаптивные интегральные 
системы безопасности с искусственным интеллектом, по прогнозам 
специалистов, будут созданы уже в ближайшее время, этот идеал 
становится вполне реальным. Так, по прогнозам специалистов, активный 
спрос на интегрированные системы безопасности (ИСБ) для нежилых зданий 
начнется примерно через год-два. Первое в России полностью 
"интеллектуальное здание", в котором интеграция всех систем будет 
осуществляться российской компанией "Армо-групп", — строящееся офисное 
здание "Царев сад" в Москве. И это уже реальность.
А вот с жилым сектором все значительно сложнее. В настоящее время 
рынок! ИСБ для жилого сектора находится в стадии становления. Однако, 
по оценкам специалистов, в недалеком будущем появятся не только 
интеллектуальные квартиры, здания, но и целые кварталы, микрорайоны, 
города.
Создание интеллектуальных интегральных систем безопасности с единой 
системой связи и управления, общими техническими и программными 
средствами должно существенно повысить эффективность мер безопасности, 
снизить вероятность угроз и поднять общий уровень обеспечения 
безопасности. Основной особенностью таких интегральных систем 
безопасности является необходимость осуществления постоянного контроля 
уровня защиты системы с возможностью соответствующей адаптации к 
возникающим угрозам.
Таким образом, интеграция, основанная на компьютерных технологиях, 
-магистральное направление развития систем безопасности, причем 
реальный уровень интеграции и ее эффективность в основном зависят от 
развития современных технологий, средств и услуг обеспечения 
безопасности, которые, в свою очередь, охвачены тенденцией интеграции. 
Результаты исследований, представленные в данной работе, подтверждают 
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сделанный вывод. Можно надеяться, что материалы книги, отражающие 
лучшие отечественные и зарубежные достижения последних лет, помогут 
читателю в решении широкого круга вопросов, связанных с проблемой 
обеспечения безопасности, касающейся каждого из нас.

ИСПОЛЬЗУЕМЫЕ СОКРАЩЕНИЯ
АБ - Администратор безопасности
АП - Абонентский пункт
АРМ - Автоматизированное рабочее место
АСОД - Автоматизированная система обработки данных
АСОИ - Автоматизированная система обработки информации
БД - База данных
БСЗИ - Биометрическая система защиты информации
БСКД - Биометрическая система контроля доступа
ВИП - Вторичный источник питания
ВТК - Вспомогательные технические средства и системы
ВЦ - Вычислительный центр
ДОЗУ - Динамическое оперативное запоминающее устройство
ЗИ - Защита информации
ИБ - Интегральная безопасность
ИБП - Источник бесперебойного питания
ИВС - Информационно-вычислительная сеть
ИК - Инфракрасный
ИКМ - Импульсно-кодовая модуляция
ИПО - Информационно-программное оружие
ИС - Информационная система
ИТ - Интегральная технология
KB - Компьютерный вирус
KM - Коммутационная машина
КР - Компьютерная разведка
КС - Компьютерная стеганография
КСДВ - Канал силового деструктивного воздействия
КГ - Компьютерная телефония
КТИ (СTI) - Компьютерно-телефонная интеграция
ЛВС - Локальная вычислительная сеть
ЛПК - Линейное предсказывающее кодирование
НЗБ - Наименее значимые биты
НИТ - Новые информационные технологии
НСД - Несанкционированный доступ
ОП - Оперативная память
ОС - Операционная система
ПВ - Программный вирус
ПД - Передача данных
ПЗ - Программная закладка
ПЗС - Прибор с зарядовой связью
ПО - Программное обеспечение
ПС - Пейджинговая система
ПТ - Проксимити-технология
ПЦН - Пульт централизованного наблюдения
ПЭМИН - Побочные электромагнитные излучения и наводки
РВ - Разведывательный вирус
РД - Разведывательные данные
РИ - Разведывательная информация
РКВ - Разведывательный компьютерный вирус
СВЧ - Сверхвысокая частота
СДВ - Силовое деструктивное воздействие
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СЗИ - Система защиты информации
СИ - Специальная информация
СКД - Система контроля доступа
СКС - Структурированная кабельная сеть
СЛС - Сервер локальной сети
СМО - Специальное математическое обеспечение
СПР - Система персонального радиопоиска
СС - Скрытая связь
СТ - Специальная техника
СУД - Система управления доступом
ТВ - Телевизионный
ТКС - Телекоммуникационная сеть
ТС СДВ - Техническое средство силового деструктивного воздействия
ТСЛБ - Техническое средство личной безопасности
ТСО - Техническое средство охраны
ТСОИ - Техническое средство обработки информации
ТТ - Твейджинг-технология
УБ - Угрозы безопасности
ЦП - Центральный приемник
ЦУБ - Центр управления безопасностью
ЧОП - Частное охранное предприятие
ЭЛТ - Электронно-лучевая трубка
ЭМИ - Электромагнитный импульс
ЭЦП - Электронная цифровая подпись

Приложение 1
Краткий толковый словарь терминов и определений по 

обеспечению интегральной безопасности
А
Администратор безопасности - полномочный представитель (лицо или группа 
лиц), ответственный за обеспечение безопасности в автоматизированных 
системах и сетях.
Администратор базы данных - эксперт, обеспечивающий создание и развитие 
схемы данных, поддержание секретности, целостности и приоритетности.
Администратор защиты - субъект доступа, ответственный за защиту 
автоматизированной системы от несанкционированного доступа к информации.
Административная ответственность- вид юридической ответственности за 
проступки и правонарушения, не являющиеся уголовно наказуемыми.
Административное право (АП) - отрасль права, регулирующая общественные 
отношения в сфере государственного управления. Нормы АП определяют 
порядок организации и деятельности управленческого аппарата, права и 
обязанности должностных лиц и граждан. Юридическими источниками АП 
являются конституция, а также содержащие административно-правовые нормы 
законы, указы, положения, уставы, постановления, распоряжения, приказы 
и инструкции различных органов управления.
Адресование документа - разрешение на доступ к конкретному документу в 
виде резолюции на самом документе или специальном клапане, с указанием 
конкретных лиц, которым дается разрешение на ознакомление (исполнение) 
документа.
Акустика - область физики, исследующая упругие колебания и волны от 
самых низких частот (условно от 0 Гц) до предельно высоких частот, их 
взаимодействие с веществом и разнообразные применения. В узком смысле 
слова- учение о звуке в газах, жидкостях и твердых телах, слышимом 
человеческим ухом (16 Гц...20 кГц).
Акустическая разведка - добывание сведений о противнике (конкуренте) 
путем приема и анализа акустических волн, излученных или отраженных 
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объектом.
Акустический канал утечки информации - это физический путь от источника 
акустических сигналов (человек, техника) к злоумышленнику за счет 
механических колебаний среды распространения (воздух, жесткие среды, 
вода, жидкости).
Акустоэлектрический преобразователь - устройство, преобразующее 
акустическую энергию в электромагнитную. Существуют следующие группы 
преобразователей: электродинамические, электромагнитные, 
электростатические, пьезоэлектрические, магнитострикционные.
Активное средство защиты - средство, обеспечивающее создание активных 
помех средствам технической разведки (промышленного шпионажа) или 
разрушение нормального функционирования этих средств.
Анализ риска - процесс определения угроз безопасности системы и 
отдельным ее компонентам, определения их характеристик и потенциального 
ущерба, а также разработка мер защиты.
Антивирус - программа, обнаруживающая или обнаруживающая и удаляющая 
вирусы. Если вирус удалить невозможно, зараженная программа 
уничтожается.
Аппаратные средства защиты - механические, электромеханические, 
электронные, оптические, лазерные, радио-, радиотехнические, 
радиолокационные и другие устройства, системы и сооружения, 
предназначенные для защиты информации от НСД, копирования, кражи или 
модификации.
Аппаратура засекречивания - специальные технические устройства для 
автоматического шифрования (дешифрования) телефонных и телеграфных 
переговоров (сообщений). См. Скремблер.
Аппаратура технической разведки- совокупность технических устройств 
обнаружения, приема, регистрации, измерения и анализа, предназначенных 
для получения данных об объекте.
Артикуляция - мера качества систем связи, предназначенных для передачи 
речевой информации, определяется отношением правильно принятых 
элементов речи (звуков, слогов, слов, фраз) ко всем переданным и 
выражается в процентах. Элемент оценки качества перехвата речевых 
сообщений.
Архив - совокупность архивных документов, а также архивное учреждение 
или структурное подразделение учреждения, организации или предприятия, 
осуществляющее прием и хранение архивных документов в интересах 
пользователей.
Архивный документ - документ, сохраняемый или подлежащий сохранению в 
силу его значимости для общества, а равно имеющий ценность для 
собственника.
Архивный фонд - совокупность архивных документов, методически или 
логически связанных между собой.
Атака - попытка преодоления системы защиты. Степень "успеха" атаки 
зависит от уязвимости и эффективности системы защиты.
Аттестация- оценка на соответствие определенным требованиям. С точки 
зрения защиты аттестации подлежат объекты, помещения, технические 
средства, программы, алгоритмы на предмет соответствия требованиям 
защиты информации по соответствующим классам безопасности.
Аутентификация - проверка принадлежности субъекту доступа 
предъявленного им идентификатора, подтверждение подлинности.
Аутентификация информации - установление подлинности информации 
исключительно на основе внутренней структуры самой информации 
независимо от ее источника.
Аэрозоли – специальные средства защиты объектов от визуального 
наблюдения.
Аэрозольная завеса - взвешенные в атмосфере малые по размерам частицы 
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вещества, распределенные в определенном объеме и обеспечивающие 
ухудшение ее параметров для наблюдения.
Б
Безопасность - состояние защищенности жизненно важных интересов 
личности, предприятия, общества и государства от внутренних и внешних 
угроз. Безопасность достигается проведением единой государственной 
политики в области обеспечения безопасности, системой мер 
экономического, политического, организационного и иного характера, 
адекватных угрозам жизненно важным интересам личности, общества и 
государства.
Безопасность геополитическая - состояние защищенности геополитических 
интересов государства: территории, политического, экономического и 
информационного пространства в системе глобальных отношений.
Безопасность данных - защита данных и программ от НСД.
Безопасность интегральная (БИ) - состояние защищенности 
жизнедеятельности человека, процессов обработки и передачи информации, 
а также функционирования объектов и технических средств, при котором 
все они надежно защищены от всех возможных видов угроз входе процесса 
жизнедеятельности и выполнения решаемых задач. БИ включает в себя 
другие известные виды безопасности: физическую, личную, 
производственную, финансовую, экологическую, информационную, 
коммерческую, пожарную, химическую, компьютерную и др.
Безопасность информации - а) защита информации от случайного или 
преднамеренного доступа лиц, не имеющих на это права, ее получения, 
раскрытия, модификации или разрушения. Реализация требований и правил 
по защите информации, поддержанию информационных систем в защищенном 
состоянии, эксплуатация специальных технических и программно-
математических средств защиты и обеспечение организационных и 
инженерно-технических мер защиты информационных систем, обрабатывающих 
информацию с ограниченным доступом в негосударственных структурах, 
осуществляется службами" безопасности информации;
6) состояние защищенности информации, обрабатываемой средствами 
вычислительной техники или автоматизированной системы от внутренних или 
внешних угроз.
Безопасность информационная - это проведение правовых, организационных 
и инженерно-технических мероприятий при формировании и использовании 
информационных технологий, инфраструктуры и информационных ресурсов, 
защите информации высокой значимости и прав субъектов, участвующих в 
информационной деятельности.
Безопасность информационной сети - меры, предохраняющие информационную 
сеть от несанкционированного доступа, случайного или преднамеренного 
вмешательства в нормальные действия или от попыток разрушения ее 
компонентов. Включает защиту оборудования, программного обеспечения, 
данных.
Безопасность национальная - гарантированная конституционными, 
законодательными и практическими мерами защищенность и обеспеченность 
ее национальных интересов.
Безопасность политическая - обеспечение доступности народных масс к 
процессам выработки и проведения в жизнь внешней и внутренней политики 
РФ; недопустимость использования политики как средства блокировки и 
подавления большинства населения; защита национальных интересов РФ при 
смене власти.
Безопасность предприятия - стабильно прогнозируемое во времени 
состояние окружения, в котором предприятие может осуществлять свои 
действия без нарушения и перерывов.
Блокировка, блокирование - изоляция или приведение объекта в состояние, 
препятствующее выполнению определенных несанкционированных действий.

465



Бомба - тайное встраивание в программу команд, которые должны 
срабатывать один или несколько раз при определенных условиях. 
Существуют варианты с "логической" или "временной" бомбой.
В
Верификация - установление соответствия принятой и переданной 
информации с помощью логических методов.
Вероятность обнаружения - численная величина, характеризующая 
возможность обнаружения интересующего объекта средствами наблюдения. 
Определяется пространственными и энергетическими условиями и 
характеристиками средства наблюдения.
Взаимодействие - форма отношений, при которой действия сторон 
согласуются по целям, задачам, времени и способам достижения успеха.
Вид разведки - структурная и классификационная единица вида 
разведывательных сил государства, предназначенных для ведения разведки 
в определенных сферах и условиях. В зависимости от сферы действия 
выделяются наземная, воздушная, морская, космическая и специальная 
разведка.
Визуальное наблюдение- производимые невооруженным глазом или с помощью 
оптических приборов наблюдения за состоянием и деятельностью объектов 
конфиденциальных интересов.
Визуально-оптический канал утечки информации- это физический путь от 
источника излучения или отражения электромагнитной энергии в 
ультрафиолетовом, видимом или инфракрасном спектре через воздушное 
пространство к злоумышленнику.
Вирус компьютерный - небольшая, достаточно сложная, тщательно 
составленная и опасная программа, которая может самостоятельно 
размножаться, переносить себя на диски, прикрепляться к чужим 
программам и передаваться по информационным сетям. Обычно создается для 
нарушения работы компьютера различными способами - от "безобидной" 
выдачи какого-либо сообщения до стирания, разрушения файлов. Выявление 
"вирусов" и "лечение" инфицированных файлов осуществляется различными 
методами, в том числе специальными антивирусными программами.
Владелец информации, информационной системы - субъект, в 
непосредственном ведении которого в соответствии с законом находится 
информация, информационная система.
Владелец информационных ресурсов, информационных систем, технологий и 
средств их обеспечения - субъект, осуществляющий владение и пользование 
указанными объектами и реализующий полномочия распоряжения в пределах, 
установленных законом.
Воздушная разведка - разведка, осуществляемая с летательных аппаратов и 
летно-подъемных средств в пределах атмосферы. Основные способы ведения 
воздушной разведки -визуальное наблюдение, аэрофоторазведка и разведка 
с помощью радиоэлектронных средств.
Воспрещение - физическое преграждение (препятствие) злоумышленнику пути 
к защищаемой территории, помещению, информации.
Выпытывание (выведывание) — разведывательная деятельность, проводимая 
под видом наивных вопросов с целью получения конфиденциальных сведений.
Выявление вызывающего абонента - определение абонентной установки, 
инициализирующей связь. Применяется для защиты абонентов от 
несанкционированных вызовов или локализации неисправностей.
Г
Газовое оружие- это оружие, предназначенное для временного поражения 
живой цели путем применения токсических веществ. Газовое оружие- это 
ручное оружие, реализуемое в виде пистолетов (револьверов) и газовых 
баллончиков.
Гидроакустика - раздел акустики, занимающийся изучением физических 
явлений, связанных с излучением, распространением и приемом звуковых 
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волн в водной среде. Является базой по разработке различных 
гидроакустических средств.
Государственная инспекция - государственная инспекция электросвязи, 
осуществляющая контроль за соблюдением международных и общесоюзных норм 
на ПЕМИН. Кроме того, контроль за соблюдением норм проводят предприятия 
и организации, разрабатывающие и эксплуатирующие радиоэлектронные 
средства.
Государственное право - отрасль права, представляющая собой 
совокупность юридических норм, закрепляющих общественное и 
государственное устройство, систему, принципы организации и 
деятельности государственных органов, основные права и обязанности 
граждан.
Государственная тайна - защищаемые государством сведения в области его 
военной, внешнеполитической, экономической, разведывательной, 
контрразведывательной и оперативно-розыскной деятельности, 
распространение которых может нанести ущерб безопасности РФ.
Государственная техническая комиссия при Президенте РФ (Гостехкомиссия 
РФ) - орган государственного управления Российской Федерации, в 
пределах своей компетенции осуществляющий руководство органами защиты 
информации, составляющей государственную и служебную тайну в 
политической, научно-технической и других сферах.
Государственные секреты - сведения, затрагивающие интересы РФ, 
распространение которых регулируется государством. Для государственных 
секретов установлены три степени секретности: "особой важности", 
"совершенно секретно" и "секретно".
Гриф конфиденциальности - специальная отметка на носителе информации 
либо в сопроводительных документах на него, свидетельствующая о том, 
что носитель содержит конфиденциальную информацию.
Гриф секретности - реквизиты, свидетельствующие о степени секретности 
сведений, содержащихся в их носителе, проставленные на самом носителе 
и/или в сопроводительной документации на него. Установлено три степени 
секретности сведений, составляющих гостайну, и соответствующие грифы 
секретности: "особой важности", "совершенно секретно" и "секретно". 
Д
Дальность обнаружения - максимальное расстояние, на котором возможно 
фиксирование какого-нибудь сигнала (акустического, электромагнитного и 
др.) или обнаружения объекта в видимом и ИК-участках спектра.
Данные - сведения о лицах, предметах, событиях, явлениях и процессах 
независимо от формы их проявления, отображенные на материальном 
носителе, используемые в целях сохранения знаний.
Датчик - первичный измерительный преобразователь, предназначенный для 
размещения на некотором расстоянии от остальных элементов 
измерительного преобразователя, в частности на исследуемом 
(контролируемом, разведываемом, подслушиваемом) объекте. Часто этим 
термином обозначают элемент измерительного, сигнального, регулирующего 
или управляющего устройства, преобразующий контролируемую физическую 
величину (давление, частоту, уровень шума и т. д.) в сигнал, удобный 
для передачи, измерения, преобразования и регистрации. Широко 
используется в подслушивающих устройствах и устройствах разведки. 
Например, в разведывательно-сигнализационных системах и средствах, в 
радиозакладках и др.
Дезинформация - способ маскировки, заключающийся в преднамеренном 
распространении ложных сведений об объектах, их составе и деятельности, 
а также имитации их деятельности.
Демаскирование - нарушение маскировки, позволяющее противнику путем 
анализа демаскирующих признаков вскрыть наличие объектов 
конфиденциальных устремлений и планируемый характер их действий.
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Демаскирующие признаки - отличительные особенности объектов наблюдения, 
позволяющие отличить объект конфиденциальных интересов от других, 
подобных ему. Бывают опознавательные признаки и признаки деятельности. 
Опознавательные признаки делятся на видовые, сигнальные и вещественные.
Дешифратор - устройство для автоматической расшифровки сообщения 
(сигнала). Применяется в системах криптографической защиты информации.
Дешифрование - процесс, противоположный шифрованию. Широко используется 
для снятия шифров сигналов (сообщений) и распознавания результатов 
фотосъемки объектов разведки.
Дешифрование изображений - обнаружение, опознавание и оценка объектов 
по их изображениям (фотографическим, телевизионным, радиолокационным и 
Др.). Для выявления и распознавания объектов используются прямые и 
косвенные опознавательные (демаскирующие) признаки. К прямым относятся 
различные признаки, характерные для данной категории объектов: формы 
объекта и его изображения, цвет и яркость; к косвенным - тени, 
расположение объектов и элементов объекта относительно друг друга.
Дискреционное управление доступом - разграничение доступа между 
поименованными субъектами и поименованными объектами. Субъект с 
определенным правом доступа может передать это право любому другому 
субъекту.
Диспетчер доступа - технические, программные и микропрограммные 
элементы комплекса средств защиты, реализующие концепцию диспетчера 
доступа; ядро защиты.
Доступ к информации - ознакомление с информацией, ее обработка, в 
частности копирование, модификация или уничтожение информации.
Документ - документированная информация, снабженная определенными 
реквизитами. Документы, которые оформляются и выдаются гражданами, 
организациями и предприятиями в процессе осуществления ими возложенных 
на них обязанностей, именуются служебными. Различают служебные 
документы: а) внутренние, т. е. составляемые для использования внутри 
организации или предприятия и б) внешние, которые служат для сношений с 
другими учреждениями, организациями или предприятиями.
Документированная информация - зафиксированная на материальном носителе 
информация с указанием источника ее происхождения.
Документированная информация (документ) - зафиксированная на 
материальном носителе информация с реквизитами, позволяющими ее 
идентифицировать.
Документация - совокупность документов, оформленная по единым правилам. 
Различают нормативно-справочную,   конструкторскую,  проектную, 
проектно-сметную,  технико-экономическую, техническую, эксплуатационную 
документацию и т. п.
Документооборот - процесс прохождения документов внутри определенной 
организационной системы с момента их получения или создания до 
завершения использования или отправки.
Допуск к государственной тайне - процедура оформления права граждан на 
доступ к сведениям, составляющим государственную тайну, а предприятий, 
учреждений и организаций - на проведение работ с использованием таких 
сведений.
Достоверность - оценка вероятности отсутствия ошибок в информации 
(документах, схемах, данных).
Достоверность информации - соответствие полученной информации 
действительной обстановке. Достигается: обозначением времени свершения 
событий, сведения о которых передаются; тщательным изучением и 
сопоставлением данных, полученных из различных источников; проверкой 
сомнительных сведений; своевременным вскрытием дезинформационных и 
маскировочных мероприятий; исключением искаженной информации, 
передаваемой техническими средствами.
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Доступ - специальный тип взаимодействия между субъектом и объектом, в 
результате которого создается поток информации от одного к другому.
Доступ к конфиденциальной информации - санкционированное полномочным 
должностным лицом ознакомление конкретного лица со сведениями, 
составляющими государственную или коммерческую тайну.
Ж
Жучок — радиомикрофон, установленный в помещении, технических 
средствах, бытовой технике различного назначения с целью перехвата 
разговоров и других акустических сигналов.
Жалюзи - техническое средство защиты, в том числе и физической защиты, 
окон, витрин и дверей.
3
Закон (юридический) - нормативный акт высшего органа государственной 
власти, изданный в установленном порядке и обладающий высшей 
юридической силой.
Закрытые данные - данные, доступные ограниченному кругу пользователей. 
Как правило, ограничение доступа осуществляется системой разграничения 
с помощью определенных правил (паролей). Замок -1) устройство для 
защиты входа в помещение, 2) ключ защиты памяти ЭВМ.
Запретная зона - участок местности, в пределах которого нахождение и 
передвижение населения и транспортных средств запрещены или ограничены.
Засекреченная связь - связь, при которой информация, передаваемая по 
телефону, телеграфу, фототелеграфу, шифруется (дешифруется) аппаратурой 
засекречивания в процессе передачи (приема). Имеет целью скрыть 
информацию от ознакомления с ее содержанием.
Зашифрованные данные - данные, хранящиеся в зашифрованном виде (в 
документах, в памяти ЭВМ и т. п.), т. е. данные, к которым применен 
способ криптографической защиты.
Защита - поддержка дисциплины доступа, исключающая несанкционированное 
получение информации.
Защита вычислительной сети - исключение несанкционированного доступа 
пользователей к элементам и ресурсам сети путем использования 
организационных мероприятий, аппаратных, программных и 
криптографических методов и средств.
Защита государственных секретов - принятие предусмотренных законами и 
подзаконными актами правовых, организационных, инженерно-технических и 
иных мер по ограничению распространения сведений, отнесенных к 
государственным секретам.
Защита данных - меры сохранения данных от нежелательных последствий, 
которые неумышленно или преднамеренно ведут к их модификации, раскрытию 
или разрушению.
Защита интегральная - совокупность мероприятий, обеспечивающих защиту 
от всех возможных видов угроз.
Защита информации - совокупность мероприятий, обеспечивающих 
предупреждение разглашения, утечки и несанкционированного доступа к 
конфиденциальной информации.
Защита криптографическая - см. Криптографическая защита.
Защита от несанкционированного доступа - предотвращение или 
существенное затруднение несанкционированного доступа.
Защита памяти - совокупность аппаратных и программных средств, 
обеспечивающих защиту информации в памяти ЭВМ от НСД.
Защитное отношение - минимальное значение отношения защищаемого сигнала 
к уровню защитной помехи, обычно выражаемое в децибелах, при котором 
обеспечивается требуемое качество защиты.
Защитные знаки - специальное техническое средство для удостоверения 
подлинности документов и предохранения их от подделки и копирования.
Защищенное средство вычислительной техники (защищенная 
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автоматизированная система) - средство вычислительной техники 
(автоматизированная система), в котором реализован комплекс средств 
защиты.
Защищенность - способность системы противостоять НСД к конфиденциальной 
информации, ее искажению или разрушению.
Защищенность информации можно рассматривать как с позиций технической 
защиты от НСД (свойство недоступности), так и социально-психологических 
по степени конфиденциальности и секретности (свойство 
конфиденциальности).
Звуковая разведка - добывание сведений о противнике по звуку с помощью 
звукометрических приборов.
Звукоизоляция - установка преграды (ограждение конструкции, камеры, 
кожухи и экраны) из звукопоглощающего материала на пути звуковых волн с 
целью воспрепятствовать их распространению и возможному 
несанкционированному подслушиванию или звукозаписи.
Звукоизолирующая способность ограждающих конструкций - определяется 
отношением величины звуковой энергии, прошедшей через ограждение, к 
величине звуковой энергии, падающей на ограждение.
Звукозапись - процесс записи звуковой информации, ее анализа, 
накопления, сохранения и последующего воспроизведения. Звукозапись 
производится по схеме: микрофон - усилитель электрических колебаний - 
линия передачи (проводная или радиолиния) - устройство, воздействующее 
на носитель записи. В качестве носителя могут использоваться магнитная 
или фотографическая запись.
Звукомаскировка - комплекс мероприятий, направленных на снижение уровня 
демаскирующих шумов, речевых сигналов, а также на создание помех, 
затрудняющих ведение акустической разведки.
Злоумышленник - лицо или организация, заинтересованные в получении 
возможности НСД к конфиденциальной информации, представляющей 
промышленную и коммерческую тайну, предпринимающее попытку такого 
доступа или совершившее его.
Зона - часть территории, в отношении которой установлен какой-либо 
особый режим или введены какие-либо ограничительные правила. Например, 
охраняемая зона, зона безопасности.
И
Идентификатор - персональное обозначение (код, имя и т. п.), 
позволяющее однозначно выделить идентифицируемый объект среди всех 
других в полном множестве объектов. Используется в системах контроля 
доступа.
Идентификатор доступа - уникальный признак субъекта или объекта доступа.
Идентификация - отождествление предметов или лиц по их характеристикам, 
или по документам, или путем опознавания по приметам и определение 
полномочий, связанных с доступом к конфиденциальной информации.
Идентификация - присвоение субъектам и объектам доступа идентификатора 
и/или сравнение предъявляемого идентификатора с перечнем присвоенных 
идентификаторов.
Избирательное управление доступом - метод управления доступом субъектов 
системы к объектам, основанный на идентификации и опознавании 
пользователя, процесса или группы, к которой он принадлежит. Управление 
бывает избирательным в том смысле, что субъект с определенными правами 
может осуществлять передачу прав любому объекту независимо от 
установленных правил, причем доступ может быть осуществлен и не 
напрямую).
Изоляция - создание условий, исключающих доступ к чему-либо без 
соответствующих полномочий.
Имитация — способ маскировки, осуществляемый с помощью имитационных 
средств в сочетании с другими ее способами.
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Индуктивная связь- связь между электрическими цепями переменного тока 
за счет взаимодействия их магнитных полей в результате близкого 
параллельного расположения проводов. Является потенциальным каналом 
утечки информации при выходе проводов за пределы контролируемой 
территории.
Инженерно-техническая защита- совокупность организационных, 
организационно-технических и технических мероприятий, обеспечивающих 
защиту информации и физических ценностей.
Инспекция - особый вид органов государственного управления, призванных 
наблюдать за выполнением правил, установленных в определенной области 
деятельности, и совершающих контрольные функции с некоторыми 
административными правами. В задачи инспекции входит не только проверка 
исполнения, но и принятие на месте мер к исправлению недостатков, 
осуществление мер воздействия на нарушителей тех или иных правил. 
Например, Государственная инспекция электросвязи, инспекции при 
Гостехкомиссии и др.
Инструкция - организационный документ, регламентирующий какую-либо 
сторону деятельности системы защиты информации, содержащий указания по 
организации защиты конкретных сведений или действий. Например, 
инструкция о порядке учета, хранения и выдачи документов с грифом 
"коммерческая тайна".
Интегральный подход- подход к созданию систем безопасности, при котором 
обеспечивается интегральная защита от всех возможных видов угроз.
Информатизация - организационный социально-экономический и научно-
технический процесс создания оптимальных условий для удовлетворения 
информационных потребностей и реализации прав граждан, органов 
государственной власти, органов местного самоуправления, организаций, 
общественных объединений на основе формирования и использования 
информационных ресурсов.
Информация - сведения о лицах, предметах, фактах, событиях, явлениях и 
процессах независимо от формы их представления.
Информация конфиденциальная - информация, требующая защиты.
Информация ограниченного доступа - подразделяется на секретную и 
конфиденциальную. Информация конфиденциальная- служебная, 
профессиональная, промышленная, коммерческая или иная информация, 
правовой режим которой устанавливается ее собственником на основе 
законов о коммерческой, профессиональной (промышленной) тайне, 
государственной службе и других законодательных актов. Требует защиты.
Информация о гражданах (персональные данные) - сведения о фактах, 
событиях и обстоятельствах жизни гражданина, позволяющие 
идентифицировать его личность.
Информация секретная - информация, содержащая в соответствии с Законом 
РФ "О государственных секретах" сведения, составляющие государственную 
тайну.
Информационное обеспечение системы защиты информации (СЗИ) - включает В 
себя сведения, данные, показатели, параметры, лежащие в основе решения 
задач, обеспечивающих функционирование СЗИ. В него могут входить 
показатели доступа, учета, хранения, исходные данные расчетных задач 
различного характера, связанные с деятельностью службы безопасности. 
Информационные процессы - процессы сбора, обработки, накопления, 
хранения, актуализации, распространения информации.
Информационные ресурсы - документы и массивы документов (библиотеки, 
архивы, фонды, БД базы знаний), другие формы организации информации по 
всем направлениям жизнедеятельности общества.
Информационные ресурсы- отдельные документы и отдельные массивы 
документов, документы и массивы документов в ИС (библиотеках, архивах, 
фондах, банках данных...).
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Информационный объект - элемент программы, содержащий фрагменты 
информации, циркулирующей в программе.
Информационная система - организационно-упорядоченная совокупность 
специалистов, информационных ресурсов, технологий, осуществляющая 
информационные процессы.
Инфракрасная разведка - получение сведений с использованием 
теплопеленгационных и тепловизионных средств разведки. Широко 
применяется в воздушной и космической разведке спецслужб, а также в 
наземной и морской разведке. В зависимости от используемой аппаратуры 
она может носить пассивный или активный характер. При активном виде 
разведки инфракрасные лучи используются для подсветки разведываемых 
объектов. Пассивные ИК-устройства принимают тепловое излучение от 
наблюдаемых целей. ИК-аппаратура (теплолокаторы) позволяет быстро 
обнаруживать и распознавать цели, обладающие тепловой контрастностью, 
как на поверхности земли, так и в воздушном пространстве в любое время 
суток. Разновидностью ИК-разведки является радиотепловая разведка, 
добывающая сведения по радиотепловому излучению.
Источник конфиденциальной информации - обладатель (носитель) охраняемых 
сведений, представленных в определенной физической форме. В качестве 
таких источников выступают люди, документы, публикации, издания, 
изделия, продукция, технические средства обеспечения производственной 
деятельности, производственные и промышленные отходы.
К
Камуфляж - способ маскировки, при котором на маскируемый предмет 
наносятся пятна, полосы различных цветов и размеров, затрудняющие их 
опознавание визуально-оптическими и фотографическими средствами 
разведки.
Канал проникновения - физический путь от злоумышленника к источнику 
конфиденциальной информации, посредством которого возможен НСД к 
охраняемым сведениям.
Канал распространения информации- физический путь от источника 
конфиденциальной информации к субъекту (субъектам) общения, посредством 
которого возможно разглашение, охраняемых сведений. К каналам 
распространения относятся средства информационной коммуникации и 
массовой информации, такие, как связь, почта, конференции, выставки, 
радио, телевидение, пресса и т. д. и т. п. 
Канал связи - физическая среда, аппаратные и в некоторых каналах 
программные средства передачи информации.
Канал утечки информации - неконтролируемый физический путь от источника 
информации за пределы организации или круга лиц, обладающих охраняемыми 
сведениями, посредством которого возможно неправомерное овладение 
злоумышленниками конфиденциальной информацией. Для образования канала 
утечки необходимы определенные пространственные, временные и 
энергетические условия и соответствующие средства приема, накопления и 
обработки информации на стороне злоумышленников.
Каналы утечки информации - варианты технологии НСД к информации.
Канальное шифрование - применение процедур шифрования информации 
(данных) в каждом канале их передачи.
Класс защищенности средств - определенная совокупность требований по 
обеспечению безопасности информационного обмена от НСД к информации.
Класс защищенности средств вычислительной техники (автоматизированной 
системы)- определенная совокупность требований по защите средств 
вычислительной техники (автоматизированной системы) от НСД к 
информации. Классификатор каналов утечки информации - систематический 
свод документов, содержащий перечень и краткое описание возможных для 
данной организации каналов утечки информации.
Классификация методов защиты информации - деление методов защиты 
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информации по направлениям на основе общности однородных признаков.
Ключ записи - составная часть записи, которая имеет уникальное значение 
для каждого экземпляра записи и используется для идентификации или 
локализации записи.
Ключ защиты - ключ, присваиваемый операционной системой программе и 
используемый для сравнения с ключом памяти при каждом обращении этой 
программы с целью защиты памяти.
Ключ криптографический - последовательность символов, которые управляют 
процедурами шифрования и дешифрования.
Ключ памяти - ключ, присваиваемый операционной системой блоку основной 
памяти.
Ключевая система - совокупность правил, определяющих порядок генерации, 
распределения, использования, хранения, смены, уничтожения, 
восстановления криптографических ключей.
Код - система условных обозначений (группа цифр, букв или других 
символов) для скрытия передачи сведений конфиденциального характера по 
техническим средствам связи.
Кодирование - преобразование с помощью кодов открытого текста в 
условный с целью скрыть от злоумышленника содержание передаваемой по 
каналам связи информации.
Комбинационное излучение - побочное излучение, возникающее в результате 
взаимодействия на нелинейных элементах разных по значению частот 
(несущей нее гармоник, несущей и гармоник модулирующей частоты).
Коммерческая тайна - не являющиеся государственными секретами сведения, 
связанные с производством, технологической информацией, управлением, 
финансами и другой деятельностью предприятия, разглашение или утечка 
которых может нанести ущерб его интересам. Не могут составлять 
коммерческую тайну учредительные документы и устав; документы, дающие 
право заниматься предпринимательской деятельностью; сведения по 
установленным формам отчетности о финансово-хозяйственной деятельности; 
документы о платежеспособности; сведения о численности, составе 
работающих, их заработной плате и условиях труда, а также о наличии 
свободных мест; документы об уплате налогов и обязательных платежей; 
сведения о загрязнении окружающей среды; сведения об участии 
должностных лиц предприятий в кооперативах, малых предприятиях, 
товариществах и т. д.                                
Компьютерный вирус - см. Вирус компьютерный.
Компьютерная разведка - а) целенаправленная деятельность по добыванию 
информации об объекте разведки с помощью компьютерных программно-
аппаратных средств (толкование в узком смысле); б) целенаправленная 
деятельность по добыванию, как правило, и доставке с помощью 
компьютерных программно-аппаратных и телекоммуникационных средств 
разведывательной информации, хранимой, обрабатываемой и передаваемой в 
информационно-вычислительных сетях и/или средствах вычислительной 
техники (толкование в широком смысле); в) специально подготовленная, 
согласованная по месту, времени и формам деятельность, направленная на 
извлечение, систематизацию и специальную обработку открытой и закрытой 
информации из информационно-вычислительных и телекоммуникационных 
сетей, а также информации об особенностях их построения и 
функционирования.
Компьютерный червь - специальная программа, предназначенная для 
преодоления разнообразных форм защиты. Эти программы, в отличие от 
компьютерных вирусов, размножаются сами по себе (для размножения 
вирусов требуется носитель: файл или диск) и не имеют ограничений по 
сложности и размерам. "Червь", как правило, узкоспециализирован и 
взламывает только определенные типы защиты.
Контрразведка - деятельность специальных органов государства в целях 
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борьбы против разведок других государств.
Контроль - мероприятия, обеспечивающие соблюдение требований по защите 
информации, проверку состояния и работоспособности всех средств и 
механизмов системы защиты информации. Может быть непрерывный, 
периодический, регламентный.
Контроль доступа - предупреждение НСД к защищенным данным.
Контроль электромагнитных излучений - определение уровня (мощности) ЭМИ 
в пределах контролируемой зоны и сравнение с допустимыми нормами.
Конфиденциальность - правовой режим информации, не подлежащей огласке. 
Конфиденциальная информация - документированная информация, доступ к 
которой ограничивается в соответствии с законодательством РФ.
Концепция диспетчера доступа - концепция управления доступом, 
относящаяся к абстрактной машине, которая посредничает при всех 
обращениях субъектов к объектам.
Концепция защиты информации - система взглядов, требований и условий 
организации защиты охраняемых сведений от разглашения, утечки и НСД к 
ним через различные каналы.
Копирование - воспроизведение информации (данных) с сохранением 
исходного состояния, при этом физическая форма копии может отличаться 
от исходной (например, фотокопии).
Космическая разведка - комплекс мероприятий по добыванию 
разведывательной информации с использованием технических средств, 
расположенных на космических аппаратах (спутниках), орбитальных 
станциях, пилотируемых космических кораблях и др.
Криптоанализ - раскрытие зашифрованного криптографическими методами 
текста с помощью известного ключа или без него (за счет вскрытия 
неизвестного ключа).
Криптография - тайнопись, система изменения информации (текста, речи) с 
целью сделать ее непонятной для непосвященных лиц.
Криптология - наука о 6езопасности" (секретности) связи. Включает 
криптографию (шифрование) и криптоанализ.
Криптопреобразование - совокупность операций шифрования и дешифрования 
информации, а также перешифрования при смене шифра.
Крэкер — разновидность хакеров, занимающаяся воровством чужой 
информации.
Л
Лазерная разведка- деятельность по добыванию информации об объектах 
разведки с помощью лазерных систем. 
Лазерные локационные системы - используют оптические сигналы и работают 
в режиме импульсного зондирования. Их важным достоинством является 
возможность оперативного высокоточного измерения угловых координат и 
дальности до цели при сравнительно небольших габаритных размерах и 
массе.
Лазерные устройства - в определенных условиях позволяют обнаруживать и 
подслушивать на расстоянии переговоры, ведущиеся в помещениях. 
Легальный зарубежный аппарат - узаконенный международным правом аппарат 
государства в другом государстве, который составляют посольства, 
торговые представительства, фирмы и др. Основные методы работы: личное 
наблюдение, официальное посещение учреждений, выставок, парадов и 
военных празднеств, поездки по стране, а также изучение прессы и других 
открытых источников информации.
Лингвистическое обеспечение системы защиты информации - совокупность 
специальных языковых средств общения специалистов и пользователей в 
сфере защиты информации.
Лицензия - представление права использовать защищенные патентами 
изобретения, технологии.
Ложные объекты (цели) - создаются на земле, в воздухе, на воде или под 
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водой для введения противника в заблуждение относительно расположения 
действительных объектов и отвлечения от них средств наблюдения.
Локализация- предотвращение или ограничение, места действия, 
распространения каких-либо явлений, процессов, например подслушивания, 
наблюдения.
Люк - способ, обеспечивающий вставку в программу дополнительно одной 
или нескольких программ. Обычно это делается за счет "разрыва" 
программы. 
Мандат- форма полномочий, обладание которой подтверждает право доступа 
к определенной информации. 
Мандатное управление доступом - разграничение доступа субъектов к 
объектам, основанное на характеризуемой меткой конфиденциальности 
информации, содержащейся в объектах, и официальном разрешении (допуске) 
субъектов обращаться к информации такого уровня конфиденциальности.
Маскарад - а) для получения интересующей информации злоумышленник 
выдает себя за других лиц, чаще всего за журналистов; б) незаконное 
проникновение в компьютерную систему по кодам и другим идентификаторам 
законных пользователей.                   
Маскировка - комплекс мероприятий по введению противника в заблуждение 
относительно наличия и расположения объектов, их деятельности и 
намерений. Способы маскировки: скрытие, имитация, демонстративные 
действия и дезинформация.
Маскировка радиолокационная - комплекс мероприятий, направленных на 
скрытие объектов и техники от радиолокационного обнаружения. Основана 
на использовании ограниченной разрешающей способности РЛС и на 
применении различных искусственных отражателей, которые на экране РЛС 
дают отметки, мало отличающиеся от отметки маскируемых объектов.
Маскировочные средства - делятся на средства оптической, световой, 
тепловой, звуковой, радиоэлектронной маскировки.
Математическая защита информации - математические и криптографические 
средства, используемые для кодирования, шифрования или иного 
преобразования информации, в результате которого ее содержание 
становится недоступным без предъявления некоторой специальной 
информации и ее обратного преобразования.
Математическое обеспечение систем защиты информации - совокупность 
математических методов, моделей и алгоритмов для решения задач оценки 
опасности и мер защиты информации.
Материально-вещественный канал утечки информации- это физический путь 
от источника (носителя) к злоумышленнику в виде жестких масс, жидкостей 
или газообразных веществ.
Матрица доступа - таблица, отображающая правила разграничения доступа.
Матрица полномочий - прямоугольная матрица, элемент которой означает 
право (полномочия) соответствующего объекта (субъекта) относительно 
соответствующего элемента защищаемых сведений.
Международное право - совокупность юридических принципов и норм, 
регулирующих отношения между государствами и другими участниками 
(субъектами) международных отношений.
Метка конфиденциальности- элемент информации, который характеризует 
конфиденциальность информации, содержащейся в объекте.
Метод анализа информации - совокупность правил, приемов, операций по 
выделению, отбору, систематизации, преобразованию, переработке и 
обобщению различных сведений, фактов и данных, получаемых от 
конкретного источника. Позволяет выделить наиболее существенную 
информацию, наметить пути получения новой информации, которая явно не 
содержится в имеющихся данных, прийти от единичных фактов к общим 
закономерностям. Известны методы сравнения, абстрагирования, аналогии, 
обобщения информации.
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Микрофон - устройство для преобразования звуковых колебаний в 
электрические в телефонных аппаратах, устройствах звукозаписи, системах 
радиовещания. Бывают бытовые, служебного и специального пользования. 
Последние могут быть направленного действия, обеспечивающие 
подслушивание на значительных удалениях. Основные типы: угольный, 
электродинамический, электростатический, пьезоэлектрический, 
конденсаторный, электретный.
Микрофонный эффект - эффект возникновения электрического или 
электромагнитного поля (тока) под воздействием акустических волн в 
электронных устройствах, не предназначенных напрямую для этого, и 
создание за счет этого канала утечки акустической информации.
Мистификация - ошибочное подключение телефонов или терминалов к чьей-
либо системе суверенностью, что идет работа с той системой, с какой и 
предполагалось. Владелец системы, к которой произошло фактическое 
подключение, формируя правдоподобные отклики, может поддерживать это 
заблуждение в течение определенного времени.
Многоуровневая защита - защита, обеспечивающая разграничение доступа 
субъектов с различными правами доступа к объектам различных уровней 
конфиденциальности.
Модель защиты - абстрактное (формализованное или неформализованное) 
описание комплекса программно-технических средств и/или организационных 
мер защиты от несанкционированного доступа.
Модель нарушителя правил разграничения доступа - абстрактное 
(формализованное или неформализованное) описание нарушителя правил 
разграничения доступа.
Моделирование - выявление свойств каких-либо объектов, систем объектов 
или процессов путем построения и исследования их моделей.
Модификация - изменение, не меняющее сущности объекта.
Морская разведка - осуществляется с кораблей, судов, плавсредств, 
подводных средств и самолетов морской авиации, а также стационарными 
радиотехническими, фотографическими и другими средствами в целях 
получения данных о противнике, особенностях театров военных действий и 
других сведений, необходимых для успешного ведения боевых действий.
Н
Наблюдение - способ ведения разведки с целью получения необходимой 
информации об объекте конфиденциальных интересов. Ведется визуально или 
с помощью технических средств.
Наземная разведка - ведется наземными стационарными, подвижными, 
носимыми и автоматическими автономными средствами (радио- и 
радиотехнической, радиолокационной, радиационной, химической разведки и 
т. п.).
Направление защиты информации - организационно-правовые категории, 
охватывающие единство путей, норм и действий, обеспечивающих 
комплексную защиту информации. Различают правовую, организационную и 
инженерно-техническую защиту.
Нарушитель правил разграничения доступа - субъект доступа, 
осуществляющий НСД к информации.
Недекларированные возможности - функциональные возможности ПО, не 
описанные или не соответствующие описанным в документации, при 
использовании которых возможно нарушение конфиденциальности, 
доступности или целостности обрабатываемой информации. Реализацией 
недекларированных возможностей, в частности, являются программные 
закладки.
Недоступность данных- показатель степени защищенности данных от попыток 
НСД к ним. В качестве показателя недоступности данных может быть 
использована условная вероятность получения доступа к данным при 
условии, что выполнено определенное число несанкционированных действий.
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Незаконные действия - воровство, умышленный обман, взяточничество, 
нарушение обязанностей по сохранению секретности информации, 
электронный или другие виды шпионажа.
Несанкционированный доступ к информации (НСД) - доступ к информации, 
нарушающий правила разграничения доступа с использованием штатных 
средств, предоставляемых средствами вычислительной техники или 
автоматизированными системами. Примечание. Под штатными средствами 
понимается совокупность ПО, микропрограммного и технического 
обеспечения средств вычислительной техники или автоматизированных 
систем.
Несанкционированный доступ к конфиденциальной информации- неправомерный 
преднамеренный доступ к источникам конфиденциальной информации лицами, 
не имеющими права доступа к ним. Основными способами НСД являются: 
сотрудничество, выведывание, подслушивание, наблюдение, хищение, 
копирование, подделка, уничтожение, перехват, фотографирование и др.
Нормы на побочные электромагнитные излучения и наводки — энергетические 
характеристики ПЭМИН, исключающие утечку информации за пределы 
контролируемой зоны. Регулируются международными соглашениями, 
общесоюзными и отраслевыми нормативными документами.
Носители сведений, составляющих государственную тайну, - материальные 
объекты, в том числе физические поля, в которых сведения, составляющие 
государственную тайну, находят свое отображение в виде символов, 
образцов, сигналов, технических решений и процессов.
Ноу-хау- совокупность различных технических, коммерческих и других 
знаний, оформленных в виде технической документации, навыков и 
производственного опыта, необходимых для освоения технологии, метода и 
т. д., применяемых в деятельности предприятия или в профессиональной 
деятельности, но которые еще не стали всеобщим достоянием.
О
Обеспечение безопасности объекта - деятельность по сохранению состояния 
динамической стабильности, в которой объект наилучшим образом способен 
эффективно осуществлять свои функции в полном объеме.
Область доверия - части системы шифрования, к которым исключается 
доступ злоумышленника. 
Обнаружение - момент, когда наблюдатель (злоумышленник) обнаружил 
(увидел) интересующий его объект или его отображение на экране 
технического средства наблюдения и определил его положение на местности 
(в космосе, под водой или на водной поверхности) относительно себя или 
какого-либо объекта, а также характер его действий. Обнаружение 
осуществляется визуально или с помощью технических средств: оптических, 
радиоэлектронных, акустических и др.
Обнаружители - технические устройства, предназначенные для точной 
локализации скрытых предметов (в том числе из металлов, таких, как 
сталь, железо, медь, алюминий, золото, серебро, а также предметов с 
большой электрической проводимостью). В службах безопасности 
используются для обнаружения скрытых предметов и устройств, в том числе 
и подслушивающих.
Обследование - изучение реальных объектов (помещений, оборудования, 
технических средств) как возможных источников конфиденциальной 
информации. В процессе обследования определяются структура, тип объекта 
(помещение, оборудование, технические средства) на предмет отнесения 
его к какой-либо группе конфиденциальности, выявляются возможные каналы 
утечки коммерческих секретов и вырабатываются необходимые защитные 
мероприятия.
Обобщение информации- рассмотрение только существенных свойств, 
признаков у отдельных предметов (объект, явление) данного класса и 
формирование такого вывода, который распространяется на каждый предмет 
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данного класса. Обобщение необходимо, когда рассматривается не один 
предмет, а целый класс предметов и надо образовать понятие об этом 
классе предметов. 
Обоснованность засекречивания сведений - установление путем экспертной 
оценки целесообразности засекречивания конкретных сведений, вероятных 
экологических или иных последствий этого акта, исходя из баланса 
жизненно важных интересов государства, общества и, граждан.
Объект - философская категория, выражающая то, что противостоит 
субъекту а его предметно-практической и познавательной деятельности. 
Как материальная форма является источником информации. Способен 
отражать лучи, излучать тепловую энергию, излучать и отражать звуковые 
и электромагнитные волны.
Объект доступа - единица информационного ресурса автоматизированной 
системы, доступ к которой регламентируется правилами разграничения 
доступа.
Объект конфиденциальных интересов - произведения науки, литературы, 
искусства и другие виды творческой и практической деятельности в сфере 
производства, в том числе открытия и изобретения, рационализаторские 
предложения, промышленные образцы, программы для ЭВМ, БД, экспертные 
системы. Ноу-хау, промышленные и торговые секреты, товарные знаки, 
фирменные наименования, знаки обслуживания, т. е. все, что составляет 
промышленную и коммерческую тайну.
Ограждения - средства физического ограничения доступа на охраняемые 
территории, зоны, помещения. Применяются средства охраны по периметру в 
виде многорядных сетчатых или проволочных заграждений. С внутренней 
стороны заграждений сооружаются препятствия, исключающие возможность 
протаранивания заграждения транспортными средствами.
Ограничения на побочные электромагнитные излучения и наводки - 
организационные мероприятия, уменьшающие мощность, дальность и 
направления распространения ПЭМИН. реализуются в виде пространственных, 
территориальных, временных и энергетических ограничений.
Опознавание - установление типа, вида обнаруженного объекта и его 
государственной или ведомственной принадлежности. Опознавание может 
быть визуальным, акустическим, радиоэлектронным. Визуальное опознавание 
осуществляется невооруженным глазом или с помощью оптических приборов 
по опознавательным (демаскирующим) признакам, обозначающим 
государственную принадлежность объектов, или по их характерным 
признакам.
Оптика - раздел физики, в котором исследуются свойства света, его 
распространение в различных средах и взаимодействия с веществом.
Оптико-электронная маскировка - комплекс мероприятий, направленных на 
скрытие объектов от оптических (оптико-электронных) средств противника 
(злоумышленника). Осуществляется путем использования маскирующих 
свойств местности, темного времени суток, метеорологических условий, 
проведением мероприятий по светомаскировке, использованием укрытий, 
искусственных сооружений, дымов, аэрозолей, устройством ложных 
сооружений и т. п.
Оптико-электронные средства разведки - приборы для приема и 
последующего преобразования собственного или отраженного от объектов 
оптического излучения в целях обнаружения и распознавания объектов, а в 
некоторых случаях и определения их координат.
Оптическая разведка - добывание сведений об объектах (целях) противника 
с помощью оптических и оптико-электронных средств разведки.
Оптические приборы - технические устройства, действие которых основано 
на волновых свойствах света, позволяющих получать изображение объектов 
с помощью оптических систем (линз, призм, зеркал и т. п.). 
Подразделяются: на приборы наблюдения, приборы измерения дальности, 
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приборы измерения углов и направлений, прицелы и приборы для наводки, 
фотографические и наблюдательно-фотографические приборы, навигационные 
приборы, приборы оптической связи.
Организационная защита - регламентация производственной деятельности и 
взаимоотношений исполнителей на нормативно-правовой основе таким 
образом, что разглашение, утечка, и НСД к конфиденциальной информации 
становится невозможным или существенно затрудняется за счет 
организационных мероприятий.
Организационные мероприятия - мероприятия ограничительного характера, 
сводящиеся в основном к регламентации доступа к конфиденциальной 
информации или режиму использования технических средств.
Организационно-технические мероприятия - мероприятия, обеспечивающие 
блокирование возможных каналов утечки информации через технические 
средства обеспечения производственной и трудовой деятельности с помощью 
специальных технических средств.
Охрана - комплекс организационных и технических мероприятий по 
ограничению доступа и защите территории, помещений, информации, средств 
и предметов производства, производимой продукции.
Охранная сигнализация - см. Технические средства охраны
Охраняемая зона - территория объекта, на которой исключено 
неконтролируемое пребывание лица не имеющих на это права.
П
Паразитное излучение (ПИ) - побочное излучение, возникающее в 
результате самовозбуждения электронного устройства из-за паразитных 
связей в генераторных и усилительных приборах или каскадах. ПИ ведет к 
образованию неконтролируемого канала утечки информации.
Пароль - служебное слово, которое считается известным ограниченному 
кругу лиц и используется для ограничения доступа к информации, в 
помещения, на территорию.
Пароль - идентификатор субъекта доступа, который является его 
(субъекта) секретом.
Пассивное средство защиты - средство, обеспечивающее закрытие объекта 
защиты путем поглощения, отражения или рассеивания излучений объекта.
Пеленг - направление от наблюдателя на какой-либо объект, определяемое 
углом между плоскостью меридиана точки наблюдения и вертикальной 
плоскостью, проходящей через эту точку и наблюдаемый объект. 
Отсчитывается пеленг от северного направления по часовой стрелке от 0 
до 360 град.
Пеленгатор - техническое устройство для определения углового 
направления (пеленга) на объект (цель). Различают визуальные, 
акустические, гидроакустические, тепловые пеленгаторы и 
радиопеленгаторы.
Пеленгование (пеленгация) - определение углового направления (пеленга) 
на объект наблюдения с помощью технических средств.
Перехват (П) - способ несанкционированного получения конфиденциальной 
информации. П бывает непосредственный (НП) и электромагнитный (ЭП). НП 
информации - за счет непосредственного подключения к телефонным каналам 
или каналам подслушивания. ЭП производится с помощью средств 
радиоразведки за счет приема излучаемой электромагнитной энергии.
Побочное излучение - нежелательное радиоизлучение, возникающее в 
результате любых нелинейных процессов в радиопередающем устройстве, 
кроме процесса модуляции.
Побочные электромагнитные излучения и наводки - нежелательные излучения 
и наводки, проявляющиеся в виде побочных, внеполосных, шумовых и 
наводимых сигналов, потенциально образующих неконтролируемые каналы 
утечки конфиденциальной информации.
Подделка (модификация, фальсификация) - способ мошеннических действий с 
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целью завладения правом владения материальными и финансовыми ценностями 
и конфиденциальной информацией.
Подделка документа- это изготовление полностью фиктивного документа 
(письмо, авизо, вексель) либо незаконное изменение подлинного 
документа: исправление, замена или уничтожение части текста, внесение 
дополнительных данных, воспроизводство подписи за другое лицо, 
помещение описка поддельного штампа и др.
Подписка - правовой документ в виде письменного обязательства о 
выполнении определенных требований, условий, положений, например 
подписка о неразглашении коммерческой тайны и т. п.
Подслушивание - способ ведения разведки и промышленного шпионажа, 
применяемый агентами, наблюдателями, специальными постами 
подслушивания, всеми разведывательными подразделениями. Ведется также 
подслушивание переговоров и сообщений, передаваемых по техническим 
средствам связи, используются все звуковые демаскирующие признаки.
Поиск - способ ведения разведки, предназначенный для выявления наличия 
интересующих разведкуобъектов, материалов, изделий.
Показатель защищенности средств - характеристика средств, 
характеризующая защищенность и описываемая группой требований, 
варьируемых по уровню, глубине в зависимости от класса защищенности.
Показатель защищенности средств вычислительной техники - характеристика 
Средств вычислительной техники, влияющая на защищенность и описываемая 
определенной группой требований, варьируемых по уровню, глубине в 
зависимости от класса защищенности средств вычислительной техники.
Политика безопасности - набор законов, правил и практического опыта, на 
основе которого строится управление, защита и распределение 
конфиденциальной информации.
Полномочия - право пользователя или уполномоченного им субъекта 
осуществлять определенные процедуры над охраняемыми сведениями.
Положение - нормативно-правовой документ, определяющий какие-либо 
условия, порядок действия.
Положение об охране коммерческой тайны - нормативный документ, 
определяющий условия и порядок действий, обеспечивающий безопасность 
коммерческой тайны, охраняемых сведений и документов строгого учета в 
организации (на предприятии).
Положение о службе безопасности - нормативно-правовой документ, 
определяющий состав, структуру и функциональные обязанности 
подразделений и сотрудников службы безопасности предприятия 
(организации). На основе положения составляется штатное расписание, 
организуется повседневная деятельность, определяется степень 
ответственности за выполнение возложенных задач и функций.
Пользователь - юридическое или физическое лицо (средство), обладающее 
полномочиями доступа к конфиденциальной информации.
Пользователь информации- субъект, обращающийся к ИС, посреднику за 
получением необходимой ему информации.
Пользователь (потребитель) информации - субъект, обращающийся к ИС или 
посреднику за получением необходимой ему информации и пользующийся ею.
Получение (добывание) информации - действия по сбору, обработке и 
анализу фактов, связанных со структурой, свойствами и взаимодействием 
объектов и явлений, извлекаемых из поступающих сигналов и знаков.
Помехи (П) - обширная область явлений, препятствующих нормальной работе 
аппаратуры, устройств (комплексов) и вызывающих отклонение от расчетных 
(номинальных) значений параметров работы различных технических средств. 
Затрудняют обнаружение, определение координат, распознавание, селекцию 
и сопровождение целей, а также связь, передачу данных и т. п. По 
источнику возникновения П делятся на искусственные и естественные. По 
физическим полям различают П: электрические, магнитные, 
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электромагнитные, включая тепловые в ИК-диапазоне волн, акустические (в 
том числе гидроакустические), гравитационные и вибрационные.
Помехозащищенность - показатель эффективности комплекса мер, 
направленных на обеспечение надежности работы технических устройств 
(комплексов) в условиях помех.
Помехоустойчивость - способность технического устройства выполнять свои 
функции с требуемым качеством в условиях воздействия помех.
Пост радиотехнической разведки - орган радиотехнической разведки, 
предназначенный для добывания разведывательных данных поиском, 
радиоперехватом и анализом радиоизлучении, наблюдением за работой 
систем радиосвязи, радиолокации, радионавигации, радиотелеуправления.
Правила разграничения - совокупность правил, регламентирующих права 
доступа субъектов доступа к объектам доступа.
Право - совокупность общеобязательных правил поведения и поддержания 
порядка, юридических норм, установленных или санкционированных 
государством. Различают международное и государственное право, а также 
административное, гражданское, уголовное, финансовое и другие виды. 
Право находит свое выражение не только в законах, но и в различных 
подзаконных актах.
Правовая защита информации - специальные правовые акты, правила, 
процедуры и мероприятия, обеспечивающие защиту информации на правовой 
основе.
Правовое обеспечение системы защиты информации - совокупность 
нормативных документов, положений, инструкций, руководств, требования 
которых являются обязательными в рамках сферы их деятельности в системе 
защиты информации.
Правонарушение - противоправное, виновное (умышленное или неосторожное) 
действие или бездействие, за которое законодательством предусмотрена 
административная ответственность.
Преобразователи - приборы, преобразующие изменение одной величины в 
изменение другой. Например, преобразователи, преобразующие 
неэлектрическую физическую величину в электрический сигнал, и наоборот. 
Примером реализации преобразователя является микрофон, преобразующий 
изменение звукового давления на мембрану в изменение электрического 
сигнала на его выходе. Обратное преобразование осуществляется в 
громкоговорителе. Акустические преобразователи являются источниками 
каналов утечки информации.
Препятствие - преграды и сооружения, элементы рельефа и местные 
предметы, вызывающие замедление или остановку движения субъекта, 
пытающегося проникнуть к охраняемому объекту, конкретному помещению 
объекта или расположению охраняемого устройства.
Преступление - общественно опасное деяние, предусмотренное уголовным 
законом (действие или бездействие), посягающее на общественный строй 
государства, его экономическую и политическую систему, собственность, 
личность, политические, трудовые, имущественные и другие права и 
свободы граждан, а равно иное посягающее на правопорядок общественно 
опасное деяние, предусмотренное уголовным законом.
Преступление компьютерное - преступление, совершенное средствами 
вычислительной техники и вычислительных сетей, направленное на 
незаконное похищение информации или приводящее к ее модификации или 
разрушению.
Приборы наблюдения и разведки - служат для обнаружения и распознавания 
различных объектов, целей, изделий, сооружений, наблюдения за их 
деятельностью, обнаружения и перехвата излучений, сигналов и т. п. К 
ним относятся бинокли, стереотрубы, перископы, приборы ночного видения, 
а также радиоприемники, пеленгаторы и др.
Приборы ночного видения (ПНВ) - электронно-оптические устройства, 
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служащие для получения в темноте видимого изображения различных 
объектов (целей). Различают ПНВ пассивные, активные, пассивно-активные 
с ИК-прожектором или с импульсной лазерной подсветкой. По назначению - 
приборы наблюдения и разведки, прицелы, приборы вождения машин и т. п.
Приборы радиационной и химической разведки - служат для обнаружения 
полей ионизированных излучений и отравляющих веществ, осуществления 
постоянного контроля за степенью заражения местности, продовольствия, 
людей, техники, воды.
Признак - качественная или количественная характеристика свойств 
предметов, продуктов, изделий, организаций, предприятий и др. По своему 
содержанию признаки как демаскирующие элементы бывают опознавательные 
(отличительные) и признаки деятельности. В свою очередь, 
опознавательные признаки бывают видовые, сигнальные и корпускулярные. 
Видовые признаки отображают форму и внешний вид объекта; сигнальные - 
различные сигналы акустической и электромагнитной природы, и 
корпускулярные - химические, биологические и радиационные параметры.
Принуждение - способ защиты, при котором пользователи и персонал 
вынуждены соблюдать правила защиты конфиденциальной информации под 
угрозой финансовой, административной или уголовной ответственности.
Проверка безопасности - независимый просмотр, изучение системных 
журналов и наблюдение за функционированием с целью определения 
достаточности средств контроля системы, соответствия принятой методике 
безопасности и процедурам обработки данных, обнаружения нарушений 
безопасности, выработки рекомендаций по изменению средств контроля и 
процедур безопасности.
Программа- а) план действий, подлежащий выполнению некоторыми 
исполнителями; б) алгоритм, записанный на некотором алгоритмическом 
языке.
Программные закладки - преднамеренно внесенные в ПО функциональные 
объекты, которые при определенных условиях (входных данных) инициируют 
выполнение не описанных в документации функций ПО, приводящих к 
нарушению конфиденциальности, доступности или целостности 
обрабатываемой информации.
Программная защита информации - система специальных программ, 
включаемых в состав ПО, реализующих функции защиты информации.
Промышленная тайна - секреты производственной деятельности, методы и 
способы управления финансами, маркетингом, производством, финансами и 
т. п., выявление которых конкурирующими фирмами может нанести ей 
существенный вред (вплоть до разорения).
Промышленный шпионаж - получение обманным путем конфиденциальной 
информации, используемой для достижения промышленных, коммерческих, 
политических или подрывных целей.
Проникновение - успешное преодоление механизмов защиты.
Пропуск - документ, дающий право входа на территорию, в здание, 
помещение.
Пропускной режим - система правил, регламентирующих порядок входа 
(въезда) на охраняемую территорию (в учреждение, заведение и т. п.) и 
выхода (выезда) с нее; вноса (выноса), ввоза (вывоза) различных 
предметов, грузов, а также пребывания на охраняемой территории 
сотрудников и посетителей.
Противопожарная защита - система мероприятий, обеспечивающих 
предупреждение, предотвращение и ликвидацию пожара как источника 
образования возможности уничтожения конфиденциальной информации или 
доступа к ней как фактора "несчастного случая".
Противоправные действия - криминальные действия со стороны конкурентов 
в отношении источников конфиденциальной информации, связанные с 
несанкционированным получением сведений, составляющих коммерческую 
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тайну.
Профиль полномочий - полный профиль полномочий соответствующего объекта 
(субъекта) относительно всех элементов охраняемых сведений.
Пункт радиоконтроля - подразделение (учреждение), предназначенное для 
контроля за работой радиоэлектронных средств в целях Предотвращения 
утечки конфиденциальной информации.
Р
Радиационная и химическая разведка - добывание сведений путем приема и 
анализа ионизирующих излучений, анализа проб на радиоактивность и 
измерения химического состава окружающей среды.
Радиозакладка - миниатюрное электронное устройство, состоящее из 
микрофона и миниатюрного радиопередатчика, обеспечивающего передачу 
подслушиваемых переговоров на достаточно значительное расстояние с 
помощью электромагнитных волн. Радиозакладки камуфлируются под бытовые 
и технические приборы, как составные элементы мебели, оборудования 
офисов и служебных кабинетов.
Радиоизлучение на гармонике - побочное радиоизлучение на частотах, в 
целое число раз большее частот основного радиоизлучения.
Радиоконтакт - фиксация объекта наблюдения средствами индикации 
радиоразведывательной станции.
Радиоконтроль - наблюдение за установленным порядком работы 
радиоэлектронных средств в целях проверки выполнения требований защиты 
информации, мер радиомаскировки, соблюдения норм на ПЭМИН. 
Осуществляется с помощью пунктов радиоконтроля. (См. Пункт 
радиоконтроля.)
Радиолокационная разведка - добывание сведений путем приема и анализа 
отраженных объектами зондирующих сигналов радиолокатора.
Радиомаскировка - комплекс организационных и технических мероприятий, 
направленных на снижение эффективности радиоразведки. Достигается 
ограничением времени работы своих радиостанций на передачу, уменьшением 
мощности излучений, использованием направленных антенн, применением 
аппаратуры быстродействия, созданием ложных радиосетей и 
радионаправлений и другими методами.
Радиопеленгатор - прибор для определения направления на источник ЭМИ. 
Широко применяется в радиоразведке для определения местонахождения 
наблюдаемых радиостанций.
Радиоперехват - обнаружение, прием и регистрация радиоизлучений в целях 
последующего вскрытия содержания передач или выявление группировки 
объектов по работающим радиостанциям; способ ведения радиоразведки.
Радиоразведка- добывание сведений путем приема радиоизлучений средств 
радиосвязи, телеметрии, информатики и оргтехники, их анализа и 
восстановления передаваемых сообщений.
Радиотехническая разведка-добывание сведений путем приема и анализа 
радиоизлучений радиоэлектронных средств технических устройств и 
технологического оборудования.
Радиоэлектронная защита- комплекс мероприятий по обеспечению устойчивой 
работы радиоэлектронных средств и систем от их подавления, поражения, 
нарушения их работы, несанкционированного подслушивания и исключения 
возникновения неконтролируемых каналов за счет ПЭМИН.
Радиоэлектронная разведка - добывание сведений о противнике с помощью 
радиоэлектронных средств. Подразделяется на радиоразведку, 
радиотехническую, радиолокационную, радиотепловую (тепловизионную), 
тепловую (ИК), лазерную, телевизионную, звуковую, гидроакустическую 
разведку, компьютерную.
Радиоэлектронное подавление - комплекс мероприятий и действий по 
нарушению работы или снижению эффективности применения средств 
радиоэлектронной разведки путем воздействия на них радиоэлектронными 
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помехами.
Радиоэлектронные помехи - мешающее воздействие энергии электромагнитных 
и акустических излучений, которые ухудшают показатели качества 
функционирования радиоэлектронных средств.
Радиоэлектронное противодействие - совокупность активных действий по 
созданию умышленных радиопомех работающим радиоэлектронным средствам 
противника в области радиосвязи, радиолокации, радионавигации, 
наведения ракет и управления оружием, а также другие меры с целью 
резкого ухудшения эффективности их действий.
Радиоэлектронные средства - технические устройства, предназначенные для 
генерирования, излучения, приема, преобразования и усиления 
электромагнитных колебаний. Являются важнейшей составной частью 
разнообразных систем и комплексов управления и разведки.
Разведка - добывание, сбор, обработка и изучение данных о военно-
политической обстановке в отдельных странах и коалициях, их вооруженных 
силах, военно-экономическом потенциале, составе, положении, характере 
действий. По масштабам делится на стратегическую, оперативную и 
тактическую. В зависимости от сферы действий подразделяется на 
наземную, воздушную, морскую, космическую и специальную, а по специфике 
выполняемых задач, способам ведения и источникам получения сведений - 
на агентурную, радио- и радиотехническую, радиационную, химическую и др.
Разведывательная операция - совокупность согласованных и 
взаимосвязанных по цели, задачам, месту и времени мероприятий, 
проводимых по единому замыслу и плану, для решения разведывательных 
задач; форма разведывательных действий.
Разглашение - умышленные или неосторожные действия должностных лиц и 
граждан, которым соответствующие сведения в установленном порядке были 
доверены по службе или работе, приведшие к ознакомлению с ними лиц, не 
допущенных к этим сведениям.
Разграничение доступа - система мероприятий, обеспечивающих 
предоставление пользователям только той информации, которая необходима 
им для выполнения работы.
Разрешительная система - совокупность правил, регулирующих порядок 
доступа сотрудников организации (предприятия) и других лиц к сведениям 
(работам, документам, изделиям, продукции), являющимся тайной.
-Распознавание- определение типа объектов наблюдения. Осуществляется 
путем анализа демаскирующих признаков. Например, радиолокационное 
распознавание - это получение радиолокационных характеристик различных 
целей, выбор информативных и устойчивых признаков и принятие решения о 
принадлежности этих целей к тому или иному классу (типу).
Распознавание образов - распознавание контуров, форм или конфигурации 
объектов наблюдения с помощью автоматических и автоматизированных 
средств.
Регламентация - способ защиты информации в процессе функционирования 
системы мероприятий, создающих такие условия переработки защищаемых 
данных, при которых возможности НСД сводятся к минимуму. Считается, что 
для эффективной защиты необходимо строго регламентировать здания, 
помещения, размещение аппаратуры, организацию и обеспечение работы 
всего персонала, связанного с обработкой конфиденциальной информации.
Режим- совокупность правил, мероприятий, норм, обеспечивающих 
контролируемый доступ на территорию, в помещения, к информации.
Режим конфиденциальности - защищенный законодательством страны порядок 
обеспечения безопасности носителей конфиденциальной информации. Режим 
охраны- это сочетание организационных, материально-технических и 
контрольных мер, направленных на обеспечение полной, частичной или 
выборочной сохранности физических лиц, материальных ценностей, а также 
информационной деятельности организации, предприятия. Основная цель 
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режима охраны - обеспечение полной (круглосуточной, в течение 
длительного времени), частичной (только в ночное или дневное время) или 
выборочной (при завозе ценных грузов, на определенный отрезок времени и 
т. п.) сохранности здания и помещений, а также любых сведений о 
деятельности предприятия, не подлежащих разглашению.
Ретрансляция- прием радиосигналов на промежуточном пункте 
(ретрансляторе), их усиление и передача на другой промежуточный или 
оконечный пункт. Применяется для увеличения дальности связи 
"радиозакладка - приемный пункт".
Риск - возможность (опасность) потерь предприятия при наступлении 
определенных событий.
Рубеж - условная линия, полоса, плоскость, в пространстве, с которой 
отсчитывается начало (конец), определенный этап каких-либо действий.
Рубежи защиты информации - представляют собой совокупность методов и 
средств, обеспечивающих многоуровневую, иерархическую, систему допуска 
к информации с помощью различных средств, таких, как физические, 
технические, программные и т. п. Иерархическая последовательность 
доступа к информации реализуется по принципу "чем выше уровень доступа, 
тем уже круг допущенных лиц".
Руководство по организации защиты промышленной и коммерческой 
информации -основной организационный документ, определяющий порядок 
действий сотрудников организации (предприятия) по обеспечению 
сохранности коммерческой тайны.
С
Санкционированный доступ к информации - доступ к информации, не 
нарушающий правил разграничения доступа.
Светомаскировка - скрытие световых демаскирующих признаков объектов, 
средств вооружения и военной техники.
Своевременность засекречивания сведений - установление ограничений на 
распространение сведений с момента их получения (разработки) или 
долговременно.
Секретность - ограничения, накладываемые автором на доступ к его 
информации другим лицам. Оформляется присвоением информации 
определенного грифа и достигается закрытием ее паролем, шифрованием или 
другими методами.
Сертификат защиты - документ, удостоверяющий соответствие средств 
вычислительной техники, средств управления и связи, автоматизированной 
системы набору определенных требований по защите от НСД к информации и 
дающий право разработчику на использование или распространение как 
защищенных.
Сейсмическая разведка - получение сведений путем приема и анализа 
сейсмических волн, создаваемых объектом разведки.
Сертификат защиты - документ, удостоверяющий соответствие средства 
вычислительной техники или автоматизированной системы набору 
определенных требований по защите от НСД к информации и дающий право 
разработчику на использование и/или распространение их как защищенных.
Сертификация уровня защиты - процесс установления соответствия средства 
вычислительной техники или автоматизированной системы набору 
определенных требований по защите.
Система защиты государственной тайны - совокупность органов защиты 
государственной тайны, используемых ими средств и методов защиты 
сведений, составляющих государственную тайну, и их носителей, а также 
мероприятий, проводимых в этих целях.
Служба безопасности - система штатных органов управления и 
организационных формирований, предназначенных для обеспечения 
безопасности и защиты конфиденциальной информации. Организации, 
обрабатывающие информацию с ограниченным доступом, являющуюся 
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собственностью государства, создают службы безопасности информации в 
обязательном порядке. Негосударственные структуры обеспечивают 
безопасность информации по своему усмотрению и могут создавать свои 
службы безопасности информации.
Служба радиотехнического контроля - система штатных организационных 
формирований, обеспечивающая контроль и соблюдение норм на ПЭМИН, в том 
числе радио- и радиотехнические излучения.
Служебная тайна - несекретные сведения служебного характера.
Собственник информационных ресурсов, информационных систем, технологий 
и средств их обеспечения - субъект, в полном объеме реализующий 
полномочия владения, пользования, распоряжения указанными объектами.
Способы действий - порядок и приемы использования сил и средств для 
достижения поставленной цели (добывания информации или ее защиты).
Способы действий по добыванию информации - поиск, обнаружение, 
опознавание (распознавание), наблюдение, добывание информации, её 
обработка, накопление и представление обобщенных и проверенных сведений 
заинтересованным инстанциям.
Способы действий по защите информации - выявление возможных каналов 
утечки информации, поиск и обнаружение реальных каналов утечки 
информации, оценка степени опасности каждого реального канала, 
локализация (подавление) опасных каналов и контроль надежности защитных 
мероприятий.
Способы несанкционированного доступа - приемы и порядок действий с 
целью получения (добывания) охраняемых сведений незаконным путем. К ним 
в том числе относятся: инициативное сотрудничество (предательство, 
измена); склонение (принуждение, побуждение) к сотрудничеству (подкуп, 
шантаж); подслушивание переговоров; незаконное ознакомление; хищение; 
подделка (модификация); уничтожение (порча, разрушение); незаконное 
подключение к системам и линиям связи и передачи информации; перехват 
акустических и электромагнитных сигналов; визуальное наблюдение; 
фотографирование; сбор и анализ документов, публикаций и промышленных 
отходов.
Средства защиты информации - технические, криптографические, 
программные и другие средства, предназначенные для защиты сведений, 
составляющих государственную (коммерческую) тайну, средства, в которых 
они реализованы, а также средства контроля эффективности защиты 
информации.
Средства защиты от несанкционированного доступа - программные, 
технические или программно-технические средства, предназначенные для 
предотвращения или существенного затруднения НСД.
Средства криптографической защиты - средства, осуществляющие 
криптографические преобразования информации для обеспечения ее 
безопасности.
Средство криптографической защиты информации - средство вычислительной 
техники, осуществляющее криптографическое преобразование информации для 
обеспечения ее безопасности.
Средства обеспечения автоматизированных информационных систем и их 
технологий -программные, технические, лингвистические, правовые, 
организационные средства (программы для ЭВМ; средства вычислительной 
техники и связи; словари, тезаурусы и классификаторы; инструкции и 
методики; положения, уставы; должностные инструкции; схемы и их 
описания, другая эксплуатационная и сопроводительная документация), 
используемые или создаваемые при проектировании ИС и обеспечивающие их 
эксплуатацию.
Средства обеспечения безопасности — технические, программные или 
программно-технические средства, предназначенные для обеспечения 
безопасности личности, объектов (имущества) или информации.
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Старение информации - свойство информации утрачивать со временем свою 
практическую ценность, обусловленное изменением состояния отображаемой 
ею предметной области.
Статический анализ исходных текстов программ - совокупность методов 
контроля (не)соответствия реализованных и декларированных в 
документации функциональных возможностей ПО, основанных на структурном 
анализе и декомпозиции исходных текстов программ.
Стеганография - тайнопись, система изменения информации (текста, речи, 
графики, видео) с целью скрытия самого факта существования секретного 
сообщения.
Стойкость криптографического закрытия - минимальная длина закрытого 
текста, на которой могут быть выявлены такие статистические 
закономерности, на основе которых может быть восстановлен открытый 
текст.
Субъект доступа - лицо или процесс, действия которых регламентируются 
правилами разграничения доступа.
Т
Тайна военная - особой важности, совершенно секретные и секретные 
сведения военного характера, составляющие тайну государственную и тайну 
служебную, охраняемые государством.
Тайна государственная - особой важности, совершенно секретные и 
секретные сведения военного, экономического, политического и иного 
характера, охраняемые государством.
Тайна переписки - правовая неприкосновенность почтовой и иной 
корреспонденции, а также телефонных переговоров и телеграфных 
сообщений. Тайна служебная - см. Служебная тайна.
Телевизионная разведка - добывание сведений с помощью телевизионной 
разведывательной аппаратуры. Установленная на самолетах, автомобилях, 
кораблях и спутниках телевизионная камера может действовать как 
самостоятельно, так и во взаимодействии с аппаратурой ИК-разведки и 
фоторазведки. Полученные изображения могут фиксироваться на видеопленке 
или передаваться по радиоканалам связи по заданной программе в 
соответствующие информационно-разведывательные центры.
Тепловая маскировка - скрытие объектов от их обнаружения средствами 
тепловой разведки. Достигается использованием маскировочных средств 
местности, экранированием нагревающихся поверхностей машин, механизмов 
непрозрачными для теплового излучения преградами, применением ложных 
тепловых целей.
Тепловая разведка - добывание сведений об объектах по их тепловому (ИК) 
излучению в радиодиапазоне (ИК-диапазоне).
Теплолокатор - оптико-электронное устройство для обнаружения 
(распознавания) объектов и установления их местоположения с помощью 
электромагнитных волн ИК-диапазона.
Техническая дезинформация — способ защиты объекта путем искажения его 
демаскирующих признаков или имитации демаскирующих признаков объекта 
прикрытия.
Техническая защита информации - совокупность мероприятий, технических 
средств (механических, оптических, электрических и радиотехнических), 
обеспечивающих защиту информации. Реализуется физическими, аппаратными 
и программными средствами и математическими (криптографическими) 
методами.
Технические мероприятия - мероприятия, обеспечивающие приобретение, 
установку и использование в процессе производственной деятельности 
специальных защищенных от побочных излучений (безопасных) технических 
средств обработки конфиденциальной информации или средств, ПЭМИН 
которых не превышают допустимые нормы.
Техническое обеспечение системы защиты информации — комплекс 
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технических средств обнаружения, измерения, контроля и защиты 
информации.
Техническое обслуживание - комплекс организационных и организационно-
технических мероприятий, направленных на эффективное функционирование и 
поддержание в исправном состоянии технических СЗИ. Различают 
контрольный осмотр, ежедневное, номерное, сезонное и другие виды 
технического обслуживания.
Технические средства - средства связи, вычислительной техники, 
звукозаписи, звукоусиления и звуковоспроиэводства, переговорные и 
телевизионные устройства, средства изготовления и размножения 
документов, кинопроекционная аппаратура, фотоаппаратура, средства 
радиовещания и телевидения, средства пожарной и охранной сигнализации, 
системы электрочасофикации и др.
Технические средства защиты - аппаратные (встроенные в аппаратуру) и 
функционирующие автономно (независимо от аппаратуры) технические 
средства, обеспечивающие техническую защиту конфиденциальной информации.
Технические средства контроля доступа - средства систем контроля 
доступа на охраняемые территории, в помещения, хранилища и другие 
пространства и емкости.
Технические средства охраны - аппаратные технические средства, 
обеспечивающие контроль доступа, сохранность и противопожарную 
безопасность территории, помещений, хранилищ и других охраняемых 
объектов.
Технические средства разведки - самые разнообразные по назначению, 
возможностям и конструктивному исполнению технические средства, 
используемые для получения интересующей конфиденциальной информации, в 
том числе средства визуального наблюдения (включая приборы ночного 
видения), подслушивания, перехвата электромагнитных сигналов и 
излучений, радиационного, химического и биологического анализа и др. 
Могут быть стационарные, перевозимые, носимые, портативные, миниатюрные 
и т. п.
Технические средства радиоэлектронной разведки - включают 
радиоприемники с соответствующими антеннами; адиопеленгаторы; 
устройства панорамного обзора сигналов и анализа спектра частот; 
выходные устройства для выделения и перехвата сигналов многоканальных 
передач; оконечные устройства приема и отображения добываемых данных; 
устройства документирования и обработки информации; аппаратуру 
рассекречивания зашифрованных и закодированных радиопередач; средства 
управления, связи, сбора и передачи добываемой информации.
Технологии безопасности - совокупность методов обработки, изготовления, 
изменения состояния, свойств, формы сырья, материала или полуфабриката, 
осуществляемых в процессе производства средств и услуг безопасности.
Троянский конь- способ, основанный на тайном введении в функциональную 
программу таких команд, которые позволяют ей осуществлять новые, не 
планировавшиеся владельцем программ функции.
У
Уборка мусора - метод поиска информации, оставленной пользователем 
после работы с компьютером. Подразделяется на простые способы- от 
просмотра корзин с мусором до сбора оставляемых листингов - и более 
серьезные, связанные с исследованием данных, оставленных в памяти ЭВМ.
Уведомление - разновидность сообщения отправителя, используемая для 
информирования получателя об отправке ему конфиденциальной информации.
Угроза - реально или потенциально возможные действия или условия 
преднамеренного или случайного (неумышленного) нарушения режима 
функционирования предприятия путем нанесения материального (прямого или 
косвенного) ущерба, приводящие к финансовым потерям, включая и 
упущенную выгоду.
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Угроза безопасности активная- угроза намеренного несанкционированного 
изменения состояния системы.
Укрытие - способ защиты и маскировки объектов, техники, продукции с 
использованием фортификационных сооружений, элементов рельефа и местных 
предметов.
Управление безопасностью - система регулярных защитных мероприятий, 
направленных на обеспечение безопасности в соответствии с изменяющимися 
условиями внутренней и внешней среды.
Управление доступом - способ защиты информации путем регулирования 
использования ресурсов (документов, технических и программных средств, 
элементов БД и т. п.). Управление доступом включает следующие функции 
защиты: идентификацию пользователей, персонала и ресурсов; проверку 
полномочий; разрешение и создание условий работы в пределах 
установленного регламента; регистрацию (протоколирование) обращения к 
защищаемой информации; реагирование при попытках несанкционированного 
действия.
Управление ключами - построение ключей, их хранение, распространение, 
удаление, учет и применение в соответствии с методикой безопасности.
Уровень безопасности - компоненты иерархической структуры защиты 
информации, которая состоит из подсистем одного ранга.
Уровень полномочий - максимальный уровень секретности сведений, к 
которым разрешен доступ соответствующему субъекту (объекту).
Уровень полномочий субъекта доступа — совокупность прав доступа 
субъекта доступа.
Утечка информации - неконтролируемый выход конфиденциальной информации 
за пределы организации или круга лиц, которым эта информация доверена.
Уязвимость - слабость в средствах защиты, вызванная ошибками или 
слабостями в процедурах, проекте, реализации, внутреннем контроле 
системы, которая может быть использована для проникновения в систему.
Ф
Федеральные органы правительственной связи и информации — являются 
составной частью сил обеспечения безопасности РФ и входят в систему 
органов федеральной исполнительной власти. Единую систему федеральных 
органов правительственной связи и информации составляют:
- Федеральное агентство правительственной связи и информации (ФАПСИ) 
при Президенте РФ;
- органы правительственной связи и информации в субъектах РФ;
— войска;
— учебные заведения, научно-исследовательские организации, предприятия.
Физическая безопасность - реализация физических барьеров и контрольных 
процедур, как превентивная или контрмера против физических угроз 
(взлома, кражи, террористического акта, а также пожара, затопления и т. 
д.) ресурсам системы и конфиденциальной информации.
Физическая изоляция - использование физических систем охраны в целях 
исключения возможности неконтролируемого доступа на охраняемую 
территорию, в зону, помещение.
Физические поля (ФП) - пространство, в котором проявляются физические 
свойства материального объекта в результате его взаимодействия с 
окружающей средой. Основными ФП являются: акустические, 
электромагнитные, магнитные, электрические, тепловые, динамические и 
гравитационные. ФП являются объективным проявлением объекта и 
используются для его обнаружения, опознавания и наблюдения за его 
деятельностью.
Физические средства защиты информации - технические устройства, 
инженерные сооружения и организационные мероприятия, затрудняющие или 
исключающие проникновение потенциальных нарушителей в места, где они 
могут иметь доступ к защищаемой информации. К ним относятся: физическая 

489



изоляция сооружений и помещений, ограждение территории на расстояниях, 
исключающих эффективную регистрацию электромагнитных излучении 
аппаратуры; развертывание систем управления доступом у входов в 
охраняемые помещения; использование специальных запирающих устройств; 
наблюдение за охраняемыми помещениями и развертывание системы охранной 
сигнализации.
Физическая структура канала утечки информации - представление канала 
утечки информации в виде взаимосвязанных аппаратных средств и 
физических элементов, его образующих.
Фонема (Ф) - единица языка, с помощью которой различаются и 
отождествляются морфемы, и тем самым слова. Ф может быть определена как 
совокупность различительных признаков речи. Фонемный анализ 
используется в акустической разведке в целях восстановления содержания 
перехваченных сигналов в условиях помех.
Фоноскопия - область криминалистики, занимающаяся исследованием и 
анализом магнитных фонограмм как вещественных доказательств.
Фотографирование - способ ведения разведки, обеспечивающий 
документирование результатов наблюдения.
Фотографическая (тепло, телевизионная) разведка - получение сведений 
путем анализа изображений объектов, получаемых с использованием фото, 
кино, тепловизионной и телевизионной аппаратуры. Высокая разрешающая 
способность этих средств, обеспечение их работоспособности в различных 
условиях при комплексном использовании привели к широкому их применению 
в космической, воздушной, морской и наземной разведке.
Фрэк - телефонный хулиган, который с помощью различных устройств и 
способов подключается к телефонным сетям, обеспечивая бесконтактное 
соединение незаконного абонента через линии связи.
Х
Хищение - умышленное, противоправное изъятие чужого имущества или 
информации с целью обращения его в свою пользу или распоряжение им как 
своим собственным.
Хакер - компьютерный хулиган, незаконно (без разрешения) подключающийся 
к чужим сетям и проникающий в чужие ЭВМ.
Ц
Целостность - состояние данных, когда они сохраняют свое информационное 
содержание и однозначность интерпретации в условиях случайных 
воздействий.
Целостность информации - это неизменность информации в условиях 
случайных или преднамеренных действий в процессе эксплуатации.
Целостность информации- способность средства вычислительной техники или 
автоматизированной системы обеспечивать неизменность информации в 
условиях случайного и/или преднамеренного искажения (разрушения).
Цифровые сети с интегральными услугами - основное направление 
современного развития ИС и средств телекоммуникации и связи. Они 
охватывают традиционные и цифровые телефонные системы, факсимильные 
аппараты, процессоры обработки слов, кабельные системы с видеотекой, 
сети телевизионных станций, спутниковую связь и многое другое. Их цель 
- всестороннее, всеобъемлющее обеспечение человека информацией.
Ч
Червь - это специально написанная программа, предназначенная для 
преодоления разнообразных мер защиты. Программа, как правило, 
узкоспециализированна и взламывает только определенный тип защиты.
Ш
Шифр - совокупность условных знаков, используемых для преобразования 
открытой информации в вид, исключающий ее восстановление 
(дешифрование), если наблюдающий (перехватывающий) не имеет сведений 
(ключа) для раскрытия шифра.
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Шифратор - устройство для автоматического шифрования информации.
Шифрование - математическое, алгоритмическое (криптографическое) 
преобразование данных с целью получения шифрованного текста. Шифрование 
может быть предварительное (шифруется текст документа) и линейное 
(шифруется разговор). Кроме того, бывает шифрование блочное (каждый 
очередной блок шифруется независимо) и поточное (каждый знак шифруется 
независимо от других).
Шпионаж - передача, похищение, добывание или собирание с целью 
корыстного использования или передачи иностранному государству или его 
агентуре сведений, составляющих конфиденциальную тайну 
(государственную, военную, экономическую, промышленную, коммерческую и 
т. п.).
Э
Экранирование - способ снижения мощности нежелательных излучений, 
способных образовать неконтролируемый канал утечки информации.
Электромагнитный канал утечки информации - физический путь от источника 
ПЭМИН различных технических средств к злоумышленнику за счет 
распространения электромагнитной энергии в воздушном пространстве и 
направляющих системах.
Электромагнитная совместимость - способность нескольких 
радиоэлектронных средств одновременно функционировать в реальных 
условиях эксплуатации при воздействии непреднамеренных радиопомех и не 
создавать недопустимых радиопомех друг другу и другим средствам.

Приложение 2
Извлечения из официальных документов, регламентирующих 

деятельность в области информационных технологий (на правах 
справочно-информационного материала)

П-2.1. Федеральный закон "Об информации, информатизации и 
защите информации"

Статья 21. Зашита информации
1. Защите подлежит любая документированная информация, "неправомерное 
обращение с которой может нанести ущерб ее собственнику, владельцу, 
пользователю и иному лицу.           
Режим защиты информации устанавливается:
- в отношении сведений, отнесенных к государственной тайне - 
уполномоченными органами на основании Закона Российской Федерации "О 
государственной тайне";
- в отношении конфиденциальной документированной информации — 
собственником информационных ресурсов или уполномоченным лицом на 
основании настоящего Федерального закона;
- в отношении персональных данных - Федеральным законом.
2. Органы государственной власти и организации, ответственные за 
формирование и использование информационных ресурсов, подлежащих 
защите, а также органы и организации, разрабатывающие и применяющие 
информационные системы и информационные технологии для формирования и 
использования информационных ресурсов с ограниченным доступом, 
руководствуются в своей деятельности законодательством Российской 
Федерации.
3. Контроль за соблюдением требований к защите информации и 
эксплуатацией специальных программно-технических средств защиты, а 
также обеспечение организационных мер защиты информационных систем, 
обрабатывающих информацию с ограниченным доступом в негосударственных 
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структурах, осуществляются органами государственной власти. Контроль 
осуществляется в порядке, определяемом Правительством Российской 
Федерации.
4. Организации, обрабатывающие информацию с ограниченным доступом, 
которая является собственностью государства, создают специальные 
службы, обеспечивающие защиту информации.
5. Собственник информационных ресурсов или уполномоченные им лица имеют 
право осуществлять контроль за выполнением, требований по защите 
информации и запрещать или приостанавливать обработку информации в 
случае невыполнения этих требований.
6. Собственник или владелец документированной информации вправе 
обращаться в органы государственной власти для оценки правильности 
выполнения норм и требований по защите его информации в информационных 
системах. Соответствующие органы определяет Правительство Российской 
Федерации. Эти органы соблюдают условия конфиденциальности самой 
информации и результатов проверки.

Статья 22. Права и обязанности субъектов в области зашиты 
информации

1. Собственник документов, массива документов, информационных систем 
или уполномоченные им лица в соответствии с настоящим Федеральным 
законом устанавливают порядок предоставления пользователю информации с 
указанием места, времени, ответственных должностных лиц, а также 
необходимых процедур и обеспечивают условия доступа пользователей к 
информации.
2. Владелец документов, массива документов, информационных систем 
обеспечивает уровень защиты информации в соответствии с 
законодательством Российской Федерации.
3. Риск, связанный с использованием несертифицированных информационных 
систем и средств их обеспечения, лежит на собственнике (владельце) этих 
систем и средств. Риск, связанный с использованием информации, 
полученной из несертифицированной системы, лежит на потребителе 
информации.
4. Собственник документов, массива документов, информационных систем 
может обращаться в организации, осуществляющие сертификацию средств 
защиты информационных систем и информационных ресурсов, для проведения 
анализа достаточности мер защиты его ресурсов и систем и получения 
консультаций.
5. Владелец документов, массива документов, информационных систем 
обязан оповещать собственника информационных ресурсов и/или 
информационных систем о всех фактах нарушения режима защиты информации.

Статья 23. Защита прав субъектов в сфере информационных 
процессов и информатизации

1. Защита прав субъектов в сфере формирования информационных ресурсов, 
пользования информационными ресурсами, разработки, производства и 
применения информационных систем, технологий и средств их обеспечения 
осуществляется в целях предупреждения правонарушений, пресечения 
неправомерных действий, восстановления нарушенных прав и возмещения 
причиненного ущерба.
2. Защита прав субъектов в указанной сфере осуществляется судом, 
арбитражным судом, третейским судом с учетом специфики правонарушений и 
нанесенного ущерба.
3. За правонарушения при работе с документированной информацией органы 
государственной власти, организации и их должностные лица несут 
ответственность в соответствии с законодательством Российской Федерации 
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и субъектов Российской Федерации. Для рассмотрения конфликтных ситуаций 
и защиты прав участников в сфере формирования и использования 
информационных ресурсов, создания и использования информационных 
систем, технологий и средств их обеспечения могут создаваться временные 
и постоянные третейские суды. Третейский суд рассматривает конфликты и 
споры сторон в порядке, установленном законодательством о третейских 
судах.
4. Ответственность за нарушения международных норм и правил в области 
формирования и использования информационных ресурсов, создания и 
использования информационных систем, технологий и средств их 
обеспечения возлагается на органы государственной власти, организации и 
граждан в соответствии с договорами, заключенными ими с зарубежными 
фирмами и другими партнерами с учетом международных договоров, 
ратифицированных Российской Федерацией.

Статья 24. Зашита права на доступ к информации
1. Отказ в доступе к открытой информации или предоставление 
пользователям заведомо недостоверной информации могут быть обжалованы в 
судебном порядке. Неисполнение или ненадлежащее исполнение обязательств 
по договору поставки, купли-продажи, по другим формам обмена 
информационными ресурсами между организациями рассматриваются 
арбитражным судом. Во всех случаях лица, которым отказано в доступе к 
информации, и лица, получившие недостоверную информацию, имеют право на 
возмещение понесенного ими ущерба.
2. Суд рассматривает споры о необоснованном отнесении информации к 
категории информации отграниченным доступом, иски о возмещении ущерба в 
случаях необоснованного отказа в предоставлении информации 
пользователям или в результате других нарушений прав пользователей.
3. Руководители, другие служащие органов государственной власти, 
организаций, виновные в незаконном ограничении доступа к информации и 
нарушений режима защиты информации, несут ответственность в 
соответствии с уголовным, гражданским законодательством и 
законодательством об административных правонарушениях.

П-2.2. Указ Президента Российской Федерации "О мерах по 
соблюдению законности в области разработки, производства, 
реализации и эксплуатации шифровальных средств, а также 
предоставления услуг в области шифрования информации"

В целях обеспечения безусловного исполнения Закона Российской Федерации 
"О федеральных органах правительственной связи и информации", а также 
усиления борьбы с организованной преступностью и повышения защищенности 
информационно-телекоммуникационных систем органов государственной 
власти, российских кредитно-финансовых структур, предприятий и 
организаций постановляю:
<...>
2. Запретить использование государственными организациями и 
предприятиями в информационно-телекоммуникационных системах 
шифровальных средств, включая криптографические средства обеспечения 
подлинности информации (электронная подпись), и защищенных технических 
средств хранения, обработки и передачи информации, не имеющих 
сертификата Федерального агентства правительственной связи и информации 
при Президенте Российской Федерации, а также размещение государственных 
заказов на предприятиях, в организациях, использующих указанные 
технические и шифровальные средства, не имеющие сертификата 
Федерального агентства правительственной связи и информации при 
Президенте Российской Федерации.
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3. Предложить Центральному банку Российской Федерации и Федеральному 
агентству правительственной связи и информации при Президенте 
Российской Федерации принять необходимые меры в отношении коммерческих 
банков Российской Федерации, уклоняющихся от обязательного 
использования, имеющих сертификат Федерального агентства 
правительственной связи и информации при Президенте Российской 
Федерации защищенных технических средств хранения, обработки и передачи 
информации при их информационном взаимодействии с подразделениями 
Центрального банка Российской Федерации.
4. В интересах информационной безопасности Российской Федерации и 
усиления борьбы с организованной преступностью запретить деятельность 
юридических и физических лиц, связанную с разработкой, производством, 
реализацией и эксплуатацией шифровальных средств, а также защищенных 
технических средств хранения, обработки и передачи информации, 
предоставлением услуг в области шифрования информации, без лицензий, 
выданных Федеральным агентством правительственной связи и информации 
при Президенте Российской Федерации в соответствии с Законом Российской 
Федерации "О федеральных органах правительственной связи и информации".
5. Государственному таможенному комитету Российской Федерации принять 
меры к недопущению ввоза на территорию Российской Федерации 
шифровальных средств иностранного производства без лицензии 
Министерства внешних экономических связей Российской Федерации, 
выданной по согласованию с Федеральным агентством правительственной 
связи и информации при Президенте Российской Федерации.
6. Федеральной службе контрразведки Российской Федерации и Министерству 
внутренних дел Российской Федерации совместно с Федеральным агентством 
правительственной, связи и информации при Президенте Российской 
Федерации, Государственной налоговой службой Российской Федерации и 
Департаментом налоговой полиции Российской Федерации осуществлять 
выявление юридических и физических лиц, нарушающих требования 
настоящего Указа.
7. Предложить Генеральной прокуратуре Российской Федерации усилить 
прокурорский надзор за соблюдением Закона Российской Федерации "О 
федеральных органах правительственной связи и информации" в части 
разработки, производства, реализации и эксплуатации шифровальных 
средств, а также предоставления услуг в области шифрования информации в 
Российской Федерации, подлежащих лицензированию и сертификации 
Федеральным агентством правительственной связи и информации при 
Президенте Российской Федерации.

П-2.3. Положение о порядке разработки, производства, 
реализации и использования средств криптографической зашиты 
информации с ограниченным доступом, не содержащей сведений, 

составляющих государственную тайну (Положение П КЗ-99)
<...>
1. Решение о необходимости использования криптографических мер защиты 
принимает собственник информационных ресурсов или уполномоченное им 
лицо, а также пользователь конфиденциальной информации (в случае, если 
собственником информационных ресурсов или уполномоченным им лицом 
предварительно не определена необходимость такой защиты) на 
добровольной основе. При принятии такого решения требования Положения 
ПКЗ-99 являются обязательными для криптографической защиты, подлежащей 
в соответствии с действующим законодательством обязательной защите 
конфиденциальной информации. К такой информации следует отнести:
- персональные данные;
- сведения, составляющие служебную тайну;
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- сведения, составляющие коммерческую тайну.
При этом исключение составляет информация, содержащая сведения, к 
которым в соответствии с действующим законодательством Российской 
Федерации доступ не может быть ограничен.
2. Разработка, производство, реализация и использование 
сертифицированных ФАПСИ средств криптографической защиты информации 
(СКЗИ) как особой продукции может осуществляться только на основе 
лицензий, выдаваемых Федеральным агентством.
Лицам, не имеющим соответствующей лицензии ФАПСИ, предоставляется право 
на криптографическую защиту информации, находящейся в их пользовании, 
на основе соответствующего договора, заключаемого с лицензиатом ФАПСИ. 
(Введение такой нормы обусловлено необходимостью нахождения 
пользователя конфиденциальной информации под контролем Закона с целью 
исключения, за счет использования сертифицированных СКЗИ, нанесения 
ущерба собственнику информационных ресурсов или уполномоченному им 
лицу).
Сведения о лицензиатах ФАПСИ предоставляются установленным порядком в 
виде выписки из реестра лицензий лицензионным и сертификационным 
центром Федерального агентства. Информация о лицензиатах ФАПСИ 
предоставляется в течение трех дней с момента поступления 
соответствующего заявления.
3. Для снижения риска нанесения ущерба собственнику информационных 
ресурсов (уполномоченному лицу) либо владельцу конфиденциальной 
информации при организации криптографической защиты СКЗИ допускаются к 
использованию только после экспертизы в ФАПСИ. (Введение такой нормы 
обусловлено тем, что разработка и производство СКЗИ, как правило, 
связаны с реализацией узкоспециальных организационно-технических 
мероприятий, которые в соответствии с действующим законодательством 
Российской Федерации находятся в исключительной компетенции ФАПСИ. 
Ранее в нормативных правовых документах такое ограничение 
распространялось только на информацию с ограниченным доступом, 
содержащую сведения, составляющие государственную тайну).
4. Ответственность за последствия, наступившие в результате 
несоблюдения условий использования сертифицированных СКЗИ, указанных в 
сертификате ФАПСИ (включая изготовление ключевых документов), 
возлагается на собственника информационных ресурсов, уполномоченное им 
лицо или на пользователя конфиденциальной информации.
5. ФАПСИ осуществляет контроль за соблюдением в государственных и в 
негосударственных структурах правил и условий использования 
сертифицированных СКЗИ, указанных в сертификате ФАПСИ, как это и 
предусмотрено действующим законодательством Российской Федерации.

П-2.4. ГОСТ 28147-89. Системы обработки информации, зашита 
криптографическая.

Алгоритм криптографического преобразования
Настоящий стандарт устанавливает единый алгоритм криптографического 
преобразования для систем обработки информации в сетях электронно-
вычислительных комплексах и ЭВМ, который определяет правила шифрования 
данных и выработки имитовставки.
Алгоритм криптографического преобразования аппаратной или программной 
реализации удовлетворяет криптографическим требованиям и по своим 
возможностям не накладывает ограничений на секретность защищаемой 
информации.
Стандарт обязателен для предприятий, учреждений и организаций, 
применяющих криптографическую защиту данных, хранимых и передаваемых в 
сетях ЭВМ, отдельных вычислительных комплексах или ЭВМ.

495



Содержание стандарта:
1. Структурная схема алгоритма криптографического преобразования.
2. Режим простой замены.
2.1. Зашифрование открытых данных в режиме простой замены.
2.2. Расшифрование зашифрованных данных в режиме простой замены.
3. Режим гаммирования.
3.1. Зашифрования открытых данных в режиме гаммирования.
3.2. Расшифрование зашифрованных данных в режиме гаммирования.
4. Режим гаммирования с обратной связью.
4.1. Зашифрование открытых данных в режиме гаммирования с обратной 
связью.
4.2. Расшифрование зашифрованных данных в режиме гаммирования с 
обратной связью.
5. Режим выработки имитовставки.
Подробное содержание стандарта изложено в [34].
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